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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady 2016/679/UE z dnia
27 kwietnia 2016r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE | KONTEKST

W odpowiedzi na pandemie COVID-19 rzady oraz podmioty prywatne coraz powszechniej
zwracaja sie ku rozwiazaniom opartym na danych, co budzi liczne obawy dotyczace

prywatnosci.

EROD podkresla, ze ramy prawne ochrony danych opracowano zmysla otym, by byly
elastyczne, dzieki czemu mozliwa jest skuteczna reakcja, ktéra pozwoli zarébwno ograniczy¢
pandemie, jak i chroni¢ podstawowe prawa i wolnosci czlowieka.

EROD jest przekonana, ze w sytuacji, gdy przetwarzanie danych osobowych jest konieczne, by
zaradzi¢ pandemii COVID-19, ochrona danych osobowych jest niezbedna do budowania
zaufania i tworzenia warunkéw spotecznej akceptacji dla kazdego rozwigzania, a tym samym
do zagwarantowania skutecznoSci tych $§rodkoéw. Poniewaz wirus nie zna granic, korzystne
wydaje sie opracowanie wspdlnego europejskiego podejécia w odpowiedzi na trwajacy kryzys
lub co najmniej wdrozenie ram interoperacyjnych.

Co do zasady EROD jest zdania, ze dane oraz technologia wykorzystywane w celu zwalczania
COVID-19 powinny by¢ uzywane raczej po to, by dawaé ludziom mozliwo$ci, a nie w celu ich
kontrolowania, pietnowania lub uciskania. Ponadto, mimo ze dane itechnologia moga
stanowi¢ istotne narzedzia, maja one wlaSciwe sobie ograniczenia i moga jedynie zwiekszy¢
skutecznoéé innych érodkéw dotyczacych zdrowia publicznego. Srodki przyjmowane przez
panstwa czlonkowskie lub instytucje Unii dotyczace przetwarzanla danych osobowych w celu
zwalczania pandemu COVID-19 musza opiera¢ sie na ogolnych zasadach skuteczno$ci,
koniecznosci i proporcjonalno$ci.

W niniejszych wytycznych doprecyzowano warunki i zasady proporcjonalnego wykorzystania
danych dotyczqcych lokalizacji oraz narzedzi stuzacych ustalaniu kontaktow zakaznych do
osmgmqma dwbch szczegolowych celow, ktérymi sa:
wykorzystywanie danych dotyczacych lokalizacji w celu wsplerama odpowiedzi na
pandemie przez modelowanie rozprzestrzeniania sie wirusa na potrzeby oceny
skutecznosci srodkéw izolacji;
ustalanie kontaktéw zakaznych w celu informowania poszczeg6lnych osob o tym, ze
znalazly sie w poblizu osoby, w przypadku ktorej zostanie ostatecznie potwierdzone, ze

1 Odniesienia do ,panstw czlonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do
»panstw czlonkowskich EOG”.
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jest nosicielem wirusa, aby przerywaé¢ lancuchy zakazen na mozliwie jak
najwczes$niejszym etapie.

Skuteczno$¢ wkladu aplikacji stuzacych do ustalania kontaktéw zakaznych w kontrolowanie
pandemii zalezy od wielu czynnikéw (np. od odsetka ludzi, ktorzy beda potrzebowali taka
aplikacje zainstalowa¢, definicji ,kontaktu”, jezeli chodzi o blisko$¢ i czas trwania). Ponadto
takie aplikacje musza by¢ elementem kompleksowej strategii dotyczacej zdrowia publicznego
majacej na celu zwalczanie pandemii, w tym m.in. badania i dalszego ustalania kontaktow
zakaznych tradycyjnymi metodami, by rozwia¢ wszelkie watpliwoS$ci. Wdrozeniu takich
aplikacji powinny towarzyszy¢ Srodki wspierajace majace zapewni¢, aby informacje
przekazywane uzytkownikom byly rozpatrywane w szerszym konteksScie oraz aby ostrzezenia
byly uzyteczne dla systemu zdrowia publicznego. W przeciwnym razie aplikacje te nie beda
w pelni skuteczne.

EROD podkresla, ze zarowno RODO, jak i dyrektywa 2002/58/WE (zwana dalej ,,dyrektywa”)
zawieraja przepisy szczegélowe dopuszczajace wykorzystywanie danych zanonimizowanych
lub danych osobowych w celu wspierania organéw publicznych iinnych podmiotéw na
szczeblu krajowym i unijnym w monitorowaniu i ograniczaniu rozprzestrzeniania sie wirusa
SARS-CoV-22.

W tym wzgledzie EROD zajela juz stanowisko, twierdzac, ze korzystanie z aplikacji stuzacych
do ustalania kontaktow zakaZnych powinno by¢ dobrowolne inie powinno polega¢ na
$ledzeniu poszczeg6lnych przemieszczen, lecz raczej powinno bazowa¢ na informacjach na
temat bliskoéci dotyczacych uzytkownikows.

2 Zob. poprzednie o§wiadczenie EROD w sprawie pandemii COVID 19.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 WYKORZYSTYWANIE DANYCH DOTYCZACYCH LOKALIZACII

2.1 Zrddfa danych dotyczacych lokalizacji

Istnieja dwa glowne Zrodla danych dotyczacych lokalizacji dostepne do celéw modelowania
rozprzestrzeniania sie wirusa oraz ogblnej skutecznosci Srodkow izolacji:
dane dotyczace lokalizacji gromadzone przez dostawcow ustug tgcznoéci elektronicznej
(takich jak operatorzy ustug telefonii komorkowej) w trakcie $wiadczenia ustug oraz
dane dotyczace lokalizacji gromadzone przez aplikacje podmiotow §wiadczacych ushugi
spoleczenstwa informacyjnego, ktérych funkcje wymagaja wykorzystania takich
danych (np. nawigacja, ustugi transportowe itp.).

EROD przypomina, ze dane dotyczace lokalizacji4 uzyskane od dostawcow ushug lgcznosci
elektronicznej] moga by¢ przetwarzane wylacznie w zakresie dopuszczonym wart. 6 i9
dyrektywy. Oznacza to, ze dane te moga by¢ przekazywane wladzom lub innym osobom trzecim
wylacznie wowezas, gdy zostaly zanonimizowane przez ustugodawce lub — w przypadku danych
wskazujacych polozenie geograficzne urzadzenia konicowego niebedacych danymi o ruchu — po
wyrazeniu przez uzytkownikow uprzedniej zgodys.

Jezeli chodzi oinformacje — wtym dane dotyczace lokalizacji — zbierane bezposrednio
zurzadzen koncowych, zastosowanie ma art.5 ust.3 dyrektywy. W zwigzku ztym
przechowywanie informacji na urzadzeniu uzytkownika lub uzyskanie dostepu do informacji
juz przechowywanych jest dozwolone wylacznie wtedy, gdy (i) uzytkownik wyrazil na to zgode®
lub (ii) jezeli przechowywanie tych informacji lub dostep do nich sa Scisle niezbedne w celu
Swiadczenia ustugi spoleczenstwa informacyjnego wyraznie zazadanej przez uzytkownika.

Odstepstwa od praw i obowiazkow, o ktérych mowa w dyrektywie, sa jednak mozliwe zgodnie
z art. 15, jezeli stanowia niezbedny, wlasciwy i proporcjonalny §rodek w ramach spoleczenstwa
demokratycznego do osiggniecia pewnych celow?.

Jezeli chodzi o ponowne wykorzystywanie danych dotyczacych lokalizacji gromadzonych przez
podmiot $wiadczacy ushugi spoleczenstwa informacyjnego do celow modelowania (np. za
posrednictwem systemu operacyjnego lub wczedniej zainstalowanej aplikacji), musza zostaé
spelnione dodatkowe warunki. Jezeli dane gromadzono zgodnie z art. 5 ust. 3 dyrektywy,
mozna je przetwarza¢ dalej za dodatkowa zgoda osoby, ktorej dane dotycza, lub na podstawie
prawa Unii lub prawa panstwa czlonkowskiego, ktére w spoleczenstwie demokratycznym
stanowig konieczny iproporcjonalny $rodek do zabezpieczenia celow, o ktorych mowa
w art. 23 ust. 1 RODOS,

2.2 Skoncentrowanie na wykorzystywaniu zanonimizowanych danych dotyczgcych
lokalizacji

EROD podkresla, ze jezeli chodzi o wykorzystanie danych dotyczacych lokalizacji, w pierwszej
kolejnosci nalezy zawsze przetwarza¢ dane zanonimizowane, a nie dane osobowe.

Anonimizacja odnosi sie do wykorzystania zestawu technik w celu uniemozliwienia polaczenia
danych zokreS§long lub mozliwa do identyfikacji osoba fizyczna pomimo wszelkich
s=rozsadnych” staran. ,Test racjonalno$ci” musi uwzglednia¢ zar6wno aspekty obiektywne
(czas, Srodki techniczne), jak i elementy kontekstowe, ktore moga rézni¢ sie w zaleznosci od

4Zob. art. 2 lit. ¢) dyrektywy.

5Zob. art. 61 9 dyrektywy.

6 Pojecie zgody w dyrektywie pozostaje pojeciem zgody w RODO i musi spelnia¢ wszystkie wymogi dotyczace
zgody okres$lone w art. 4 pkt 11 oraz w art. 7 RODO.

7W celu interpretacji art. 15 dyrektywy nalezy odnie$c sie takze do wyroku TSUE z dnia 29 stycznia 2008 r.
w sprawie C-275/06, Productores de Mtsica de Espafia (Promusicae)/Telefonica de Espafia SAU.

& Zob. sekcja 1.5.3 wytycznych 1/2020 w sprawie przetwarzania danych osobowych w kontekscie pojazdow
podlaczonych do internetu.
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przypadku (rzadko$¢ wystepowania danego zjawiska, biorac pod uwage np. gesto$c¢ zaludnienia
oraz charakter iilo$¢ danych). Jezeli dane nie przejda tego testu, oznacza to, ze nie zostaly
zanonimizowane, a zatem pozostaja objete zakresem RODO.

Ocena odporno$ci anonimizacji zalezy od trzech nastepujacych kryteriéw: (i) wyodrebnienia
(wyizolowanie konkretnej osoby zwiekszej grupy na podstawie danych); (ii) mozliwo$ci
powiazania (powigzanie dwoch wpisow dotyczacych tej samej osoby); oraz (iii) wnioskowania
(wydedukowanie, zistotnym prawdopodobienstwem, nieznanych informacji na temat
konkretnej osoby).

Pojecie anonimizacji jest czesto zle rozumiane i mylone z pojeciem pseudonimizacji. Podczas
gdy anonimizacja umozliwia wykorzystanie danych bez zadnych ograniczen, dane
pseudonimiczne wciaz s objete zakresem RODO.

Istnieje wiele mozliwosci skutecznej anonimizacji®, jednak z pewnym zastrzezeniem. Dane nie
moga zosta¢ zanonimizowane same w sobie, tj. anonimizowaé¢ mozna jedynie cale zbiory
danych. W tym sensie kazdy zabieg na pojedynczym schemacie danych (z wykorzystaniem
szyfrowania lub jakichkolwiek innych matematycznych przeksztalcen) mozna uznaé
w najlepszym wypadku za pseudonimizacje.

Procesy anonimizacji i ataki majace na celu deanonimizacje to dziedziny, w ktérych prowadzi
sie prezne badania. Kluczowe znaczenie dla kazdego administratora wdrazajacego rozwigzania
z zakresu anonimizacji ma monitorowanie biezacych postepdéw wtej dziedzinie, zwlaszcza
jezeli chodzi o dane dotyczace lokalizacji (pochodzace od operatoréw telekomunikacyjnych lub
z ushug spoleczenstwa informacyjnego), o ktorych wiadomo, ze niezwykle trudno jest je
zanonimizowac.

RzeczywiScie na podstawie licznych badan wykazano,® ze dane dotyczqce lokalizacji uwazane
za zanonimizowane moga w istocie nie byé zanonimizowane. Slady mobilnosci oséb fizycznych
sq ze swej natury wysoce skorelowane iniepowtarzalne. W zwigzku z tym moga one by¢
podatne na proby deanonimizacji w okre$lonych okolicznosciach.

Nie mozna w pelni zanonimizowaé pojedynczego schematu danych $ledzacego przez dtuzszy
czas lokalizacje danej osoby. Ocena ta moze wciaz by¢ prawdziwa, jezeli dokladnos$¢
zarejestrowanych wspolrzednych geograficznych nie jest w istotny sposob obnizona lub jezeli
usunieto szczegbdlowe informacje na temat trasy oraz nawet je$li zachowane jest wylacznie
polozenie miejsc, w ktérych przez znaczaca ilo$¢ czasu przebywa osoba, ktorej dane dotycza.
Dotyczy to takze danych dotyczacych lokalizacji zagregowanych w niewielkim stopniu.

W celu osiggniecia anonimizacji nalezy starannie przetworzy¢ dane dotyczace lokalizacji, by
spelily one wymogi testu racjonalno$ci. W tym sensie takie przetwarzanie obejmuje
rozpatrywanie zbioréw danych dotyczacych lokalizacji jako calo$ci oraz przetwarzanie danych
pochodzacych zracjonalnie duzego zbioru oséb fizycznych zwykorzystaniem dostepnych
rzetelnych technik anonimizacji, pod warunkiem ze sa one odpowiednio iskutecznie
wdrozone.

Ponadto, bioragc pod uwage zlozono$¢ proces6w anonimizacji, usilnie zacheca sie do
zapewnienia przejrzystoSci w kwestii metody anonimizacji.

9Y. De Montjoye i in. (2018) ,,On the privacy-conscientious use of mobile phone data”.

10Y. De Montjoye i in. (2013) ,,Unique in the Crowd: The privacy bounds of human mobility” oraz A. Pyrgelis i in.
(2017) ,,Knock Knock, Who'’s There? Membership Inference on Aggregate Location Data”.
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3 APLIKACJE StUZACE DO USTALANIA KONTAKTOW ZAKAZNYCH

3.1 Ogdlna analiza prawna

Systematyczne monitorowanie na duza skale lokalizacji oséb fizycznych lub kontaktow miedzy
nimi stanowi powazne naruszenie prywatnosci tych osob. Tego typu dzialania mozna uznac¢ za
zgodne z prawem wylgcznie w przypadku dobrowolnej akceptacji przez uzytkownikéw na
potrzeby realizacji kazdego z odpowiednich celow. Oznaczaloby to w szczegblnoSci, ze osoby
fizyczne, ktore nie zdecyduja sie na korzystanie z takich aplikacji lub nie mogg z takich aplikacji
korzysta¢, nie powinny odczuwac z tego powodu jakichkolwiek niedogodno$ci.

Zapewnienie rozliczalno$ci wymaga wyraznego wskazania administratora kazdej aplikacji
stuzacej do ustalania kontaktéow zakaznych. EROD uwaza, ze administratorami®* takich
aplikacji moglyby by¢ krajowe organy ds. zdrowia; mozna uwzgledni¢ takze innych
administratoréw. We wszystkich przypadkach, jezeli we wdrazanie aplikacji stuzacych do
ustalania kontaktéw zakaznych zaangazowane sa r6zne podmioty, ich role i obowigzki musza
od samego poczatku by¢ jasno okreslone i wyja$nione uzytkownikom.

Ponadto jezeli chodzi o zasade ograniczenia celu, cele musza by¢ wystarczajaco szczegdlowe,
by wykluczy¢ dalsze przetwarzanie danych do celow niezwiazanych z zarzadzaniem w sytuacji
kryzysu w dziedzinie zdrowia wywolanego przez COVID-19 (jak np. do celébw komercyjnych lub
egzekwowania prawa). Kiedy cel zostanie juz jasno okreslony, konieczne bedzie zapewnienie,
aby wykorzystywanie danych osobowych bylo adekwatne, niezbedne i proporcjonalne.

W kontekscie aplikacji stuzacych do ustalania kontaktéw zakaznych nalezy starannie
uwzglqdnié zasade minimalizacji danych oraz ochrone danych juz w fazie projektowania
i domyslnq ochrone danych:
aplikacje stuzace do ustalania kontaktow zakaznych nie wymagaja Sledzenia lokalizacji
poszczegolnych uzytkownikow. Zamiast tego nalezy korzysta¢ z danych dotyczacych
blisko$ci fizycznej;
poniewaz aplikacje stluzace do ustalania kontaktow zakaZnych moga dziala¢ bez
bezposredniej identyfikacji poszczeg6lnych oséb fizycznych, nalezy wdrozy¢ Srodki,
ktére umozliwia zapobieganie deanonimizacji;
zgromadzone informacje powinny znajdowaé¢ sie na urzadzeniu koncowym
uzytkownika, a gromadzi¢ nalezy tylko istotne informacje i wylacznie wtedy, gdy jest to
bezwzglednie konieczne.

Jezeli chodzi o legalno$¢ przetwarzania danych, EROD zwraca uwage, ze stosowanie aplikacji
shuzacych do wustalania kontaktow zakaznych obejmuje przechowywanie informacji
w urzadzeniu koncowym lub dostep do przechowywanych tam informacji, co podlega
przepisom art. 5 ust. 3 dyrektywy. Jezeli operacje te sa $cisle niezbedne, aby dostawca aplikacji
mogl swiadczy¢ ustuge, ktorej wyraznie zazadal uzytkownik, przetwarzanie nie wymaga zgody
takiego uzytkownika. Jezeli chodzi o operacje, ktdre nie s3 $ciéle niezbedne, dostawca bedzie
musial uzyskaé zgode uzytkownika.

Ponadto EROD zwraca uwage, ze sam fakt, iz wykorzystanie aplikacji stuzacych do ustalania
kontaktéw zakaznych odbywa sie na zasadzie dobrowolnosci, nie oznacza, ze przetwarzanie
danych osobowych bedzie koniecznie odbywalo sie na podstawie zgody. Jezeli organy
publiczne $§wiadcza usluge na podstawie upowaznienia przyznanego im w przepisach oraz
zgodnie zokreSlonymi wnich wymogami, najbardziej odpowiednia podstawa prawna
przetwarzania wydaje sie konieczno$¢ wykonania zadania realizowanego w interesie
publicznym, tj. art. 6 ust. 1lit. ¢) RODO.

W art. 6 ust. 3 RODO wyja$niono, ze podstawe przetwarzania, o ktorym mowa w art. 6 ust. 1
lit. e), okresla prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega administrator.

11 Zob. takze: Komisja Europejska, ,Wytyczne dotyczace aplikacji pomocnych w walce z pandemia COVID-19
w odniesieniu do ochrony danych”, C(2020) 2523 final, Bruksela, 16.04.2020.
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Cel przetwarzania musi by¢ okreSlony wtej podstawie prawnej lub, w przypadku
przetwarzania, o ktébrym mowa w ust. 1 lit. €) — musi by¢ ono niezbedne do wykonania zadania
realizowanego winteresie publicznym lub wramach sprawowania wladzy publicznej
powierzonej administratorowi'2.

Podstawa prawna lub akt prawny stanowiacy zgodna z prawem podstawe stosowania aplikacji
stuzacych do ustalania kontaktow zakaznych powinny jednak zawiera¢ istotne zabezpieczenia,
w tym odniesienie do dobrowolnego charakteru aplikacji. Nalezy w nich jasno okresli¢ cel oraz
zawrze¢ wyrazne ograniczenia dotyczace dalszego wykorzystywania danych osobowych, a takze
jednoznacznie wskaza¢ podmiot bedacy administratorem. Nalezy okresli¢ takze kategorie
danych oraz podmioty (ktérym moga zosta¢ ujawnione dane osobowe oraz cele, do ktérych
realizacji moga zosta¢ ujawnione takie dane). W zalezno$ci od poziomu ingerencji nalezy
wlaczy¢ dodatkowe zabezpieczenia, zuwzglednieniem charakteru, zakresu 1icelow
przetwarzania. Ponadto EROD zaleca takze, aby jak najszybciej uwzgledni¢ kryteria
pozwalajace stwierdzi¢, kiedy aplikacje trzeba odinstalowaé, a takze wskaza¢ podmiot, ktory
ponosi odpowiedzialno$¢ za stwierdzenie tego.

Jezeli jednak przetwarzanie danych odbywa sie na innej podstawie prawnej, takiej jak na
przyklad zgoda (art. 6 ust. 1 lit. a))*3, administrator bedzie musial zapewnic, aby spelnione
zostaly rygorystyczne wymagania dotyczace wazno$ci takiej podstawy prawne;j.

Ponadto wykorzystanie aplikacji do walki zpandemia COVID-19 moze prowadzi¢ do
gromadzenia danych dotyczacych zdrowia (na przyklad statusu osoby zakazonej).
Przetwarzanie takich danych jest dozwolone, kiedy jest ono niezbedne z uwagi na wzgledy
interesu publicznego w dziedzinie zdrowia publicznego, jezeli zostang spelnione warunki
okreSlone wart. 9 ust. 2 lit. i) RODO*, lub do celéw dotyczacych opieki zdrowotnej, jak
opisano w art. 9 ust. 2 lit. h) RODO'. W zalezno$ci od podstawy prawnej przetwarzanie moze
takze odbywac¢ sie na podstawie wyraznej zgody (art. 9 ust. 2 lit. a) RODO).

Zgodnie z poczatkowym celem wart. 9 ust. 2 lit. j) RODO dopuszcza sie takze mozliwosé
przetwarzania danych dotyczacych zdrowia, jezeli jest to niezbedne do celow badan naukowych
lub do celéw statystycznych.

Trwajacy kryzys wdziedzinie zdrowia nie powinien by¢ okazja do ustanawiania
nieproporcjonalnych uprawnien do zatrzymywania danych. Ograniczenie przechowywania
powinno uwzgledniaé rzeczywiste potrzeby oraz istotno$¢ danych zmedycznego punktu
widzenia (np. wzgledy dotyczace epidemiologii takie jak okres inkubacji itd.), a dane osobowe
powinny by¢ przechowywane wylacznie na czas trwania kryzysu wywolanego przez COVID-19.
Po wyj$ciu z kryzysu, co do zasady, wszystkie dane osobowe nalezy usuna¢ lub zanonimizowac.

EROD uwaza, ze takie aplikacje moga stanowi¢ jedynie wsparcie dla tradycyjnych metod
ustalania kontaktow zakaznych przez wykwalifikowany personel stuzby zdrowia, ktéry moze
stwierdzi¢, czy bliski kontakt moze skutkowaé zakazeniem wirusem (np. kiedy ma miejsce
kontakt z osobg chroniong przez odpowiedni sprzet — kasjerem itp.), ale nie moga go zastapic.
EROD podkreéla, ze procedury i procesy, takie jak odpowiednie algorytmy stosowane przez
aplikacje shuzace do ustalania kontaktéw zakaznych, powinny dziata¢ pod $cistym nadzorem
wykwalifikowanego personelu, aby ograniczy¢ wystepowanie wynikow falszywie pozytywnych
lub negatywnych. W szczeg6lnosci zadanie polegajace na udzielaniu porad dotyczacych
kolejnych krokéw nie powinno opierac sie jedynie na zautomatyzowanym przetwarzaniu.

12 Zob. motyw 41.

13 Administratorzy (zwlaszcza organy publiczne) musza zwraca¢ szczeg6lna uwage na fakt, ze zgody nie nalezy
uwazac za dobrowolna, jezeli dana osoba nie ma w rzeczywisto$ci mozliwoéci odmowy lub wycofania swojej zgody
bez niekorzystnych konsekwencji.

14 Przetwarzanie musi odbywac¢ sie na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore przewiduja
odpowiednie, konkretne $rodki ochrony praw i wolno$ci oséb, ktérych dane dotycza, w szczegdlnosSci tajemnice
zawodowa.

15 Zob. art. 9 ust. 2 lit. h) RODO.
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Aby zapewni¢ sprawiedliwos$¢, rozliczalno$¢ oraz, szeroko rzecz ujmujac, zgodnosé z prawem,
algorytmy musza by¢ mozliwe do kontrolowania i powinny podlega¢ regularnym przegladom
przez niezaleznych ekspertow. Kod Zroédlowy aplikacji powinien by¢ publicznie udostepniony
w celu jak najszerszego nadzoru.

Do pewnego stopnia zawsze beda pojawialy sie wyniki falszywie pozytywne. Poniewaz
identyfikacja ryzyka zakazenia moze prawdopodobnie mie¢ duzy wplyw na poszczegdlne
osoby, na przyklad pozostanie w samoizolacji az do otrzymania negatywnego wyniku testu,
niezbedna jest mozliwo$¢ poprawiania danych lub p6zniejszych wynikéw analiz. To wszystko
powinno oczywiScie mie¢ zastosowanie wylgcznie do scenariuszy i wdrozen w przypadkach,
gdy dane sa przetwarzane lub przechowywane w sposéb technicznie umozliwiajacy
wprowadzanie takich poprawek oraz gdy istnieje duze prawdopodobienstwo wystgpienia
niekorzystnych skutkow, o ktérych mowa powyze;j.

Ponadto EROD uwaza, ze ocene skutkow dla ochrony danych nalezy przeprowadza¢ przed
wdrozeniem takiego narzedzia, poniewaz przetwarzanie uwazane jest za operacje, ktora
z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko (dane dotyczace zdrowia,
przewidywane wdrozenie na szeroka skale, systematyczne monitorowanie, wykorzystanie
nowego rozwiazania technologicznego)®. EROD zdecydowanie zaleca publikowanie ocen
skutkow dla ochrony danych.

3.2 Zalecenia i wymagania funkcjonalne

Zgodnie zzasada minimalizacji danych ws$réd innych Srodkéw zzakresu uwzgledniania
ochrony danych w fazie projektowania oraz domy$lnej ochrony danych® przetwarzane dane
nalezy ograniczy¢ do Scistego minimum. Aplikacja nie powinna gromadzi¢ informacji
niepowigzanych lub niepotrzebnych, takich jak np. stan cywilny, identyfikatory
komunikacyjne, pozycje katalogu urzadzen, wiadomosci, spisy polaczen, dane dotyczace
lokalizacji, identyfikatory urzadzen itp.

Dane przesylane za posrednictwem aplikacji musza obejmowac jedynie pewne niepowtarzalne
i pseudonimizowane identyfikatory generowane przez aplikacje i wlasciwe dla danej aplikacji.
Identyfikatory te musza by¢ regularnie odnawiane z czestotliwo$cia stosowna do celu, jakim
jest ograniczenie rozprzestrzeniania sie wirusa, oraz wystarczajaca, aby ograniczy¢ ryzyko
identyfikacji i fizycznego $ledzenia poszczegdlnych osob.

Wdrozenia w celu ustalania kontaktow zakaznych moga mie¢ miejsce w nastepstwie
scentralizowanego lub zdecentralizowanego podejécia®. Oba rozwigzania nalezy uznawac za
realne, pod warunkiem ze beda obowigzywa¢ odpowiednie $rodki bezpieczenstwa, a kazde
z nich ma pewne zalety i wady. Tym samym etap tworzenia koncepcji aplikacji powinien zawsze
obejmowac rzetelne rozwazenie obu koncepcji i ostrozne wywazenie ich skutkow dla ochrony
danych osobowych/prywatno$ci, a takze ich ewentualnego wplywu na prawa oso6b fizycznych.

Kazdy serwer podlaczony do systemu ustalania kontaktéw zakaznych musi gromadzi¢
wylacznie historie kontaktow lub pseudonimizowane identyfikatory uzytkownika, ktérego
zdiagnozowano jako zakazonego w wyniku odpowiedniej oceny przeprowadzonej przez organy
ds. zdrowia i dobrowolnego dzialania podjetego przez uzytkownika. Ewentualnie serwer musi
przechowywa¢ wykaz pseudonimizowanych identyfikatoréw zakazonych uzytkownikéw lub ich
historie kontaktow tylko i wylacznie do momentu poinformowania potencjalnie zakazonych

16 Zob. Grupa Robocza Art. 29, Wytyczne (przyjete przez EROD) dotyczace oceny skutkow dla ochrony danych oraz

pomagajace ustali¢, czy przetwarzanie ,,moze powodowac wysokie ryzyko” do celow rozporzadzenia 2016/679.

17 Zob. Wytyczne EROD 4/2019 w sprawie art. 25 .Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych”.
18 0gdlnie rzecz biorac, rozwigzanie zdecentralizowane jest bardziej zgodne z zasadg minimalizacji.
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uzytkownikow o ich narazeniu inie powinien podejmowac préb identyfikacji potencjalnie
zakazonych uzytkownikow.

Wdrazanie globalnej metody ustalania kontaktéw zakaznych obejmujacej zaréwno aplikacje,
jak iustalanie tradycyjnymi metodami moze w niektorych przypadkach wymagaé
przetwarzania dodatkowych informacji. W tym kontekscie te dodatkowe informacje powinny
pozostawaé na urzadzeniu koncowym uzytkownika i by¢ przetwarzane wylacznie wtedy, gdy
jest to bezwzglednie niezbedne, oraz za uprzednia specjalng zgoda uzytkownika.

Nalezy stosowa¢ najnowsze techniki kryptograficzne, aby zabezpieczy¢ dane przechowywane
na serwerach oraz w aplikacjach, wymiane danych miedzy aplikacjami oraz zdalnym
serwerem. Musi odbywac sie takze wzajemne uwierzytelnianie miedzy aplikacjg a serwerem.

Zglaszanie uzytkownikow przez aplikacje jako osob zakazonych SARS-CoV-2 musi podlegaé
odpowiedniej autoryzacji, na przyklad za posrednictwem jednorazowego kodu przypisanego
do pseudonimicznej tozsamosci osoby zakazonej ipowigzanego ze stacja kontrolng lub
pracownikiem shuzby zdrowia. Jezeli nie mozna uzyskac potwierdzenia w bezpieczny sposob,
nie powinno mie¢ miejsca przetwarzanie danych zakladajace wazno$¢ statusu uzytkownika.

Administrator we wspoélpracy z organami publicznymi musi jasno i wyraznie poinformowaé
o linku, pod ktéorym mozna pobra¢ oficjalng krajowa aplikacje stuzaca do ustalania kontaktow
zakaznych w celu ograniczenia ryzyka korzystania przez obywateli z aplikacji osoby trzeciej.
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4 PODSUMOWANIE

Swiat stoi wobliczu powaznego kryzysu w dziedzinie zdrowia publicznego wymagajacego
zdecydowanej reakeji, ktérej skutki beda odczuwalne w zakresie wykraczajacym poza biezaca
sytuacje nadzwyczajna. Zautomatyzowane przetwarzanie danych i technologie cyfrowe moga
stanowi¢ kluczowe elementy walki z COVID-19. Nalezy jednak uwazaé¢ na ,efekt zapadki”.
Naszym obowigzkiem jest zapewnienie, aby kazdy $§rodek wdrozony w tych nadzwyczajnych
okoliczno$ciach byt konieczny, ograniczony w czasie, mial minimalny wymiar ipodlegal
okresowym i rzeczywistym przegladom, a takze ocenie naukowe;j.

EROD podkresla, ze nie powinno dochodzi¢ do sytuacji, w ktérych trzeba wybiera¢ miedzy
skuteczng reakcjg na biezacy kryzys a ochrong naszych praw podstawowych: mozemy osiggnaé
oba te cele jednocze$nie, a ponadto zasady dotyczace ochrony danych osobowych moga
odegra¢ istotna role w walce z wirusem. Na podstawie europejskich przepisow dotyczacych
ochrony danych osobowych dopuszcza sie odpowiedzialne wykorzystywanie danych
osobowych do celow zwigzanych z zarzadzaniem zdrowiem, zapewniajac jednocze$nie, aby
w tym procesie nie doszlo do ograniczenia praw i wolno$ci 0s6b fizycznych.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca
(Andrea Jelinek)
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ZALACZNIK — APLIKACJE SEUZACE DO USTALANIA KONTAKTOW
ZAKAZNYCH
PRZEWODNIK DOTYCZACY ANALIZY

0. Zastrzezenie

Przedstawione ponizej wytyczne nie majg charakteru nakazowego ani nie sg wyczerpujace, a niniejszy
przewodnik ma na celu jedynie zapewnienie ogdlnych wskazéwek dla projektantéw aplikacji stuzacych
do ustalania kontaktow zakaznych ipodmiotéw, ktdére je wdrazajg. Mozna stosowaé takze inne
rozwigzania niz te, ktére opisano w niniejszym przewodniku, i mogg one by¢ zgodne z prawem, o ile sg
zgodne z odpowiednimi ramami prawnymi (tj. z RODO oraz z dyrektyw3).

Nalezy takze zwrdci¢ uwage na fakt, ze niniejszy przewodnik ma charakter ogdlny. Dlatego tez zalecen
i obowigzkéw opisanych w niniejszym dokumencie nie nalezy postrzegac jako wyczerpujgcych. Oceny
nalezy przeprowadza¢ oddzielnie dla kazdego przypadku, a poszczegdlne aplikacje mogg wymagac
dodatkowych srodkéw, ktérych nie opisano w niniejszym przewodniku.

1. Streszczenie

W wielu panistwach cztonkowskich zainteresowane strony rozwazajg wykorzystanie aplikacji stuzgcych
do ustalania kontaktow zakaznych, aby pomdc ludziom w rozpoznaniu, czy mieli kontakt z osobg
zakazong SARS-Cov-2.

Warunki, na ktérych takie aplikacje mogg skutecznie przyczyni¢ sie do zarzgdzania pandemig, nie
zostaty jeszcze ustalone. Konieczne jest ustalenie ich przed rozpoczeciem wdrazania takich aplikacji.
Istotne znaczenie ma jednak zapewnienie wytycznych, ktdére dostarcza odpowiednich informacji
zespotom projektantéw zapoczatkowujgcych dany projekt, aby juz od wczesnego etapu projektowania
mozna byto zagwarantowac ochrone danych osobowych.

Nalezy zwrdci¢ uwage na fakt, ze niniejszy przewodnik ma charakter ogdlny. Dlatego tez zalecen
i obowigzkéw opisanych w niniejszym dokumencie nie nalezy postrzegac jako wyczerpujgcych. Oceny
nalezy przeprowadza¢ oddzielnie dla kazdego przypadku, a poszczegdlne aplikacje mogg wymagac
dodatkowych $rodkéw, ktorych nie opisano w niniejszym przewodniku. Niniejszy przewodnik ma na
celu jedynie zapewnienie ogdlnych wskazéwek dla projektantéw aplikacji stuzgcych do ustalania
kontaktéw zakaznych i podmiotdw, ktdre je wdrazaja.

Niektdre kryteria mogg wykraczaé poza sciste wymogi wynikajgce z ram ochrony danych osobowych.
Ich celem jest zapewnienie najwyzszego poziomu przejrzystosci, aby promowac akceptacje spoteczng
takich aplikacji stuzgcych do ustalania kontaktow zakaznych.

W tym celu wydawcy aplikacji stuzgcych do ustalania kontaktéw zakaznych powinni uwzglednic
ponizsze kryteria:

korzystanie z takiej aplikacji musi by¢ w petni dobrowolne. Korzystanie z aplikacji nie moze by¢
warunkiem dostepu do jakichkolwiek praw gwarantowanych przepisami prawa. Osoby
fizyczne muszg nieprzerwanie mie¢ petng kontrole nad swoimi danymi i powinny miec
mozliwosé swobodnego decydowania, czy chcg korzystac z aplikacji;
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aplikacje stuzgce do ustalania kontaktéw zakaznych z duzym prawdopodobieristwem mogag
powodowac wysokie ryzyko naruszenia praw iwolnosci oséb fizycznych oraz wymagac
przeprowadzenia oceny skutkéw dla ochrony danych przed ich wdrozeniem;

informacje na temat znajdowania sie w poblizu innego uzytkownika aplikacji mozna uzyskac
bez koniecznosci lokalizowania uzytkownikéw. Ten rodzaj aplikacji nie wymaga danych
dotyczacych lokalizacji, a zatem nie powinien wigza¢ sie z ich wykorzystaniem;

w przypadku zdiagnozowania u uzytkownika zakazenia SARS-CoV-2 nalezy poinformowad
jedynie osoby, z ktérymi uzytkownik miat bliski kontakt w odpowiednim z epidemiologicznego
punktu widzenia okresie przechowywania danych w celu ustalenia kontaktow zakaZznych;

tego typu dziatanie aplikacji moze wymagaé, w zaleznosci od wybranej architektury,
zastosowania scentralizowanego serwera. W takim przypadku oraz zgodnie zzasadami
minimalizacji danych iochrony danych w fazie projektowania dane przetwarzane przez
scentralizowany serwer powinny by¢ ograniczone do absolutnego minimum:

0 jezeli uzytkownik zostanie zdiagnozowany jako zakazony, informacje dotyczgce oséb,
z ktérymi miat wczesniej bliski kontakt, lub identyfikatory przesytane przez aplikacje
uzytkownika mogg by¢ zbierane tylko za jego zgoda. Nalezy ustali¢ metode weryfikacji,
ktora pozwoli na stwierdzenie, ze dana osoba jest rzeczywiscie zakazona, bez
identyfikacji uzytkownika. Z technicznego punktu widzenia mozna to osiggna¢ poprzez
ostrzezenie 0séb z kontaktu wytacznie po interwencji pracownika stuzby zdrowia, np.
za pomocg specjalnego kodu jednorazowego;

0 informacje przechowywane na serwerze centralnym nie powinny umozliwiaé
administratorowi danych identyfikacji uzytkownikéw, co do ktérych stwierdzono, ze
sg zakazeni lub kontaktowali sie z tymi uzytkownikami, ani nie powinny umozliwiac
formowania wnioskéw dotyczgcych wzorcéw kontaktdw, ktore nie sg potrzebne do
wskazania odpowiednich oséb z kontaktu;

dziatanie tego typu aplikacji wymaga przystania danych, ktére sg odczytywane przez
urzadzenia innych uzytkownikdw, i odstuchania tych komunikatéw:

0 wystarczy wymieni¢ pseudonimizowane identyfikatory pomiedzy urzadzeniami
mobilnymi uzytkownikéw (jak np. komputery, tablety, sparowane zegarki itp.), np.
poprzez ich przestanie (np. za pomocg technologii Bluetooth Low Energy);

0 identyfikatory muszg by¢ generowane przy uzyciu najnowoczes$niejszych procesow
kryptograficznych;

0 identyfikatory muszg by¢ regularnie odnawiane, aby zmniejszy¢ ryzyko atakow
zwigzanych z fizycznym namierzaniem i tgczeniem;

tego typu aplikacja musi posiadac zabezpieczenia, aby zagwarantowac bezpieczne procesy
techniczne. W szczegdélnosci:

0 aplikacja nie powinna przekazywaé¢ uzytkownikom informacji pozwalajacych na
rozpoznanie tozsamosci lub poznanie diagnozy innych osdb. Serwer centralny nie
moze ani identyfikowac¢ uzytkownikdw, ani interpretowac informacji o nich.

Zastrzezenie prawne: powyzsze zasady odnoszg sie do deklarowanego celu aplikacji stuzacych do

ustalania kontaktdow zakaznych itylko do tego celu, ktory polega na automatycznym informowaniu
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0s0b potencjalnie narazonych na kontakt z wirusem (bez koniecznosci ich identyfikacji). Operatorzy
aplikacji i jej infrastruktury mogg by¢ kontrolowani przez wtasciwy organ nadzorczy. Przestrzeganie

catosci lub czesci tych

wytycznych nie musi by¢ warunkiem wystarczajgcym do zapewnienia petnej

zgodnosci z ramami ochrony danych.

2. Definicje

Osoba z kontaktu

W przypadku aplikacji stuzgcej do ustalania kontaktéw zakaznych osoba
z kontaktu to uzytkownik, ktory uczestniczyt w interakcji z uzytkownikiem
potwierdzonym jako nosiciel wirusa, aczas trwania kontaktu iodlegtos¢
stwarzajg ryzyko znacznego narazenia na zakazenie wirusem. Parametry
dotyczace czasu trwania narazenia iodlegtosci miedzy ludZmi muszg zostac
oszacowane przez organy ds. zdrowia i mogg zostac¢ okreslone w aplikacji.

Dane dotyczace
lokalizacji

Termin ten odnosi sie do wszystkich danych przetwarzanych w sieci tgcznosci
elektronicznej lub przez ustuge tacznosci elektronicznej, wskazujgcych potozenie
geograficzne urzgdzenia koficowego uzytkownika, publicznie dostepnych ustug
tacznosci elektronicznej (zgodnie z definicjg zawartg w dyrektywie), jak réwniez
do danych z potencjalnych innych Zzrédet, odnoszacych sie do:

szerokosci, dtugosci lub  wysokosci geograficznej urzadzenia
koncowego;

kierunku podrézy uzytkownika lub

czasu, w ktérym informacja o lokalizacji zostata zarejestrowana.

Interakcja

W kontekscie aplikacji stuzgcej do ustalania kontaktéw zakaznych interakcje
definiuje sie jako wymiane informacji pomiedzy dwoma urzadzeniami
znajdujgcymi sie w bliskiej odlegtosci od siebie (w przestrzeni iczasie),
w zakresie wykorzystywanej technologii komunikacyjnej (np. Bluetooth).
Definicja ta nie obejmuje lokalizacji dwéch uzytkownikéw interakcji.

Nosiciel wirusa

W niniejszym dokumencie za nosicieli wirusa uznaje sie uzytkownikow, ktérzy
uzyskali pozytywny wynik testu na obecnos$¢ wirusa iotrzymali oficjalng
diagnoze od lekarzy lub osrodkéw zdrowia.

Ustalanie
kontaktow
zakaznych

Osoby, ktdre miaty bliski kontakt (wedtug kryteriow, ktore zostang okreslone
przez epidemiologdw) z osobg zakazong wirusem, sg w znacznym stopniu
zagrozone tym, ze same sie zarazg i bedg zarazac inne osoby.

Ustalanie kontaktéw zakaznych to metoda kontrolowania choroby polegajgca
na wymienieniu wszystkich osdb, ktére znajdowaty sie w bliskiej odlegtosci od
nosiciela wirusa, w celu sprawdzenia, czy sg one narazone na ryzyko zakazenia,
i zastosowania wobec nich odpowiednich srodkéw sanitarnych.

3. Informacje ogdlne
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GEN-1

Aplikacja musi by¢ narzedziem uzupetniajgcym tradycyjne techniki ustalania
kontaktéw zakaznych (w szczegdlnosci wywiady z osobami zakazonymi), tj.
stanowi¢ cze$¢ szerszego programu zdrowia publicznego. Musi  byé
wykorzystywana tylko do momentu, gdy tradycyjne techniki ustalania
kontaktéw zakaznych bedg w stanie samodzielnie poradzi¢ sobie ziloscig
nowych zakazen.

GEN-2

Najpdzniej po podjeciu decyzji o ,powrocie do normalnosci” przez wiasciwe
organy publiczne nalezy wprowadzi¢ procedure majacg na celu zaprzestanie
gromadzenia identyfikatoréw (globalne wyfaczenie aplikacji, instrukcje
dotyczace odinstalowania aplikacji, automatyczne odinstalowanie itp.) oraz
uruchomienie procesu usuwania wszystkich zgromadzonych danych ze
wszystkich baz danych (aplikacji mobilnych i serweréw).

GEN-3

Kod zrédtowy aplikacji i jej zaplecza musi by¢ otwarty, a specyfikacje techniczne
muszg by¢ podane do wiadomosci publicznej, tak aby kazda zainteresowana
strona mogta przeprowadzi¢ audyt kodu, aw stosownych przypadkach —
uczestniczyé wjego ulepszaniu, korygowaniu ewentualnych btedéw
i zapewnianiu przejrzystosci przetwarzania danych osobowych.

GEN-4

Etapy wdrazania aplikacji muszg umozliwia¢ stopniowe potwierdzanie jej
skutecznosci z punktu widzenia zdrowia publicznego. W tym celu nalezy
wczesniej okresli¢ protokoét oceny, okreslajacy wskazniki pozwalajace na
zmierzenie skutecznosci aplikacji.

4, Cele

PUR-1

Celem aplikacji musi by¢ wytgcznie ustalanie kontaktéw zakaznych, aby osoby
potencjalnie narazone na kontakt z SARS-CoV-2 mogly zosta¢ ostrzezone
i otoczone opieky. Nie mozna wykorzystywac jej do innego celu.

PUR-2

Nie wolno stosowa¢ aplikacji do celéw innych niz jej pierwotne zastosowanie, tj.
monitorowanie przestrzegania kwarantanny lub srodkéw izolacji, czy tez
ograniczenia kontaktéw personalnych.

PUR-3

Aplikacji nie wolno wykorzystywa¢ do wyciggania wnioskéw dotyczgcych
lokalizacji uzytkownikéw na podstawie ich interakcji lub innych srodkéw.

5. Kwestie

funkcjonalne

FUNC-1

Aplikacja musi zapewniaé¢ funkcjonalno$¢ umozliwiajgcg poinformowanie
uzytkownikdéw o tym, ze mogli mie¢ kontakt z wirusem, przy czym informacja ta
opiera sie na bliskosci zarazonego uzytkownika w okresie X dni przed
pozytywnym wynikiem badania przesiewowego (wartos$¢ X jest okreslana przez
organy ds. zdrowia).
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FUNC-2

Aplikacja powinna zawierac zalecenia dla uzytkownikéw zidentyfikowanych jako
osoby potencjalnie narazone na kontakt z wirusem. Powinna ona przekazywac
instrukcje dotyczgce srodkow, ktdrych nalezy przestrzegaé, oraz umozliwiac
uzytkownikowi zwrécenie sie o porade. W takich przypadkach obowigzkowa
bytaby interwencja cztowieka.

FUNC-3

Algorytm mierzacy ryzyko zakazenia poprzez uwzglednienie czynnikow
odlegtodci iczasu, atym samym okreslajgcy, kiedy nalezy dodac¢ osobe
z kontaktu do listy na potrzeby ustalania kontaktéw zakaznych, musi by¢
w bezpieczny sposdb konfigurowalny, aby uwzgledni¢ najnowszg wiedze na
temat rozprzestrzeniania sie wirusa.

FUNC-4

Uzytkownicy musza zosta¢ poinformowani w sytuacji, gdy byli narazeni na
kontakt z wirusem, lub muszg regularnie otrzymywadé informacje o tym, czy byli
narazeni na kontakt z wirusem, w okresie inkubacji wirusa.

FUNC-5

Aplikacja powinna by¢ interoperacyjna zinnymi aplikacjami opracowanymi
w panstwach cztonkowskich, tak aby mozliwe byto skuteczne powiadamianie
uzytkownikéw podrdézujgcych po réznych panstwach cztonkowskich.

6. Dane

DATA-1

Aplikacja musi posiadaé funkcje przesytania iodbierania danych za pomocg
technologii komunikacji zblizeniowej, takich jak Bluetooth Low Energy, aby
mozna byto ustali¢ kontakty zakazne.

DATA-2

Przesytane dane muszg zawiera¢ kryptograficznie silne pseudolosowe
identyfikatory, generowane przez aplikacje i wiasciwe dla danej aplikacji.

DATA-3

Ryzyko konfliktu miedzy pseudolosowymi identyfikatorami powinno byé
wystarczajgco niskie.

DATA-4

Identyfikatory pseudolosowe muszg by¢ regularnie odnawiane, z czestotliwoscig
wystarczajgcg do ograniczenia ryzyka deanonimizacji, fizycznego $ledzenia lub
powigzania 0sbb, przez kogokolwiek, w tym operatoréw serwerdw centralnych,
innych uzytkownikéw aplikacji lub nieuczciwe osoby trzecie. Identyfikatory te
muszg by¢ generowane przez aplikacje uzytkownika, ewentualnie w oparciu
o materiat dostarczony przez serwer centralny.

DATA-5

Zgodnie z zasada minimalizacji danych aplikacja nie moze gromadzi¢ danych
innych niz te, ktdre sg scisle niezbedne do celéw ustalania kontaktéw zakaznych.

DATA-6

Aplikacja nie moze gromadzi¢ danych dotyczacych lokalizacji do celéw ustalania
kontaktéw zakaznych. Dane dotyczgce lokalizacji mogg by¢ przetwarzane
wytgcznie w celu umozliwienia aplikacji interakcji z podobnymi aplikacjami
w innych panstwach i powinny by¢ precyzyjnie ograniczone do tego, co jest Scisle
niezbedne do tego celu.
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DATA-7

Aplikacja nie powinna gromadzi¢ danych dotyczgcych zdrowia poza tymi, ktére
sg absolutnie niezbedne do realizacji jej celdw, z wyjatkiem dobrowolnego
gromadzenia danych wyfacznie wcelu pomocy w procesie podejmowania
decyzji dotyczgcych informowania uzytkownika.

DATA-8

Uzytkownicy muszg by¢ informowani o wszystkich danych osobowych, ktére
beda gromadzone. Dane te powinny by¢ zbierane tylko za zgodg uzytkownika.

7. Wiasciwosci techniczne

TECH-1

Aplikacja powinna wykorzystywaé takie dostepne technologie, jak technologia
komunikacji zblizeniowej (np. Bluetooth Low Energy) w celu wykrywania
uzytkownikéw w poblizu urzadzenia z uruchomiong aplikacja.

TECH-2

Aplikacja powinna przechowywa¢ historie kontaktow uzytkownika na urzadzeniu
przez ograniczony, okreslony wczesniej czas.

TECH-3

Dziatanie niektdrych funkcji aplikacji moze zaleze¢ od podtgczenia z serwerem
centralnym.

TECH-4

Aplikacja musi bazowacd na architekturze, ktéra w jak najwiekszym stopniu opiera
sie na urzadzeniach uzytkownikdéw.

TECH-5

Uzytkownicy zgtoszeni jako zakazeni wirusem, ktérych status zostanie
potwierdzony przez odpowiednio upowaznionego pracownika stuzby zdrowia,
z wtasnej inicjatywy powinni przesta¢ historie swoich kontaktow lub wtasne
identyfikatory na serwer centralny.

8. Bezpieczenstwo

SEC-1

Mechanizm musi weryfikowac status uzytkownikéw, ktérzy w aplikacji oznaczyli
sie jako zakazeni SARS-CoV-2, np. poprzez podanie jednorazowego kodu
powigzanego ze stacjg badawczg lub pracownikiem stuzby zdrowia. Jezeli nie
mozna uzyska¢ potwierdzenia w bezpieczny sposdb, dane nie mogg byc
przetwarzane.

SEC-2

Dane wysytane do serwera centralnego muszg by¢ przesytane bezpiecznym
kanatem.

Korzystanie z ustug powiadamiania swiadczonych przez dostawcéw platform OS
powinno podlega¢ doktadnej ocenie inie powinno prowadzi¢ do ujawnienia
danych osobom trzecim.

SEC-3

Zadania nie mogg byé narazone na manipulowanie ze strony ztosliwego
uzytkownika.

SEC-4

Nalezy wdrozy¢ najnowsze techniki kryptograficzne w celu zabezpieczenia
wymiany informacji miedzy aplikacjg a serwerem oraz miedzy aplikacjami, a takze,
co do zasady, w celu ochrony informacji przechowywanych w aplikacjach i na
serwerze. Do przyktadowych technik, ktére mogg by¢ stosowane, zalicza sie:
szyfrowanie symetryczne iasymetryczne, funkcje skroétu, test prywatnego
cztonkostwa (ang. private membership test), obliczanie czesci wspdlnej zbiorow
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prywatnych (ang. private set intersection), filtry Blooma, odzyskiwanie informacji
prywatnych, szyfrowanie homomorficzne itp.

SEC-5

Serwer centralny nie moze przechowywac identyfikatorow potgczen sieciowych
(np. adreséw IP) zadnych uzytkownikdw, w tym tych, ktérzy zostali pozytywnie
zdiagnozowani i przestali historie swoich kontaktéw lub wtasne identyfikatory.

SEC-6

Aby unikngé¢ podszywania sie lub tworzenia fatszywych uzytkownikéw, serwer
musi uwierzytelni¢ aplikacje.

SEC-7

Aplikacja musi uwierzytelni¢ serwer centralny.

SEC-8

Funkcje serwera powinny by¢ chronione przed atakami przez powtdrzenie (ang.
replay attacks).

SEC-9

Informacje przesytane przez serwer centralny muszg zosta¢ podpisane w celu
uwierzytelnienia ich pochodzenia i integralnosci.

SEC-10

Dostep do wszystkich danych przechowywanych na serwerze centralnym, ktore
nie sg publicznie dostepne, musi by¢ zastrzeiony wylgcznie dla o0séb
upowaznionych.

SEC-11

Na poziomie systemu operacyjnego menedzer uprawnien urzgdzenia moze zgdac
jedynie uprawnien niezbednych do uzyskania dostepu do modutéw
komunikacyjnych ikorzystania znich wrazie potrzeby, do przechowywania
danych w terminalu oraz do wymiany informacji z serwerem centralnym.
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9. Ochrona danych osobowych i prywatnosci oséb fizycznych

Przypomnienie: ponizsze wytyczne dotyczqg aplikacji, ktdrej jedynym celem jest ustalanie kontaktow

zakaznych.

PRIV-1 | Wymiana danych musi odbywac sie z poszanowaniem prywatnosci uzytkownikow
(a w szczegdlnosci z poszanowaniem zasady minimalizacji danych).

PRIV-2 | Aplikacja nie moze umozliwiaé bezposredniej identyfikacji uzytkownikéw podczas
korzystania z niej.

PRIV-3 | Aplikacja nie moze pozwalac¢ na sledzenie ruchéw uzytkownikow.

PRIV-4 | Korzystanie zaplikacji nie powinno pozwala¢ uzytkownikom na uzyskanie
jakichkolwiek informacji o innych uzytkownikach (a w szczegdlnosci o tym, czy sg
oni nosicielami wirusa).

PRIV-5 | Zaufanie do serwera centralnego musi by¢ ograniczone. Zarzadzanie serwerem
centralnym musi odbywac sie zgodnie z jasno okre$lonymi zasadami zarzadzania
i obejmowacd wszystkie srodki niezbedne do zapewnienia jego bezpieczenstwa.
Lokalizacja serwera centralnego powinna umozliwia¢ wtasciwemu organowi
nadzoru prowadzenie skutecznego nadzoru.

PRIV-6 | Nalezy przeprowadzi¢ ocene skutkédw dla ochrony danych ipodaé¢ jg do
wiadomosci publiczne;j.

PRIV-7 | Aplikacja powinna ujawnia¢ uzytkownikowi jedynie, czy byt narazony na kontakt
zwirusem, oraz, w miare mozliwosci bez ujawniania informacji o innych
uzytkownikach, czas i daty narazenia.

PRIV-8 | Z informacji przekazywanych przez aplikacje uzytkownicy nie powinni by¢
w stanie zidentyfikowac¢ oséb bedacych nosicielami wirusa ani $ledzi¢ ich ruchow.

PRIV-9 | Z informacji przekazywanych przez aplikacje organy ds. zdrowia nie powinny by¢
w stanie zidentyfikowac potencjalnie narazonych oséb bez ich zgody.

PRIV-10 |Zadania wysytane przez aplikacje do serwera centralnego nie mogg ujawniac
zadnych informacji na temat nosiciela wirusa.

PRIV-11 |Zadania wysytane przez aplikacje do serwera centralnego nie mogg ujawniac
zadnych zbednych informacji o uzytkowniku, z wyjatkiem, ewentualnie i tylko
woweczas, gdy jest to konieczne, jej pseudonimizowanych identyfikatoréw i listy
kontaktéw.

PRIV-12 | Nie moze istnie¢ mozliwos¢ przeprowadzania atakdw zwigzanych z tgczeniem.

PRIV-13 | Uzytkownicy muszg mie¢ mozliwosé korzystania ze swoich praw za
posrednictwem aplikacji.

PRIV-14 | Usuniecie aplikacji musi skutkowaé usunieciem wszystkich zebranych lokalnie
danych.

PRIV-15 | Aplikacja powinna gromadzi¢ jedynie dane przekazywane przez wystgpienia
aplikacji lub interoperacyjne réwnowazne aplikacje. Nie gromadzi sie zadnych
danych odnoszgcych sie do innych aplikacji lub urzagdzen tacznosci zblizeniowej.
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PRIV-16 | Aby unikng¢ deanonimizacji przez serwer centralny, nalezy zastosowac serwery
proxy. Zadaniem tych niezagrazajgcych bezpieczeristwu serwerdw jest mieszanie
identyfikatorow kilku uzytkownikéw (zaréwno nosicieli wirusa, jak ioséb
wysytajacych zadanie) przed udostepnieniem ich serwerowi centralnemu, tak aby
ten nie poznat identyfikatorow (takich jak adresy IP) uzytkownikdow.

PRIV-17 | Nalezy starannie opracowaé iskonfigurowac¢ aplikacje iserwer, aby nie
gromadzity niepotrzebnych danych (np. w logach serwera nie nalezy umieszczac
zadnych identyfikatorow itp.) oraz aby unikngé wykorzystania SDK firmy
zewnetrznej gromadzgcego dane do innych celéw.

W przypadku uznania uzytkownika za zakazonego w wiekszosci omawianych obecnie aplikacji
stuzgcych do ustalania kontaktow zakaznych stosuje sie zasadniczo dwa podejscia: mogg one albo
wystaé na serwer historie kontaktéw zblizeniowych, ktére uzyskali poprzez skanowanie, albo wystac
liste witasnych identyfikatoréw, ktdre zostaty przestane na aplikacje. Zgodnie ztymi dwoma
podejsciami odrzuca sie nastepujgce zasady. Chociaz podejscia te zostaty omdwione w niniejszych
wytycznych, nie oznacza to, ze inne podejscia nie s3 mozliwe lub nawet preferowane, np. podejscia,
w ramach ktérych wykorzystuje sie pewng forme szyfrowania E2E lub stosuje inne technologie stuzgce
wzmocnieniu ochrony bezpieczenistwa i prywatnosci.

9.1. Zasady, ktére obowiazuja tylko wtedy, gdy aplikacja przesyta liste oséb z kontaktu na serwer

CON-1 | Serwer centralny musi zebra¢ historie kontaktow uzytkownikéw, u ktdrych
potwierdzono zakazenie SARS-CoV-2, w wyniku dobrowolnego dziatania z ich
strony.

CON-2 | Serwer centralny nie moze przechowywac¢ ani rozpowszechniaé listy
pseudonimizowanych identyfikatorow uzytkownikéw bedacych nosicielami
wirusa.

CON-3 Historia kontaktow przechowywana na serwerze centralnym musi zostac
usunieta po powiadomieniu uzytkownikéw o ich bliskim kontakcie z osobg
zakazona.

CON-4 Z wyjatkiem przypadkéw, gdy zakazony uzytkownik udostepnia swojg historie
kontaktéw na serwerze centralnym lub gdy wysyta na serwer prosbe
o przekazanie informacji o potencjalnym narazeniu na wirusa, zadne dane nie
mogq opusci¢ urzadzenia uzytkownika.

CON-5 Kazdy identyfikator zawarty w lokalnej historii musi zosta¢ usuniety po uptywie
X dni od jego dodania (wartosc¢ X jest okreslana przez organy ds. zdrowia).

CON-6 Historie kontaktow przekazywane przez réznych uzytkownikéw nie powinny
by¢ dalej przetwarzane, np. w celu stworzenia globalnych map zblizeniowych.

CON-7 Dane w logach serwera muszg by¢ ograniczone do minimum imuszg by¢
zgodne z wymogami ochrony danych.
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9.2. Zasady, ktére obowigzujq tylko wtedy, gdy aplikacja przesyta liste wtasnych
identyfikatoréw na serwer

ID-1 Serwer centralny musi zebra¢ identyfikatory przestane przez aplikacje
uzytkownikéw, u ktérych potwierdzono zakazenie SARS-CoV-2, w wyniku
dobrowolnego dziatania z ich strony.

ID-2 Serwer centralny nie moze przechowywac ani rozpowszechniaé historii
kontaktéw uzytkownikdw bedacych nosicielami wirusa.

ID-3 Identyfikatory przechowywane na serwerze centralnym muszg zostac usuniete
po ich rozestaniu do pozostatych aplikacji.

ID-4 Z wyjatkiem przypadkdéw, gdy zakazony uzytkownik udostepnia swoje
identyfikatory na serwerze centralnym lub gdy wysyta na serwer prosbe
o przekazanie informacji o potencjalnym narazeniu na wirusa, zadne dane nie
mogq opusci¢ urzadzenia uzytkownika.

ID-5 Dane w logach serwera muszg by¢ ograniczone do minimum imuszg byc
zgodne z wymogami ochrony danych.
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