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Europeiska dataskyddsstyrelsen har

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flédet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allméan
dataskyddsférordning),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018, och

med beaktande av artiklarna 12 och 22 i arbetsordningen

ANTAGIT FOLJANDE RIKTLINJER:

1 INLEDNING

Pa grund av covid-19-pandemin pagar just nu stora vetenskapliga forskningsinsatser i kampen mot
sars-cov-2 for att fa fram forskningsresultat sa snabbt som majligt.

Samtidigt uppstar standigt nya rattsliga fragor om anvandningen av halsouppgifter i enlighet med
artikel 4.15 i den allmdnna dataskyddsforordningen (nedan kallad GDPR) for sadana
forskningsandamal. Syftet med de hér riktlinjerna ar att belysa de mest akuta fragorna, som exempelvis
den rattsliga grunden, lampliga skyddsatgarder for sadan behandling av hilsouppgifter och utévandet
av registrerades rattigheter.

Notera att ytterligare en, mer utférlig, vagledning om behandling av halsouppgifter for vetenskapliga
forskningsandamal ingar i Europeiska dataskyddsstyrelsens arbetsplan for aret. Notera ocksa att dessa
riktlinjer inte handlar om behandling av personuppgifter for epidemiologisk évervakning.

2 TILLAMPNING AV DEN ALLMANNA DATASKYDDSFORORDNINGEN

Dataskyddsreglerna (som exempelvis GDPR) utgor inget hinder for de atgarder som vidtagits i kampen
mot covid-19-pandemin®. GDPR &r ett brett regelverk som innehaller flera bestimmelser som gor det
moijligt att behandla personuppgifter for vetenskapliga forskningsandamal i samband med covid-19-
pandemin pa ett sdtt som stimmer 6verens med den grundlaggande ratten till integritet och skydd av
personuppgifter?. | GDPR féreskrivs ocksa ett sdrskilt undantag fran férbudet mot behandling av vissa
sarskilda kategorier av personuppgifter, sdsom héalsouppgifter, nar detta ar nodvandigt for sadana
vetenskapliga forskningsandamal. 3

EU:s bestammelser om grundlaggande rattigheter maste tillampas vid behandling av halsouppgifter
for vetenskapliga forskningsandamal i samband med covid-19-pandemin. | detta sammanhang har
varken dataskyddsreglerna eller friheten for vetenskapen enligt artikel 13 i Europeiska unionens stadga

1 Se uttalandet fran Europeiska dataskyddsstyrelsen den 19 mars 2020 om allman behandling av personuppgifter
i samband med covid-19-utbrottet: https://edpb.europa.eu/our-work-tools/our-documents/other/statement-
processing-personal-data-context-covid-19-outbreak en.

2 Se t.ex. artiklarna 5.1 b och e, 14.5 b och 17.3 d i GDPR.

3 Se t.ex. artiklarna 9.2 j och 89.2 i GDPR.
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10.

om de grundldggande rattigheterna foretrade. Dessa rattigheter och friheter maste i stéllet noggrant
bedémas och vagas mot varandra, sa att resultatet blir forenligt med badas andemening.

3 DEFINITIONER

Det ar viktigt att forsta vilken typ av behandling som omfattas av den séarskilda ordning som foreskrivs
i GDPR och som beskrivs ndrmare i dessa riktlinjer. Darfor maste begreppen ”uppgifter om hélsa”,
"behandling for vetenskapliga forskningsdandamal” och “ytterligare behandling” (dven kallade “primér
och sekundar anvdndning av halsouppgifter”) definieras.

3.1 Uppgifter om halsa

Enligt artikel 4.15 i GDPR avser "uppgifter om hélsa” ”personuppgifter som rér en fysisk persons fysiska
eller psykiska hdlsa, inbegripet tillhandahdllande av hélso- och sjukvardstjénster, vilka ger information
om dennes hdlsostatus”. Som framgar av skal 53 fortjanar uppgifter om halsa ett mer omfattande
skydd, eftersom anvandningen av sadana kansliga uppgifter kan fa betydande negativa konsekvenser
for de registrerade. Mot bakgrund av detta och EU-domstolens rattspraxis pd omradet* maste
begreppet “uppgifter om halsa” tolkas brett.

”n

Uppgifter om halsa kan hamtas fran olika kallor, till exempel féljande:

1. Information som samlats in av vardgivare i en patientjournal (t.ex. sjukdomshistoria och
resultat av undersdkningar och behandlingar).

2. Information som genom korshanvisningar till andra uppgifter blir halsouppgifter och
darigenom avsléjar hélsotillstand eller halsorisker (t.ex. antagandet att en person loper storre
risk att drabbas av hjartinfarkt pa grundval av att hoga blodtrycksvarden uppmatts under en
viss tidsperiod).

3. Information fran en sjalvkontrollenkat, dar registrerade svarar pa fragor som ror deras hélsa
(t.ex. uppger symptom).

4. Information som blir hdlsouppgifter pa grund av att den anvands i ett visst sasmmanhang (t.ex.
nar information om att en person nyligen rest till eller befunnit sig i en covid-19-drabbad
region behandlas av ldkare for att stalla diagnos).

3.2 Behandling for vetenskapliga forskningsandamal

| artikel 4 i GDPR finns ingen uttrycklig definition av ”behandling for vetenskapliga forskningsandamal”.
Som anges i skal 159 bor begreppet ”[bJehandling av personuppgifter foér vetenskapliga
forskningsdndamdal [...] ges en vid tolkning och omfatta till exempel teknisk utveckling och
demonstration, grundforskning, tillimpad forskning och privatfinansierad forskning. Behandlingen av
personuppgifter bor dessutom ta hénsyn till unionens mal enligt artikel 179.1 i EUF-férdraget angdende
dstadkommandet av ett europeiskt forskningsomrdde. Vetenskapliga forskningsdndamdl bér ocksd
omfatta studier som utférs av ett allmdnt intresse inom folkhédlsoomrddet.”

Den tidigare artikel 29-arbetsgruppen har redan papekat att begreppet dock inte far utokas till att
omfatta mer dn dess allmanna betydelse och att den ar medveten om att "vetenskaplig forskning” i

4 Se till exempel mal C-101/01 (Lindqvist) avseende direktiv 95/46/EG, 6.11.2003, punkt 50.
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12.

13.

14.
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17.

18.

19.

detta sammanhang innebar ett "forskningsprojekt som inréttats i 6verensstimmelse med relevanta
metodologiska och etiska standarder inom sektorn, i enlighet med god praxis”®.

3.3 VYtterligare behandling
Nar man talar om “behandling av hdlsouppgifter for vetenskapliga forskningsdandamal”, avses de tva
foljande typerna av dataanvandning:

1. Forskning utifran personuppgifter (om hélsa) som bestar i anvdandning av uppgifter som
samlats in direkt for vetenskapliga studier (”primar anvandning”).

2. Forskning utifran personuppgifter (om halsa) som bestar i ytterligare behandling av uppgifter
som ursprungligen samlades in for ett annat andamal ("sekundéar anvandning”).

Exempel 1: Halsouppgifter samlas in och frageformuladr anvands for en klinisk provning fér personer
som misstanks vara infekterade med sars-cov-2. Det har ar ett fall av “primar anvandning” av
halsouppgifter enligt definitionen ovan.

Exempel 2: En registrerad har uppsokt en vardgivare i egenskap av patient angdende sars-cov-2-
symptom. Om de hélsouppgifter som vardgivaren registrerar senare anvands for vetenskapliga
forskningsandamal klassificeras denna anvandning som vytterligare behandling av hélsouppgifter
(sekundéar anvandning) som ursprungligen samlades in for ett annat andamal.

Skillnaden mellan primar och sekundar anvandning av halsouppgifter for vetenskaplig forskning ar
sarskilt viktig ndar man talar om den rattsliga grunden for behandlingen, informationsskyldigheterna
och principen om andamalsbegransning enligt artikel 5.1 b i GDPR.

4 RATTSLIG GRUND FOR BEHANDLINGEN

All behandling av personuppgifter om hélsa maste stamma 6verens med de principer for behandling
som anges i artikel 5 i GDPR och med en av de rattsliga grunder och sarskilda undantag som anges i
artikel 6 respektive 9 i GDPR, nar det galler laglig behandling av denna sarskilda kategori av
personuppgifter®,

Rattsliga grunder och tillampliga undantag for behandling av halsouppgifter for vetenskapliga
forskningsandamal anges i artikel 6 respektive artikel 9. | foljande avsnitt behandlas reglerna om
samtycke och respektive nationell lagstiftning. Observera att det inte finns nagon rangordning mellan
de rattsliga grunderna i GDPR.

4.1 Samtycke
Den registrerades samtycke, som inhdmtats i enlighet med artiklarna 6.1 aoch 9.2 ai GDPR, kan utgéra
en rattslig grund for behandling av uppgifter om halsa i samband med covid-19.

Det bor dock noteras att alla villkor for uttryckligt samtycke maste vara uppfyllda, i synnerhet de som
angesiartiklarna4.11, 6.1 a, 7 och 9.2 ai GDPR. Framfér allt maste samtycket vara specifikt, informerat
och otvetydigt och ges frivilligt genom ett uttalande eller genom en "entydig bekraftande handling”.

Som anges i skal 43 kan samtycke inte anses ha lamnats frivilligt om det rader betydande ojamlikhet
mellan den registrerade och den personuppgiftsansvarige. Det ar darfor viktigt att de registrerade inte

> Se riktlinjerna om samtycke enligt férordning (EU) 2016/679 fran den tidigare artikel 29-arbetsgruppen av den
10 april 2018, WP259 rev.01, 17EN, s. 27 (godkdnda av Europeiska dataskyddsstyrelsen). Finns pa
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051.

6 Se till exempel mal C-131/12 (Google Spanien) avseende direktiv 95/46/EG, 13.5.2014, punkt 71.
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25.

26.

27.

pressas och inte missgynnas om de beslutar sig for att inte ge sitt samtycke. Europeiska
dataskyddsstyrelsen har redan behandlat samtycke i samband med kliniska prévningar’. Ytterligare
vagledning, i synnerhet om uttryckligt samtycke, finns i riktlinjerna for samtycke fran den tidigare
artikel 29-arbetsgruppen®.

Exempel: En enkat gors som en del av en observationsstudie av en viss population, dar man undersoker
symptom och sjukdomsutveckling. For behandling av sddana hélsouppgifter kan forskarna begéra den
registrerades samtycke pa de villkor som anges i artikel 7 i GDPR.

Enligt Europeiska dataskyddsstyrelsen betraktas detta exempel inte som ett sadant fall av "betydande
ojamlikhet” som avses i skil 43, och den registrerade bdr kunna ge forskarna sitt samtycke®. | exemplet
har de registrerade inte nagon typ av beroendeforhallande till forskarna vilket pa ett olampligt satt
skulle kunna paverka deras fria vilja, och det star ocksa klart att det inte kommer att fa nagra negativa
konsekvenser om de vagrar att ge sitt samtycke.

Forskare bor dock vara medvetna om att enskilda nar som helst maste kunna aterkalla sitt samtycke i
enlighet med artikel 7.3 i GDPR om samtycke anvands som den lagliga grunden fér behandlingen. Om
samtycket dras tillbaka &r all uppgiftsbehandling som skedde pa grundval av samtycket fortfarande
laglig i enlighet med GDPR, men den personuppgiftsansvarige ska upphéra med behandlingen i fraga
och radera uppgifterna om det inte finns ndgon annan laglig grund till att lagra dem for ytterligare
behandling™®.

4.2 Nationell lagstiftning

Artikel 6.1 e eller 6.1 f i GDPR kan i kombination med undantagen enligt artikel 9.2 j eller 9.2 i i GDPR
utgora en rattslig grund fér behandling av personuppgifter (om hélsa) for vetenskaplig forskning. Detta
har redan klargjorts av dataskyddsstyrelsen avseende klinisk prévning®?.

Exempel: En stor populationsbaserad studie gors utgaende fran covid-19-patienters patientjournaler.

Som beskrivs ovan kan bade EU och den nationella lagstiftaren i varje medlemsstat anta sarskilda lagar
i enlighet med artikel 9.2 j eller 9.2 i i GDPR for att tillhandahalla en rattslig grund fér behandling av
hélsouppgifter for vetenskapliga forskningsandamal. Darfor varierar villkoren och omfattningen av
denna behandling beroende pa den berérda medlemsstatens lagstiftning.

Som anges i artikel 9.2 i i GDPR ska sadan lagstiftning faststalla ”Idmpliga och specifika Gtgdrder for att
skydda den registrerades réttigheter och friheter [...], sérskilt tystnadsplikt”. | artikel 9.2 j i GDPR anges
likaledes att sadan lagstiftning ”ska std i proportion till det efterstrdvade syftet, vara férenlig med det
vdsentliga innehdllet i rétten till dataskydd och innehdlla bestimmelser om ldmpliga och sdrskilda
dtgdrder for att sdkerstdlla den registrerades grundldggande rdttigheter och intressen”.

Dessutom maste sadan lagstiftning tolkas mot bakgrund av principerna i artikel 5 i GDPR och med
beaktande av EU-domstolens rattspraxis. | synnerhet undantag och begransningar i fraga om

7 Se Europeiska dataskyddsstyrelsens yttrande 3/2019 av den 23 januari 2019 om frdgor och svar om samspelet
mellan férordningen om kliniska provningar och den allmdanna dataskyddsférordningen (GDPR):
https://edpb.europa.eu/our-work-tools/our-documents/avis-art-70/opinion-32019-concerning-questions-and-
answers-interplay_en.

8 Riktlinjerna om samtycke enligt férordning (EU) 2016/679 fran den tidigare artikel 29-arbetsgruppen av den 10
april 2018, WP259 rev.01, 17EN, s. 18 (godkdnda av Europeiska dataskyddsstyrelsen).

% Férutsatt att den registrerade inte har utsatts for patryckningar eller hotats med nackdelar om hen inte ger sitt
samtycke.

10Se artikel 17.1 b och 17.3 i GDPR.

11 Se Europeiska dataskyddsstyrelsens yttrande 3/2019, 23.1.2019, s. 7.
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29.

30.

31.

32.

33.

34.

35.

dataskyddet enligt artiklarna 9.2 j och 89 i GDPR far endast tillampas i den utstrackning det &r absolut
nédvandigt!?.

5 DATASKYDDSPRINCIPER

Principerna for behandling av personuppgifter enligt artikel 5 i GDPR ska efterlevas av den
personuppgiftsansvarige och personuppgiftsbitradet, i synnerhet som stora mangder personuppgifter
kan komma att behandlas for vetenskapliga forskningsandamal. De viktigaste aspekterna av dessa
principer i samband med féreliggande riktlinjer tas upp nedan.

5.1 Oppenhet och information till de registrerade

Oppenhetsprincipen innebar att personuppgifter ska behandlas pa ett &rligt och &ppet satt i
forhallande till den registrerade. Den har principen har en stark koppling till
informationsskyldigheterna enligt artiklarna 13 och 14 i GDPR.

| allmédnhet maste en registrerad informeras personligen om behandlingen och om att personuppgifter
(om halsa) behandlas for vetenskapliga andamal. Informationen boér innehalla alla de uppgifter som
anges i artikel 13 eller 14 i GDPR.

Det bor noteras att forskare ofta behandlar halsouppgifter som de inte har fatt direkt fran den
registrerade, t.ex. uppgifter fran patientjournaler eller uppgifter fran patienter i andra lander. Darfor
kommer fokus i detta avsnitt att ligga pa artikel 14 i GDPR, som handlar om informationsskyldigheter
nar personuppgifterna inte inhdmtas direkt fran den registrerade.

5.1.1 Nér ska den registrerade informeras?

Nar personuppgifter inte har erhallits fran den registrerade foreskrivs i artikel 14.3 a i GDPR att den
personuppgiftsansvarige ska l|amna informationen ”inom en rimlig period efter det att
personuppgifterna har erhdllits, dock senast inom en mdnad, med beaktande av de sdrskilda
omstdndigheter under vilka personuppgifterna behandlas” .

| den radande situationen maste det sarskilt noteras att enligt artikel 14.4 i GDPR ska den
personuppgiftsansvarige, "om den personuppgiftsansvarige avser att ytterligare behandla
personuppgifterna fér ett annat syfte dn det for vilket de insamlades, [...] foére denna ytterligare
behandling ge den registrerade information om detta andra syfte”.

Nar det galler ytterligare behandling av uppgifter for vetenskapliga andamal och med beaktande av de
behandlade uppgifternas kédnslighet ar en lamplig skyddsatgard i den mening som avses i artikel 89.1
att lamna informationen till den registrerade inom en rimlig tidsperiod innan det nya
forskningsprojektet genomfors. Pa sa satt blir den registrerade medveten om forskningsprojektet och
far mojlighet att utéva sina rattigheter pa féorhand.

5.1.2 Undantag

| artikel 14.5 i GDPR foreskrivs emellertid fyra undantag fran informationsskyldigheten. | den radande
situationen ar undantagen enligt artikel 14.5b (”visar sig vara omdjligt eller skulle medféra en
oproportionell anstrangning”) och 14.5 c (nar “erhallande eller utlamnande av uppgifter uttryckligen
foreskrivs genom unionsratten eller genom en medlemsstats nationella ratt”) i GDPR sarskilt relevanta,
i synnerhet for informationsskyldigheten enligt artikel 14.4 i GDPR.

12 Se till exempel mal C-345/17 (Buivids) avseende direktiv 95/46/EG, 14.2.2019, punkt 64.
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37.

38.

39.

40.

41.

5.1.2.1  Visar sig vara oméjligt

Den tidigare artikel 29-arbetsgruppen pdpekade redan i sina riktlinjer fér dppenhetsprincipen?® att en
situation dar det i enlighet med artikel 14.5 b ”visar sig vara omojligt” att [amna information ar en allt-
eller-inget-situation, eftersom det antingen ar omojligt eller inte; det finns inga grader av omdjlighet.
Om en personuppgiftsansvarig hanvisar till detta undantag maste den darfor pavisa de faktorer som
faktiskt forhindrar att informationen i fraga lamnas till de registrerade. Om de faktorer som orsakade
"omojligheten” efter en viss tid inte langre foéreligger och det ar mojligt att lamna informationen till de
registrerade, bor den personuppgiftsansvarige omedelbart géra detta. | praktiken kommer det att
uppsta valdigt fa situationer dar en personuppgiftsansvarig kan pavisa att det faktiskt ar omojligt att
[amna informationen till de registrerade.

5.1.2.2  Oproportionell anstrdngning

| samband med faststadllandet av vad som utgér oproportionell anstrangning namns i skal 62 antalet
registrerade, uppgifternas alder och lampliga skyddsatgarder som mojliga vagledande faktorer. | de
ovan niamnda dppenhetsriktlinjerna’* rekommenderas det att den personuppgiftsansvarige darfér
vager de anstrangningar som kravs for att lamna informationen till de registrerade mot
konsekvenserna for de registrerade om de inte far informationen.

Exempel: Om de registrerade dr manga och inte har lamnat kontaktuppgifter kan det anses krava
oproportionell anstrangning att [dmna informationen.

5.1.2.3  Avsevdrt férsvarande av uppfyllandet av mdlen

For att utnyttja detta undantag maste de personuppgiftsansvariga visa att det lamnande av
information som avses i artikel 14.1 i sig skulle gbra det omajligt eller avsevart svarare att uppfylla
malen med den behandlingen.

| sddana fall dar undantaget enligt artikel 14.5 b i GDPR &r tillampligt "ska den personuppgiftsansvarige
vidta ldmpliga dtgdrder for att skydda den registrerades rdttigheter och friheter och berdttigade
intressen, inbegripet géra uppgifterna tillgingliga fér allménheten”.

5.1.2.4 Erhdllande eller utlimnande av uppgifter féreskrivs uttryckligen genom unionsrdétten eller
genom en medlemsstats nationella rétt

Enligt artikel 14.5 c i GDPR galler inte informationsskyldigheterna i artikel 14.1, 14.2 och 14.4 i den man
som erhallandet eller utlamnandet av uppgifter “uttryckligen féreskrivs genom unionsrdtten eller
genom en medlemsstats nationella réitt som den registrerade omfattas av”. Detta undantag forutsatter
att lagen i fraga faststaller ”ldmpliga Gtgdrder for att skydda den registrerades berdttigade intressen”.
Som namns i de ovanndmnda dppenhetsriktlinjerna’®> maste sddan lagstiftning direkt rikta sig till den
personuppgiftsansvarige och erhallandet eller utlamnandet i fraga vara obligatoriskt for den
personuppgiftsansvarige. Europeiska dataskyddsstyrelsen erinrar om att personuppgiftsansvariga som
hanvisar till detta undantag maste kunna visa hur den berdrda lagstiftningen ar tillamplig pa dem och
kraver att de antingen erhaller eller [amnar ut de berérda personuppgifterna.

5.2 Andamalsbegransning och presumtion om férenlighet

13 Se riktlinjerna om 6ppenhet enligt férordning (EU) 2016/679 frén den tidigare artikel-29-arbetsgruppen av den
11 april 2018, WP260 rev.01, 17/EN, s. 29 (godkdnda av Europeiska dataskyddsstyrelsen). Finns pa
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=622227.

14 Riktlinjerna om dppenhet enligt férordning (EU) 2016/679 fran den tidigare artikel-29-arbetsgruppen av den
11 april 2018, WP260 rev.01, 17/EN, s. 31 (godkanda av Europeiska dataskyddsstyrelsen).

15 Riktlinjerna om dppenhet enligt férordning (EU) 2016/679 fran den tidigare artikel-29-arbetsgruppen av den
11 april 2018, WP260 rev.01, 17/EN, s. 32 (godkanda av Europeiska dataskyddsstyrelsen).
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43.

44,

45.

46.

47.

48.

49.

50.

| regel ska uppgifter enligt artikel 5.1 b i GDPR ”samlas in for sérskilda, uttryckligt angivna och
berdttigade dndamdl och inte senare behandlas pad ett sétt som dr oférenligt med dessa éndamdal”.

Enligt den ”presumtion om férenlighet” som féreskrivs i artikel 5.1 b i GDPR ska dock ”[y]tterligare
behandling fér [...] vetenskapliga [...] forskningsdndamdl [...] i enlighet med artikel 89.1 [...] inte anses
vara oférenlig med de ursprungliga dndamdlen”. Detta &mne kommer pa grund av sin overgripande
och komplexa natur att behandlas mer ingaende i Europeiska dataskyddsstyrelsens planerade riktlinjer
for behandling av halsouppgifter for vetenskapliga forskningsandamal.

Enligt artikel 89.1 i GDPR ska uppgiftsbehandling for forskningsdndamal “omfattas av limpliga
skyddsatgdrder” som ”ska sékerstdlla att tekniska och organisatoriska atgdrder har inforts for att se
till att sdrskilt principen om uppgiftsminimering iakttas. Dessa dtgdrder far inbegripa
pseudonymisering, under férutsdttning att dessa éndamdl kan uppfyllas pa det sdttet.”

Genom kraven i artikel 89.1 i GDPR betonas vikten av principen om uppgiftsminimering, principen om
integritet och konfidentialitet samt principen om inbyggt dataskydd och dataskydd som standard (se
nedan)?®. Féljaktligen maste kraftfulla dtgarder vidtas fér att sdkerstélla en ldmplig sdkerhetsniva enligt
artikel 32.1 i GDPR, med tanke pa hélsouppgifternas kdnsliga karaktar och riskerna vid ateranvandning
av dem for vetenskapliga forskningsdandamal.

5.3 Uppgiftsminimering och lagringsminimering

Inom vetenskaplig forskning kan uppgiftsminimering uppnas genom krav pa att man specificerar
forskningsfragorna och bedémer den typ och mangd av uppgifter som kravs for att pa ett korrekt satt
kunna besvara dessa forskningsfragor. Vilka uppgifter som behovs beror pa forskningssyftet — daven néar
forskningen &r av undersokande slag — och bor alltid stimma 6verens med principen om
andamalsbegrédnsning enligt artikel 5.1 b i GDPR. Det bor noteras att uppgifterna maste anonymiseras
nar det ar mojligt att bedriva den vetenskapliga forskningen med anonymiserade uppgifter.

Dessutom ska proportionella lagringstider faststdllas. Som anges i artikel 5.1e i GDPR far
personuppgifter ”lagras under Idngre perioder i den mdn som personuppgifterna enbart behandlas fér
arkivindamdal [...], vetenskapliga [...] forskningsdndamdal [...] i enlighet med artikel 89.1, under
férutsdttning att de ldmpliga tekniska och organisatoriska atgdrder som krévs enligt denna férordning
genomfors for att sékerstdlla den registrerades rdttigheter och friheter”.

Vid faststallandet av lagringstiderna (tidsramarna) bor kriterier som forskningsprojektets langd och
syfte beaktas. Det bor noteras att det dven kan finnas nationella bestammelser om lagringstiden.

5.4 Integritet och konfidentialitet

Som ndamns ovan fortjanar kdnsliga uppgifter som halsouppgifter ett mer omfattande skydd, eftersom
behandlingen av sddana uppgifter medfor en storre risk for negativa konsekvenser for de registrerade.
Detta 6vervagande galler sarskilt i samband med covid-19-utbrottet, eftersom antalet och typerna av
enheter som behandlar sadana uppgifter 6kar med den forutsebara ateranvandningen av
halsouppgifter for vetenskapliga andamal.

Det bor noteras att principen om integritet och konfidentialitet maste lasas tillsammans med kraven i
artiklarna 32.1 och 89.1 i GDPR. Dessa bestdmmelser maste iakttas fullt ut. Med tanke pa de stora

16 Se ven Europeiska dataskyddsstyrelsens riktlinjer 4/2019 av den 13 november 2019 om inbyggt dataskydd
och dataskydd som standard (version for offentligt samrad): https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2019/guidelines-42019-article-25-data-protection-design en
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52.

53.
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57.

58.

risker som beskrivs ovan maste lampliga tekniska och organisatoriska uppdaterade atgarder vidtas for
att sdkerstalla en tillracklig sakerhetsniva.

S&dana atgirder bor dtminstone bestd av pseudonymisering?’, kryptering, sekretessavtal samt strikt
tilldelning och begransning av atkomstroller och atkomstloggar. Det bor noteras att nationella
bestaimmelser kan innehalla konkreta tekniska krav eller andra skyddsatgdrder sasom regler om
tystnadsplikt.

Dessutom maste en konsekvensbedémning avseende dataskydd utforas enligt artikel 35 i GDPR nér
sadan behandling “sannolikt leder till en hég risk for fysiska personers réttigheter och friheter” enligt
artikel 35.1 i GDPR. De foérteckningar som avses i artikel 35.4 och 35.5 i GDPR ska beaktas.

| detta skede betonar Europeiska dataskyddsstyrelsen dataskyddsombudens viktiga roll. | tillampliga
fall bor man samrada med dataskyddsombud om behandling av hélsouppgifter fér vetenskapliga
forskningsandamal i samband med covid-19-utbrottet.

Slutligen bor de atgarder som vidtas for att skydda uppgifter (dven vid 6verforing) dokumenteras pa
lampligt satt i registret 6ver behandling.

6 REGISTRERADES UTOVANDE AV SINA RATTIGHETER

| princip upphaver eller begransar situationer som det aktuella covid-19-utbrottet inte registrerades
mojligheter att utdva sina rattigheter enligt artikel 12—-22 i GDPR. Enligt artikel 89.2 i GDPR far dock
den nationella lagstiftaren begrdnsa (vissa) av den registrerades rattigheter som avses i kapitel 3 i
forordningen. Pa grund av detta kan begransningarna av de registrerades rattigheter variera beroende
pa den berdorda medlemsstatens lagstiftning.

Dessutom kan vissa begransningar av de registrerades rattigheter grundas direkt pa forordningen,
sasom atkomstbegransningen enligt artikel 15.4 och begrdnsningen av ratten till radering enligt artikel
17.3 d i GDPR. Informationsskyldigheten enligt artikel 14.5 i GDPR har redan behandlats ovan.

Det bor noteras att alla begransningar av de registrerades rattigheter enligt domstolens rattspraxis
maste tillimpas endast i den man det &r absolut nédvandigt!®.

7 INTERNATIONELLA UPPGIFTSOVERFORINGAR FOR VETENSKAPLIGA
FORSKNINGSANDAMAL

| samband med forskning, och framfor allt i samband med covid-19-pandemin, kommer det sannolikt
att finnas behov av internationellt samarbete som ocksa kan medféra internationella 6verféringar av
halsouppgifter for vetenskapliga forskningsandamal utanfor EES.

7 Det bér noteras att personuppgifter (om hilsa) som har pseudonymiserats fortfarande anses vara
"personuppgifter” enligt artikel 4.1 i GDPR och inte far férvaxlas med “anonymiserade uppgifter” som innebar
att ingen langre kan hanfora uppgifterna till enskilda registrerade. Se t.ex. skal 28.

18 Se till exempel mal C-345/17 (Buivids) avseende direktiv 95/46/EG, 14.2.2019, punkt 64.
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Nar personuppgifter dverfors till ett land utanfor EES eller till en internationell organisation ska
uppgiftsexportdren férutom att folja reglerna i GDPRY®, sirskilt artiklarna 5 (dataskyddsprinciper), 6
(laglighet) och 9 (sarskilda kategorier av uppgifter)?, dven efterleva kapitel V (datadverféring)*.

Utover det vanliga 6ppenhetskrav som namns pa sidan 7 ar uppgiftsexportéren skyldig att informera
de registrerade om att den har for avsikt att overféra personuppgifter till ett tredjeland eller en
internationell organisation. Exportoren bor informera om huruvida Europeiska kommissionen har
fattat ett beslut om adekvat skyddsnivd och om huruvida overféringen ar baserad pa en lamplig
skyddsatgard enligt artikel 46 eller om undantag enligt artikel 49.1. Denna skyldighet féreligger oavsett
om personuppgifterna har erhallits direkt fran den registrerade eller inte.

| allmanhet bor uppgiftsexportérer, nar de 6vervager hur de ska hantera sadana villkor for 6verforing
av personuppgifter till tredjelander eller internationella organisationer, bedéma riskerna for de
registrerades rattigheter och friheter i samband med varje éverféring?? och vélja lésningar som
garanterar de registrerade kontinuerligt skydd av deras grundlaggande rattigheter samt
skyddsatgarder for behandlingen av deras personuppgifter, dven sedan dessa har 6verforts. Detta ar
fallet for éverféringar till linder med en adekvat skyddsniva?® eller vid anvandning av en av de ldmpliga
skyddsatgarder som anges i artikel 46 i GDPR?*, med sikerstillande av att de registrerade har tillgadng
till verkstallbara rattigheter och effektiva rattsmedel.

| avsaknad av ett beslut om adekvat skyddsniva enligt artikel 45.3 i GDPR eller Iampliga skyddsatgarder
enligt artikel 46 i GDPR foreskrivs i artikel 49 i GDPR vissa specifika situationer da personuppgifter
undantagsvis far 6éverforas. De undantag som faststélls i artikel 49 i GDPR &r alltsa undantag fran den
allmdnna regeln och maste darfér tolkas restriktivt och fran fall till fall®*>. Under den rddande covid-19-
krisen kan de undantag som tas upp i artikel 49.1 d (6verféringen "ar nodvandig av viktiga skal som ror

allméanintresset”) och 49.1 a (uttryckligt samtycke) vara tillampliga.

Covid-19-pandemin orsakar en exceptionell sanitar kris av aldrig tidigare skadad karaktdr och
omfattning. | detta sammanhang beaktar Europeiska dataskyddsstyrelsen att EU och de flesta av dess
medlemsstater har erkdnt kampen mot covid-19 som ett viktigt allmanintresse?® som kan krava

19 Artikel 44 i GDPR.

20 5e gvsnitten 46 i dessa riktlinjer.

21 Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018 av den 25 maj 2018 om undantag enligt artikel 49 i
férordning (EU) 2016/679, s. 3, om tvastegstestet, pa https://edpb.europa.eu/our-work-tools/our-
documents/smjernice/guidelines-22018-derogations-article-49-under-regulation _en.

22 |nternationella uppgiftséverféringar kan vara en riskfaktor att beakta vid genomférandet av en sadan
konsekvensbedomning som avses pa sidan 10.

3 Fdrteckningen dver lander som Europeiska kommissionen har bedémt ha adekvat skyddsnivd finns pa
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

24 Till exempel standardiserade dataskyddsklausuler enligt artikel 46.2 c eller d i GDPR, sarskilda avtalsklausuler
enligt artikel 46.3 a i GDPR eller administrativa arrangemang enligt artikel 46.3 b i GDPR.

25 Se riktlinjerna 2/2018, s. 3.

26 Artikel 168 i férdraget om Europeiska unionens funktionssitt erkdnner en hég hilsoskyddsniva for manniskor
som ett viktigt mal som bor sadkerstallas vid genomférande av all unionspolitik och alla unionsatgarder. Pa
grundval av detta stoder unionens insatser den nationella politiken for att forbattra folkhalsan, bland annat
genom att bekdmpa de stora folksjukdomarna och allvarliga granséverskridande hot mot manniskors halsa, t.ex.
genom att frimja forskning om deras orsaker, hur de dverférs och hur de kan férebyggas. Aven i skilen 46 och
112 i GDPR hanvisas till behandling som utfors i samband med bekdmpning av en epidemi som ett exempel pa
behandling som tjanar viktiga allmanintressen. | samband med covid-19-pandemin har EU antagit en rad atgarder
pa ett stort antal omraden (t.ex. finansiering av halso- och sjukvardssystem, stod till gransoverskridande
behandling av patienter och utsdandning av medicinsk personal, ekonomiskt stod till de mest utsatta, transporter,
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bradskande atgarder pad omradet vetenskaplig forskning (t.ex. fér att identifiera behandlingar och/eller
utveckla vacciner) och som ocksa kan omfatta Overforingar till tredjelander eller internationella
organisationer?’.

Inte bara myndigheter utan dven privata enheter som arbetar for att tillvarata sadana allméanintressen
(t.ex. ett universitets forskningsinstitut som samarbetar kring utvecklingen av ett vaccin med
internationella partner) skulle i den radande pandemisituationen kunna hanvisa till detta undantag.

Dessutom kan sadana overforingar av personuppgifter i vissa situationer, i synnerhet nar privata
enheter dverfor uppgifter fér medicinska forskningsindamal i syfte att bekdmpa covid-19-pandemin?®,
alternativt ske pa grundval av de registrerades uttryckliga samtycke?®,

| den radande pandemisituationen far myndigheter och privata enheter, nar de inte kan forlita sig pa
ett beslut om adekvat skyddsniva enligt artikel 45.3 eller lampliga skyddsatgarder enligt artikel 46,
utnyttja de tillampliga undantag som namns ovan, framst som en tillfallig atgard pa grund av den akuta
medicinska situationen i hela varlden.

Aven om covid-19-krisen kan motivera att man inledningsvis utnyttjar undantagen for dverféringar i
forskningssyfte i detta sammanhang, maste emellertid fortsatta Overforingar av uppgifter till
tredjelander som en del av ett langre forskningsprojekt i detta syfte omges av |lampliga skyddsatgarder
i enlighet med artikel 46 i GDPR®°,

Slutligen bor det noteras att man vid varje sadan Overféring maste beakta respektive roller
(personuppgiftsansvarig, personuppgiftsbitrade, gemensamt personuppgiftsansvarig) och de berdrda
aktoérernas motsvarande skyldigheter (sponsor, utredare) for att identifiera lampliga atgarder for att
underbygga 6verforingen.

& SAMMANFATTNING

Huvudpunkterna i de har riktlinjerna ar féljande:

1. Den allmédnna dataskyddsforordningen innehaller sarskilda regler for behandling av
halsouppgifter for vetenskapliga forskningsdndamal och dessa ar tillampliga i samband med
covid-19-pandemin.

2. Den nationella lagstiftaren i varje medlemsstat far anta sarskilda lagar i enlighet med artikel
9.2i och j i GDPR for att mojliggbra behandling av halsouppgifter for vetenskapliga
forskningsandamal. Behandlingen av halsouppgifter for vetenskapliga forskningsandamal
maste ocksa bygga pa en av de rattsliga grunderna i artikel 6.1 i GDPR. Darfor varierar villkoren
och omfattningen av denna behandling beroende pa den berérda medlemsstatens
lagstiftning.

3. Alla lagar som antas pa grundval av artikel 9.2 i och j i GDPR maste tolkas mot bakgrund av
principerna i artikel 5 i GDPR och med beaktande av EU-domstolens rattspraxis. | synnerhet

medicinsk utrustning osv.) som alla bygger pa samférstand om att EU star infor ett storre hot mot folkhdlsan som
kraver snabba insatser.

27 Europeiska dataskyddsstyrelsen understryker att det i skil 112 i GDPR hénvisas till internationellt utbyte av
uppgifter mellan behériga myndigheter av folkhalsoskal som ett exempel pa tillampningen av detta undantag.
28 | enlighet med artikel 49.3 i GDPR far samtycke inte anvindas for dtgiarder som vidtas av myndigheter som ett
led i utdvandet av deras offentliga befogenheter.

2% Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018, avsnitt 2.1.

30 Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018, s. 5.
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maste undantag och begransningar i fraga om dataskyddet enligt artiklarna 9.2 j och 89.2 i
GDPR endast tillampas i den utstrackning det ar absolut nédvandigt.

4. Med tanke pa behandlingsriskerna i samband med covid-19-utbrottet maste man fasta stor
vikt vid efterlevnaden av artiklarna 5.1 f, 32.1 och 89.1 i GDPR. Det maste utvarderas huruvida
en konsekvensbeddmning enligt artikel 35 i GDPR behdver genomforas.

5. Lagringsperioder (tidsramar) ska faststéallas och vara proportionerliga. For att faststalla sadana
lagringstider bor kriterier sasom forskningsprojektets langd och syfte tas i beaktande. Det kan
ocksa finnas nationella bestammelser om lagringstiden, som maste beaktas.

6. | princip upphaver eller begransar situationer som det aktuella covid-19-utbrottet inte
registrerades mojligheter att utova sina rattigheter enligt artikel 12—22 i GDPR. Enligt artikel
89.2 i GDPR far dock den nationella lagstiftaren begrdnsa (vissa) av den registrerades
rattigheter som avses i kapitel 3 i férordningen. P4 grund av detta kan begransningarna av de
registrerades rattigheter variera beroende pa den berérda medlemsstatens lagstiftning.

7. Nar det géller internationella 6verféringar far myndigheter och privata enheter, i avsaknad av
ett beslut om adekvat skyddsniva enligt artikel 45.3 i GDPR eller lampliga skyddsatgarder enligt
artikel 46 i GDPR, utnyttja de tillampliga undantagen enligt artikel 49 i GDPR. Undantagen i
artikel 49 i GDPR far dock endast anvandas just i undantagsfall.

For Europeiska dataskyddsstyrelsen
Ordféranden

(Andrea Jelinek)
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