Wytyczne 1/2018 w sprawie certyfikacji i okreslenia

kryteriow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia

Wersja 3.0

4 czerwca 2019r.

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Tekst przyjety



Historia wersji

Wersja 3.0
Wersja 2.1
Wersja 2.0

Wersja 1.0

Tekst przyjety

4 czerwca 2019r.

9 kwietnia 2019 r.

23 stycznia
2019r.

25 maja 2018 r.

Wtaczenie zatgcznika 2 (wersja 2.0 zatgcznika 2 przyjeta
w dniu 4 czerwca 2019 r. po konsultacjach publicznych)
Przyjecie sprostowania do wytycznych (pkt 45)

Przyjecie wytycznych po przeprowadzeniu konsultacji
publicznych — W tym samym dniu zatgcznik 2 (wersja 1.0)
zostat przyjety do konsultacji publicznych.

Przyjecie wytycznych do konsultacji w sprawie publikacji



Spis tresci

YV o] oYY = Yo .2 =T o 1SR 5
1.1 ZaKreS WYLYCZNYCN oottt e et e e e te e e e e bte e e e e bte e e e s baeeeesanaeeeennnees 6
2 Cel certyfikacji na podstawie RODO .......ccccuiiiiiiiieeeciiee ettt e e e e e srae e e e sanae e e e anes 7
1.2 KIUCZOWE POJECIA . uutvieeiiiiiieecitee ettt e ettt e e ettt e e e ettee e e et b a e e e seataeeesantaeeesstaeeesastaeeesasseeeesnnsaeaeanns 8

1.3.1 Interpretacja ,,certyfiKacii” ... 8
1.3.2 Mechanizmy certyfikacji, znaki jakosci i 0znaczenia.........cccceecveeeecciiieiecciiee e, 9

N Vo1 b oYy =Yoo XNV A o F- Yo b2 for A/ ol o TSR 9
2.1 Organ nadzorczy jako podmiot certyfikujgey .....ccevveiieeiciieie e 10
2.2 Dalsze zadania organu nadzorczego w odniesieniu do certyfikacji.......ccccceevevveeinciieeencnnnenn. 10

3 Rola podmiotu CertyfikUJGCeEO .ccoueeiiiiieee e e a e 11

4  Zatwierdzenie Kryteriow CertyfiKacji.....ccooveiiiiiiie e e 12
41 Zatwierdzenie kryteridw przez wiasciwy organ Nadzorczy .......cccceeeveiveeeeciieeeccieee e 12

4.2 Zatwierdzanie przez EROD kryteriéw dotyczgcych europejskiego znaku jakosci ochrony

(o =1 01 V7ol o 1SRRI 13
42.1 Wniosek 0 ZatWIBIdZENIE ...c..eieiieeiee e s 13
4.2.2 Kryteria dotyczace europejskiego znaku jakosci ochrony danych .........ccccceeeeninnnnene. 14
4.2.3 eI T | (g =Te 1Y L PRSP 15

5  Opracowywanie Kryteridw Certyfikacji.......cccuiiieiiiiiie e 15

54 Co moze by¢ przedmiotem certyfikacji na podstawie RODO?.........ccceeeeecieeeeecieeeeeieeeeee, 16

532 Okreslenie przedmiotu CertyfiKacji ....cceeieeieeeieiiiee et e 17

L2 Metody ewaluacji i MetodyKa OCENY........ciiiiiiiieicieee ettt araee s 19

5.4 (Do) U T g = o - Yol - [ e Yol =] o |V SR 20

£.5 DoKUMENTACTA WYNIKOW ..eeeiiiiiiiccieee ettt ettt e e et e e e e araeeeenraea s 20

6  Wytyczne dotyczgce okreslania kryteriow certyfikacji ....coceeeeveeeeeeiieececiee e 21

6.1 I 0= o=l g oY 1 12U URPR 22

6.2 OKIresIEnie KIYLEIIOW ...ccci ettt ettt e e et e e e ate e e e e ate e e e e bae e e e snneeeeenanees 22

6.2 Okres waznosci kryteriow certyfikacji......covcceiiiiee e 23

Zatgcznik 1: Zadania i uprawnienia organéw nadzorczych w odniesieniu do certyfikacji na podstawie

[2(0 7510 T OO OO PRSP UPROURUUSRRURN 24
P& - [ o701 G PSPPSR 25
I VY o T4'o 1Y To 2T oY1 PSR 25
2 Zakres mechanizmu certyfikacji i przedmiot 0CENY .....cocuvviiieciiiiieeeeeee e 25
3 WYMOEBI OBOINE oottt e ettt e e et e e e ba e e e e abb e e e e abaeeeeeabeeeeeaatbaeeeentaeeeeennres 26
4  Operacjaprzetwarzania, art. 42 Ust. 1 ..., 27

3

Tekst przyjety



5  Zg0dN0SE PrzetWarzania Z PraWeM .. ....cccuueeeeecureeeeeiieeeeeerreeeeeseeeeesseeeeessteeeeassesesssssesesasssesesssees 27
- 1Y To AV Y R USSR 27
7  0Ogodlne obowigzki administratorow i podmiotdw przetwarzajgcych.......cccceeccieeieicieeeccciieeeennee, 27
8  Prawa 0s6b, ktorych dane dotyCzg .....ceeeccuiiiiiiciiee e e e 28
9  Ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.........coocoiiiiiiiiiiice e, 28
10 Srodki techniczne i organizacyjne gwarantujace 0ChrONE ..........cccveveueeeeeeveueeeeeeeeeeeeeeeeee e 28
11 Inne cechy szczegdlne sprzyjajgce ochronie danych.........ccccoviiiiiiiicciec e, 29
12 Kryteria stuzgce wykazaniu istnienia odpowiednich zabezpieczen w odniesieniu do
przekazywania danych 0SODOWYCK ........uviiiiii e e e e e e e e arrr e e e e e e e e e ennes 30
13 Dodatkowe kryteria dotyczgce europejskiego znaku jakosci ochrony danych.......................... 30
14 080INA 0CENA KIYLEIIOW ...ttt ettt e ettt e e et e e e e tee e e eeareeeeenbeeeeeanseeaeenreeans 30
4

Tekst przyjety



Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego z dnia 25 maja 2018 r.,

biorac pod uwage wyniki konsultacji publicznych w sprawie wytycznych, ktére odbyty sie w dniach 30
maja 2018 r. — 12 lipca 2018 r., oraz w sprawie zatgcznika 2, ktére odbyty sie w dniach 15 lutego — 29
marca 2019 r., zgodnie z art. 70 ust. 4 RODO,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

1. W ogdlnym rozporzadzeniu o ochronie danych (rozporzadzenie 2016/279, ,RODO” lub
,rozporzadzenie”) przedstawiono zmodernizowane ramy zgodnosci z przepisami dotyczgcymi
rozliczalnosci i praw podstawowych do celéw ochrony danych w Europie. Kluczowe znaczenie
w tych nowych ramach ma szereg srodkdw, ktére utatwiajg przestrzeganie przepiséw RODO.
Srodki te obejmujg obowigzkowe wymogi w okreslonych okolicznoéciach (w tym powotanie
inspektorow ochrony danych i przeprowadzenie ocen skutkow dla ochrony danych) oraz
dobrowolne s$rodki takie jak kodeksy postepowania i mechanizmy certyfikacji.

2. Przed przyjeciem RODO Grupa Robocza Art. 29 ustalifa, ze certyfikacja moze odgrywac
istotng role w ramach rozliczalnosci do celéw ochrony danychl. Aby za pomoca certyfikacji
zapewni¢ wiarygodne dowody na zgodno$¢ 1z przepisami o ochronie danych, nalezy
wprowadzié¢ jasne zasady okreslajgce wymogi dotyczace swiadczenia ustug certyfikacyjnych2.
W art. 42 RODO zapewniono podstawe prawng dotyczgcy opracowania takich zasad.

3. Art. 42 ust. 1 RODO stanowi, ze:

»Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja
zachecajg — w szczegdlnosci na szczeblu Unii — do ustanawiania mechanizmoéw certyfikacji
oraz znakéw jakosci i oznaczen w zakresie ochrony danych osobowych majgcych swiadczyé
0 zgodnosci z niniejszym rozporzadzeniem operacji przetwarzania prowadzonych przez
administratoréw i podmioty przetwarzajgce. Przy tym uwzglednia sie szczegdlne potrzeby
mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw”.

! Grupa Robocza Art. 29, opinia 3/2010 w sprawie zasady rozliczalnosci, WP173, 13 lipca 2010 r., pkt 69-71.
2 Grupa Robocza Art. 29, opinia 3/2010 w sprawie zasady rozliczalnosci, WP173, pkt 69.
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4. Mechanizmy certyfikacji3 mogg przyczyni¢ sie do poprawy przejrzystosci dla osdb, ktdrych
dane dotyczg, atakze do poprawy stosunkéow miedzy przedsiebiorstwami, np. miedzy
administratorami i podmiotami przetwarzajagcymi. W motywie 100 RODO stwierdzono, ze
ustanowienie mechanizméw certyfikacji moze zwiekszy¢ przejrzystos¢ ipoprawic
przestrzeganie rozporzadzenia oraz pozwoli¢ w ten sposdb osobom, ktérych dane dotyczg,
szybko oceni¢ stopien ochrony danych, ktdrej podlegajg stosowne produkty i ustugi4.

5. W RODO nie wprowadza sie prawa ani obowigzku certyfikacji dla administratoréow
i podmiotdw przetwarzajacych; zgodnie zart.42 ust.3 certyfikacja jest procesem
dobrowolnym, ktéry ma pomdc w wykazaniu przestrzegania RODO. Panstwa cztonkowskie
oraz organy nadzorcze wzywa sie do zachecania do ustanawiania mechanizmoéw certyfikacji;
okreslg tez one zaangazowanie zainteresowanych stron w proces certyfikacji oraz cykl zycia
certyfikacji.

6. Ponadto zgodno$¢ z zatwierdzonymi mechanizmami certyfikacji jest czynnikiem, ktéry organy
nadzorcze muszg bra¢ pod uwage jako czynnik obcigzajacy lub tagodzacy, gdy decydujg sie na
zastosowanie administracyjnej kary pienieznej oraz kiedy ustalajg wysokos¢ tej kary (art. 83
ust. 2 lit. j))5.

1.1 Zakres wytycznych

7. Niniejsze wytyczne majg ograniczony zakres; nie sg one podrecznikiem procedur dotyczacych
certyfikacji zgodnie z RODO. Gtéwnym celem niniejszych wytycznych jest okreslenie
nadrzednych wymogéw i kryteridow, ktére mogg mieé zastosowanie do wszystkich rodzajéw
mechanizméw certyfikacji opracowanych zgodnie zart.42 i43 RODO. Wtym celu
w wytycznych:

zbadano zasadnos¢ certyfikacji jako narzedzia rozliczalnosci;

wyjasniono kluczowe pojecia zastosowane w przepisach dotyczacych certyfikacji
zawartych w art. 42 i 43; a takze

wyjasniono zakres mozliwych przedmiotéw certyfikacji zgodnie z art. 42 i 43 oraz cel
certyfikacji;

ufatwiono uzyskiwanie miarodajnych, jednoznacznych, mozliwie jak najbardziej
powtarzalnych iporéwnywalnych wynikéw certyfikacji, niezaleznie od jednostki
certyfikujgcej (poréwnywalnosc).

8. W RODO zezwala sie panstwom cztonkowskim iorganom nadzorczym na wdrazanie
przepisdw art. 42 i 43 na wiele sposobéw. W wytycznych przedstawiono porady dotyczace
interpretacji iwdrazania przepiséw art.42 i43, co pomoze panstwom cztonkowskim,

3 Niniejsze wytyczne beda odnosity sie do mechanizméw certyfikacji oraz znakdw jakosci i oznaczen

w dziedzinie ochrony danych facznie jako do ,,mechanizmow certyfikacji”, zob. sekcja 1.3.2.

4 W motywie 100 stwierdzono, ze nalezy zacheca¢ do ustanowienia mechanizméw certyfikacji, aby zwiekszy¢
przejrzystosc i poprawi¢ przestrzeganie rozporzadzenia, pozwalajgc w ten sposéb osobom, ktdrych dane
dotyczg, szybko ocenié stopien ochrony danych, ktérej podlegajg stosowne produkty i ustugi.

> Zob. Grupa Robocza Art. 29, Wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do
celéw rozporzadzenia 2016/679, (WP 253).
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organom nadzorczym oraz krajowym jednostkom akredytujgcym w ustanowieniu bardziej
spojnego, zharmonizowanego podejscia do wdrazania mechanizméw certyfikacji zgodnie z
RODO.

9. Porady zawarte w wytycznych bedg istotne dla:

wtasciwych organdw nadzorczych oraz dla Europejskiej Rady Ochrony Danych
(,EROD”) przy zatwierdzaniu kryteriéw certyfikacji na podstawie art. 42 ust. 5, art. 58
ust. 3 lit. f) oraz art. 70 ust. 1 lit. 0);

podmiotéw certyfikujgcych przy okreslaniu idokonywaniu przegladu kryteriow
certyfikacji przed przedtozeniem ich do zatwierdzenia witasciwemu organowi
nadzorczemu zgodnie z art. 42 ust. 5;

EROD przy zatwierdzaniu europejskiego znaku jakosci ochrony danych na podstawie
art. 42 ust. 5i art. 70 ust. 1 lit. 0);

organdéw nadzorczych przy opracowywaniu ich wiasnych kryteriéw certyfikacji;

Komisji Europejskiej, ktéra jest uprawniona do przyjmowania aktéw delegowanych
w celu doprecyzowania wymogéw uwzglednianych w odniesieniu do mechanizméw
certyfikacji na podstawie art. 43 ust. 8;

EROD podczas udzielania Komisji Europejskiej opinii w sprawie wymogow
certyfikacyjnych zgodnie z art. 70 ust. 1 lit. g) i art. 43 ust. 8;

krajowych jednostek akredytujgcych, ktére bedg musiaty bra¢ pod uwage kryteria
certyfikacji z myslg o akredytacji podmiotéw certyfikujgcych zgodnie z normg EN-
ISO/IEC 17065/2012, a takze dodatkowe wymogi zgodnie z art. 43; a takze

administratoréw i podmiotéw przetwarzajgcych przy okreslaniu ich wtasnej strategii
zapewniania zgodnosci z RODO oraz rozwazaniu certyfikacji jako sposobu
wykazywania zgodnosci z przepisami.

10. EROD opublikuje osobne wytyczne dotyczgce kwestii okreslania kryteriéw zatwierdzania
mechanizméw certyfikacji jako narzedzi przekazywania do panstw trzecich lub organizacji
miedzynarodowych zgodnie z art. 42 ust. 2.

1.2 Cel certyfikacji na podstawie RODO

11. W art. 42 ust. 1 stwierdzono, ze mechanizmy certyfikacji ustanawia sie, by swiadczyty ,0
zgodnosci z niniejszym rozporzadzeniem operacji przetwarzania prowadzonych przez
administratoréw i podmioty przetwarzajgce”.

12. RODO stanowi przyktad kontekstu, w ktdrym zatwierdzone mechanizmy certyfikacji mozna
wykorzystywa¢ do wykazania wypetnienia zobowigzan przez administratorow i podmioty
przetwarzajace, ktére to zobowigzania dotycza:

wdrazania iwykazywania istnienia odpowiednich  $rodkéw technicznych
i organizacyjnych, o ktérych mowa w art. 24 ust. 1 3, art. 25 oraz art. 32 ust. 1i 3;
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wystarczajgcych gwarancji (ze strony podmiotu przetwarzajgcego wzgledem
administratora), o ktérych mowa w art. 28 ust. 5 akapit 1 oraz (ze strony jednego
podmiotu przetwarzajgcego wzgledem innego podmiotu przetwarzajgcego) w art. 28
ust. 5 akapit 4.

13. Poniewaz za pomocy certyfikacji samej w sobie nie mozina udowodni¢ zgodnosci
z przepisami, astanowi ona raczej element, ktéry mozna wykorzystaé w celu wykazania
zgodnosci, nalezy jej dokonywaé w sposdb przejrzysty. Wykazanie zgodnosci wymaga
posiadania dokumentéw potwierdzajacych, specjalnie wtym celu sporzgdzonych
sprawozdan, w ktérych nie tylko zostang powtérzone kryteria, ale bedzie tez opisane, w jaki
sposéb sg one spetniane, oraz — jezeli nie byly spetniane od poczatku — jakie korekty
i dziatania naprawcze wprowadzono, jak réwniez stosownos¢ takich korekt idziatan; tym
samym zostang przedstawione powody przyznania iutrzymania certyfikacji. Powyisze
obejmuje zarys indywidualnej decyzji dotyczacej udzielenia, przedtuzenia lub cofniecia
certyfikatu. W dokumentach tych powinny znalezé sie powody, argumenty idowody
wynikajgce z zastosowania kryteridw oraz konkluzje, sady lub wnioski sformutowane na
podstawie faktow lub przestanek zgromadzonych podczas certyfikacji.

1.2 Kluczowe pojecia

14. W niniejszej sekcji przeanalizowano kluczowe pojecia zawarte w art. 42 i43. W analizie tej
rozwinieto rozumienie podstawowych termindéw oraz zakresu certyfikacji na podstawie
RODO.

1.3.1 Interpretacja ,certyfikacji”

15. W RODO nie zdefiniowano terminu ,certyfikacja”. Miedzynarodowa Organizacja
Normalizacyjna (ISO) przedstawia uniwersalng definicje pojecia certyfikacji jako
»,dostarczenia przez niezalezny organ pisemnego zapewnienia (certyfikatu), ze dany produkt,
ustuga lub system spetnia okreslone wymagania”. Certyfikacja jest réwniez nazywana , oceng
zgodnosci przez strone trzecig”, a podmioty certyfikujgce mogg by¢ rdwniez nazywane
»jednostkami oceniajgcymi zgodno$¢”. W normie EN-ISO/IEC 17000:2004 — Ocena zgodnosci
— Stownictwo iogdlne zasady (do ktérych odwotuje sie norma 1SO17065) — certyfikacje
definiuje sie w nastepujacy sposob: ,Zaswiadczenie przez osobe trzecig (...) zwigzane
z produktami, procesami i ustugami”.

16. Zaswiadczenie jest ,kwestig oSwiadczenia na podstawie podjetej po przegladzie decyzji, ze
wykazano spetnienie okreslonych wymagan” (rozdziat 5.2, ISO 17000: 2004).

17. W kontekscie certyfikacji na podstawie art. 42 i 43 RODO certyfikacja dotyczy zaswiadczenia
osoby trzeciej odnoszacego sie do operacji przetwarzania dokonywanych przez
administratoréw i podmioty przetwarzajace.
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1.3.2 Mechanizmy certyfikacji, znaki jakosci i oznaczenia

18. W RODO nie zdefiniowano ,mechanizmow certyfikacji, znakéw jakosci i oznaczen”, a terminy
te stosuje sie tacznie. Certyfikat jest oswiadczeniem o zgodnosci. Znak jakosci lub oznaczenie
mozna wykorzysta¢ w celu potwierdzenia pomysinego zakoriczenia procedury certyfikacji.
Znak jakosci lub oznaczenie najczesciej odnosi sie do logo lub symbolu, ktérych obecnosé
(poza certyfikatem) Swiadczy o tym, ze przedmiot certyfikacji poddano niezaleznej ocenie
oraz ze spetnia on dane wymogi okreslone w dokumentach normatywnych, takich jak
przepisy, normy lub specyfikacje techniczne. Wymogi te w kontekscie certyfikacji na
podstawie RODO okreslono w dodatkowych wymaganiach, ktére stanowig uzupetnienie
zasad akredytacji podmiotow certyfikujgcych zawartych w normie EN-ISO/IEC 17065/2012
oraz kryteriow certyfikacji zatwierdzonych przez wtasciwy organ nadzorczy lub EROD.
Certyfikat, znak jakosci lub oznaczenie na podstawie RODO mogg zosta¢ przyznane wytacznie
po przeprowadzeniu przez akredytowany podmiot certyfikujgcy lub wtasciwy organ
nadzorczy niezaleznej oceny dowoddw, w ktérej zostanie stwierdzone, ze spetniono kryteria
certyfikacji.

19. W tabeli przedstawiono ogdlny przyktad procesu certyfikacji.

Ztozenie wniosku Formalne Ocena Informacja dla Certyfikacja Monitorowanie Przedtuzenie
przez sprawdzenie wiasciwego certyfikacji
administratora lub przez podmiot Ewaluacja organu
podmiot certyfikujacy Wstepna przedmiotu Zatwierdzenie nadzorczego
przetwarzajacy ocena oceny wynikéw
Czy opis Czy opis Jakie Czy przedmiot Czy wszystkie istotne Czy Czy mozna Czy przedmiot Czy przetwarzanie
przedmiotu oceny przedmiotu oceny kryteria s oceny spetnia kryteria okreslono przedstawiono przyznac oceny w dalszym danych wcigz
jest jednoznaczny moze zostac stosowane? kryteria? tak, by odzwierciedli¢ ~ powody certyfikat? ciggu spetnia spetnia kryteria
i kompletny, w tym zaakceptowany? przedmiot oceny? udzielenia lub kryteria? certyfikacji?
w odniesieniu do cofnigcia
interfejsow? certyfikacji?
Czy mozna Czy wszystkie Jakie Czy Czy oceng Czy Czy certyfikat / Czy podjeto
zapewnic¢ dostep dokumenty sg metody dokumentacja udokumentowano sprawozdania znak jakosci / znak zadowalajgce
do czynnosci kompletne oceny s3 dotyczaca W wystarczajacy s3 gotowe do zaufania jest dziatania
przetwarzania i aktualne? stosowane? przedmiotu sposob? publikacji? poprawnie w odniesieniu do
dotyczacych oceny jest uzywany? obszaréw
przedmiotu oceny? prawidtowa? wymagajacych
rozwoju?

Art. 42 ust. 6 Art. 43 ust. 4 Art. 43 ust. 4 Art. 42 ust. 5, Art. 43 ust. 4 Art. 43 ust. 1, Art. 43 ust. 1, Art. 42 ust. 7 Art. 42 ust. 7

art. 43 ust. 4 art. 43 ust. 5 art. 42 ust. 7

2 ROLA ORGANOW NADZORCZYCH

20. Art. 42 ust. 5 stanowi, ze certyfikacji dokonuje akredytowany podmiot certyfikujgcy lub
wtasciwy organ nadzorczy. Zgodnie z RODO udzielanie certyfikacji nie jest obowigzkowym
zadaniem organéw nadzorczych. W RODO dopuszcza sie natomiast wiele réznych modeli.
Organ nadzorczy moze na przyktad wybrac co najmniej jedng z nastepujgcych mozliwosci:

moze sam udzielaé certyfikacji na podstawie wtasnego systemu certyfikacji;

moze sam udzielaé certyfikacji na podstawie witasnego systemu certyfikacji, ale
przekazac caty proces oceny lub czesc tego procesu osobom trzecim;
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moze opracowa¢ wiasny system certyfikacji ipowierzy¢ procedure certyfikacji
podmiotom certyfikujgcym, ktore bedg certyfikacji udziela¢; a takze

moze zachecac rynek do tworzenia mechanizmow certyfikacji.

21. Organ nadzorczy bedzie rdwniez musiat rozpatrzy¢ swoja role w sSwietle decyzji dotyczacych
mechanizméw akredytacji podjetych na szczeblu krajowym — zwtaszcza jezeli sam organ
nadzorczy jest uprawniony do akredytowania podmiotéw certyfikujgcych na podstawie
art. 43 ust. 1 RODO. Tym samym kazdy organ nadzorczy okresli, jakie podejscie przyjgé w celu
realizacji szerokiego zamiaru certyfikacji na podstawie RODO. Zostanie to okreslone nie tylko
w kontekscie zadan i uprawniend wymienionych w art. 57 i 58, ale réwniez przy uwzglednianiu
certyfikacji jako czynnika, ktéry nalezy braé pod uwage przy ustalaniu administracyjnych kar
pienieznych oraz bardziej ogélnie jako sposobu wykazywania zgodnosci.

2.1 Organ nadzorczy jako podmiot certyfikujgcy

22. Jezeli organ nadzorczy zdecyduje sie na prowadzenie certyfikacji, bedzie musiat starannie
oceni¢ swojg role w stosunku do przypisanych mu zadan na podstawie RODO. Jego rola
w wykonywaniu swoich funkcji powinna byé przejrzysta. Bedzie on musiat rozwazyé
w szczegdblnosci rozdzielenie uprawnien dotyczgcych postepowan i egzekwowania przepisow
w celu unikniecia wszelkich potencjalnych konfliktéw interesow.

23. Dziatajac jako podmiot certyfikujgcy, organ nadzorczy bedzie musiat zapewnié utworzenie
wtasciwego mechanizmu certyfikacji iopracowaé wifasne kryteria certyfikacji lub takie
kryteria przyja¢. Ponadto kazdy organ nadzorczy udzielajgcy certyfikacji ma za zadanie
okresowo dokonywac ich przegladu (art. 57 ust. 1 lit. 0)) oraz jest uprawniony do cofniecia
certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane (art. 58 ust. 2
lit. h)). Aby spetni¢ te wymogi, przydatne jest opracowanie procedury certyfikacji oraz
wymogow procesu certyfikacji, a takze, jezeli nie ustalono inaczej np. w prawie krajowym,
wprowadzi¢ prawnie wigzgcg umowe o swiadczenie ustug certyfikacyjnych z indywidualng
organizacjg wnioskodawcy. Nalezy zapewni¢, by w takiej umowie dotyczacej certyfikacji
wymagano od wnioskodawcy spefnienia co najmniej kryteriow certyfikacji, w tym
koniecznych ustalen dotyczgcych prowadzenia oceny, monitorowania spetnienia kryteriow
oraz dokonywania przegladu okresowego, w tym dostepu do informacji lub pomieszczen,
dokumentacji i publikacji sprawozdan i wynikdw oraz rozpatrywania skarg. Ponadto oczekuje
sie, ze poza wymogami wymienionymi w art. 43 ust.2 organ nadzorczy spetni wymogi
okreslone w wytycznych w sprawie akredytacji podmiotéw certyfikujgcych.

=l

2.2 Dalsze zadania organu nadzorczego w odniesieniu do certyfikacji

24. W panstwach cztonkowskich, w ktérych podmioty certyfikujgce podejmujg dziatalnos¢, organ
nadzorczy posiada niezaleznie od witasnej dziatalnosci zadania i uprawnienia, takie jak:

ocena kryteriow systemu certyfikacji oraz przygotowanie projektu decyzji (art. 42
ust. 5);
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przekazanie EROD projektu decyzji, kiedy Rada bedzie poweimie zamiar
o zatwierdzeniu kryteridéw certyfikacji (art. 64 ust.1 lit.c), art.64 ust.7) oraz
uwzglednienie opinii Rady (art. 64 ust. 1 lit. c), art. 70 ust. 1 lit. t));

zatwierdzenie kryteridw certyfikacji (art. 58 ust. 3 lit. f)) zanim nastgpi akredytacja
i certyfikacja (art. 42 ust. 51i art. 43 ust. 2 lit. b));

publikacja kryteriow certyfikacji (art. 43 ust. 6);

dziatanie jako wiasciwy organ w odniesieniu do ogdlnounijnych systemoéw
certyfikacji, co moze skutkowaé europejskim znakiem jakosci ochrony danych
zatwierdzonym przez EROD (art. 42 ust. 5i art. 70 ust. 1 lit. 0)); oraz a takze

nakazanie podmiotowi certyfikujgcemu a) nieudzielania certyfikacji lub b) cofniecia
certyfikacji, jezeli jej wymogi (procedury dotyczace certyfikacji lub jej kryteria) nie sg
spetnione lub przestaty by¢ spetniane (art. 58 ust. 2 lit. h)).

25. W RODO powierza sie organom nadzorczym zadanie polegajgce na zatwierdzaniu kryteridéw
certyfikacji, ale nie na opracowywaniu tych kryteridw. Aby zatwierdzi¢ kryteria certyfikacji na
podstawie art. 42 ust. 5, organ nadzorczy powinien doktadnie rozumieé, czego ma oczekiwag,
zwlaszcza jezeli chodzi o zakres oraz tres¢ potrzebne do wykazania zgodnosci z RODO, oraz
w odniesieniu do swojego zadania, jakim jest monitorowanie i egzekwowanie stosowania
rozporzadzenia. W zataczniku zawarto wskazéwki majagce na celu zapewnienie
zharmonizowanego podejécia podczas dokonywania oceny kryteriéw w celu zatwierdzenia.

26. W art. 43 ust. 1 wymaga sie, by podmioty certyfikujace informowaty swdj organ nadzorczy
przed udzieleniem lub przedtuzeniem certyfikacji, by umozliwi¢ wiasciwemu organowi
nadzorczemu wykonywanie jego uprawnied naprawczych na mocy art. 58 ust. 2 lit. h).
Ponadto w art.43 ust. 5 wymaga sie rowniez, by podmioty certyfikujgce przedstawiaty
wtasciwemu organowi nadzorczemu powody udzielenia lub cofniecia zgdanej certyfikacji.
Mimo ze w RODO pozwala sie organom nadzorczym okresli¢, w jaki sposéb bedg otrzymywac
informacje, uznawad je, dokonywac ich przegladu oraz operacyjnego przetwarzania (np.
moze to obejmowad rozwigzania technologiczne majace na celu umozliwienie realizowania
sprawozdawczosci przez podmioty certyfikujgce), istnieje mozliwos¢é wprowadzenia procesu
i kryteriow przetwarzania informacji i sprawozdan przekazanych na temat kazdego udanego
projektu certyfikacji przez podmiot certyfikujgcy zgodnie z art. 43 ust. 1. Na podstawie tych
informacji organ nadzorczy moze wykonaé swoje uprawnienie do nakazania podmiotowi
certyfikujgcemu cofniecia lub nieudzielenia certyfikacji (art. 58 ust.2 lit. h)) oraz do
monitorowania i egzekwowania stosowania wymogow i kryteridw certyfikacji na podstawie
RODO (art.57 wust.1 |lit.a) iart.58 wust.2 lit.h)). Bedzie to stuzy¢ wspieraniu
zharmonizowanego podejscia oraz poréwnywalnosci w certyfikacji przez poszczegdlne
podmioty certyfikujgce oraz zapewnieniu, by informacje o statusie certyfikacji organizacji
byly znane organom nadzorczym.

3 ROLA PODMIOTU CERTYFIKUJACEGO
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27. Rolg podmiotu certyfikujgcego jest udzielanie certyfikacji, dokonywanie ich przegladu,
przedtuzanie ich icofanie (art.42 ust.5 i7) na podstawie mechanizmu certyfikacji
i zatwierdzonych kryteriéw (art. 43 ust. 1). Wymaga to od podmiotu certyfikujgcego lub
wtasciciela systemu certyfikacji okreslenia i ustanowienia kryteriow i procedur certyfikacji,
w tym procedur dotyczgcych monitorowania przestrzegania rozporzadzenia, przegladu,
rozpatrywania skarg oraz cofania certyfikacji. Przegladu kryteriéw certyfikacji dokonuje sie
w ramach procesu akredytacji uwzgledniajgcego zasady i procedury, na podstawie ktorych
wydaje sie certyfikacje, znaki jakosci i oznaczenia (art. 43 ust. 2 lit. c)).

28. Istnienie mechanizmow i kryteridw certyfikacji jest konieczne, by podmiot certyfikujgcy mogt
otrzymaé akredytacje na podstawie art.43. Istotny wptyw na to, co robi podmiot
certyfikujgcy, wynika zzakresu irodzaju kryteriow certyfikacji, ktére majg wplyw na
procedury certyfikacji ivice versa. Specyficzne kryteria mogg na przyktad wymagac
konkretnych metod oceny, takich jak kontrole na miejscu i przeglad kodu. Procedury te s3
w przypadku akredytacji obowigzkowe; wyjasniono je bardziej szczegétowo w wytycznych
w sprawie akredytacji.

29. W RODO wymaga sie, by podmiot certyfikujgcy przekazywat organom nadzorczym
informacje, w szczegdlnosci na temat poszczegdlnych certyfikacji, ktére to informacje s3
konieczne do monitorowania stosowania mechanizmu certyfikacji (art. 42 ust. 7, art. 43
ust. 5iart. 58 ust. 2 lit. h)).

4 ZATWIERDZENIE KRYTERIOW CERTYFIKACII

30. Kryteria certyfikacji stanowig integralng cze$¢ kazdego mechanizmu certyfikacji.
W konsekwencji w RODO wymaga sie zatwierdzenia kryteriow certyfikacji mechanizmu
certyfikacji przez witasciwy organ nadzorczy (art. 42 ust. 5 iart. 43 ust. 2 lit. b)). Natomiast
w przypadku europejskiego znaku jakosci ochrony danych kryteria certyfikacji zatwierdza
EROD (art. 42 ust. 5 i art. 70 ust. 1 lit. 0)). Obie procedury zatwierdzania kryteridow certyfikacji
wyjasniono ponizej.

31. EROD uznaje nastepujace cele zatwierdzania kryteriow certyfikacji:

odpowiednie odzwierciedlenie wymow i zasad dotyczgcych ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych, ktére to wymogi i zasady okreslono
w rozporzgdzeniu (UE) 2016/679; a takze

przyczynianie sie do spdjnego stosowania RODO.

32. Zatwierdzenia udziela sie na podstawie wymogu RODO, by mechanizm certyfikacji umozliwiat
administratorom i podmiotom przetwarzajgcym wykazanie zgodnosci z RODO; kryteria
certyfikacji majg w petni ten wymag odzwierciedlaé.

4.1 Zatwierdzenie kryteriow przez wtasciwy organ nadzorczy

33. Witasciwy organ nadzorczy musi zatwierdzac kryteria certyfikacji przed rozpoczeciem procesu
akredytacji podmiotu certyfikujgcego lub w trakcie tego procesu. Wymagane jest réowniez
zatwierdzenie zaktualizowanych lub dodatkowych systemoéw lub zbiorow kryteridw na
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34.

podstawie normy ISO 17065 przez ten sam podmiot certyfikujgcy przed zastosowaniem ich
w ramach zmienionych mechanizmdw certyfikacji (art. 42 ust. 5 i art. 43 ust. 2 lit. b)). Organy
nadzorcze traktuja wszystkie wnioski o zatwierdzenie kryteriow certyfikacji w sposdb
sprawiedliwy i niedyskryminujgcy zgodnie z publicznie dostepng procedurg okreslajaca
ogodlne warunki, ktére nalezy spetnic, oraz zgodnie z opisem procesu zatwierdzania.

Podmiot certyfikujgcy moze udziela¢ certyfikacji w danym panstwie cztonkowskim jedynie
zgodnie z kryteriami przyjetymi przez organ nadzorczy w tym panstwie cztonkowskim. Innymi
stowy, jezeli podmiot certyfikujgcy zamierza oferowaé certyfikacje iuzyska akredytacje,
kryteria certyfikacji musi zatwierdza¢ wtasciwy organ nadzorczy. W sekcji ponizej podano
wiecej informacji na temat ogdlnoeuropejskich systemow certyfikacji.

4.2 Zatwierdzanie przez EROD kryteriéw dotyczgcych europejskiego znaku jakosci
ochrony danych

35.

4.2.1

36.

37.

38.

Podmiot certyfikujacy moze rdéwniez udziela¢ certyfikacji zgodnie z kryteriami
zatwierdzonymi przez EROD w odniesieniu do europejskiego znaku jakosci ochrony danych.
Zatwierdzenie kryteriow certyfikacji przez EROD zgodnie zart.63 moze skutkowaé
europejskim znakiem jakosci ochrony danych (art. 42 ust. 5). W Swietle istniejgcej certyfikacji
i konwencji w sprawie akredytacji EROD uznaje, ze pozgdane jest unikanie fragmentacji rynku
certyfikacji ochrony danych osobowych. Rada zauwaza, 7e art. 42 ust. 1 stanowi, iz panstwa
cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja zachecaja
do ustanawiania mechanizmdw certyfikacji — w szczegdlnosci na szczeblu Unii.

Whniosek o zatwierdzenie

Whiosek o zatwierdzenie przez EROD kryteridow zgodnie z art. 42 ust. 5 iart. 70 ust. 1 lit. o)
musi by¢ ztozony za posrednictwem wtasciwego organu nadzorczego; w takim wniosku
nalezy okresli¢ zamiar wifasciciela systemu, kandydata lub akredytowanego podmiotu
certyfikujgcego, polegajgcy na zaoferowaniu w mechanizmie certyfikacji kryteriéw, ktére
odnosityby sie do administratoréw i podmiotéw przetwarzajgcych we wszystkich panstwach
cztonkowskich. Wtasciwy organ nadzorczy przekaze EROD projekt, kiedy uzna, ze EROD
mogtaby zatwierdzi¢ kryteria.

Wybdr miejsca, w ktérym nalezy ztozy¢ wniosek o zatwierdzenie kryteridow, bedzie zalezat od
wtascicieli systemu certyfikacji lub siedziby podmiotu certyfikujgcego.

Jezeli podmiot certyfikujgcy ztozy wniosek, zazwyczaj bedzie juz trwat w odniesieniu do niego
proces ubiegania sie o akredytacje lub podmiot ten bedzie juz akredytowany przez witasciwy
organ nadzorczy albo przez krajowg jednostke akredytujagcg swojego parstwa
cztonkowskiego. Jezeli podmiot certyfikujgcy zostat juz akredytowany na potrzeby
mechanizmu certyfikacji RODO, moze to pomdc w usprawnieniu procesu zatwierdzania.
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4.2.2

39.

40.

41.

Kryteria dotyczgce europejskiego znaku jakosci ochrony danych

EROD bedzie koordynowaé proces oceny oraz zatwierdzenia europejskiego znaku jakosci
ochrony danych zgodnie z wymogami. Ocena bedzie dotyczyta takich obszaréw, jak: zakres
kryteridw oraz mozliwos¢ ich wykorzystania do wspdlnej certyfikacji. Oczekuje sie, ze jezeli
EROD zatwierdzi kryteria, organ nadzorczy wtasciwy dla siedziby unijnej podmiotu
certyfikujgcego bedzie rozpatrywac skargi odnoszace sie do samego mechanizmu oraz
poinformuje pozostate organy nadzorcze. Ten organ nadzorczy jest réwniez witasciwy do
podejmowania srodkéw przeciwko podmiotowi certyfikujgcemu. W zaleznosci od sytuacji
wtasciwy organ nadzorczy powiadomi pozostate organy nadzorcze oraz EROD.

Kryteria certyfikacji dotyczgce wspdlnej certyfikacji podlegaja ogdlnounijnym wymogom
i powinny zapewniac specjalny mechanizm stuzgcy do spetnienia tych wymogdéw. Europejskie
mechanizmy certyfikacji muszg by¢ przeznaczone do stosowania we wszystkich panstwach
cztonkowskich. Na podstawie art. 42 ust. 5 powinno by¢ mozliwe dostosowanie mechanizmu
dotyczacego europejskiego znaku jakosci ochrony danych oraz jego kryteriow w taki sposdb,
by w stosownych przypadkach uwzgledniano w nich krajowe przepisy sektorowe, np.
dotyczace przetwarzania danych w szkotach; nalezy réwniez bra¢ pod uwage zastosowanie
ich w catej Europie.

Na przyktad: miedzynarodowa szkota oferujgca w Unii szkolenie osdb, ktérych dane dotyczg,
znajduje sie w panistwie cztonkowskim ,A”. Szkota chce poswiadczy¢ swdj proces
internetowego sktadania wnioskéw za pomocg ogdlnounijnego systemu certyfikacji, aby
uzyska¢ europejski znak jakosci ochrony danych. Szkota ta ma zamiar ubiegac sie
o certyfikacje operacji przetwarzania oferowang przez podmiot certyfikujagcy ustanowiony
w panstwie cztonkowskim ,B” na podstawie europejskiego znaku jakosci ochrony danych.
Kryteria dotyczgcego tego znaku, ktére opracowano iudokumentowano w odpowiednim
mechanizmie, muszg by¢ w stanie uwzglednié przepisy dotyczace szkét majace zastosowanie
w panstwie cztonkowskim ,A”. W ramach tych kryteribw nalezy rowniez wymagad
stosowania przez szkote internetowego procesu skfadania wnioskdw w celu przekazania
informacji iuwzglednienia majgcych zastosowanie wymogow panstwa cztonkowskiego
dotyczacych ochrony danych, ktére to wymogi mogg sie rézni¢ w zaleznosci od panstwa
cztonkowskiego. Przyktadem sg zbiory danych osobowych, ktére majg zosta¢ przekazane do
celéw wniosku, np. klasy przedszkolne lub wyniki testow, réine okresy zatrzymywania
danych, gromadzenie lub przetwarzanie danych finansowych lub biometrycznych, dalsze
ograniczenia w zakresie przetwarzania.

Ogodlne kryteria dotyczace zatwierdzania mechanizmu europejskiego znaku jakosci
ochrony danych obejmuja:

0 kryteria zatwierdzone przez Europejskg Rade Ochrony Danych;

0 zastosowanie ich we wszystkich jurysdykcjach w sposéb odzwierciedlajacy,
w stosownych przypadkach, krajowe wymogi prawne i przepisy sektorowe;

(0]

zharmonizowane kryteria, ktdre mozna dostosowywa¢ w celu odzwierciedlenia
wymogow krajowych;

0 opis mechanizmu certyfikacji okreslajacy;
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42.

423

43.

44,

45.

0 umowy wsprawie certyfikacji, wktérych  uwzglednia sie  wymogi
ogolnoeuropejskie;

0 procedury majgce na celu zapewnienie idostarczenie rozwigzan dla rdinych
krajowych uwarunkowan oraz zapewnienie, by europejski znak jakosci pomagat
w wykazywaniu zgodnosci z RODO; a takze

0 jezyk sprawozdan sktadanych do wszystkich odnosnych organéw nadzorczych.

Porady dotyczace kryteriow europejskiego znaku jakosci ochrony danych zawiera réwniez
zatgcznik.

Rola akredytacji

Jak zauwazono w puncie 4.2.1, kiedy kryteria zostang zidentyfikowane jako stosowne
w odniesieniu do wspdlnej certyfikacji, a Europejska Rada Ochrony Danych zatwierdzi je jako
takie zgodnie zart.42 ust.5, podmioty -certyfikujgce mogg by¢ akredytowane do
prowadzenia certyfikacji na podstawie tych kryteriéw na poziomie Unii.

Systemy, ktére sg przeznaczone do stosowania jedynie w konkretnych panstwach
cztonkowskich, nie bedg kandydatami do przyznania unijnych znakéw jakosci. Akredytacja
w zakresie europejskiego znaku jakosci ochrony danych bedzie wymagata akredytac;i
w panstwie cztonkowskim siedziby podmiotu certyfikujgcego, ktory ma zamiar obstugiwac
system, tj. podmiotu odpowiedzialnego za udzielanie certyfikacji i zarzadzanie dziatalnoscig
certyfikacyjng swoich podmiotéw i jednostek zaleznych w innych panstwach cztonkowskich.
Jezeli inne jednostki organizacyjne lub biura zarzadzajg certyfikacjami iwykonujg je
samodzielnie, kazda ztych jednostek organizacyjnych lub biur bedzie wymagaé¢ osobnej
akredytacji w panstwie cztonkowskim, w ktérym ma swojg siedzibe. Innymi stowy,
akredytacja jest konieczna jedynie w panstwie cztonkowskim, w ktérym znajduje sie siedziba
podmiotu certyfikujgcego, tylko kiedy siedziba ta wydaje certyfikaty. Natomiast, gdy inne
jednostki organizacyjne podmiotu certyfikujgcego rowniez wydajg certyfikaty, jednostki te
takze muszg posiadad akredytacje.

W zwigzku ztym, jezeli podmiot certyfikujgcy nie zostat akredytowany do certyfikacji
w ramach europejskiego znaku jakosci ochrony danych, nie mogg miec¢ zastosowania kryteria
zatwierdzone przez EROD i nie mozna zaoferowac znaku jakosci.

5 OPRACOWYWANIE KRYTERIOW CERTYFIKACII

46.

W RODO ustanowiono ramy opracowywania kryteriéw certyfikacji. Podczas gdy do
podstawowych wymogdéw dotyczgcych procedury certyfikacji odnoszg sie art. 42 i43,
w ktérych przedstawiono réwniez kluczowe kryteria dotyczace procedur -certyfikacji,
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podstawa kryteriow certyfikacji musi wynika¢ zzasad iprzepisow RODO ipomdc
w zapewnieniu stosowania tych zasad i przepiséw.

47. Opracowywanie kryteridw certyfikacji powinno koncentrowaé sie na mozliwosci
zweryfikowania, istotnosci i stosownosci kryteriow certyfikacji do celéw wykazania zgodnosci
zrozporzadzeniem. Kryteria certyfikacji powinny by¢ sformutowane w sposdéb jasny
i zrozumiaty oraz powinny umozliwiac ich praktyczne zastosowanie.

48. Podczas opracowywania kryteriéw certyfikacji nalezy w stosownych przypadkach bra¢ pod
uwage nastepujace aspekty zgodnosci wspierajace ocene operacji przetwarzania danych:

zgodnos¢ przetwarzania z prawem, o ktérej mowa w art. 6;

zasady dotyczace przetwarzania danych, o ktérych mowa w art. 5;
prawa osdb, ktérych dane dotyczg, o ktérych mowa w art. 12-23;
obowigzek zgtaszania naruszen ochrony danych zgodnie z art. 33;

obowigzek uwzgledniania ochrony danych w fazie projektowania oraz domysing
ochrone danych, zgodnie z art. 25;

czy w stosownych przypadkach przeprowadzono ocene skutkéw dla ochrony danych
zgodnie z art. 35 ust. 7 lit. d); a takze

srodki techniczne i organizacyjne wprowadzone zgodnie z art. 32.

49. Zakres, w jakim wzgledy te odzwierciedlono w kryteriach, moze by¢ rézny w zaleznosci od
zakresu certyfikacji, ktéry moze obejmowaé rodzaj operacji przetwarzania oraz obszar
certyfikacji (np. sektor zdrowia).

5.1 Co moze by¢ przedmiotem certyfikacji na podstawie RODO?

50. EROD jest zdania, ze w RODO przewidziano szeroki zakres mozliwych przedmiotéw
certyfikacji na podstawie RODO, jezeli nacisk ktadzie sie na pomoc w wykazaniu zgodnosci
z rozporzadzeniem operacji przetwarzania prowadzonych przez administratorow i podmioty
przetwarzajace (art. 42 ust. 1).

51. Podczas oceny operacji przetwarzania nalezy w stosownych przypadkach uwzglednic¢
nastepujace trzy kluczowe elementy:

1. dane osobowe (zakres przedmiotowy RODO);

2. systemy techniczne — infrastrukture, np. sprzet i oprogramowanie wykorzystywane
do przetwarzania danych osobowych; a takze

3. procesy i procedury zwigzane z operacjami przetwarzania.

52. Kazdy element wykorzystywany w operacjach przetwarzania musi podlega¢ ocenie
w zestawieniu z ustalonymi kryteriami. Wptyw mogg mie¢ wtym przypadku co najmniej
cztery rézne istotne czynniki: 1) organizacja i struktura prawna administratora lub podmiotu
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przetwarzajacego; 2) dziat, srodowisko i osoby zaangazowane w operacje przetwarzania; 3)
opis techniczny elementéw podlegajgcych ocenie; i wreszcie 4) infrastruktura informatyczna
obstugujaca operacje przetwarzania obejmujgca systemy operacyjne, systemy wirtualne,
bazy danych, systemy uwierzytelniania iautoryzacji, routery izapory sieciowe, systemy
magazynowania, infrastrukture komunikacyjng lub dostep do internetu oraz powigzane
srodki techniczne.

53. Wszystkie trzy podstawowe elementy sg istotne przy opracowywaniu procedur i kryteriéw
certyfikacji. Zakres, w jakim sie je uwzglednia, moze rdznic¢ sie w zaleznosci od przedmiotu
certyfikacji. Przyktadowo w niektérych przypadkach pewne elementy mozna pomingé, jezeli
uzna sie je za nieistotne dla przedmiotu certyfikacji.

54. W RODO zawarto dodatkowe wytyczne, na podstawie ktorych mozna doprecyzowaé, co
podlega certyfikacji na jego podstawie. Z art. 42 ust. 7 wynika, ze certyfikacji na podstawie
RODO udziela sie wytagcznie administratorom danych ipodmiotom przetwarzajgcym, co
wyklucza miedzy innymi mozliwos¢ udzielania certyfikacji inspektorom ochrony danych.
W art. 43 ust. 1 lit. b) znajduje sie odniesienie do normy ISO 17065, ktéra przewiduje
akredytacje podmiotéw certyfikujgcych dokonujgcych oceny wyrobodw, ustug i procesow.
Operacja przetwarzania lub zestaw operacji mogg doprowadzi¢ do powstania wyrobu lub
ustugi zgodnych z terminologig normy ISO 17065, a wiec mogg by¢ przedmiotem certyfikacji.
Przyktadowo przetwarzanie danych pracownikow do celéw wyptaty wynagrodzen lub
zarzadzania urlopami w rozumieniu RODO stanowi zestaw operacji i moze doprowadzi¢ do
powstania wyrobu, procesu lub ustugi zgodnych z terminologia normy ISO.

55. Na podstawie powyzszych ustaled EROD uwaza, ze zakres certyfikacji na podstawie RODO
jest ukierunkowany na operacje przetwarzania lub zestawy operacji. Powyisze moze
obejmowaé procesy zarzadzania w rozumieniu Srodkéw organizacyjnych, a zatem procesy
stanowigce integralne czesci operacji przetwarzania (np. proces zarzgdzania okreslony
w odniesieniu do rozpatrywania skarg w ramach przetwarzania danych pracownikéw do
celéw wyptaty wynagrodzen).

56. Aby oceni¢ zgodnos$¢ operacji przetwarzania z kryteriami certyfikacji nalezy przedstawic
przypadek uzycia. Przyktadowo zgodnos¢ stosowania infrastruktury technicznej
wykorzystywanej w trakcie operacji przetwarzania zalezy od kategorii danych, ktére
infrastruktura ta ma przetwarzaé. Stosowane $rodki organizacyjne zalezg od kategorii i iloSci
danych oraz od infrastruktury technicznej wykorzystywanej do przetwarzania,
z uwzglednieniem charakteru, zakresu, tresci iceléw przetwarzania, atakie zagrozen
zwigzanych z prawami i wolnosciami osdb, ktérych dane dotycza.

57. Ponadto nalezy pamietac, ze aplikacje informatyczne mogg sie miedzy sobg znacznie réznic,
nawet jesli stuzg tym samym celom zwigzanym z przetwarzaniem danych. Dlatego nalezy to
uwzgledni¢ przy okreslaniu zakresu mechanizmoéw certyfikacji isporzadzaniu kryteriéw
certyfikacji, tj. zakresu certyfikacji ikryteriéw nie nalezy zawezaé tak, by spowodowad
wykluczenie zaprojektowanych w rézny sposdb aplikacji informatycznych.

5.2 Okreslenie przedmiotu certyfikacji
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58. W przypadku poszczegélnych projektow certyfikacyjnych prowadzonych w ramach
mechanizmu certyfikacji nalezy odréznié¢ zakres mechanizmu certyfikacji od jej przedmiotu
(zwanego réwniez przedmiotem oceny). Mechanizm certyfikacji moze okreslac¢ jej zakres
w sposéb ogdlny lub w odniesieniu do konkretnego rodzaju lub obszaru operacji
przetwarzania, a zatem moze juz okresla¢ przedmioty certyfikacji, ktére mieszczg sie w tym
zakresie (np. bezpieczne magazynowanie iochrona danych osobowych znajdujgcych sie
w cyfrowym sejfie). W kazdym przypadku wiarygodna isensowna ocena zgodnosci moze
mie¢ miejsce tylko wtedy, gdy doktadnie opisano indywidualny przedmiot projektu
certyfikacyjnego. Nalezy jasno opisaé, jakie operacje przetwarzania obejmuje przedmiot
certyfikacji, po czym nalezy przedstawi¢ opis podstawowych elementéw, tj. ktore dane,
procesy iinfrastruktura techniczna bedg poddawane ocenie, a ktére nie. Czynigc to, nalezy
zawsze rowniez uwzgledniad i opisywac powigzania z innymi procesami. Oczywiste jest, ze to,
czego nie wiadomo, nie moze stanowi¢ elementu oceny i w zwigzku z tym nie moze uzyskaé
certyfikatu. W kazdym wypadku dany przedmiot certyfikacji musi by¢ znaczacy w stosunku
do komunikatu lub roszczenia zwigzanego z certyfikacjg / wyrazonego za jej posrednictwem
i nie powinien wprowadzac¢ uzytkownika, klienta ani konsumenta w btad.

59. [Przyktad 1]

Bank oferuje swoim klientom strone internetowg, dzieki ktérej majg oni dostep do
bankowosci internetowej. W ramach tej ustugi istnieje mozliwos¢ wykonywania przelewdw,
zakupu akcji, inicjowania zlecen statych i zarzadzania rachunkiem. Bank pragnie certyfikowaé
nastepujgce elementy wramach mechanizmu certyfikacji w zakresie ochrony danych
osobowych, ktérego ogdlny zakres oparto na kryteriach natury ogdlnej:

a) Bezpieczne logowanie

Bezpieczne logowanie stanowi operacje przetwarzania zrozumiatg dla uzytkownika
koncowego iistotng z punktu widzenia ochrony danych, poniewaz odgrywa istotng
role w zapewnianiu bezpieczenstwa danych osobowych. W zwigzku ztym
prowadzenie tej operacji przetwarzania jest konieczne na potrzeby bezpiecznego
logowania, a zatem moze stanowi¢ znaczacy przedmiot oceny, jezeli z certyfikatu
jasno wynika, ze certyfikuje sie wytgcznie operacje przetwarzania logowania.

b) Front-end strony internetowej

Chociaz front-end strony internetowej moze byc¢ istotny z punktu widzenia ochrony
danych osobowych, nie jest on zrozumiaty dla uzytkownika kornicowego, a zatem nie
moze stanowié znaczacego przedmiotu oceny. Ponadto dla uzytkownika nie jest
jasne, jakie ustugi na stronie internetowej (a zatem jakie operacje przetwarzania)
obejmuje certyfikacja.

c) Elektroniczne ustugi bankowe

Front-end i back-end strony internetowej to operacje przetwarzania wykorzystywane
w ramach elektronicznych ustug bankowych, ktére mogg mie¢ znaczenie dla
uzytkownika. W tym kontekscie oba te elementy muszg by¢ objete przedmiotem
oceny. Z przedmiotu oceny mozna wytgczy¢ operacje przetwarzania, ktére nie s3
bezposrednio zwigzane ze swiadczeniem elektronicznych ustug bankowych, takie jak
operacje przetwarzania majgce na celu zapobieganie praniu pieniedzy.

18
Tekst przyjety



Elektroniczne ustugi bankowe oferowane przez bank za posrednictwem jego strony
internetowej mogg jednak rdéwniez obejmowac inne ustugi, ktére zkolei wymagajg
prowadzenia osobnych operacji przetwarzania. W tym kontekscie inne ustugi moga
obejmowaé na przyktad oferowanie produktu ubezpieczeniowego. Poniewaz ta dodatkowa
ustuga nie jest bezposrednio zwigzana zcelem Swiadczenia elektronicznych ustug
bankowych, mozna jg wytaczyé zprzedmiotu oceny. Jezeli ta dodatkowa ustuga
(ubezpieczenie) jest wytgczona z przedmiotu oceny, interfejsy dla tej ustugi zintegrowane ze
strong internetowg sg czescig przedmiotu oceny, w zwigzku z czym nalezy je opisa¢ w celu
dokonania wyraznego rozréznienia miedzy ustugami. Sporzadzenie takiego opisu jest
konieczne do okreslenia ioceny potencjalnych przeptywéw danych miedzy tymi dwoma
ustugami.

60. [Przyktad 2]

Bank oferuje klientom wustuge umozliwiajagca agregacje informacji zwigzanych
z poszczegdlnymi rachunkami ikartami kredytowymi pochodzgcymi zkilku bankdéw
(agregacja rachunkéw). Bank pragnie certyfikowaé te ustuge na podstawie RODO. Wtasciwy
organ nadzorczy zatwierdzit konkretny zestaw kryteridéw certyfikacji dotyczacych tego rodzaju
dziatalnosci. Zakres mechanizmu certyfikacji dotyczy wytgcznie nastepujgcych aspektéw
zgodnosci:

uwierzytelnienie uzytkownika; a takze

akceptowalne sposoby pozyskiwania danych, ktére majg by¢ agregowane, z innych
bankéw/ustug.

Poniewaz zakres stosowania tego mechanizmu certyfikacji sam w sobie okresla przedmiot
oceny, nie jest mozliwe znaczace zawezenie tego przedmiotu oceny w proponowanym
zakresie i certyfikacja jedynie szczegdlnych cech lub pojedynczej czynnosci przetwarzania.
W takim wypadku przedmiot oceny musi by¢ rdwny okreslonemu zakresowi.

5.2 Metody ewaluacji i metodyka oceny

61. Ocena zgodnosci umozliwiajgca wykazanie zgodnosci operacji przetwarzania wymaga
zidentyfikowania iokreslenia metod ewaluacji i metodyki oceny. Istotne jest to, czy
informacje wykorzystywane do oceny czerpie sie wytgcznie z dokumentacji (ktéra sama
w sobie mogtaby by¢ niewystarczajgca), czy tez czynnie gromadzi sie je na miejscu oraz
w drodze bezposredniego lub posredniego dostepu. Sposéb gromadzenia informacji wptywa
na znaczenie certyfikacji i w zwigzku z tym nalezy go okresli¢ i opisac.

Procedury udzielania i okresowego przegladu certyfikacji powinny obejmowa¢ specyfikacje
umozliwiajgce okreslenie wtasciwego poziomu ewaluacji (zakresu iszczegétowosci) w celu
spetnienia kryteriow certyfikacji. Powinny one takze obejmowad:

udzielenie informacji iprzedstawienie specyfikacji zastosowanych metod oceny
iustalen powzietych np. podczas audytow na miejscu lub pozyskanych
z dokumentacji;
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przedstawienie metod ewaluacji skupiajgcych sie na operacjach przetwarzania
(danych, systemdw, procesow) i celu tego przetwarzania;

okreslenie kategorii danych, potrzeb w zakresie ochrony oraz tego, czy
zaangazowane sg podmioty przetwarzajgce lub osoby trzecie;

okreslenie rdl oraz istnienia mechanizmu kontroli dostepu zdefiniowanego
w odniesieniu do rél i obowigzkow.

62. Zakres ewaluacji wptywa na znaczenie i warto$¢ certyfikacji. Ograniczenie zakresu ewaluacji
do celéw pragmatycznych lub z myslg o obnizeniu kosztéw zmniejszy znaczenie certyfikacji
w zakresie ochrony danych osobowych. Z kolei decyzje dotyczace szczegotowosci ewaluacji
mogaq przekraczaé mozliwosci finansowe wnioskodawcy, a takze czesto zdolnosé oceniajacych
i audytorow. W celu wykazania zgodnosci nie zawsze kluczowe jest przeprowadzenie bardzo
szczegdtowej analizy wykorzystywanych systemoéw informatycznych, aby certyfikacja
pozostata znaczaca.

54 Dokumentacja oceny

63. Dokumentacja certyfikacyjna powinna by¢ doktadna iwszechstronna. Brak dokumentacji
oznacza, ze nie mozna przeprowadzi¢ wtasciwej oceny. Podstawowgq funkcjg dokumentacji
certyfikacyjnej jest zapewnienie przejrzystosci procesu oceny wramach mechanizmu
certyfikacji. Dokumentacja dostarcza odpowiedzi na pytania dotyczace wymogoéw
okres$lonych w przepisach prawa. Mechanizmy certyfikacji powinny przewidywad
znormalizowang metodologie dokumentacji. W nastepnej kolejnosci ocena umozliwi
porownanie dokumentacji certyfikacyjnej ze stanem faktycznym na miejscu oraz z kryteriami
certyfikacji.

64. Wyczerpujgca dokumentacja dotyczgca tego, co juz certyfikowano, oraz zastosowanej
metodyki stuzy do zapewnienia przejrzystosci. Zgodnie z art. 43 ust. 2 lit. ¢) mechanizmy
certyfikacji powinny okresla¢ procedury umozliwiajgce dokonanie przegladu certyfikacji. Aby
umozliwi¢ organowi nadzorczemu ocene, czy iw jakim zakresie certyfikacje mozna
potwierdzi¢ w toku formalnych postepowan wyjasniajacych, szczegétowa dokumentacja
moze okaza¢ sie najodpowiedniejszym $rodkiem komunikacji. W dokumentacji
przedstawionej podczas oceny nalezy zatem skupic sie na trzech gtéwnych aspektach:

zgodnosci i spdjnosci stosowanych metod oceny;

metodach oceny majacych na celu wykazanie zgodnosci przedmiotu certyfikacji
z kryteriami certyfikacji, a zatem z rozporzadzeniem; a takze

wykazaniu, ze wyniki ewaluacji zatwierdzit niezalezny ibezstronny podmiot
certyfikujacy.

5.5 Dokumentacja wynikow

65. W motywie 100 przedstawiono informacje na temat celdw zwigzanych z wprowadzeniem
certyfikacji.
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»Aby zwiekszy¢ przejrzystos¢ ipoprawié¢ przestrzeganie niniejszego rozporzadzenia, nalezy
zacheca¢ do ustanowienia mechanizméw certyfikacji oraz do wprowadzenia znakdéw jakosci
i oznaczen w dziedzinie ochrony danych, pozwalajgc wten sposéb osobom, ktérych dane
dotycza, szybko oceni¢ stopien ochrony danych, ktérej podlegajg stosowne produkty i ustugi.”

66. W zwiekszaniu przejrzystosci istotng role odgrywa dokumentacja i informowanie o wynikach.
Podmioty certyfikujgce wykorzystujagce mechanizmy certyfikacji, znaki jakosci i oznaczenia
skierowane do osoéb, ktérych dane dotycza (petnigcych role konsumentéw lub klientéw)
powinny zapewnia¢ tatwo dostepne, zrozumiate istosowne informacje na temat
certyfikowanych operacji przetwarzania. Te informacje publiczne powinny obejmowac co
najmniej:

opis przedmiotu oceny;

odniesienie do zatwierdzonych kryteriow majgcych zastosowanie do konkretnego
przedmiotu oceny;

metodyke ewaluacji kryteriow (ewaluacja na miejscu, dokumentacja itd.); a takze
okres waznosci certyfikatu; a takze

powinny zapewnia¢ organom nadzorczym iopinii publicznej poréwnywalnosé
wynikéw.

6 WYTYCZNE DOTYCZACE OKRESLANIA KRYTERIOW CERTYFIKACI

67. Kryteria certyfikacji stanowig integralng czes¢ mechanizmu certyfikacji. Procedura certyfikacji
obejmuje wymogi przewidujace, kto, w jaki sposéb, w jakim stopniu i z jakg szczegdtowoscia
przeprowadza ocene, ktéra odbywa sie w ramach poszczegélnych projektéw certyfikacyjnych
dotyczgcych konkretnego przedmiotu oceny. Kryteria -certyfikacji okreslajg wymogi
nominalne, w odniesieniu do ktérych ocenia sie rzeczywiste operacje przetwarzania
zdefiniowane w ramach przedmiotu oceny. W niniejszych wytycznych dotyczgcych okreslania
kryteridw certyfikacji przedstawiono ogolne wskazowki utatwiajgce prowadzenie oceny
kryteriéw certyfikacji do celdow zatwierdzenia.

Przy zatwierdzaniu lub okreslaniu kryteridow certyfikacji nalezy wzig¢ pod uwage
nastepujgce kwestie ogélne. Kryteria certyfikacji powinny:

by¢ jednorodne i mozliwe do zweryfikowania;

by¢ mozliwe do skontrolowania w celu ufatwienia prowadzenia ewaluacji operacji
przetwarzania na podstawie RODO, w szczegdlnosci poprzez okreslenie celow
i wytycznych wykonawczych stuzgcych osigganiu tych celéw;

by¢ adekwatne w odniesieniu do odbiorcow docelowych (np. w relacjach B2B
i miedzy przedsiebiorstwami a konsumentami (B2C));
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uwzgledniaé¢ inne normy (takie jak normy ISO, normy krajowe) iw stosownych
przypadkach by¢ z nimi interoperacyjne; a takze

by¢ elastyczne i skalowalne w celu umozliwienia zastosowania do organizacji réznych
rodzajéow irozmiaréw, m.in. mikro, matych isrednich przedsiebiorstw zgodnie
zart.42 ust.1 oraz stosowania podejscia opartego na analizie ryzyka zgodnie
z motywem 77.

68. Mate przedsiebiorstwo lokalne, takie jak sprzedawca detaliczny, prowadzi zazwyczaj mniej
skomplikowane operacje przetwarzania niz duzy, wielonarodowy sprzedawca detaliczny.
Chociaz wymogi dotyczgce zgodnosci z prawem operacji przetwarzania sg takie same, nalezy
uwzglednic¢ zakres przetwarzania danych i ztozonos¢ procesu przetwarzania; wynika z tego, ze
istnieje potrzeba, aby mechanizmy certyfikacji i ich kryteria byty skalowalne w zaleznosci od
danej czynnosci przetwarzania.

.1 Istniejgce normy

69. Podmioty certyfikujgce bedg musiaty rozwazyé, wjaki sposéb w konkretnych kryteriach
uwzglednia sie istniejgce stosowne instrumenty, takie jak kodeksy postepowania, normy
techniczne lub krajowe inicjatywy regulacyjne i prawne. Najlepiej bytoby, gdyby kryteria
charakteryzowaty sie interoperacyjnoscig zistniejgcymi normami mogacymi pomaéc
administratorowi lub podmiotowi przetwarzajgcemu wypetnia¢ swoje obowigzki wynikajgce
z RODO. Chociaz normy branzowe czesto skupiajg sie na ochronie organizacji przed
zagrozeniami iich bezpieczeristwie, RODO jest jednak ukierunkowane na ochrone praw
podstawowych osdb fizycznych. Przy opracowywaniu lub zatwierdzaniu kryteriéw lub
mechanizmodw certyfikacji opartych na normach branzowych nalezy uwzglednic¢ te odmienng
perspektywe.

.2 Okreslenie kryteriow

70. Kryteria  certyfikacji muszg odpowiada¢ stwierdzeniu zawartemu w certyfikacie
(komunikatowi lub roszczeniu) dotyczgcemu mechanizmu lub systemu certyfikacji i muszg
by¢ zgodne z oczekiwaniami, jakie ono wzbudza. Juz sama nazwa mechanizmu certyfikacji
moze okreslac zakres stosowania i bedzie mie¢ konsekwencje dla okreslenia kryteridw.

71. [Przykiad 3]

Mechanizm o nazwie ,HealthPrivacyMark” powinien mie¢ zakres ograniczony do sektora
zdrowia. Nazwa znaku jakosci wzbudza oczekiwanie, ze wymogi w zakresie ochrony danych
osobowych zbadano w potgczeniu z danymi dotyczgcymi zdrowia. W zwigzku z tym kryteria
stosowane w ramach tego mechanizmu musza by¢ odpowiednie do celéw oceny wymogow
w zakresie ochrony danych osobowych w tym sektorze.

72. [Przyktad 4]
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Mechanizm, ktéry odnosi sie do certyfikacji operacji przetwarzania obejmujacych systemy
zarzgdzania przetwarzaniem danych, powinien okresla¢ kryteria pozwalajgce na rozpoznanie
i ocene procesdw zarzadzania i wspierajgcych je srodkdw technicznych i organizacyjnych.

73. [Przyktad 5]

Kryteria dotyczace mechanizmu, ktéry odnosi sie do przetwarzania w chmurze, muszg
uwzgledniaé specjalne wymogi techniczne niezbedne do korzystania z ustug w chmurze.
Przyktadowo, jezeli wykorzystywane sg serwery poza UE, kryteria muszg uwzgledniaé
warunki okreslone w rozdziale V RODO w odniesieniu do przekazywania danych do panstw
trzecich.

74. Kryteria, ktére majg dotyczy¢ rdinych przedmiotéw oceny w rdznych sektorach lub
panstwach cztonkowskich, powinny: umozliwiaé stosowanie réznych scenariuszy; umozliwiac¢
okreslanie odpowiednich srodkéw w celu dostosowania kryteriow do matych, $rednich lub
duzych operacji przetwarzania iodzwierciedla¢c zagrozenia zwigzane zrdinym
prawdopodobiedstwem iwagg zagrozen dotyczacych praw iwolnosci oséb fizycznych
zgodnie z RODO. W zwigzku ztym procedury certyfikacyjne (np. w odniesieniu do
dokumentacji, badania lub zakresu i metod ewaluacji), ktére uzupetniajg kryteria, musza
odpowiada¢ tym potrzebom oraz umozliwia¢ oraz przewidywaé wprowadzenie zasad,
przewidujgcych na przyktad stosowanie odpowiednich kryteridw w poszczegdlnych
projektach certyfikacyjnych. Kryteria muszg utatwi¢ przeprowadzenie oceny dotyczgcej tego,
czy wdrozenie odpowiednich $rodkdw technicznych iorganizacyjnych zagwarantowano
w wystarczajgcym stopniu.

.2 Okres waznosci kryteriow certyfikacji

75. Chociaz kryteria certyfikacji muszg pozostawac wiarygodne z uptywem czasu, powinno sie
zachowac¢ w odniesieniu do nich mozliwos¢ zmiany. Podlegajg one przegladowi na przyktad
w sytuacji, gdy:

zmianie ulegng ramy prawne;

Trybunat Sprawiedliwosci dokona w swoich orzeczeniach wyktadni warunkéw
i przepiséw; lub

zmieni sie aktualny stan wiedzy techniczne;j.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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ZAtACZNIK 1: ZADANIA | UPRAWNIENIA ORGANOW NADZORCZYCH
W ODNIESIENIU DO CERTYFIKACII NA PODSTAWIE RODO.

Przepisy Wymogi

Art. 43 ust. 6 Zobowigzuje organ nadzorczy do podania do wiadomosci publicznej
kryteridw, o ktérych mowa wart.42 ust.5, wtatwo dostepny
sposéb oraz do przekazania tych kryteriéw Europejskiej Radzie
Ochrony Danych.

Art. 57 ust. 1 lit. n) Zobowigzuje organ nadzorczy do zatwierdzania kryteridw
certyfikacji zgodnie z art. 42 ust. 5.

Zadania

Art. 57 ust. 1 lit. 0) Zapewnia, ze gdy ma to zastosowanie (tj. gdy organ udziela
certyfikacji), dokonuje on okresowego przegladu udzielonych
certyfikacji zgodnie z art. 42 ust. 7.

Art. 64 ust. 1 lit. ¢) Zobowigzuje organ nadzorczy do zgtoszenia Europejskiej Radzie
Ochrony Danych projektu decyzji, w przypadku gdy zamierza
zatwierdzi¢ kryteria certyfikacji, o ktérych mowa w art. 42 ust. 5.

Art. 58 ust. 1 lit. ¢) Uprawnia organ nadzorczy do dokonywania przegladu udzielonych
certyfikacji na podstawie art. 42 ust. 7.

Art. 58 ust. 2 lit. h) Uprawnia organ nadzorczy do cofniecia certyfikacji lub nakazania
podmiotowi certyfikujgcemu cofniecia certyfikacji, lub nakazania
podmiotowi certyfikujgcemu nieudzielania certyfikacji.

Art. 58 ust. 3 lit. e) Uprawnia organ nadzorczy do akredytowania podmiotow

L. certyfikujgcych.
Uprawnienia

Art. 58 ust. 3 lit. f) Uprawnia organ nadzorczy do udzielania certyfikacji i zatwierdzanie
kryteriéw certyfikacji.

Art. 58 ust. 3 lit. e) Uprawnia organ nadzorczy do akredytowania podmiotow
certyfikujgcych.

Art. 58 ust. 3 lit. f) Uprawnia organ nadzorczy do udzielania certyfikacji i zatwierdzanie

kryteriéw certyfikacji.
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ZAtACZNIK 2

1 WPROWADZENIE

Zatgcznik 2 zawiera wytyczne dotyczgce przegladu ioceny kryteriow certyfikacji zgodnie
zart. 42 ust. 5. W zatgczniku zidentyfikowano zagadnienia, ktére organy nadzorcze ds.
ochrony danych oraz EROD wezmg pod uwage i zastosujg podczas zatwierdzania kryteriow
certyfikacji dla mechanizmu certyfikacji. Pytania powinny by¢ rozpatrywane przez podmioty
certyfikujgce iwtascicieli systemoéw, ktorzy chcg opracowad iprzedstawiaé¢ kryteria
zatwierdzania. Wykaz ten nie jest wyczerpujacy, ale przedstawia minimum zagadnien, ktére
nalezy wzigé pod uwage. Nie wszystkie pytania bedg miaty zastosowanie; nalezy je jednak
uwzglednic przy opracowywaniu kryteriéw i uzasadnienia, aby wyjasni¢, dlaczego kryteria nie
obejmujg okreslonych aspektéw. Niektdre pytania powtarzajg sie, poniewaz sg zadawane
w ramach réznych perspektyw. Niniejsze wytyczne nalezy rozpatrywaé zgodnie z wymogami
prawnymi przewidzianymi w RODO oraz, w stosownych przypadkach, w ustawodawstwie
krajowym.

2 ZAKRES MECHANIZMU CERTYFIKACII | PRZEDMIOT OCENY

a. Czy jasno opisano zakres mechanizmu certyfikacji (w odniesieniu do ktdrego stosuje sie
kryteria ochrony danych)?

b. Czy zakres mechanizmu certyfikacji ma znaczenie dla grupy odbiorcéow, do ktorej jest
skierowany? Czy moze wprowadzaé w btad?

= Na przyktad: Znak jakosci ,zaufane przedsiebiorstwo” sugeruje, ze przeprowadzono
kontrole dziatalnosci w odniesieniu do catego przedsiebiorstwa, chociaz jedynie okreslone
operacje przetwarzania danych, np. proces ptatnosci online, faktycznie podlegajg
certyfikacji. W zwigzku z tym zakres jest mylgcy.

C. Czy zakres mechanizmu certyfikacji odzwierciedla wszystkie istotne aspekty operacji
przetwarzania?

= Na przyktad: Znak jakosci ,poszanowanie zycia prywatnego w dziedzinie zdrowia” musi
obejmowacé wszystkie dane dotyczqce stanu zdrowia w celu spetnienia wymogow
okreslonych w art. 9.

d. Czy zakres mechanizmu certyfikacji umozliwia znaczace poswiadczenie ochrony danych,
biorac pod uwage charakter, tresé oraz ryzyko zwigzane z operacjami przetwarzania?

» Na przyktad: Jezeli zakres mechanizmu certyfikacji koncentruje sie wyfgcznie na
okreslonych aspektach operacji przetwarzania danych, takich jak gromadzenie danych,
ale nie na dalszych operacjach przetwarzania, takich jak przetwarzanie w celu tworzenia
profili reklamowych lub zarzgdzanie prawami oséb, ktérych dane dotyczg, to nie jest on
znaczqcy dla osob, ktorych dane dotyczq.

e. Czy zakres mechanizmu certyfikacji obejmuje przetwarzanie danych osobowych
w odpowiednim kraju, w ktorym ztozono wniosek, czy tez dotyczy przetwarzania i/lub przenoszenia
transgranicznego?

f. Czy kryteria certyfikacji w wystarczajgcym stopniu opisujg sposdb definiowania przedmiotu
oceny?
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= Na przyktad: ,Marka ochrony danych osobowych” o zakresie ogdlnym, ktéra wymagataby
jedynie ,specyfikacji przetwarzania bedgcego przedmiotem certyfikacji”, nie zawierataby
wystarczajgco jasnych wskazéwek na temat sposobu ustalania i opisywania przedmiotu

oceny.

= Na przyktad: Szczegdtowy zakres, ,,znaku jakosci ochrony Zycia prywatnego dla sejfow
cyfrowych” dotyczgcego bezpiecznego przechowywania danych powinien szczegéfowo
opisywac¢ wymogi dotyczqce spetnienia tego zakresu w swoich kryteriach, np. definicje
sejfu cyfrowego, wymogi dotyczqgce systemu oraz obowigzkowe srodki techniczne
i organizacyjne. W takim przypadku mozliwe jest wyrazne zdefiniowanie przedmiotu

oceny.

1) Czy kryteria wymagajg, aby przedmiot oceny zawierat identyfikacje
wszystkich istotnych operacji przetwarzania, przedstawienie przeptywodw
danych oraz okreslenie obszaru zastosowania przedmiotu oceny?

0 Na przyktad: Mechanizm certyfikacji zapewnia certyfikacje operacji
przetwarzania danych przez administratorow danych w ramach RODO,
ale nie okresla obszaru zastosowania (zakres ogdlny). Kryteria stosowane
w ramach mechanizmu wymagajq od administratora ubiegajgcego sie
o certyfikacje okreslenia operacji przetwarzania danych (przedmiotu
oceny) w odniesieniu do stosowanych rodzajow danych, systemow
i procesow.

2) Czy kryteria wymagajg od wnioskodawcy wyraznego okreslenia, gdzie
przetwarzanie, ktére podlega ocenie, rozpoczyna sie i konczy? Czy kryteria
wymagajg, aby przedmiot oceny zawierat interfejsy, w przypadku ktérych
wspotzalezne czynnosci przetwarzania nie sg uwzglednione jako czesc
przedmiotu oceny? | czy jest to nalezycie uzasadnione?

0 Na przyktad: Przedmiot oceny opisujgcy w sposdéb wystarczajgco
szczegotowy proces przetwarzania ustugi sieciowej, takiej jak rejestracja
uzytkownikdw, swiadczenie ustug, fakturowanie, rejestrowanie adresow
IP, interfejsy z uzytkownikami oraz stronami trzecimi, z wytgczeniem
hostingu serwerdw (ale wigczajgc umowy w sprawie przetwarzania oraz
Srodkow technicznych i organizacyjnych).

g. Czy kryteria gwarantujg, ze poszczegdlne przedmioty oceny sg zrozumiate dla odbiorcéw,

w tym w stosownych przypadkach oséb, ktorych dane dotyczg?

3 WYMOGI OGOLNE

a. Czy wszystkie terminy stosowane w katalogu kryteriéw (tj. petny zestaw kryteriow
certyfikacji) zostaty okreslone, wyjasnione i opisane?

b. Czy zidentyfikowano wszystkie odniesienia normatywne?

C. Czy kryteria obejmujg definicje obowigzkdéw, procedur ioperacji przetwarzania
w zakresie ochrony danych objetych zakresem stosowania mechanizmu certyfikac;ji?
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4  OPERACJA PRZETWARZANIA, ART. 42 UST. 1

W odniesieniu do zakresu mechanizmu certyfikacji (ogélnego lub szczegdlnego), czy wszystkie istotne
elementy operacji przetwarzania danych (dane, systemy i procesy) zostaty uwzglednione
w kryteriach?

a. Czy kryteria wymagajg zidentyfikowania waznych podstaw prawnych przetwarzania danych
w odniesieniu do przedmiotu oceny?

b. Czy, wodniesieniu do przedmiotu oceny, kryteria uwzgledniaja odpowiednie fazy
przetwarzania danych i caty cykl zycia danych, w tym ich usuniecie i anonimizacje?

C. Czy, wodniesieniu do przedmiotu oceny, kryteria wymagajg mozliwosci przenoszenia
danych?
d. Czy, wodniesieniu do przedmiotu oceny, kryteria pozwalajg na zidentyfikowanie

i odzwierciedlenie szczegélnych rodzajéw operacji przetwarzania danych, np. automatycznego
podejmowania decyzji, profilowania?

e. Czy, w odniesieniu do przedmiotu oceny, kryteria pozwalajg na okreslenie szczegdlnych
kategorii danych?

f. Czy kryteria przewidujg (wymagajg) oceny ryzyka poszczegdlnych operacji przetwarzania oraz
potrzeb w zakresie ochrony praw i wolnosci 0séb, ktérych dane dotyczg?

g. Czy kryteria przewidujg (wymagajg) odpowiednie uwzglednienie zagrozen dla praw i wolnosci
0s0b fizycznych?

5 ZGODNOSC PRZETWARZANIA Z PRAWEM

a. Czy kryteria wymagajg sprawdzenia zgodnosci zprawem przetwarzania danych dla
poszczegdlnych operacji przetwarzania w odniesieniu do celu i koniecznosci przetwarzania?

b. Czy kryteria wymagajg sprawdzenia wszystkich wymogéw podstawy prawnej dla
poszczegdlnych operacji przetwarzania?

6 ZASADY, ART. 5

a. Czy kryteria uwzgledniajg w odpowiedni sposdb wszystkie zasady ochrony danych zgodnie
zart.5?
b. Czy kryteria wymagajg wykazania poszanowania zasady minimalizacji danych dla

poszczegdlnych przedmiotéw oceny?

7 OGOLNE OBOWIAZKI ADMINISTRATOROW | PODMIOTOW
PRZETWARZAJACYCH

a. Czy kryteria wymagajg potwierdzenia porozumien umownych miedzy podmiotami
przetwarzajgcymi a administratorami danych?
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b. Czy umowy miedzy podmiotami przetwarzajgcymi aadministratorami danych s3
przedmiotem oceny?

C. Czy kryteria odzwierciedlajg obowigzki administratora wynikajgce z rozdziatu IV?

d. Czy kryteria wymagajg dowodu dokonania przegladu i aktualizacji srodkéw technicznych
i organizacyjnych wprowadzonych przez administratora zgodnie z art. 24 ust. 1?

e. Czy kryteria obejmujg sprawdzenie, czy organizacja dokonata oceny stosownosci wyznaczenia
inspektora ochrony danych zgodnie z wymogami art. 37? W stosownych przypadkach czy inspektor
ochrony danych spetnia wymogi okreslone w art. 37 — 39?

f. Czy kryteria obejmujg sprawdzenie, czy rejestry czynnosci przetwarzania danych s3
wymagane zgodnie z art. 30 ust. 5 i w odpowiedni sposdb uwzgledniajg wymogi okreslone w art. 30?

8 PRAWA 0SOB, KTORYCH DANE DOTYCZA

a. Czy kryteria w odpowiedni sposéb odnoszg sie do prawa oséb, ktérych dane dotyczg, do
informacji oraz wymagajg wprowadzenia odpowiednich srodkéw?

b. Czy kryteria wymagajg, aby osobom, ktdrych dane dotyczg, przyznano odpowiedni, a nawet
wyzszy poziom dostepu i kontroli do ich danych, w tym mozliwos¢ przenoszenia danych?

C. Czy kryteria wymagaja wprowadzenia Srodkéw przewidujgcych mozliwosé interwencji
w ramach operacji przetwarzania w celu zagwarantowania praw oséb, ktérych dane dotycza, oraz
umozliwienia wprowadzania korekt, ograniczen lub usuwania danych?

9 RYZYKO NARUSZENIA PRAW LUB WOLNOSCI OSOB FIZYCZNYCH

a. Czy kryteria przewidujg (wymagajg) dokonanie oceny zagrozen dla praw iwolnosci oséb
fizycznych?
b. Czy kryteria przewidujg lub wymagajg zastosowania uznanej metodyki oceny ryzyka? W

stosownych przypadkach, czy jest to wspdtmierne?

C. Czy kryteria przewidujg (wymagajg) dokonanie oceny wptywu przewidywanych operacji
przetwarzania na prawa i wolnosci oséb fizycznych?

d. Czy kryteria wymagajg uprzedniej konsultacji w sprawie pozostatych czynnikéw ryzyka, ktore
nie mogtyby zosta¢ ograniczone na podstawie wynikdw oceny skutkéw dla ochrony danych?

10 SRODKI TECHNICZNE | ORGANIZACYJNE GWARANTUJACE
OCHRONE

a. Czy kryteria wymagajg zastosowania srodkéw technicznych i organizacyjnych zapewniajacych
poufnosc operacji przetwarzania?

b. Czy kryteria wymagaja zastosowania srodkéw technicznych i organizacyjnych zapewniajacych
integralno$¢ operacji przetwarzania?
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C. Czy kryteria wymagajg zastosowania srodkéw technicznych i organizacyjnych zapewniajacych
dostepnosc¢ operacji przetwarzania?

d. Czy kryteria wymagajg zastosowania S$rodkéw zapewniajgcych przejrzystosé operacji
przetwarzania w odniesieniu do:

e. rozliczalnosci?
f. praw 0sob, ktérych dane dotyczg?
g. oceny poszczegdlnych operacji przetwarzania, np. w odniesieniu do przejrzystosci

algorytmow?

h. Czy kryteria wymagajg zastosowania srodkow technicznych i organizacyjnych gwarantujgcych
prawa osdb, ktérych dane dotyczg, np. mozliwosci dostarczania informac;ji lub przenoszenia danych?

i Czy kryteria wymagajg zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych
mozliwos¢ interwencji w ramach operacji przetwarzania w celu zagwarantowania praw osdb, ktorych
dane dotyczg, oraz umozliwienia wprowadzania korekt, ograniczen lub usuwania danych?

j. Czy kryteria wymagajg zastosowania Srodkow zapewniajgcych mozliwos$¢ interwencji
w ramach operacji przetwarzania w celu w celu naprawienia lub sprawdzenia systemu lub procesu?

k. Czy kryteria wymagajg zastosowania srodkow technicznych iorganizacyjnych wcelu
zapewnienia minimalizacji danych, na przykfad nieftagczenia lub oddzielenia danych od podmiotu
danych, anonimizacji lub pseudonimizacji lub izolacji systemoéw danych?

l. Czy kryteria wymagajgy zastosowania srodkéw technicznych w celu wdrozenia domysinej
ochrony danych?

m. Czy kryteria wymagajg srodkdéw technicznych i organizacyjnych wdrazajgcych ochrone danych
juz wfazie projektowania, np. system zarzadzania ochrong danych w celu wykazania, kontroli
i egzekwowania wymogoéw ochrony danych oraz informowania o nich?

n. Czy kryteria wymagajg srodkdéw technicznych iorganizacyjnych wdrazajgcych odpowiednie
okresowe szkolenia dla personelu majgcego staty lub regularny dostep do danych osobowych?

o. Czy kryteria wymagajg przegladu srodkéw?
p. Czy kryteria wymagaja samooceny/audytu wewnetrznego?
g. Czy kryteria wymagajg zastosowania Srodkéw w celu zapewnienia, by obowigzki w zakresie

powiadamiania o naruszeniu ochrony danych osobowych byty wykonywane w odpowiednim czasie
i zakresie?

r. Czy kryteria wymagajg wprowadzenia i weryfikacji procedur zarzadzania incydentami?

s. Czy kryteria wymagajg monitorowania zmian zwigzanych z prywatnoscig i technologig oraz
aktualizacji programu w razie potrzeby?

11 INNE CECHY SZCZEGOLNE SPRZYJAJACE OCHRONIE DANYCH

a. Czy kryteria wymagajg wdrozenia technik stuzgcych poprawie ochrony danych? Moze to
obejmowac kryteria, ktore wymagajg zwiekszonej ochrony danych poprzez wyeliminowanie lub
ograniczenie danych osobowych, lub czynniki ryzyka dla ochrony danych.

= Na przyktad: Kryteria wymagajgce wiekszego stopnia niepotgczalnosci danych poprzez
wykorzystanie rozwiqgzan zarzqdzania toisamosciq zorientowanych na uZytkownika,
takich jak dane uwierzytelniajgce oparte na atrybutach (ABC), zamiast rozwiqzan
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zarzgdzania toZsamosciq zorientowanych na organizacje, odzwierciedlatyby technike
wzmacniajgcq ochrone danych.

b. Czy kryteria wymagajg wdrozenia wzmocnionych kontroli ze strony oséb, ktérych dane
dotyczg w celu utatwienia samostanowienia i wyboru?

12 KRYTERIA StUZACE WYKAZANIU ISTNIENIA ODPOWIEDNICH
ZABEZPIECZEN W ODNIESIENIU DO PRZEKAZYWANIA DANYCH
OSOBOWYCH

Kryteria zostang uwzglednione w przysztych wytycznych w sprawie art. 42 ust. 2.

13 DODATKOWE KRYTERIA DOTYCZACE EUROPEJSKIEGO ZNAKU
JAKOSCI OCHRONY DANYCH

a. Czy kryteria obejmujg wszystkie panstwa cztonkowskie?

b. Czy kryteria umozliwiajg uwzglednienie przepiséw lub scenariuszy danego panstw
cztonkowskich dotyczacych ochrony danych?

C. Czy kryteria wymagajg dokonania oceny poszczegdlnych przedmiotéw oceny w odniesieniu
do przepiséw dotyczgcych ochrony danych obowigzujgcych w danym sektorze w danym panstwie
cztonkowskim?

d. Czy kryteria wymagaja od administratora lub podmiotu przetwarzajgcego dostarczania
informacji osobom, ktérych dane dotycza, oraz zainteresowanym stronom, w jezykach panstw
cztonkowskich:

e. informacje w sprawie przetwarzania/przedmiotu oceny?
f. dokumentacja dotyczaca przetwarzania/przedmiotu oceny?
g. wyniki oceny?

14 OGOLNA OCENA KRYTERIOW

a. Czy kryteria w petni obejmujg zakres mechanizmu certyfikacji (tj. kryteria kompleksowe),
zapewniajgc tym samym wystarczajgce gwarancje, aby mozna byto zaufaé certyfikacji?

= Na przyktad: Jezeli zakres mechanizmu certyfikacji koncentruje sie na operacjach
przetwarzania danych dotyczqcych zdrowia, nalezy zagwarantowaé wysoki poziom
ochrony danych, okreslajgc kryteria zapewniajgce np. pogtebiong ocene istosowanie
zasad ochrony prywatnosci juz w fazie projektowania oraz domysinej prywatnosci.

b. Czy kryteria s proporcjonalne do rozmiaru czynnosci przetwarzania objetych zakresem
mechanizmu certyfikacji, do wrazliwos¢ informacji i do ryzyka zwigzanego z przetwarzaniem?

C. Czy kryteria mogg poprawi¢ przestrzeganie przepisow dotyczgcych ochrony danych przez
administratoréw i podmioty przetwarzajgce?

30
Tekst przyjety



d. Czy osoby, ktérych dane dotycza, beda mogly korzysta¢ z przystugujacych im praw do
informacji, w tym z objasnienia im pozadanych wynikow?
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