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Cesto postavljana pitanja o presudi Suda Europske unije u
predmetu C-311/18 — Data Protection Commissioner protiv
Facebook Ireland Ltd i Maximilliana Schremsa

Doneseno 17. srpnja 2020.

Cilj je ovoga dokumenta dati odgovore na neka Cesto postavljana pitanja koja su zaprimila nadzorna
tijela za zastitu podataka te e se razvijati i dopunjavati, uz dodatnu analizu, buduci da Europski odbor
za zastitu podataka nastavlja analizirati i procjenjivati presudu Suda Europske unije (,,Sud”).

Presuda C-311/18 dostupna je ovdije, a priopéenje Suda za medije dostupno je ovdje.

1) Kako je Sud odlucio u svojoj presudi?

=>» Sud je u svojoj presudi ispitao valjanost Odluke Europske komisije 2010/87/EU o standardnim
ugovornim klauzulama (,,SCC”) i smatra ju valjanom. Pri tom se valjanost te odluke ne dovodi u
pitanje samo zbog Cinjenice da standardne klauzule o zastiti podataka u toj odluci, s obzirom na
njihovu ugovornu prirodu, ne obvezuju tijela trec¢ih zemalja u koje se mogu prenositi podatci.

Medutim, Sud je dodao da ta valjanost ovisi o tome ukljuéuje li Odluka 2010/87/EZ ucinkovite
mehanizme koji u praksi omogucuju da se osigura razina zastite koja je u nacelu istovjetna onoj
koja se unutar EU-a jamci Opéom uredbom o zastiti podataka i da se obustave ili zabrane prijenosi
osobnih podataka sukladno takvim klauzulama u sluc¢aju krsenja tih klauzula ili nemoguénosti
njihova postivanja.

U tom smislu, Sud posebno isti¢e da Odluka 2010/87/EZ namece obvezu izvozniku podataka i
primatelju podataka (,,uvozniku podataka”) da provjere, prije svakog prijenosa, i uzimajuéi u obzir
okolnosti tog prijenosa, postuje li se ta razina zastite u predmetnoj trecoj zemlji te da Odluka
2010/87/EZ zahtijeva da uvoznik podataka obavijesti izvoznika podataka o svakoj nemogucnosti
postupanja u skladu sa standardnim klauzulama o zastiti podataka i, ako je potrebno, s dodatnim



2)

3)

4)

5)

mjerama uz one koje su ponudene u tim klauzulama, pri ¢emu je tada, zauzvrat, izvoznik podataka
obvezan obustaviti prijenos podataka i/ili raskinuti ugovor s uvoznikom podataka.

Sud je ispitao i valjanost Odluke o sustavu zastite privatnosti (Odluka 2016/1250 o primjerenosti
zastite u okviru europsko-americkog sustava zastite privatnosti) bududi da su se izmedu EU-a i
Sjedinjenih Drzava (,,SAD”) odvijali prijenosi podataka koji su bili predmetom u kontekstu
nacionalnog spora koji je doveo do zahtjeva za prethodnu odluku.

Sud smatra da su zahtjevi domadih zakona SAD-a, a narocito odredenih programa kojima se
javnim tijelima SAD-a omogucava, u svrhe nacionalne sigurnosti, pristup osobnim podatcima koji
se prenose iz EU-a u SAD, imali za posljedicu ograni¢enja zastite osobnih podataka koja nisu
propisana na nacin koji ispunjava zahtjeve koji su u nacelu istovjetni onima koje zahtijevaju zakoni
EU-al, te da to zakonodavstvo ne daje ispitanicima prava koja su sudski utuZiva protiv tijela SAD-
a.

Kao posljedica takvog stupnja uplitanja u temeljna prava osoba Ciji se podatci prenose u tu treéu
zemlju, Sud je proglasio Odluku o sustavu zastite privatnosti nevaljanom.

Osim na sustav zastite privatnosti, utjece li presuda Suda na ostale instrumente prijenosa
podataka?

Opcenito, prag koji je odredio Sud za treée zemlje takoder se primjenjuje na sve zastitne mjere iz
¢lanka 46. Opce uredbe o zastiti podataka koje se koriste za prijenos podataka iz EGP-a u bilo koju
trecu zemlju. Propisi SAD-a na koje upucuje Sud (tj. ¢lanak 702. Zakona o nadzoru stranih
obavjestajnih sluzbi (Foreign Intelligence Surveillance Act, FISA) i lzvr$ni nalog (,EQ”) 12333)
primjenjuju se na svaki prijenos u SAD putem elektronickih sredstava koji potpada u podrucje
primjene tih propisa, bez obzira na instrument prijenosa koji je koridten za prijenos?.

Postoji li razdoblje poceka u kojem mogu nastaviti prijenos podataka u SAD bez procjene mojeg
pravnog temelja za taj prijenos?

Ne, Sud je proglasio nevaljanom Odluku o sustavu zastite privatnosti bez zadrzavanja njezinih
ucinaka, jer propisi SAD-a koje je Sud ocjenjivao ne pruZaju razinu zastite koja je u nacelu
istovjetna onoj u EU-u. Ova ocjena se mora uzeti u obzir kod svakog prijenosa podataka u SAD.

Prenosili smo podatke uvozniku podataka u SAD-u koji poStuje Sustav zastite privatnosti, Sto
sada trebamo sada uciniti?

Prijenosi podataka na temelju tog pravnog okvira su nezakoniti. Ako Zelite nastaviti prenositi
podatke u SAD, trebate provjeriti mozZete li to uciniti sukladno uvjetima propisanima u nastavku.

Koristim standardne ugovorne klauzule s uvoznikom podataka u SAD, sto trebam uciniti?

1 Sud naglasava da odredeni programi nadzora, koji omoguéuju javnim tijelima SAD-a da u svrhe nacionalne
sigurnosti pristupe osobnim podatcima koji se prenose iz EU-a u SAD, ne propisuju nikakva ogranic¢enja ovlasti
danih tijelima SAD-a ni postojanje jamstava za moguce ciljane osobe koje nisu iz SAD-a.

2 Clanak 702. Zakona o nadzoru stranih obavjestajnih sluzbi mjerodavan je za sve , pruzatelje usluga elektronicke
komunikacije” (vidjeti definiciju u Kodeksu SAD-a br. 50 u ¢lanku 1881. stavku (b) tocki 4.), dok se lzvrsnim
nalogom 12 333 organizira elektronicki nadzor, koji je definiran kao ,,uvid u nejavnu komunikaciju elektronic¢kim
sredstvima bez privole osobe koja je jedna od strana elektronicke komunikacije ili, u slu¢aju ne-elektronicke
komunikacije, bez privole osobe koja je vidljivo prisutna na mjestu komunikacije, ali bez koristenja radijske
opreme za trazenje smjera samo u svrhu odredivanja lokacije predajnika” (3.4.; b)).
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=>» Sud je odlucio da propisi SAD-a (tj. ¢lanak 702. Zakona o nadzoru stranih obavjestajnih sluzbi i
Izvrsni nalog (,EQ”) 12333) ne osiguravaju u nacelu istovjetnu razinu zastite.

Vasa mogucnost ili nemoguénost prijenosa osobnih podataka na temelju standardnih ugovornih
klauzula ovisit ¢e o rezultatu vase ocjene, pri cemu cete uzeti u obzir okolnosti prijenosa i dodatne
mjere koje biste mogli uvesti. Dodatne mjere zajedno sa standardnim ugovornim klauzulama,
nakon analize okolnosti pojedinacnih slucaja u kojima se odvija prijenos podataka, morale bi
osigurati da propisi SAD-a ne narusavaju primjerenu razinu zastite koju one jamce.

Ako zakljucite da, uzimajuci u obzir okolnosti prijenosa i moguce dodatne mjere, ne bi bile
osigurane primjerene zastitne mjere, duzni ste obustaviti prijenos podataka ili prestati prenositi
podatke. Medutim, ako namjeravate nastaviti prijenos podataka unato¢ ovom zakljucku, morate
obavijestiti nadleZzno nadzorno tijelo3.

6) Koristim obvezujuéa korporativna pravila (,,BCR-ovi”) s pravhom osobom u SAD-u, sto trebam
uciniti?

=>» S obzirom na presudu Suda, kojom je Sustav za zastitu privatnosti proglasen nevaljanim zbog
stupnja uplitanja, koje su stvorili propisi SAD-a, u temeljna prava osoba ¢iji se podatci prenose u
tu trecu zemlju, i na Cinjenicu da je Sustav zastite privatnosti takoder stvoren da bi pruzao jamstva
za podatke koji se prenose na temelju drugih instrumenata kao Sto su obvezujuéa korporativna
pravila, ocjena Suda je mjerodavna i u kontekstu obvezujucih korporativnih pravila, buduci da ¢e
propisi SAD-a imati prednost nad ovim instrumentom.

Vasa mogucénost ili nemoguénost prijenosa osobnih podataka na temelju obvezujucih
korporativnih pravila ovisit ¢e o rezultatu vaSe ocjene, pri cemu cete uzeti u obzir okolnosti
prijenosa i dodatne mjere koje moZete uvesti. Ove dodatne mjere zajedno s obvezuju¢im
korporativnim pravilima, nakon analize okolnosti u kojima se odvija prijenos u pojedinac¢nim
slucajevima, morale bi osigurati da propisi SAD-a ne narusavaju primjerenu razinu zastite koju
ona jamce.

Ako zakljucite da, uzimajuci u obzir okolnosti prijenosa i moguce dodatne mjere, ne bi bile
osigurane primjerene zastitne mjere, duzni ste obustaviti prijenos podataka ili prestati prenositi
podatke. Medutim, ako namjeravate nastaviti prijenos podataka unato¢ ovom zakljucku, morate
obavijestiti nadlezno nadzorno tijelo®.

7) Sto je s drugim instrumentima za prijenos iz ¢lanka 46. Opce uredbe o zastiti podataka?

=>» Osim standardnih ugovornih klauzula i obvezujuéih korporativnih pravila, Europski odbor za
zastitu podataka ¢e ocjenjivati posljedice presude na druge instrumente za prijenos. Presuda
pojasnjava da je standard za primjerene zastitne mjere u clanku 46. Opcée uredbe o zastiti
podataka onaj koji je ,,u nacelu jednakovrijedan”.

3 Vidjeti narodito uvodnu izjavu 145. presude Suda, i élanak 4. stavak (g) odluke Komisije 2010/87/EU, kao i &lanak
5. stavak (a) Odluke Komisije 2001/497/EZ i Prilog, Skup Il. (c) Odluci Komisije 2004/915/EZ.

4 Vidjeti naro¢ito uvodnu izjavu 145. presude Suda i ¢lanak 4. stavak (g) Odluke Komisije 2010/87/EU. Vidjeti
takoder ¢lanak 6.3 WP256 rev.01 (Radna skupina iz ¢lanka 29., Radni dokument kojim se uvodi tablica s
elementima i nacelima koji moraju biti sadrzani u obvezuju¢im korporativnim pravilima, koje je potvrdio Europski
odbor za zastitu podataka, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109), i ¢lanak
6.3. dokumenta WP257 rev.01 (Radna skupina iz ¢lanka 29., Radni dokument kojim se uvodi tablica s elementima
i nacelima koji moraju biti sadrzani u obvezujuc¢im korporativnim pravilima izvrsitelja obrade, koje je potvrdio
Europski odbor za zastitu podataka, http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=614110).




Kako je naglasio Sud, potrebno je uzeti u obzir da se ¢lanak 46. nalazi u Poglavlju V. Opce uredbe
o zastiti podataka te, sukladno tomu, mora se Citati u smislu ¢lanka 44. Opée uredbe o zastiti
podataka koji propisuje da ,sve odredbe iz ovog poglavlja primjenjuju se kako bi se osiguralo da
se ne ugrozi razina zastite pojedinaca zajamcena ovom Uredbom”.
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Mogu li se za prijenos podataka u SAD osloniti na jedno od odstupanja iz €lanka 49. Opce uredbe
o zastiti podataka?

| dalje je moguce prenositi podatke iz Europskog gospodarskog prostora u SAD na temelju
odstupanja predvidenih u c¢lanku 49. Opce uredbe o zastiti podataka, pod uvjetom da se
primjenjuju uvjeti odredeni u tom ¢lanku. Europski odbor za zastitu podataka upucuje na svoje
smjernice o toj odredbi®.

Narocito treba podsjetiti da ako je temelj prijenosa privola ispitanika, ona mora biti:

izricita,
specifitna za odredeni prijenos podataka ili skup prijenosa podataka (Sto znaci da izvoznik

mora svakako pribaviti posebnu privolu prije nego sto prijenos zapocne, ¢ak i ako to Cini
nakon prikupljanja podataka), i

utemeljena na informacijama, narocito o mogudim rizicima prijenosa podataka (Sto znaci da
ispitanik mora biti obavijesten i o posebnim rizicima koji proizlaze iz ¢injenice da ée njegovi
podatci biti preneseni u drzavu koja ne pruZa primjerenu zastitu i da se ne primjenjuju
odgovarajuce zastitne mjere kojima bi se osigurala zastita podataka).

U pogledu prijenosa podataka potrebnih za izvrSavanje ugovora izmedu ispitanika i voditelja
obrade, treba imati na umu da se osobni podatci mogu prenositi samo ako je prijenos povremen.
Za svaki bi pojedinacni slucaj trebalo utvrditi jesu li prijenosi podataka ,povremeni” ili ne. U
svakom slucaju, moguce je osloniti se na to odstupanje ako je prijenos objektivno potreban za
izvrSavanje ugovora.

U odnosu na prijenose potrebne zbog vaZnih razloga od javnog interesa (koji moraju biti
potvrdeni u zakonima EU-a ili driave ¢&lanice®), Europski odbor za zadtitu podataka podsjeéa da je
bitan uvjet za primjenjivost ovog odstupanja nalaZenje vaZnog javnog interesa, a ne priroda
organizacije, te da iako ovo odstupanje nije ograni¢eno na , povremene” prijenose podataka, to
ne znaci da se prijenosi podataka na temelju odstupanja zbog vaZnog javnog interesa mogu
odvijati u velikom opsegu i na sustavan nacin. Umjesto toga, potrebno je postovati opée nacelo
prema kojem odstupanja navedena u ¢lanku 49. Opce uredbe o zastiti podataka ne bi trebala
postati ,pravilo” u praksi, ve¢ trebaju biti ogranicena na specificne situacije, a svaki izvoznik
podataka treba osigurati da prijenos zadovoljava strogo ispitivanje nuznosti.

Mogu li nastaviti koristiti standardne ugovorne klauzule ili obvezujuéa korporativna pravila za
prijenos podataka u neku od trec¢ih zemalja koja nije SAD?

Sud je naveo da se standardne ugovorne klauzule u pravilu i dalje mogu koristiti za prijenos
podataka u tre¢u zemlju, medutim prag koji je Sud odredio za prijenose u SAD primjenjuje se na
sve trec¢e zemlje. To vrijedi i za obvezujuéa korporativna pravila.

Sud je istaknuo da izvoznik podataka i uvoznik podataka imaju odgovornost procijeniti postuje li
se u predmetnoj trecoj zemlji razina zastite trazena propisima EU-a kako bi utvrdili mogu li se u
praksi postovati jamstva dana standardnim ugovornim klauzulama ili obvezujuéim korporativnim
pravilima. Ako to nije slucaj, trebate procijeniti moZzete li pruZiti dodatne mjere da bi se osigurala
razina zastite koja je u nacelu istovjetna onoj koja se pruza u EGP-u i narusavaju li propisi trece
zemlje te dodatne mjere tako da sprjecavaju njihovu ucinkovitost.

5 Vidjeti Smjernice EDPB-a 2/2018 o odstupanjima iz ¢lanka 49. Uredbe 2016/679, donesene 25. svibnja 2018.,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations hr.pdf, str. 3.

6 Upucivanja na ,,drZave &lanice” treba tumaditi kao upudivanja na ,,drZave &lanice EGP-a”.
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MoZete se obratiti svojem uvozniku podataka da biste provjerili propise njegove zemlje i
suradivali u svrhu njihove procjene. Ako vi ili uvoznik podataka u tre¢u zemlju utvrdite da podatci
koji se prenose prema standardnim ugovornim klauzulama ili obvezujuéim korporativnim
pravilima nemaju razinu zastite koja je u nacelu istovjetna onoj koja se jamd¢i unutar EGP-a,
trebate trenutacno obustaviti prijenose. U slucaju da to ne ucinite, morate obavijestiti svoje
nadleZno nadzorno tijelo’.

lako je, kako je istaknuo Sud, prvenstvena odgovornost izvoznika podataka i uvoznika podataka
da sami ocijene omogucava li zakonodavstvo trec¢e zemlje u koju se izvoze podatci uvozniku
podataka da poStuje standardne klauzule o zastiti podataka ili obvezujuéa korporativna pravila, i
to prije prijenosa osobnih podataka u tu tre¢u zemlju, nadzorna tijela ¢e takoder imati klju¢nu
ulogu u provedbi Opce uredbe o zastiti podataka i pri donoSenju daljnjih odluka o prijenosu u
trece zemlje.

Na poziv Suda, u svrhu izbjegavanja neujednacenih odluka, ona ¢e i nadalje suradivati s Europskim
odborom za zastitu podataka u svrhu osiguranja dosljednosti, narocito ako se moraju zabraniti
prijenosi u trece zemlje.

Koju vrstu dodatnih mjera mogu uvesti ako koristim standardne ugovorne klauzule ili
obvezujuca korporativna pravila za prijenos podataka u trece zemlje?

Dodatne mjere koje moZete predvidjeti kada je potrebno trebale bi biti pruzene u pojedinacnim
slucajevima, uzimajudi u obzir okolnosti prijenosa i slijedom procjene zakona treé¢e zemlje radi
provjere osiguravaju li primjerenu razinu zastite.

Sud je istaknuo da je prvenstvena odgovornost izvoznika podataka i uvoznika podataka da izvrse
ovu procjenu, te da pruzZe potrebne dodatne mjere.

Europski odbor za zastitu podataka trenutac¢no analizira presudu Suda da bi utvrdio onu vrstu
dodatnih mjera koje bi se mogle pruzati dodatno uz standardne ugovorne klauzule ili obvezujuéa
korporativna pravila, bilo da se radi o pravnim, tehnic¢kim ili organizacijskim mjerama, za prijenos
podataka u trece zemlje u kojima standardne ugovorne klauzule ili obvezujuc¢a korporativna
pravila sami po sebi nece prutziti dovoljnu razinu jamstava.

Europski odbor za zastitu podataka dodatno razmatra sto bi te dodatne mjere mogle sadrzavati
te ¢e pruZiti dodatne smjernice.

Koristim izvrsitelja obrade koji obraduje podatke za koje sam odgovoran kao voditelj obrade
podataka; kako mogu znati prenosi li taj izvrsitelj obrade podatke u SAD ili u neku tre¢u zemlju?

Ugovor koji ste sklopili sa svojim izvrsiteljem obrade u skladu s ¢lankom 28. stavkom 3. Opce
uredbe o zastiti podataka mora sadrzavati odredbu o tome jesu li prijenosi odobreni ili ne (treba
imati na umu da c¢ak i pruZanje pristupa podatcima iz neke treée zemlje, primjerice u
administrativne svrhe, takoder ima ucinak prijenosa podataka).

Odobrenje takoder treba biti dano da bi izvrsitelji obrade mogli povijeriti podizvrsiteljima obrade
prijenos podataka u tre¢e zemlje. Trebate obratiti pozornost i biti pazljivi jer mnostvo razlicitih

7 Vidjeti narotito uvodnu izjavu 145. presude Suda. U odnosu na standardne ugovorne klauzule, vidjeti ¢lanak 4.
stavak (g), kao i ¢lanak 5. stavak (a) Odluke Komisije 2001/497/EZ i Prilog, Skup Il. (c) Odluci Komisije
2004/915/EZ. U odnosu na obvezujuca korporativna pravila, vidjeti ¢lanak 6.3. dokumenta WP256 rev.01 (koji je
potvrdio Europski odbor za zastitu podataka), te ¢lanak 6.3. dokumenta WP257 rev. 01 (koji je potvrdio Europski
odbor za zastitu podataka).
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racunalnih rjeSenja moZe ukljucivati prijenos osobnih podataka u tre¢u zemlju (npr. u svrhu
pohrane ili odrzavanja).

12) Sto mogu uciniti da nastavim koristiti usluge nasih izvrsitelja obrade ako se u ugovoru koji je
potpisan u skladu s €lankom 28. stavkom 3. Opée uredbe o zastiti podataka navodi da se podatci
mogu prenositi u SAD ili u neku od ostalih trec¢ih zemalja?

=>» Ako se vasi podatci smiju prenositi u SAD, a ne mozZe se pruziti nijedna od dodatnih mjera radi
osiguranja da propisi SAD-a ne narusavaju u nacelu istovjetnu razinu zastite koja se pruza u EGP-
u instrumentima prijenosa, niti se primjenjuju odstupanja iz ¢lanka 49. Opce uredbe o zastiti
podataka, jedino rjesSenje jest pregovarati o izmijenjenoj ili dodatnoj klauzuli u vasem ugovoru
kojom se zabranjuje prijenos podataka u SAD. Podatci ne samo da trebaju biti pohranjeni izvan
SAD-a vec se njima mora i upravljati izvan SAD-a.

=>» Ako vasi podatci smiju biti preneseni u neku od ostalih trec¢ih zemalja, trebate takoder provjeriti
jesu li zakoni te trece zemlje sukladni sa zahtjevima Suda i s o¢ekivanom razinom zastite osobnih
podataka. Ako se ne moze pronaci prikladna osnova za prijenose u tre¢u zemlju, osobni podatci
ne smiju se prenositi izvan teritorija EGP-a, a sve aktivnosti obrade trebaju se odvijati u EGP-u.

Za Europski odbor za zastitu podataka
Predsjednica

Andrea Jelinek



