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Europski odbor za zastitu podataka

uzimajudi u obzir ¢lanak 70. stavak 1. toc¢ku (b) Uredbe 2016/679/EU Europskog parlamenta i Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ,

DONIO JE SLIEDECE MISLIENJE:

Uvod

U travnju 2018. Komisija je predstavila prijedlog Uredbe o europskom nalogu za dostavljanje i
europskom nalogu za cuvanje elektroni¢kih dokaza u kaznenim stvarima i prijedlog Direktive o
utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe prikupljanja dokaza u
kaznenim postupcima. Ta se dva prijedloga (COM(2018) 225 final i COM(2018) 226 final) medusobno
dopunjuju. Opdi je cilj Komisije pobolj$ati suradnju izmedu tijela drZava ¢lanica i pruzatelja usluga,
ukljuCujuci one sa sjedistem u zemljama izvan EU-a, i predloZiti rjeSenja za problem utvrdivanja i
izvrSavanja nadleZnosti u kiberprostoru.

Nacrtom Uredbe predvideni su pravila i postupci za izdavanje, dostavljanje i izvrSenje naloga za
dostavljanje i ¢uvanje upucenih pruzateljima usluga elektronicke komunikacije, a nacrtom Direktive
utvrdena su minimalna pravila za imenovanje pravnog zastupnika pruZatelja usluga koji nemaju
poslovni nastan u EU-u.

U studenome 2017.%, prije nego 5to je Komisija predstavila nacrte zakonodavnih instrumenata, Radna
skupina iz ¢lanka 29. (WP29) podsjetila je da treba osigurati da svi zakonodavni prijedlozi budu u
potpunosti u skladu s postoje¢om pravnom ste¢evinom EU-a o zastiti podataka te opcenito s pravom
EU-a i sudskom praksom.

Konkretno, Radna skupina iz ¢lanka 29. upozorila je na opasnost od ograni¢enja prava na zastitu
podataka i privatnosti u pogledu podataka koje obraduju pruzatelji telekomunikacijskih usluga i usluga
informacijskog drustva, posebice kad ih dodatno obraduju tijela za izvrSavanje zakonodavstva,
podsjetila da je vazno osigurati dosljednost svih instrumenata EU-a s postojeéom BudimpesStanskom
konvencijom Vijeca Europe o kibernetickom kriminalu i Direktivom EU-a o Europskom istraznom
nalogu (EIN) i preporucila da se objasne odgovaraju¢a postupovna pravila kojima je ureden pristup
elektronickim dokazima na nacionalnoj razini i razini EU-a kako bi se osiguralo da novim instrumentom
tijelima vlasti nece biti dodijeljene nove ovlasti koje interno ne bi imale. Uz te opce primjedbe Radna
skupina iz ¢lanka 29. komentirala je zakonodavne opcije koje je Komisija tada razmatrala u pogledu
obuhvacenih kategorija podataka i odgovarajucih zastitnih mjera za pristup tim podacima, moguénosti
upucdivanja zahtjeva/naloga za dostavljanje kako bi se pruzatelje usluga primoralo da dostave podatke
smjestene izvan EU-a te materijalne i postupovne zahtjeve kao nuZne zastitne mjere u pogledu
izravnog pristupa podacima.

Kako su sad predstavljeni konkretni prijedlozi o elektroni¢kim dokazima, Odbor Zeli iznijeti podrobniju
analizu predloZenih pravnih instrumenata sa stajaliSta zastite podataka.

1 vidjeti izjavu Radne skupine iz &lanka 29. (http://ec.europa.eu/newsroom/just/document.cfim?doc_id=48801)
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1. Pravna osnova prijedloga Uredbe (clanak 82. UFEU-a)

PredloZena pravna osnova za nacrt Uredbe o elektronickim dokazima je ¢lanak 82. stavak 1. UFEU-a o
pravosudnoj suradnji u kaznenim stvarima, koji glasi:

1. Pravosudna suradnja u kaznenim stvarima u Uniji temelji se na naCelu uzajamnog priznavanja
presuda i sudskih odluka te ukljucuje uskladivanje zakona i drugih propisa drzava clanica u
podrucjima iz stavka 2. i ¢lanka 83.

Europski parlament i Vijece, odlu€uju¢i u skladu s redovnim zakonodavnim postupkom, usvajaju
mjere za:

(a) utvrdivanje pravila i postupaka kojima se osigurava priznavanje svih oblika presuda i
sudskih odluka u €itavoj Uniji;

(b) spreCavanije i rjeSavanje sukoba nadleznosti medu drzavama Clanicama;
(c) potporu osposobljavanju sudaca i sudskog osoblja;

(d) olakSavanje suradnje medu sudskim ili drugim odgovarajuc¢im tijelima drzava ¢lanica u vezi
s kaznenim postupcima i izvrSenjem odluka.

Kako je Komisija istaknula u procjeni ucinka koja je priloZzena prijedlozima: ,U c¢lanku 82. stavku 1.
utvrdeno je da se pravosudna suradnja u kaznenim stvarima temelji na nacelu uzajamnog priznavanja.
Ta bi pravna osnova obuhvatila moguce zakonodavstvo o izravnoj suradnji s pruzateljima usluga u
skladu s kojim bi tijelo u drzavi ¢lanici izdavateljici izravno kontaktiralo sa subjektom (pruzateljem
usluga) u drzavi izvrsiteljici te mu ¢ak nametnulo obveze. Time bi se uvela nova dimenzija uzajamnog
priznavanija izvan tradicionalne suradnje u Uniji, koja se dosad temeljila na postupcima u kojima

sudjeluju dva pravosudna tijela, jedno u drZavi izdavateljici a drugo u drZavi izvrsiteljici.”(naknadno
istaknuto)

Kako je upotreba te pravne osnove u kontekstu izravnih zahtjeva koje javna tijela upuéuju privatnim
subjektima novost, Odbor Zali Sto Komisija nije dostavila dodatne analize ili procjene.

Naime, kako je Radna skupina ve¢ istaknula u svojoj prethodnoj izjavi, Odbor i dalje iznosi sumnje o
prikladnosti te pravne osnove koje podupiru analiza Suda i nezavisnog odvjetnika iznesena u Misljenju
1/15. U okviru razmatranja o valjanosti ¢lanka 82. kao pravne osnove za Prijedlog sporazuma izmedu
Kanade i EU-a o popisu imena putnika Sud je naglasio da kanadsko nadlezno tijelo nije ni sudsko ni
drugo odgovarajuce tijelo®. Kako je Komisija navela, ¢ini se da je jedan od glavnih ciljeva u kontekstu
prijedloga o elektronickim dokazima izbjeéi ,pretjerano zahtjevnu” pravosudnu suradnju. Stoga se
prijedlog temelji na nacelu da bi se suradnja trebala odvijati izmedu tijela vlasti i pruzatelja usluga, a
ne izmedu dvaju tijela vlasti. U predvidenom postupku privatni subjekti bili bi prvenstveno primatelji i
odgovarali na zahtjeve koje upucuju pravosudna tijela.

Odbor naglasava da bi postupak izvrSenja naloga za dostavljanje i naloga za cuvanje mogao
podrazumijevati sudjelovanje tijela primatelja u situaciji da pruzatelj usluge koji je primatelj naloga ne
izvrsi svoje obveze pa je stoga potrebno traZiti ex-post izvrSenje naloga. Medutim, kako je glavni cilj
utvrdenog postupka upravo iskljucivanje tijela primatelja, Odbor sumnja da bi taj sporedni postupak
opravdao upotrebu ¢lanka 82. kao jedine pravne osnove zakonodavnog instrumenta.

2 Vidjeti to¢ku 103. Misljenja 1/15 i to¢ku 108. midljenja nezavisnog odvjetnika u tom predmetu.



Stoga Odbor smatra da ¢lanak 82. mozZe biti pravna osnova ako se glavni postupovni koraci suradnje
odvijaju izmedu dva pravosudna tijela, a za ovu vrstu suradnje potrebna je druga pravna osnova.

2. Nuznost prijedloga o elektronickim dokazima u odnosu na MLAT i
EIN

Odbor napominje da je Komisija predana preispitivanju prepreka u kaznenim istragama, posebice u
odnosu na pristup elektronickim dokazima. U obrazloZenju Komisija navodi kontekst prijedloga i istice
nestabilnu prirodu elektronickih dokaza, njihovu medunarodnu dimenziju te potrebu da se mehanizmi
suradnje prilagode digitalnom dobu. Prijedlozi Uredbe i Direktive o pristupanju elektronickim dokazima
i njihovu prijenosu nisu zamisljeni kao zamjena za prethodne instrumente suradnje u kaznenim
stvarima kao Sto su Budimpestanska konvencija, ugovor o uzajamnoj pravnoj pomoci (MLAT) i Europski
istrazni nalog (EIN). Komisija je iznijela da je cilj zakonodavnih prijedloga o elektronickim dokazima
poboljsati pravosudnu suradnju u kaznenim stvarima izmedu tijela vlasti i pruzatelja usluga u Europskoj
uniji i u tre¢im zemljama, posebice u Sjedinjenim Ameri¢kim Drzavama.

Buduci da ¢e ti novi dodatni alati biti posebno namijenjeni za pristup elektronickim dokazima i njihov
prijenos, Odbor ¢e ocijeniti dodanu vrijednost tih instrumenata u odnosu na Direktivu o EIN-u i MLAT.

a) Nuznost elektronickih dokaza u odnosu na zastitne mjere utvrdene
MLAT-om i EIN-om

Glavni argument koji je Komisija iznijela u korist zakonodavnih prijedloga o elektroni¢kim dokazima je
ubrzavanje postupka osiguravanja i pribavljanja elektronickih dokaza koje cuvaju i/ili posjeduju
pruzatelji usluga s poslovnim nastanom u drugoj jurisdikciji.

Medutim, Odbor izrazava Zaljenje Sto potreba za uvodenjem novog instrumenta za organiziranje
pristupa elektroni¢kim dokazima nije prikazana u procjeni ucinka. Naime, u prijedlozima nije prikazano
da nije moglo biti upotrijebljeno nijedno manje intruzivno sredstvo da bi se ostvario cilj prijedloga o
elektronickim dokazima, iako su mogla biti razmotrena alternativna rjeSenja. Primjerice, moglo se
razmotriti izmjenjivanje i poboljSavanje Direktive o EIN-u, ¢ime bi se ispunio i zahtjev iz same Direktive
da se do 21. svibnja 2019. provede procjena potrebe za izmjenama teksta®. Druga je moguénost mogla
biti upotreba naloga za Cuvanje za ,zamrzavanje” podataka dok ne bude izdan sluzbeni zahtjev na
temelju MLAT-a. Tim bi se moguénostima omogudilo zadrzavanje zastitnih mjera navedenih u tim
instrumentima, a istodobno onemogucdilo brisanje trazenih osobnih podataka.

Odbor isti¢e da su rokovi utvrdeni u Direktivi o EIN-u dulji od rokova iz prijedloga o elektronickim
dokazima. Naime, tijelo izvrsitelj ima 30 dana za donoS$enje odluke o priznavanju zahtjeva*i zatim treba
izvrsiti zahtjev u roku od 90 dana®. Odbor smatra da je davanje tijelima izvrsiteljima EIN-a 30 dana za
razmatranje kljucna zastitna mjera kojom im se omogucuje da razmotre je li zahtjev za izvrenje
utemeljen i postuju li se njime svi uvjeti za izdavanje i prosljedivanje EIN-a®.

3 Vidjeti ¢lanak 37. Direktive o EIN-u.

4 Clanak 12. stavak 3. Direktive o EIN-u.
5 Clanak 12. stavak 4. Direktive o EIN-u.
6 Clanak 6. Direktive o EIN-u.



Odbor je zabrinut da se propisivanjem desetodnevnog roka u prijedlozima o elektronickim dokazima
za izvrSenje potvrde europskog naloga za dostavljanje (EPOC) bez dodatnog vremena za razmatranje
sprecava prikladna procjena ispunjava li EPOC sve kriterije i je li pravilno popunjen.

Stoga Odbor preporucuje da se primatelju EPOC-a omogudi vise vremena za utvrdivanje treba li nalog
izvrsiti ili ne.

Odbor napominje da kod potvrde europskog naloga za cuvanje (EPOC-PR) nema jamstva da ¢e ¢uvanje
podataka biti ograni¢eno na podatke koje treba dostaviti. K tome, trajanje ¢uvanja podataka moze
premasiti 60 dana jer nije naveden rok u kojem tijelo izdavatelj treba obavijestiti adresata da povlaci
nalog za dostavljanje ili da ga nece izdati. Stoga Odbor preporucuje da se barem odredi rok u kojem
tijelo izdavatelj mora povudi ili odustati od izdavanja naloga za dostavljanje kako bi se postovalo nacelo
smanjenja koli¢ine podataka utvrdeno u Opcoj uredbi o zastiti podataka’.

Na kraju, Odbor istice da je Direktivom o EIN-u propisano da drZava izdavateljica vra¢a dokaze tijelu
izvrditelju®. Medutim, ta se moguénost ne spominje u prijedlogu Uredbe o elektroni¢kim dokazima.
Nije jasno Sto se zbiva s elektronic¢kim dokazima nakon Sto budu preneseni tijelu izdavatelju.

Stoga Odbor preporucuje da se u prijedlogu Uredbe navede vise informacija o upotrebi elektronickih
dokaza nakon njihova prijenosa tijelu izdavatelju kako bi se poStovali Opca uredba o zastiti podataka i
nacelo transparentnosti®, kao i naéelo specifi¢nosti utvrdeno u MLAT-ovima.

b) Napustanje nacela dvostruke kaZnjivosti

Odbor priznaje da uzajamno priznavanje ovisi o primjeni nacela dvostruke kaznjivosti, a na taj nacin
drzave Clanice mogu zadrzati suverenitet. Medutim, dvostruka kaZnjivost sve se CeSce smatra
preprekom neometanoj pravosudnoj suradnji. Drzave c¢lanice sve su spremnije na suradnju, ¢ak i ako
se istrazne mjere odnose na djelo koje se u njihovu nacionalnom pravu ne smatra kaznenim djelom.
Medutim, Odbor podsjeca da je cilj nacela dvostruke kazZnjivosti osigurati dodatnu zastitnu mjeru kako
bi se zajamcilo da se drZava Clanica ne moZe osloniti na pomo¢ druge drzave clanice za primjenu
kaznene sankcije koja ne postoji u pravu druge drzave. Time se primjerice sprecava neku drzavu da
zatraZzi pomoc¢ druge drzave kako bi liSila slobode neku osobu zbog njezinih politickih uvjerenja ako ta
uvjerenja nisu kriminalizirana u drZavi kojoj se podnosi zahtjev ili da sudi nekoj osobi zbog pobacaja
ako ta osoba boravi u drugoj drzavi u kojoj pobacaj nije protuzakonit. Nacelo dvostruke kaznjivosti
Cesto prate i druga ogranicenja ili zastitne mjere u pogledu sankcija ako se one uvelike razlikuju izmedu
drZzave koja podnosi zahtjev i drzave izvrsiteljice. Glavni je primjer obveza neizvrSavanja smrtne kazne
u nekim MLAT-ovima ako ona ne postoji u pravu jedne od stranaka.

Odbor primjecuje da je nacelo dvostruke kaZnjivosti izostavljeno iz prijedloga Uredbe o elektronic¢kim
dokazima. Medutim, rezultat toga nije samo ukidanje uobicajenih formalnosti uzajamnog priznavanja,
nego i ukidanje zastitnih mjera povezanih sa samim nacelom dvostruke kaznjivosti.

Naime, Odbor je uocio da nema upucivanja na pravo drZave u kojoj pruzatelj usluga kojem je upucen
zahtjev ima poslovni nastan, te da se cuvanje svih podataka, kao i dostavljanje podataka o
pretplatnicima i podataka o pristupu, moZe naloZiti za sva kaznena djelal® bez obzira na to postoje li
slicna kaznena djela u drugim drZzavama ¢lanicamaiili ne.

7 Clanak 5. stavak 1. tocka (c) Opée uredbe o zastiti podataka.

8 Clanak 13. stavci 3. i 4. Direktive o EIN-u.

9 Clanak 5. stavak 1. tocka (a) Opce uredbe o zastiti podataka.

10 €lanak 5. stavak 3. i ¢lanak 6. stavak 2. predlozene Uredbe o elektronic¢kim dokazima.



Medutim, nalog za dostavljanje moZe se izdati i izvrSiti samo ako je slicna mjera dostupna za isto
kazneno djelo u usporedivoj domacoj situaciji u drzavi izdavateljici'’. K tome, kako je Komisija objasnila
u obrazloZenju prijedloga Uredbe, podaci o transakcijama i podaci o sadrzaju specificni su jer se
smatraju podacima osjetljivije prirode. Naime, nalozi koji se odnose na podatke o transakcijama i
podatke o sadrzaju temelje se na pragu maksimalne kazne od najmanje tri godine zatvora kako bi se
osiguralo postovanje proporcionalnostii prava obuhvaéenih osoba'2. Medutim, Odbor naglasava da na
razini EU-a jo$ nisu uskladena kaznena djela kaznjiva maksimalnom kaznom od najmanje tri godine
zatvora.

Odbor se protivi napustanju nacela dvostruke kaznjivosti, Cija je svrha osigurati da drZava ne moze
primijeniti nacionalno kazneno pravo izvan svojeg drzavnog podrucja uz pomoc drzave koja ne dijeli
isti pristup, posebice uzimajuci u obzir nestanak drugih tradicionalnih veéih zastitnih mjera u podrucju
kaznenog prava (vidjeti tocku 3. o kriterijima lokacije i toc¢ku 7.(g) o moguéim sukobima sa zakonima
trec¢ih zemalja).

c) Posljedice izravnog upucivanja naloga poduzec¢ima

Odbor prihvaéa da su elektronicki dokazi sve ceS¢e dostupni na privatnoj infrastrukturi i da se mogu
nalaziti izvan zemlje koja provodi istragu te u vlasnistvu pruzatelja usluga.

Odbor je svjestan da, nakon odluka u predmetima Yahoo!** i Skype'* u Belgiji te u kontekstu
teroristickih napada postoji potreba za jednostavnijom i brzom suradnjom javnih i privatnih subjekata.
U procjeni u¢inka Komisija upucuje na tri vrste postupovnih instrumenata kojima su obuhvaceni i javna
tijela i pruzatelji usluga. To su pravosudna suradnja, izravna suradnja i izravni pristup. U prvom
instrumentu odgovornost za izvrienje EIN-a ne podiva na pruzatelju usluge nego na tijelu izvrsitelju?®,
a drugi instrument (izravna suradnja) temelji se na suradnji pruzatelja usluga. Sa stanovista pruzatelja
usluga najnametljiviji je izravni pristup jer javna tijela mogu pristupiti podacima bez pomodi
posrednika.

Stoga Odbor strahuje da, kad im se nalog uputi izravno, pruzatelji usluga nece osigurati zastitu osobnih
podataka jednako ucinkovito kao Sto to javna tijela mogu i moraju, te naglasava da ée to rezultirati
neprimjenjivos¢u odredenih postupovnih jamstava predvidenih u kontekstu pravosudne suradnje za
pojedince, kao i za sama poduzeca®®. Primjerice, pruzatelj usluga koji primi zahtjev morao bi na sudu
druge drzave (€lanice) pobijati nalog, dok bi u kontekstu pravosudne suradnje to mogao uciniti pred
tijelima vlastite drzave. Odbor preporucuje da se u prijedlog Uredbe uvrste dodatne osnove kojima bi
se potvrdilo da ¢e pruzatelji usluga Stititi pojedina temeljna prava kao $to su pravo na zastitu osobnih
podataka i postovanje privatnog i obiteljskog Zivota, kao i informacije o nadleznom tijelu za zastitu
podataka kako bi se osigurala mogucnost kontrole.

3. Nova osnova za jurisdikciju i takozvani nestanak kriterija lokacije

1 Clanak 5. stavak 2. predloZene Uredbe o elektronickim dokazima.

12 lanak 5. stavak 4. tocka (a) predlozene Uredbe o elektroni¢kim dokazima.

13 Hof van Cassatie of Belgium, YAHOO! Inc., br. P.13.2082.N od 1. prosinca 2015.

14 Correctionele Rechtbank van Antwerpen, afdeling Mechelen of Belgium, br. ME20.F1.105151-12 od 27.
listopada 2016. (Skype se zalio na odluku).

15 Clanci od 10. do 16.

16 |z perspektive medunarodne zadtite podataka vidjeti i ,,Radni dokument o standardima zastite podataka i
osobne privatnosti u prekograni¢nim zahtjevima za podatke za potrebe kaznenog progona”, Medunarodna radna
skupina za zastitu podataka u telekomunikacijama, 63. sjednica, 9.—10. travnja 2018., Budimpesta (Madarska).



Odbor primjeéuje da Komisija istice da je jedna od glavnih izmjena uvedena prijedlozima instrumenata
nestanak kriterija lokacije i mogucnost da nadlezZna tijela zatraze ¢uvanje i dostavljanje podataka bez
obzira na to gdje su podaci zapravo pohranjeni.

Sa stajalista zastite podataka nije novost da se pravo EU-a o zastiti podataka primjenjuje bez obzira na
to gdje su podaci doti¢nih osoba pohranjeni. Naime, primjenjivost Opce uredbe o zastiti podataka ovisi
ili o ¢injenici da voditelj obrade ili izvrSitelj obrade imaju poslovni nastan u EU-u ili o tome jesu li
obradeni podaci ispitanika iz EU-a, ¢ak i ako voditelj obrade ili izvrsitelj obrade nemaju poslovni nastan
na podruéju EU-aY’, u kojem sluéaju moraju imenovati pravnog zastupnika u EU-u 8, Sa stajalista zastite
podataka vazno je napomenuti da je cilj prosirenog teritorijalnog obuhvata osigurati potpuniju zastitu
ispitanicima iz EU-a bez obzira na to gdje poduzece koje obraduje njihove podatke ima poslovni nastan.

Stoga, iako bi nestanak kriterija lokacije mogao biti novost u podrucju kaznenog prava, sa stajalista
zastite podataka to se ne doima kao velika promjena. K tome, Odbor je primijetio da i dalje postoji
poveznica s podrucjem EU-a jer samo pruzatelji usluga koji nude usluge u Uniji spadaju u podrucje
djelovanja prijedloga instrumenata, a Cinjenica da se zahtjevi mogu uputiti samo u kontekstu kaznenih
istraga podrazumijevaju poveznicu s EU-om (bilo zato Sto je kazneno djelo pocinjeno na drzavnom
podrucju drzave ¢lanice ili zato Sto su Zrtva ili zloCinac drzavljani drzave clanice).

Ako se nestanak kriterija lokacije sad primijeni u kaznenom pravu, prema misljenju Odbora najvaznije
je pitanje kako osigurati da taj pomak ne ugrozi zastitu podataka i postupovna prava ispitanika i
pruzatelja usluga kojima je zahtjev upucen u kaznenim postupcima. S tog stajaliSta Odbor priznaje da
su u EU-u postupovne zastitne mjere barem djelomicno uskladene i potrebno ih je osigurati u skladu s
Europskom konvencijom o ljudskim pravima. Stoga bi se moglo zakljuciti da bi nestanak kriterija
lokacije vjerojatno imao ogranicenije ucinke kad se dokazi traze unutar EU-a u odnosu na obratnu
situaciju, odnosno ako tijela iz trec¢ih zemalja zahtijevaju podatke od drustava s poslovnim nastanom u
EU-u pod istim uvjetima koji su utvrdeni u nacrtu Uredbe o elektronickim dokazima. Odbor je posebno
zabrinut da bi to moglo dovesti do brojnih problematicnijih situacija. U tom kontekstu tijela iz treée
zemlje gdje se u kaznenom pravu primjenjuju drukdije i potencijalno slabije postupovne zastitne mjere
imala bi pristup podacima koji bi u EU-u bili obuhvaceni dodatnim zastitnim mjerama. U tom kontekstu
Odbor ponovno istice svoju zabrinutost zbog dvostrukih standarda i slabljenja temeljnih prava ako
pruzatelji usluga i ispitanici nemaju koristi od postupovnih zastitnih mjera prava EU-a kad zahtjev dolazi
od tijela trec¢e zemlje.

Nadalje, kako je nova osnova za jurisdikciju ,bez obzira na lokaciju podataka” kombinirana s
postupkom koji se uglavhom oslanja na izravne zahtjeve koje nadlezna tijela upucuju pruzateljima
usluga, Odbor je zabrinut da privatna poduzeéa koja prime zahtjeve i koja nisu obvezana pravnim
instrumentom poput MLAT-a, kojim se tradicionalno ureduje razmjena podataka medu pravosudnim
tijelima i osiguravaju zastitne mjere, mozda nece primjenjivati mjere za zastitu podataka. Konkretno,
u kontekstu MLAT-ova minimalne mjere za zastitu podataka ukljucuju primjerice obvezu povjerljivosti
i nacelo specifi¢nosti koje podrazumijeva da podaci nece biti obradivani u neku drugu svrhu.

Stoga Odbor ponavlja da bi se trebale primjenjivati zastitne mjere utvrdene u Direktivi 2016/680, pa i
na prijenose podataka, a posebice ¢lanak 39. ako pruZatelj usluga ima poslovni nastan u treéoj zemlji
bez odluke o primjerenosti u tom podrucju. Konkretno, Odbor istice da ta odredba posebice
podrazumijeva obavjescivanje nadleznog tijela za zastitu podataka u drzavi ¢lanici tijela izdavatelja o

17 Vidjeti €lanak 3., posebno stavak 2.
18 Vidjeti ¢lanak 27.



nalogu/nalozima i dokumentiranje prijenosa, ukljucujuéi opravdanje o neucinkovitosti ili
neprikladnosti prijenosa nadleznom tijelu tre¢e zemlje.

4. Pojam ,pruzatelji usluga” trebao bi biti ogranicen ili dopunjen
dodatnim zastitnim mjerama za prava ispitanika

U pogledu pruZatelja usluga Odbor pozdravlja Siroku definiciju kojom se omogucuje ukljucivanje i
komunikacijskih usluga i Over-The-Top (OTT) usluga, koje su funkcionalno jednakovrijedne, pa bi stoga
predvidene mjere mogle imati slican utjecaj na pravo na privatnost i pravo na tajnost komunikacija,
kako je naglaseno u izjavi Radne skupine iz ¢lanka 29. i prethodno u misljenju 01/2017 o predloZenoj
Uredbi o e-privatnosti. Naime, prijedlog Uredbe o elektronickim dokazima obuhvaca pruzatelje usluga
koji pruzaju elektronicke komunikacijske usluge kako su definirane u ¢lanku 2. stavku 4. Direktive o
Europskom zakoniku elektronickih komunikacija, usluge informacijskog drustva kako su definirane u
¢lanku 1. stavku 1. tocki (b) Direktive (EU) 2015/1535 ,,u pogledu kojih je pohranjivanje podataka
kljuéna komponenta usluge koja se pruza korisniku, ukljucujuéi usluge drustvenih mreza, internetskih
trgovina koje olaksavaju transakcije izmedu njihovih korisnika i pruzatelje ostalih usluga smjestanja na
posluzitelju” ili usluge naziva internetskih domenaiizdavanja brojeva za IP adrese , kao sto su pruzatelji
IP adresa, registri naziva domena, pruZatelji usluga registracije naziva domena i povezane usluge
privatnosti i posredovanja”®°.

Medutim, kako je u smislu nacrta Uredbe pruzatelj usluga , bilo koja fizicka ili pravna osoba koja pruza
jednu ili vise sljedecih kategorija usluga”, Odbor je zabrinut da bi taj instrument mogao obuhvatiti i
voditelje obrade i izvrsitelje obrade u smislu Opcée uredbe o zastiti podataka. Konkretno, kako
»pruzanje usluga” kako je definirano u ¢lanku 2. stavku 4. nacrta Uredbe obuhvaéa i omogucivanje
pravnim ili fizickim osobama u jednoj ili viSe drzava ¢lanica da se koriste navedenim uslugama i
postojanje bitne veze s drzavom ¢lanicom ili drzavama ¢lanicama, te bi aktivnosti mogle obuhvacati
aktivnosti koje izvrsitelj obrade vrsi za voditelja obrade, primjerice pohranjivanje podataka.

Stoga Odbor strahuje da ¢e, ako se ne uvedu ogranicenja za pruzatelje usluga koji djeluju kao voditelji
obrade u smislu Opce uredbe o zastiti podataka ili posebne obveze izvrsitelja obrade da obavijeste
voditelja obrade kad zaprime nalog za dostavljanje ili nalog za cuvanje, prava ispitanika biti
zanemarena. To posebno vrijedi jer se u kontekstu mogucih proturjecnih obveza koje sprecavaju
adresata da postupi po primljenim nalozima u nacrtu Uredbe pravosudna tijela upuéuje da se obrate
najprikladnijem akteru bez obzira na primjenjiva pravila zastite podataka, posebice jer se mogu
zatraZiti svi podaci, a ne samo osobni podaci obuhvaéeni Opéom uredbom o zastiti podataka®®.

Prema Opcoj uredbi o zastiti podataka izvrsitelj obrade djeluje iskljuc¢ivo na temelju uputa dobivenih
od voditelja obrade. Stoga je odgovornost voditelja obrade osigurati poStovanje prava ispitanika i
pruziti ispitanicima relevantne informacije, ukljucujuéi informacije o primateljima njihovih podataka,
primjerice u kontekstu ostvarivanja njihova prava na pristup informacijama. Izvrsitelj obrade nece
primiti te zahtjeve od ispitanika i nece biti u poloZaju da na njih odgovori ako to voditelj obrade izricito
ne zatraii.

Prema tome, ako njihova prava nisu ograni¢ena primjenom Opce uredbe o zastiti podataka, Odbor
naglasava da ispitanici obuhvaéeni tom Uredbom mozZda nece modi udinkovito ostvarivati svoja prava

19 Clanak 2. stavak 3. toc¢ka (c) predloZene Uredbe o elektroni¢kim dokazima.
20 vidjeti ¢lanak 7. stavke 3. i 4.



ako voditelj obrade nije u mogucénosti dati potpune informacije. Odbor naglasava da je vjerojatnost
nedostatka informacija jos veca ako se izvrsitelju obrade ne nametne specificna obveza da obavijesti
voditelja obrade kad se traZzeni podaci odnose na ispitanike koji nemaju koristi od zastite zajamcene
Opcom uredbom o zastiti podataka. U tom slucaju pravosudna tijela koja traZe podatke nece nuzno
biti obvezna obavijestiti ispitanike o vlastitoj daljnjoj obradi tih podataka. Odbor stoga trazi ogranicenje
opsega u pogledu voditelja obrade u smislu Opée uredbe o zastiti podataka ili uvodenje odredbe kojom
se objasnjava da, ako pruzatelj usluga kojem je upucen nalog nije voditelj obrade podataka, on o tome
obavjescuje voditelja obrade.

5. Pojmove ,poslovni nastan” i ,pravni zastupnik” u kontekstu
prijedloga instrumenata trebalo bi jasno razlikovati od istih
pojmova iz Opce uredbe o zastiti podataka

Zbog neprimjenjivosti kriterija lokacije u odnosu na podatke, adresati naloga za dostavljanje i naloga
za Cuvanje u okviru predloZzene Uredbe ograniceni su na pruzatelje usluga koji pruzaju usluge u Uniji,
bez obzira na to imaju li poslovni nastan u EU-u ili ne, koji su obvezni imenovati pravnog zastupnika u
skladu s pravilima predlozenima u nacrtu Direktive. Pojmovi , poslovni nastan” i ,pravni zastupnik”
stoga su definirani u nacrtima instrumenata.

Odbor istice da se ti pojmovi pojavljuju i u kontekstu drugih instrumenata EU-a, a posebice u kontekstu
Opce uredbe o zastiti podataka. Prema tome, trebalo bi ukljuciti objasnjenje o definiciji i razgranic¢enju
tih pojmova u kontekstu prijedloga instrumenata i u kontekstu Opce uredbe o zastiti podataka.

a) Poslovni nastan

Odbor istice i da pojam ,,poslovni nastan” u kontekstu nacrta Uredbe ne bi trebalo zamjenjivati s istim
pojmom u kontekstu Opce uredbe o zastiti podataka. Naime, pojam poslovnog nastana kako je za
potrebe nacrta Uredbe definiran u ¢lanku 2. stavku 5. Siri je od definicije u Opc¢oj uredbi o zastiti
podataka jer ukljucuje ,,stvarno obavljanje gospodarske djelatnosti na neodredeno vrijeme s pomocu
stabilne infrastrukture iz koje se obavlja djelatnost pruzanja usluga”, bez obzira na to vrsi li se obrada
osobnih podataka u kontekstu djelatnosti tog poslovnog nastana ili ne. Stoga, iako je ,poslovni nastan”
u smislu Opce uredbe o zastiti podataka nedvojbeno obuhvacen definicijom u nacrtu Uredbe, obratno
to nije slucaj.

Odbor stoga upozorava da poslovni nastani pruzatelja usluga u smislu nacrta Uredbe ne
podrazumijevaju nuzno da su uvjeti za primjenu Opce uredbe o zastiti podataka u skladu s ¢lankom 3.
stavkom 1. ispunjeni. U tom kontekstu voditelji obrade i izvrsitelji obrade trebali bi provjeriti proizlazi
li primjenjivost Opce uredbe o zastiti podataka iz c¢lanka 3. stavka 2., Sto bi podrazumijevalo
imenovanje pravnog zastupnika u EU-u i nepostojanje jedinstvenog mehanizma.

b) Pravni zastupnik

U svojoj izjavi Radna skupina istaknula je da bi trebalo izbje¢i moguénost zamjene obveze imenovanja
pravnog zastupnika iz ¢lanka 27. Opce uredbe o zastiti podataka s pravnim zastupnikom predvidenim
u nacrtu Uredbe o elektroni¢kim dokazima.

Na temelju podnesenog prijedloga Odbor bi Zelio ponovno istaknuti tu preporuku te posebno naglasiti
da se, prema shvacanju Odbora, pravni zastupnik u smislu nacrta Direktive o imenovanju pravnih
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zastupnika u kontekstu prijedloga instrumenata o elektronickim dokazima imenuje u svakom slucaju,
dodjeljuju mu se specificne funkcije neovisno o mandatu koji mu daje pruzatelj usluga, ima ovlasti
odgovarati na zahtjeve i djelovati u ime pruzatelja usluga te ima vecu odgovornost od pravnog
zastupnika u kontekstu Opée uredbe o zastiti podataka.

Nadalje, Odbor naglasava da se obveza imenovanja pravnog zastupnika u svakom slucaju na temelju
prijedloga instrumenata o elektronickim dokazima, bez obzira na to ima li pruzatelj usluga poslovni
nastan u EU-u ili ne, moguénost imenovanja ¢ak nekoliko pravnih zastupnika istog pruzatelja usluga u
skladu s nacrtom Direktive o elektronickim dokazima i obveza obavjeséivanja tijela drzave ¢lanice o
imenovanju pravnog zastupnika razlikuju od Opce uredbe o zastiti podataka, kojom nisu propisani
obveza obavje$c¢ivanja o imenovanom pravnom zastupniku, iznimke od imenovanja i ograni¢ene
odgovornosti pravnog zastupnika.

Stoga, zbog vainih razlika uloga, odgovornosti i odnosa s drugim poslovnim nastanima pruZatelja
usluge s jedne strane i voditelja obrade ili izvrsitelja obrade s druge strane, Odbor preporucuje da se,
ako pruzatelj usluge nema poslovni nastan u EU-u, ali je obuhvacen i Opéom uredbom o zastiti
podataka u skladu s ¢lankom 3. stavkom 2. i Uredbom o elektronickim dokazima, imenuju dva zasebna
pravna zastupnika s jasnim funkcijama u skladu s instrumentima na temelju kojih su imenovani.

6. Nove kategorije podataka

U ¢lanku 2. predloZene Uredbe definiraju se razlicite kategorije podataka: podaci o pretplatniku, podaci
o pristupu, podaci o transakcijama i podaci o sadrzaju. U uvodnoj izjavi 20. prijedloga Komisije dodatno
je objasnjeno: Kategorije podataka iz ove Uredbe ukljucuju podatke o pretplatnicima, podatke o
pristupu, podatke o transakcijama (te se tri kategorije nazivaju ,,podaci koji se ne odnose na sadrZaj”)
i podatke o sadrZaju. Ta razlika, osim u pogledu podataka o pristupu, postoji u zakonima mnogih drZzava
Clanica i u trenutacnom pravnom okviru SAD-a kojim se pruZateljima usluga dopusta da podatke koji
se ne odnose na sadrzZaj dobrovoljno dijele sa stranim tijelima kaznenog progona.

U tom kontekstu Odbor prvenstveno napominje da sve Cetiri navedene kategorije podataka treba
smatrati osobnim podacima u skladu s pravom EU-a o zastiti podataka jer sadrzavaju informacije koje
se odnose na identificiranu fizicku osobu ili fizicku osobu koju se mozZe identificirati, bez obzira je liona
u predlozenoj Uredbi nazvana ,pretplatnik” ili , korisnik”. Slicno tome, treba naglasiti da ,,elektronicki
dokazi” kako su definirani u ¢lanku 2. tocki 6. prijedloga Komisije obuhvaéaju sve cetiri kategorije
podataka i stoga se odnose na osobne podatke. Stoga se predloZzenom Uredbom umjesto utvrdivanja
pravila pristupa dokazima definiranima i kvalificiranima u skladu s nacionalnim pravom i sudskim
postupcima utvrduju novi materijalni i postupovni uvjeti povezani s pristupom osobnim podacima.

lako se predloZzenom Uredbom utvrduju nove potkategorije osobnih podataka na koje se primjenjuju
razliciti postupovni uvjeti pristupa, Odbor podsjeca da, u skladu s relevantnom sudskom praksom Suda
Europske unije, da bi se moglo utvrditi zadiranje u temeljno pravo na privatnost nije vazno imaju li
doti¢ne informacije o privatnom Zivotu osjetljiv karakter, odnosno jesu li zainteresirane osobe zbog tog
zadiranja pretrpjele eventualne neugodnosti.

Nadalje, u odnosu na , podatke koji se ne odnose na sadrzaj”, a koji u skladu s prijedlogom Komisije
ukljuéuju podatke o pretplatnicima, podatke o pristupu i podatke o transakcijama, Odbor podsjeéa da
je Sud Europske unije u spojenim predmetima C-203/15 i C-698/15 Tele2 Sverige AB presudio da
metapodaci kao Sto su podaci o prometu i podaci o lokaciji omogucuju utvrdivanje profila predmetnih
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osoba, Sto je jednako osjetljiva informacija s obzirom na pravo na poStovanje privatnog Zivota, kao i
sam sadrZaj komunikacija®.

Kako je ve¢ navedeno u izjavi Radne skupine o aspektima zaStite podataka i privatnosti u
prekograni¢nom pristupanju elektronickim dokazima od 29. studenoga 2017., Odbor ponovno izrazava
sumnju i zabrinutost u pogledu razgranienja ,podataka koji se ne odnose na sadrzaj” i podataka o
sadrzZaju, kao i u pogledu Cetiri kategorije osobnih podataka utvrdene u prijedlogu Uredbe. Naime, Cini
se da Cetiri predloZene kategorije nisu jasno razgranicene, a definicija ,, podataka o pristupu” nejasna
je u usporedbi s drugim kategorijama. Odbor stoga izrazava Zaljenje Sto Komisija u procjeni ucinka i
prijedlogu nije dodatno potkrijepila stvaranje tih novih potkategorija osobnih podataka i zabrinutost u
odnosu na razliCite razine jamstava u pogledu materijalnih i postupovnih uvjeta za pristup kategorijama
osobnih podataka, posebice uzimajuéi u obzir poteskoce s ocjenjivanjem u praksi kojoj kategoriji
podataka pripadaju zatrazeni podaci. Primjerice, IP adrese mogle bi se kategorizirati i kao podaci o
transakcijama i kao podaci o pretplatniku.

U tom kontekstu Odbor podsjeca i da je u uvodnoj izjavi 14. prijedloga Uredbe o poStovanju privatnog
Zivota i zastiti osobnih podataka u elektroni¢kim komunikacijama (Uredba o e-privatnosti) Komisija
navela da ,elektronicke komunikacijske podatke trebalo bi definirati dovoljno Siroko i tehnoloski
neutralno kako bi se obuhvatile sve informacije o sadrZzaju koji se prenosi ili razmjenjuje (sadrzaj
elektronickih komunikacija) i informacije o krajnjem korisniku elektronickih komunikacijskih usluga
koje se obraduju u svrhu prijenosa, distribucije ili omoguéavanja razmjene sadrZaja elektronickih
komunikacija, ukljucujuéi podatke za pracenje i identifikaciju izvora i odredista komunikacije,
zemljopisnu lokaciju te datum, vrijeme, trajanje i vrstu komunikacije”. Bududi da ¢e se postojeci i
buduci okvir za e-privatnost, kao i povezana ogranicenja prava na privatnost, primjenjivati na pravila
kojima se ureduje pristup tijela za izvrSavanje zakonodavstva elektronickim dokazima, Odbor
preporucuje da se u predloZenu Uredbu uvrsti Sira definicija podataka o elektronickim komunikacijama
kako bi se osiguralo da se primjerenim zastitnim mjerama i uvjetima za dobivanje pristupa dosljedno
obuhvacaju i ,podaci koji se ne odnose na sadrzaj” i ,podaci o sadrzaju”.

7. Analiza postupaka za europski nalog za cuvanje i europski nalog
za dostavljanje

Opcenito govoredi, Cini se da je postupak za upucivanje naloga za dostavljanje ili naloga za ¢uvanje
sljededi:

- Ovisno o vrsti trazenih podataka i vrsti naloga, nadlezno pravosudno tijelo — tijelo izdavatelj —
izdaje nalog u skladu s (oskudnim) uvjetima nabrojanima u ¢lancima 5. i 6., Salje ga pomocu
uskladene potvrde adresatu — pravhnom zastupniku pruzatelja usluge ili bilo kojem poslovnom
nastanu pruzatelja usluge u EU-u.

- Po primitku potvrde adresat izvrSava nalog, odnosno prenosi podatke u roku od 10 dana ili
6 sati u hitnim slucajevima ili ih ¢uva najviSe 60 dana — osim ako to nije moguce jer je potvrda
nepotpuna, zbog vise sile, zbog de facto nemogucnosti adresata ili zato Sto adresat odbija
izvrsiti nalog na temelju proturjecnih obveza, bilo u odnosu na temeljna prava ili temeljne
interese trece zemlje, ili na drugim temeljima.

21 presuda Suda Europske unije od 21. prosinca 2016., to¢ka 99.
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- Ako adresat nije postupio u skladu s primljenim nalogom, a da nije naveo razloge koje je tijelo
izdavatelj prihvatilo, predvideni su postupci za izvrSenje naloga koje provodi nadleZno tijelo za
izvrsenje u drzavi ¢lanici u kojoj pruzZatelj usluge ima predstavnika ili poslovni nastan, osim ako
se primjenjuju ograniceni temelji za odbijanje i ako se tijelo izvrSitelj protivi priznavanju ili
izvrsenju naloga.

- Ako je adresat izdao obrazloZeni prigovor na nalog na temelju proturjecnih obveza, tijelo
izdavatelj upucuje predmet nadleznom sudu u svojoj drzavi clanici koji ¢e biti zaduzZen za
rieSavanje moguceg sukoba i za provedbu naloga u slucaju nepostojanja sukoba. U slucaju
sukoba nadlezni sud obrada se sredisnjim tijelima u treéoj zemlji putem nacionalnih sredisnjih
tijela s rokom od 15 dana za odgovor, koji se moze produljiti za 30 dana na temelju
obrazloZenog zahtjeva, u slucaju proturje¢nih obveza u pogledu temeljnih prava ili temeljnih
interesa trece zemlje, ili sam utvrduje treba li provesti ili povudi nalog zbog drugih osnova za
odbijanje na koje se adresat pozvao.

- Ne dovodedi u pitanje pravne lijekove koji su raspolozZivi u skladu s Opéom uredbom o zastiti
podataka i Direktivom o zastiti podataka pri izvrSavanju zakonodavstva, osobe ciji su podaci
dobiveni na temelju naloga za dostavljanje imaju pravo i na djelotvoran pravni lijek protiv tog
naloga.

Odbor je ocijenio predvidene postupke i zastitne mjere sadrzane u nacrtu Uredbe koji prate razli¢ite
korake i za svaki od aspekata navedenih u nastavku preporucuje sljedeée zastitne mjere i izmjene.

a) Pragovi za izdavanje naloga trebali bi biti poviseni, a naloge izdavati ili
ovjeravati sudovi

Kad je rije€ o uvjetima za izdavanje naloga, Odbor pozdravlja nacelo vecih zastitnih mjera za pristup
podacima o transakcijama ili podacima o sadrzaju. Medutim, Odbor napominje da, kako kaznene
sankcije nisu u potpunosti uskladene medu drzavama ¢lanicama, upucivanje na , kaznena djela kaznjiva
u drZavi izdavateljici maksimalnom zatvorskom kaznom od najmanje tri godine”?? i dalje podrazumijeva
razli¢ite pragove i odstupanja u zastiti podataka ispitanika unutar EU-a.

Nadalje, Odbor naglasava da se navedeni prag, posebice imajuci na umu Siroku definiciju podataka o
pretplatnicima, doima izrazito niskim za naloge za cuvanje i naloge za dostavljanje podataka o
pretplatnicima ili podataka o pristupu, jer se u nacelu izdavanje takvih naloga mozZe opravdati svim
kaznenim djelima. Slicno tome, tijela kojima je dopusteno izdavati takve naloge ogranicenija su u
kontekstu naloga za dostavljanje podataka o transakcijama ili podataka o sadrZaju nego u kontekstu
izdavanja naloga za Cuvanije ili naloga za dostavljanje podataka o pretplatniku ili podataka o pristupu
jer tuZitelji mogu izdati ili odobriti samo ove zadnje dok svaki sudac, sud ili istrazni sudac moze izdati
ili odobriti bilo koji nalog.

Konkretno, Odbor izrazava Zaljenje Sto je najniZi prag kojim se tijelima za izvrSavanje zakonodavstva
omogucuje da zatraZe pristup podacima o pretplatniku i podacima o pristupu za bilo koje kazneno djelo
temelji na tumacenju a contrario sudske prakse Suda Europske unije (koja se prvenstveno odnosi na
druge podatke) za odredivanje pripadajucih zastitnih mjera. Naime, Sud je posebno naglasio da je
pristup nadleZnih tijela podacima o prometu i podacima o lokaciji ogranicen isklju¢ivo na borbu protiv

22 Vidjeti €¢lanak 5. stavak 3. to¢ku (a).
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te$kih kaznenih djela?®. Odbor moZe razumjeti da bi prijedlog omoguéio traZenje pristupa
najosnovnijim informacijama koje bi omogucile samo identifikaciju osobe bez otkrivanja bilo kakvih
podataka o komunikaciji bez prethodnog odobrenja suda. Medutim, Odbor izrazava Zaljenje zbog
Komisijina Sirokog tumacenja a contrario te presude i poziva na uvodenje vecih zastitnih mjera kako bi
se ogranicile osnove za pristup drugim podacima o pretplatnicima i podacima o pristupu. Odbor
predlaZe ograniavanje pristupa tim podacima ili na popis kaznenih djela naveden u nacrtu Uredbe ili
barem na ,teska kaznena djela”, posebice imajuc¢i na umu predvideni nizak prag za prethodno
odobrenje za te podatke.

K tome, Odbor naglasava da to tumacenje a contrario dovodi i do toga da se prijedlogom otvara
mogucénost tuziteljima da izdaju ili odobravaju izdavanje naloga. Odbor smatra da je to, osim u slucaju
zahtjeva za najosnovnije informacije koje bi omogucile samo identifikaciju osobe bez otkrivanja bilo
kakvih podataka o komunikaciji, nazadovanje u odnosu na sudsku praksu Suda o pristupu podacima o
komunikaciji. Doista, u sudskoj praksi o pristupu podacima o komunikaciji za potrebe izvrSavanja
zakonodavstva Sud je uvjetovao da mogucnost davanja takvog pristupa, medu ostalim kriterijima te
osim u valjano opravdanim hitnim sluéajevima®®, ovisi o prethodnom nadzoru suda ili neovisnog
upravnog tijela i to nakon obrazloZenog zahtjeva nacionalnih tijela podnesenog osobito u okviru
postupaka sprecavanja, otkrivanja ili progona kaznenih djela®.

Odbor podsjeca da je pojam ,sud” autonomni pojam prava EU-a te da je Sud Europske unije stalno
naglasavao i isticao kriterije koje treba ispuniti da bi se tijelo kvalificiralo kao sud, ukljuCujuci kriterij
neovisnosti?® koji se ne primjenjuje na tuZitelje, kako je istaknuo i Europski sud za ljudska prava u svojoj
sudskoj praksi?’.

Sukladno tome, iz ¢lanka 4. stavka 1. tocaka (a) i (b) i c¢lanka 4. stavka 3. tocaka (a) i (b) proizlaze
postupci sa znatno slabijim zastitnim mjerama za podatke o pretplatniku i podatke o pristupu jer ée
tuzitelj modi sam zatraZziti podatke bez daljnje kontrole tijela drZzave u kojoj se nalaze trazeni podaci ili
tijela drzave u kojoj se nalazi pravni zastupnik poduzeca od kojeg su podaci zatrazeni, kao i bez kontrole
neovisnog upravnog tijela.

Nadalje, Odbor je primijetio takozvanu dodatnu zastitnu mjeru iz clanka 5. stavka 2. kojom se
mogucénost izdavanja naloga za dostavljanje ograni¢ava na slucaj kad je slicna mjera dostupna za isto
kazneno djelo u usporedivoj domadoj situaciji. Medutim, Odbor isti¢e kontraproduktivne ucinke te
odredbe: umjesto da se njome osiguraju dodatne zastitne mjere, Cini se da se odredbom potice drzave
¢lanice da prosire svoje nacionalne mogucnosti za trazenje podataka o pretplatniku ili podataka o
pristupu kako bi osigurale da se mogu izdati nalozi za dostavljanje u skladu s Uredbom.

b) Rokovi za dostavljanje podataka trebali bi biti opravdani

Odbor je uocio da se na europske naloge za dostavljanje odgovara najkasnije u roku od 10 dana od
primitka potvrde, osim ako tijelo izdavatelj navede razloge za ranije otkrivanje, te najkasnije u roku od
6 sati u hitnim slucajevima, kako je propisano ¢lankom 9. stavcima 1. 2.

Medutim, Odbor nije pronasao nikakve kriterije kojima se uobli¢uje obveza tijela da dokaZu hitnost
dostavljanja podataka, cak ni naknadno, kako bi se omogucila kontrola upotrebe tog vrlo brzog
postupka, a rok od Sest sati podrazumijeva da bi pruzatelj usluga prije dostavljanja podataka izvrsio

2 Vidjeti predmet 203/15, to¢ka 125.

2 Vidjeti predmet 203/15, to¢ka 120.

25 Vidjeti spojene predmete C2293/12 i CA594/12, tocka 62.
26 Vidjeti primjerice predmet C 203/14.

27 Vidjeti primjerice Moulin protiv Francuske, 23.11.2010.
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vrlo povrsnu kontrolu ili da je ne bi izvrSio. U procjeni ucinka naglaseno je da nadlezna tijela moraju
imati pravovremeni pristup podacima. Medutim, svi primjeri navedeni u procjeni ucinka ti¢u se dokaza
potrebnih u slucaju pocinjenja teskih kaznenih djela (teroristicki napadi s taocima, seksualno
zlostavljanje djece koje je u tijeku), no opravdanje temeljeno na nepostojanosti dokaza nije dobro ako
nema specificnog hitnog sluc¢aja osim te potencijalne nepostojanosti dokaza. K tome, nepostojanost
dokaza nije dodatno opravdanje u smislu proporcionalnosti da bi se odobrio pristup podacima s manje
zastitnih mjera u situacijama kad je jedino opravdanje za hitnost nepostojanost podataka.

K tome, Odbor sumnja da je nuZno utvrditi rok od Sest sati i istodobno navesti da se taj rok ne
primjenjuje dok tijelo izdavatelj ne navede dodatna objasnjenja ,,u roku od pet dana” ako pruzatelj
usluge ne moze ispuniti svoju obvezu.

Odbor stoga trazi uvodenje dodatnih elemenata u procjenu ucinka kako bi se opravdala potreba za tim
rokovima u slucaju da kazneno djelo koje je pocinjeno ili koje se istraZzuje nije tesko te, ako ti podrobni
elementi nisu navedeni, izricite kriterije za opravdavanje hitnosti ako su izdani EPOC-ovi. Primjerice,
mogao bi se predvidjeti isti model kao u Direktivi o EIN-u. Direktivom o EIN-u omogudéen je kraéi rok
kad je to opravdano ,zbog postupovnih rokova, teZine kaznenog djela ili drugih posebno hitnih
okolnosti” (vidjeti ¢lanak 12. stavak 2.) ili 24-satni rok za odlucivanje o privremenoj mjeri (vidjeti
¢lanak 32. stavak 2.). U procjeni ucinka nacrta Uredbe nisu navedena detaljna obrazloZenja zasto ti
rokovi nisu odgovarajudi, nego je samo istaknuto da su pravosudna tijela ,zatrpana” velikim brojem
poslanih zahtjeva i da zato ne mogu postovati rokove.

c) Europski nalog za dostavljanje i europski nalog za cuvanje ne
upotrebljavaju se za traZenje podataka o ispitaniku iz druge drzave
clanice bez barem obavjescéivanja nadleznih tijela te drzave clanice,
posebice za podatke o sadrzaju

Odbor istice da je u postoje¢im instrumentima osigurana pravosudna suradnja, a time i dodatne
zastitne mjere, posebice za kontrolu nuznosti i proporcionalnosti zahtjeva, te naglasava da su te
zastitne mjere posebno opravdane u sluc¢ajevima kad se traZze podaci o sadrzaju koji podrazumijevaju
veca ogranienja prava ispitanika na zastitu osobnih podataka i privatnosti. U tom pogledu Odbor
podsjeca da je Direktivom o EIN-u omoguceno presretanje telekomunikacija uz tehnicku pomo¢ druge
drzave clanice (vidjeti ¢lanak 30.) kao i obveza obavjes$civanja nadleznog tijela druge drzave ¢lanice na
¢ijem se drzavnom podrucju ispitanik nalazi ili ¢e se nalaziti o presretanju podataka ako tehnicka pomoc¢
nije potrebna (vidjeti ¢lanak 31.).

Odbor ne pronalazi opravdanje za postupak predviden u nacrtu Uredbe o elektronickim dokazima
kojim bi se omogucilo dostavljanje podataka o sadrzaju bez ukljucivanja barem nadleznih tijela drzave
¢lanice u kojoj se nalazi ispitanik.

d) Europski nalog za ¢uvanje ne smije se upotrebljavati za zaobilazenje
obveza pruzatelja usluga u pogledu zadrzavanja podataka
Odbor istice da je glavni cilj europskog naloga za ¢uvanje sprijeciti brisanje podataka.

lako Odbor priznaje da to u nekim slu¢ajevima moze biti nuzno i razmjerno, ipak izraZzava zZaljenje zbog
nedostatka zastitnih mjera u pogledu izdavanja takvih naloga. Konkretno, Odbor preporucuje da, ako
su nalozi za ¢uvanje izdani samo za specificne podatke, iako se ¢ini da se nacrtom dopustaju i zahtjevi
Sirokog opsega, te ako se ti nalozi izdaju za podatke Cije je brisanje planirano u skladu s nacelom
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zadrZavanja podataka, nalog nikad ne smije biti osnova da bi pruzatelj usluge obradivao podatke nakon
izvornog datuma brisanja. Drugim rije¢ima, podaci bi trebali biti ,,zamrznuti”.

K tome, poveznicu izmedu naloga za cuvanje i naknadnog zahtjeva za dostavljanje podataka, bio on
europski nalog za dostavljanje, zahtjev za EIN ili zahtjev za uzajamnu pravnu pomo¢, trebalo bi ojacati
kako bi se osiguralo izdavanje europskih naloga za ¢uvanje samo u slu¢ajevima kad je izdavanje drugog
zahtjeva sigurno (a ne da se o njemu razmislja kao o moguénosti) te da valjanost naloga za ¢uvanje
istje¢e ako drugi zahtjev bude odbijen, umjesto da se ¢eka 60 dana?® ako je naknadni zahtjev ranije
odbijen.

e) Povjerljivost i informacije o korisnicima

Odbor je uotio da je u nacrt Uredbe uvrten poseban ¢lanak? koji se odnosi na povjerljivost upuéenih
naloga. Kako bi se izbjegle sve nejasnoce i mogudi nesporazumi u pogledu prava na zastitu podataka,
Odbor podsjeéa da, iako je Opéom uredbom o zastiti podataka predvideno da ogranicenje prava
ispitanika zbog zaStite sprecavanja, istrage, otkrivanja ili progona kaznenih djela bude propisano
zakonom i stoga javno® i da te zakonske mjere sadrZavaju specifiéne odredbe o pravu ispitanika da
budu obavijesteni o ograniéenju, osim ako to moZe biti $tetno za svrhu ograniéenja3, njome nije
propisana obveza obavjescivanja pojedinacnih ispitanika o svakom zahtjevu za pristup podacima koji
podnesu tijela za izvrSavanje zakonodavstva.

Medutim, u meduvremenu Odbor podsje¢a da je Direktivom o zastiti podataka predvideno pravo
ispitanika na informacije od samih nadleznih tijela, osim ako je to pravo ograniceno, za sve ispitanike,
odnosno bez ogranicenja prava samo na ispitanike koji borave na podrucju EU-a.

f) Postupak za izvrSenje naloga ako ga pruzatelj usluga odbije provesti

Odbor je uocio da ¢lanak 14. nacrta Uredbe propisuje postupak za osiguravanje izvrSenja naloga ako
adresat ne postupi u skladu s njim oslanjajuéi se na pravosudnu suradnju izmedu tijela izdavatelja i
nadleznog tijela u drzavi izvrsiteljici.

Medutim, Cini se da taj postupak ne omogucuje tijelu izvrsitelju da odbije provesti preneseni nalog
osim na iskljucivo postupovnoj osnovi (istoj kao za adresata, koja se uglavhom odnosi na nedostatak
dostavljenih informacija ili stvarnu nemogucnost dostavljanja podataka), ako su predmetni podaci
zasticeni imunitetom ili povlasticom u skladu s njegovim nacionalnim pravom ili ako bi njihovo
otkrivanje moglo nastetiti njegovim temeljnim interesima kao $to su nacionalna sigurnost i obrana3.

Odbor stoga ponovno izrazava zabrinutost i u pogledu uklanjanja svih dvostrukih provjera prenesenog
naloga koje bi provelo nadleino tijelo primatelj u odnosu na druge instrumente. Cak i osnova za
odbijanje izvrSenja naloga na osnovi toga Sto se njime krsi Povelja pojavljuje se iznad klasi¢cnog praga
koji se odnosi na krsenje temeljnih prava doticne osobe. Sukladno tome, slijedeéi primjer europskog
uhidbenog naloga kojim se omoguduju i obvezni i neobvezni razlozi za odbijanje izvrSenja, ili barem
Direktive o EIN-u kojom je opcenito propisano da je pretpostavka ,stvaranje podrucja slobode,
sigurnosti i pravde unutar Unije temelji se na uzajamnom povjerenju i pretpostavci sukladnosti drugih
drzava €lanica s pravom Unije i, posebno, s temeljnim pravima” osporiva®, nacrtom Uredbe trebalo bi

28 Vidjeti ¢lanak 10. stavak 1.

2 Vidjeti ¢lanak 11.

30 vidjeti ¢lanak 23. stavak 1. to¢ku (d).

31 vidjeti ¢lanak 23. stavak 1. to¢ku (h).

32 Vidjeti ¢lanak 14. stavak 2.

3 vidjeti uvodnu izjavu 19. Direktive o EIN-u.
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barem predvidjeti minimalno klasi¢no odstupanje da bi, ako postoje osnovani razlozi za pretpostavku
da bi izvrSenje naloga rezultiralo krSenjem temeljnog prava doti¢ne osobe i da bi drzava izvrsiteljica
zanemarila svoje obveze u pogledu zastite temeljnih prava priznatih Poveljom, izvr§enje naloga trebalo
biti odbijeno.

g) lzvrSenje naloga i proturjecne obveze u skladu sa zakonima trece zemlje
(clanci 15. - 16.)

Odbor pozdravlja moguénost iz nacrta Uredbe da adresati odbiju nalog na temelju Cinjenice da se on
kosi s temeljnim pravima jer se time osiguravaju zastitne mjere u slucaju proturjecnih pravnih obveza.
Cini se nuznim i da se u prijedlogu predvidi savjetovanje s tijelima tre¢e zemlje, barem u slu¢aju sukoba,
kao i obveza povlacenja naloga ako tijelo trece zemlje uloZi prigovor.

Stoga bi predvideni postupak za odbijanje izvrSenja naloga na temelju proturjecnih obveza koje
proizlaze iz zakona trec¢e zemlje trebalo znatno poboljsati.

Prvo, Odbor je uocio da se nacrtom Uredbe privatnom poduzeéu kao adresatu naloga za dostavljanje
povjerava procjena je li nalog u sukobu s primjenjivim zakonima treée zemlje kojima se zabranjuje
otkrivanje trazenih podataka. Poduzeée mora uloZiti obrazloZeni prigovor koji sadrZzava sve relevantne
pojedinosti o pravu trece zemlje, o njegovoj primjenjivosti na predmetni slucaj i o prirodi proturjecnih
obveza.

Sto je najvaZnije, Odbor je zabrinut da ¢e, kad bude uloZen takav prigovor, nadleZni sud drzave €lanice
tijela izdavatelja sam ocjenjivati postoji li sukob, jer se u kontakt s tijelima trece zemlje stupa samo ako
sud utvrdi postojanje sukoba. Nadleznom sudu iz EU-a stoga se u tom kontekstu daje nadleZnost za
konacno tumacenje prava trece zemlje, a da on nije nuzno specijaliziran za tu materiju. Odbor stoga
smatra da je u prijedlogu Uredbe obveza savjetovanja s nadleznim tijelima trece zemlje previse
ograni¢ena. U podrudju zastite podataka Odbor Zeli zakonodavcima istaknuti ¢injenicu da, iako bi
nadlezni sud trece zemlje tumacio Opcu uredbu o zastiti podataka kako bi ocijenio je li ona proturjecna
njegovim zahtjevima, tijela EU-a za zaStitu podataka i nadlezni sudovi i dalje bi bili nadlezni za
ocjenjivanje zakonitosti prijenosa na temelju presude suda ili odluke upravnog tijela trece zemlje
kojom se traZi prijenos ili otkrivanje osobnih podataka u podrucju primjene Opce uredbe o zastiti
podataka3*.

K tome, Odbor naglasava da se ocjena prava trece zemlje koju provodi nadlezni sud drzave clanice koja
je podnijela zahtjev mora temeljiti na objektivnim elementima te je obuhvacdena kriterijima koje
nadleZna tijela trebaju uzeti u obzir pri ocjeni prava trece zemlje u skladu s ¢lankom 15. stavkom 4. i
¢lankom 16. stavkom 5. tockom (a) nacrta Uredbe. Naime, sud bi trebao utvrditi Cinjenicu da se
,umjesto zastite temeljnih prava ili temeljnih interesa tre¢e zemlje povezanih s nacionalnom
sigurnoscu ili obranom” pravom treée zemlje nastoje ,ocito zastititi drugi interesi ili je usmjereno na
zastitu nezakonitih aktivnosti u okviru zahtjeva tijela kaznenog progona u kontekstu kaznenih istraga”
ili ,interesa koji se Stite mjerodavnim pravom trece zemlje, ukljucujuéi interesa treée zemlje za
sprje€avanje otkrivanja podataka”. Primjerice, iako bi za tu procjenu zbog moguceg utjecaja te odluke
trebalo provesti procjenu na temelju dokaza u pogledu svih raspoloZivih informacija, u najmanju ruku
je fraza ,,ili je usmjeren” nejasna i trebalo bi je prilagoditi (,,ima za cilj”).

Odbor izraZzava Zaljenje Sto se s tijelima trece zemlje savjetuje o izvrSenju naloga za dostavljanje (i ona
mogu izreéi prigovor) samo ako nadlezni sud drZzave clanice smatra da postoji relevantan sukob i ako
dostavi sve elemente sredisnjim tijelima predmetne tre¢e zemlje, a sredisnje tijelo te trece zemlje

34 vidjeti ¢lanak 48. Op¢ée uredbe o zastiti podataka.
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moze izredi prigovor u kratkom roku od najvise 50 dana (15 dana za odgovor, moguce produljenje za
30 dana i zatim podsjetnik s pet dodatnih dana). U svim drugim slucajevima nadlezni sud mogao bi
potvrditi nalog za dostavljanje i izreéi novcanu kaznu pruzatelju usluge koji odbija izvrsiti nalog. Stoga
Odbor izrazava zabrinutost da nadlezni sudovi EU-a neée imati Siru obvezu savjetovanja s nadleznim
tijelima doticnih trec¢ih zemalja kako bi osigurali da ¢e se postupkom sustavnije jamciti uzimanje u obzir
argumenata obiju strana te pokazati vece postovanje prava treéih zemalja.

Kako je vec istaknuto u izjavi Radne skupine iz ¢lanka 29. i prethodno u tekstu, Odbor podsjeéa da bi
posebnu pozornost trebalo pridati donoSenju sli¢nih instrumenata u tre¢im zemljama koji utje¢u na
prava ispitanika i njihovo pravo na privatnost unutar EU-a, a posebice opasnosti da bi sli¢ni instrumenti
bili u izravnom sukobu s pravom EU-a o zastiti podataka.

K tome, Odbor naglasava da nadlezno tijelo drZave clanice izdavatelja moZda nije nadlezan sud za
provodenje naloga kako je predvideno u ¢lanku 14. nacrta Uredbe, ¢ime bi se dodatno povecao rizik
od proturjec¢nih postupaka i nedostatka provjere u sluc¢aju sukoba zakona. To je rezultat ¢injenice da u
nekim slu¢ajevima mogu biti obuhvacene tri zemlje: drzava tijela koje izdaje nalog, tre¢a zemlja
pruzatelja usluge i drzava €lanica u kojoj se nalazi pravni zastupnik pruZatelja usluge u EU-u te u kojoj
bi nalog trebao biti izvrSen. Sukladno tome, primjenjujuci predvideni postupak sud podnositelja
zahtjeva u drzavi ¢lanici A mogao bi donijeti svoje tumacenje prava trece zemlje B pruZatelja usluga, a
da ne zatrazi misljenje tijela te tre¢e zemlje (iako bi ona podnijela prigovor na nalog) i zatrazZiti od suda
drzave ¢lanice C da izvrsi njegovu odluku bez mogucénosti prigovora.

Osim toga, Odbor pozdravlja i uvodenje posebnih pravnih lijekova protiv naloga za dostavljanje uz
pravne lijekove koji su raspoloZzivi u skladu s Opéom uredbom o zastiti podataka i Direktivom o zastiti
podataka. Radna skupina je u prethodnoj izjavi vec¢ zatrazila takve zastitne mjere. Medutim, Odbor
izrazava Zaljenje Sto takvi pravni lijekovi nisu predvideni i protiv naloga za ¢uvanje, jer se i tim nalozima
mogu ograniciti temeljna prava pojedinaca Ciji se podaci zadrzavaju. Naime, na temelju naloga za
cuvanje podaci mogu biti zadrZani dulje nego sto je to propisano pravilima o zastiti podataka. Stoga
nalog za ¢uvanje sam po sebi izaziva ograniavanje temeljnih prava doti¢nog ispitanika, a opravdanje
za to podlijeZe preispitivanju i posebnim pravnim lijekovima, posebice u slu¢ajevima ako je nalog za
cuvanje izdan zajedno s nalogom za dostavljanje podataka. Kako je Radna skupina iz ¢lanka 29.
preporucila u svojem izvjeséu, treba predvidjeti pravne lijekove barem jednakovrijedne onima koji su
na raspolaganju u nacionalnim slucajevima.

h) Sigurnost prijenosa podataka pri odgovaranju na nalog

Odbor isti¢e da su nacrtom Uredbe obuhvaéeni samo nalozi koji se Salju adresatima unutar Europske
unije te stoga nisu predvideni nikakvi posebni kanali za prijenos podataka izmedu adresata i pruzatelja
usluga smjestenih izvan Europske unije.

lako pozdravlja ¢injenicu da nema daljnjih odstupanja od opéeg okvira EU-a za zastitu podataka, Odbor
podsjeca da svaki nalog poslan adresatu koji podrazumijeva prijenos izvan EU-a treba biti u skladu s
pravnim okvirom propisanim Opéom uredbom o zastiti podataka. Naime, zaobilazenje pravnog okvira
pravosudne suradnje, kojim je propisano posStivanje mjera za zastitu podataka, ne bi smjelo izazvati da
adresat naloga za dostavljanje ili naloga za ¢uvanje zaobilazi zahtjeve za prijenos podataka.

K tome, iako pozdravlja ¢injenicu da nema odredbe kojom se namece obveza desifriranja enkribiranih
podataka®®, Odbor izraZava zabrinutost jer nacrtima zakonodavnih instrumenata nisu predvideni
nikakvi posebni zahtjevi da adresati provjere vjerodostojnost dostavljenih podataka, naglasava da je ta

35 vidjeti uvodnu izjavu 19. i stranicu 240. procjene uginka.
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procjena upravo dodana vrijednost tradicionalnih instrumenata koji se oslanjaju na pravosudnu
suradnju te upozorava da bez takve procjene raste rizik za obuhvacéene ispitanike.

Zakljucci
Na temelju ove procjene Odbor Zeli uputiti sljedece preporuke suzakonodavcima:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Pravna osnova Uredbe ne bi trebao biti ¢lanak 82. stavak 1. UFEU-a.

Potreba za novim instrumentom u usporedbi s postoje¢om Direktivom o EIN-u ili MLAT-ovima
trebala bi biti bolje opravdana, medu ostalim i podrobnom analizom manje nametljivih
sredstava u pogledu temeljnih prava kao sto su izmjene postojeéih instrumenata ili ogranicenje
podrucja primjene ovog instrumenta na naloge za dostavljanje u kombinaciji s drugim
postojecim postupcima za traZenje pristupa podacima.

Uredbom bi trebalo propisati dulji rok kako bi se pruZatelju usluge koji izvrSava nalog
omogucilo da osigura poStovanje dodatnih zastitnih mjera u pogledu zastite temeljnih prava.
Trebalo bi zadrzati nacelo dvostruke kaznjivosti, posebice ako se ne koristi kriterij lokacije
podataka, kako bi se saCuvala obveza uzimanja u obzir zastitnih mjera u obje drZave (drZavi
tijela izdavatelja i drZavi u kojoj se nalazi pruzatelj usluge).

Podrucje primjene Uredbe trebalo bi ograniciti na voditelje obrade u smislu Opée uredbe o
zastiti podataka ili uvrstiti odredbu da, ako pruzatelj usluge kojem je upucen nalog nije voditelj
nego izvrsitelj obrade, on mora obavijestiti voditelja obrade.

Uredba bi trebala sadrzavati zastitne mjere za prijenos podataka ako pruZatelj usluge ima
poslovni nastan u tre¢oj zemlji za koju nije donesena odluka o primjerenosti u tom podrucju ili
upucivanje na Direktivu 2016/680 jer bi te zastitne mjere bile primjenjive.

Buduc¢i da obvezno imenovanje pravnog zastupnika odstupa od Opée uredbe o zastiti
podataka, u Uredbi bi trebalo navesti da se pravni zastupnik imenovan u skladu s Uredbom o
elektronickim dokazima razlikuje od zastupnika imenovanog u skladu s ¢lankom 3. stavkom 2.
Opce uredbe o zastiti podataka.

Uredba bi trebala sadrzavati Siru definiciju podataka o elektroni¢kim komunikacijama kako bi
se osiguralo da prikladne zastitne mjere i uvjeti za dobivanje pristupa obuhvaéaju i podatke o
sadrZaju i podatke koji se ne odnose na sadrzaj.

U Uredbi bi trebalo podici pragove za izdavanje naloga, a naloge trebaju izdavati ili odobravati
sudovi, osim za podatke o pretplatnicima, pod uvjetom da se definicija te kategorije podataka
drasti¢no suzi na najosnovnije informacije koje omogucuju samo identifikaciju osobe bez
obuhvacanija pristupa bilo kakvim podacima o komunikaciji.

10) U Uredbi bi pristup podacima o pretplatnicima i podacima o pristupu trebalo ograniciti na

strogo odreden popis kaznenih djela ili barem na ,teska kaznena djela”.

11) Rok za dostavljanje podataka, posebno u hitnim slucajevima, trebalo bi bolje opravdati u

Uredbi, a mogucnost upotrebe brzog Sestosatnog postupka trebala bi obuhvacati obvezu tijela
izdavatelja da dokaze hitnost zbog koje se upotrebljava taj postupak, ¢ak i a posteriori, kako bi
se omogucdila kontrola upotrebe takvih iznimnih ovlasti.

12) Trebalo bi odustati od postupka za dostavljanje podataka o sadrZaju bez ukljudivanja tijela

drzave clanice u kojoj se nalazi ispitanik.

13) U Uredbi bi trebalo poboljsati zastitne mjere u pogledu izdavanja europskih naloga za ¢uvanje.
14) Uredba bi trebala sadrzavati barem minimalno klasi¢no odstupanje da bi, ako postoje osnovani

razlozi za pretpostavku da bi izvrSenje naloga rezultiralo krSenjem temeljnog prava dotic¢ne
osobe i da bi drZava izvrsiteljica zanemarila svoje obveze u pogledu zastite temeljnih prava
priznatih Poveljom, izvrSenje naloga trebalo biti odbijeno.
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15) Uredbom bi trebalo predvidjeti Siru obvezu savjetovanja s nadleznim tijelima treée zemlje u
kojoj se nalazi pruzatelj usluga kojem je naloZeno da dostavi podatke zbog moguceg sukoba
zakona kako bi se izbjeglo subjektivno tumacenje jednog suda.

16) Valjanost i trajanje naloga za Cuvanje trebali bi biti povezaniji s nalozima za dostavljanje koji su
im priloZeni.

17) Trebalo bi bolje jamciti sigurnost prijenosa podataka.

18) Trebalo bi predvidjeti provjeru vjerodostojnosti podataka, posebice ako se mogu dostaviti
enkribirani podaci.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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