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Euroopa Andmekaitsendukogu

Vottes arvesse Euroopa Parlamendi ja ndukogu 27.aprilli 2016. aasta maaruse (EL) 2016/679
(fGdsiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) artikli 70 I&8ike 1 punkti b,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

Sissejuhatus

2018. aasta aprillis esitas komisjon ettepaneku votta vastu maarus, mis kasitleb Euroopa
andmeesitamismaarust ja Euroopa andmesadilitamismaarust elektrooniliste tdendite hankimiseks
kriminaalasjades, ning ettepaneku votta vastu direktiiv, millega kehtestatakse Uhtlustatud normid
kriminaalmenetluses tdendite kogumise eesmargil esindajate madramise kohta. Need kaks
ettepanekut COM(2018) 225 final ja COM(2018) 226 final tdiendavad teineteist. Komisjoni
Uldeesmark on parandada liikmesriikide ametiasutuste ja teenuseosutajate, sh ka kolmandates
riikides asuvate teenuseosutajate vahelist koostodd ning pakkuda lahendusi probleemile, mis on
seotud diguskaitsepadevuse kindlaksmaaramise ja rakendamisega kiiberruumi puhul.

Kui maaruse eelndus on ette nahtud normid ja menetlused, mida kohaldatakse elektroonilise side
teenuste osutajatega seotud andmesadilitamis- ja andmeesitusmaaruste tegemise, kattetoimetamise
ja nende taitmise tagamise suhtes, siis direktiivi eelndus on satestatud miinimumnormid esindajate
madramise kohta selliste teenuseosutajate puhul, kes ei asu ELis.

2017. aasta novembris,! enne kui komisjon oli eelndud esitanud, tuletas artikli 29 t66rithm meelde
vajadust tagada mis tahes seadusandliku ettepaneku taielik kooskdlas eelkGige liidu kehtiva
andmekaitsevaldkonna acquis'ga, aga ka liidu diguse ja kohtupraktikaga uldiselt.

Eelkdige hoiatas artikli 29 t66riihm andmekaitsediguse ja eraelu puutumatuse diguse piiramise eest
seoses telekommunikatsiooniteenuste ja infolihiskonna teenuste osutajate té6deldavate andmetega,
eriti kui neid to6tlevad taiendavalt diguskaitseasutused, tuletas meelde vajadust tagada mis tahes ELi
Oigusakti kooskdla Euroopa No&ukogu kehtiva kiiberkuritegevuse konventsiooniga ehk Budapesti
konventsiooniga ning ELi direktiiviga Euroopa uurimismdaruse kohta ning soovitas tapsustada
menetlusnorme, mida kohaldatakse elektroonilistele tdenditele juurdepadasemise suhtes riiklikul ja
ELi tasandil, tagamaks, et uue digusaktiga ei anta ametiasutustele uusi volitusi, mida neil riigisiseselt
ei oleks. Lisaks neile Uldistele markustele esitas artikli 29 t66rihm markusi seadusandlike vdimaluste
kohta, mida komisjon kaalus tol ajal seoses asjaomaste andmekategooriatega ja vastavate
kaitsemeetmetega, mida kohaldatakse nendele andmekategooriatele juurdepaasu suhtes, vdimaluse
kohta esitada andmeesitamismaarusi/-taotlusi, et kohustada teenuseosutajaid esitama valjaspool ELi
asuvaid andmeid, ning sisuliste ja menetluslike tingimuste kui vajalike kaitsemeetmete kohta, mis
peaksid kaasnema otsese juurdepaasuga andmetele.

Niid, kui on esitatud konkreetsed elektroonilisi tdendeid kasitlevad ettepanekud, soovib Euroopa
Andmekaitsendukogu kavandatud digusakte andmekaitse seisukohast tksikasjalikumalt analtitisida.

L vt artikli 29 téérithma avaldus (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801).



1. Madadruse ettepaneku oiguslik alus (ELi toimimise lepingu artikkel
82)

Elektroonilisi tdendeid kasitleva maaruse eelndu puhul on Oigusliku alusena valja pakutud ELi
toimimise lepingu artikli 82 |6ige 1 kriminaalasjades tehtava Gigusalase koost6d kohta, milles on
satestatud:

»1. Liidus pdhineb kriminaalasjades tehtav Oigusalane koostdd kohtuotsuste ja Oigusasutuste
otsuste vastastikuse tunnustamise p6himdttel ning hdlmab liikmesriikide digus- ja haldusnormide
lahendamist I6ikes 2 ja artiklis 83 osutatud valdkondades.

Euroopa Parlament ja ndukogu votavad seadusandliku tavamenetluse kohaselt vastu meetmed, et:

a) kehtestada eeskirjad ja menetlused igat liiki kohtuotsuste ja &igusasutuste otsuste
tunnustamise tagamiseks kdikjal liidus;

b) ennetada ja lahendada kohtualluvuse konflikte liikmesriikide vahel;
c) toetada kohtunike, prokurdride ning kohtute ja prokuratuuride té6tajate koolitust;

d) hdlbustada liikmesriikide Gigusasutuste vOi samavaarsete asutuste vahelist koostodd
kriminaalasjade menetlemisel ja otsuste taitmisel.”

Komisjon on ettepanekutele lisatud md&juhinnangus rohutanud jargmist: , Artikli 82 1G6ikes 1 on
satestatud, et kriminaalasjades tehtav OGigusalane koost66 pd&hineb vastastikuse tunnustamise
pohimottel. See 0Giguslik alus hdlmaks voimalikke Gigusakte, mis kasitlevad teenuseosutajatega
tehtavat otsest koost6éd, mille puhul taotleva liikmesriigi ametiasutus poorduks otse taitjariigi
Uksuse (teenuseosutaja) poole ja kehtestaks talle isegi kohustusi. Seeldbi lisataks vastastikusele
tunnustamisele uus mddde, mis |dheb kaugemale tavapdrasest digusalasest koostddst liidus, mis on

seni_p6hinenud menetlustel, millesse on kaasatud kaks Oigusasutust, Uks taotlevas riigis ja teine
taitjariigis” (rohuasetus lisatud).

Arvestades selle Gigusliku aluse kasutamise uudsust avaliku sektori asutuste ja eraettevotete
vaheliste otsetaotluste kontekstis, peab Euroopa Andmekaitsendukogu kahetsusvaarseks, et
komisjon pole esitanud taiendavat anallilsi ega hinnangut.

Sarnaselt tooriihma eelmises avalduses vialjatooduga réhutab ka Euroopa Andmekaitsendukogu oma
kahtlusi selle Gigusliku aluse asjakohasuse suhtes; neid kahtlusi toetab Euroopa Liidu Kohtu ja tema
kohtujuristi anallds arvamuses 1/15. Jarelduste hulgas, mis on seotud artikli 82 kui Kanada ja ELi
vahelise broneeringuinfo alase lepingu projekti digusliku aluse Gigusparasusega, rohutas kohus, et
Kanada padev asutus ,ei ole ei Bigusasutus ega samavddrne asutus“®. Elektroonilisi tdendeid
kasitlevate ettepanekute kontekstis paistab Uks peamisest eesmarkidest komisjoni margitu pdhjal
olevat ,liiga koormava“ Oigusalase koostdd valtimine. Sellest tulenevalt tugineb ettepanek
pOhimottele, et koostdd peaks toimuma ametiasutuse ja teenuseosutaja, mitte kahe ametiasutuse
vahel. Ettendahtud menetluse alusel on eelkdige eradiguslikel tksustel vastuvotja roll ja nad vastavad
Oigusasutuste taotlustele.

Euroopa Andmekaitsendukogu margib, et andmeesitamis- voi andmesailitamismaaruste tditmise
tagamise protsessiga vOib kaasneda vastuvdtva ametiasutuse sekkumine olukorras, kus vastuvottev
teenuseosutaja ei tdida oma kohustusi, mistdttu on vaja maaruse taitmine tagantjarele tagada. Kuna

2 Vit selle kohta arvamuse 1/15 punkt 103 ja kohtujuristi ettepaneku punkt 108.



aga kehtestatud korra peamine eesmark on vastuvotvat asutust mitte kaasata, kahtleb Euroopa
Andmekaitsendukogu, kas eelnimetatud lisamenetlus digustaks artikli 82 kasutamist digusakti ainsa
oigusliku alusena.

Seega on Euroopa Andmekaitsendukogu seisukohal, et artikli 82 kasutamiseks 0Oigusliku alusena
peavad koost60 peamised menetlusetapid toimuma kahe Gigusasutuse vahel ja et kdnealuse koost6o
korral tuleks kasutada muud diguslikku alust.

2. Elektroonilisi toendeid kasitlevate oOigusaktide vajalikkus
vorreldes vastastikuse oOigusabi lepingute ja Euroopa
uurimismaarusega

Euroopa Andmekaitsenukogu margib, et komisjon on voétnud kohustuse anallisida
kriminaaluurimist takistavaid tokkeid, eelkdige seoses juurdepdasuga elektroonilistele tdenditele.
Oma seletuskirjas annab komisjon Ulevaate ettepaneku kontekstist ja rohutab elektrooniliste
téendite volatiilsust, nende rahvusvahelist mdddet ning vajadust kohandada koostéomehhanism
digitaalajastuga. Ettepanekuid maaruse ja direktiivi kohta, milles kasitletakse elektrooniliste tdendite
edastamist ja neile juurdepadsemist, ei tehtud selleks, et asendada varasemad kriminaalasjades
tehtavat Oigusalast koostood kasitlevad dokumendid, nagu Budapesti konventsioon, vastastikuse
Oigusabi leping ja Euroopa uurimismaarus (Euroopa uurimismdaaruse direktiiv). Komisjoni sénul on
elektroonilisi  téendeid kasitlevate ettepanekute eesmark parandada ametiasutuste ja
teenuseosutajate vahel kriminaalasjades tehtavat digusalast koosto6d nii Euroopa Liidus kui ka
kolmandate riikidega, eelkdige Ameerika Uhendriikidega.

Kuna need uued lisavahendid on ette nahtud konkreetselt elektroonilistele tdenditele
juurdepaasemiseks ja nende edastamiseks, hindab Euroopa Andmekaitsendukogu nende digusaktide
lisavaartust vorreldes Euroopa uurimismaaruse direktiivi ja vastastikuse Gigusabi lepinguga.

a) Elektroonilisi toendeid kasitlevate oigusaktide vajalikkus, arvestades
Euroopa uurimismddruses ja vastastikuse oOigusabi lepingutes
pakutavaid kaitsemeetmeid

Peamine argument, mille komisjon elektroonilisi tdendeid kasitlevate ettepanekute toetuseks esitab,
on selliste elektrooniliste tdendite tagamise ja kogumise kiirendamine, mida teises riigis asuvad
teenuseosutajad talletavad ja/vdi mis on seal nende valduses.

Euroopa Andmekaitsendukogu peab aga kahetsusvaarseks, et vajadust uue digusakti jarele, millega
korraldada juurdepaasu elektroonilistele tdenditele, mdjuhinnangus ei tdendatud. Ettepanekutes ei
tdendata, et elektroonilisi tdendeid kasitleva ettepaneku eesmargi saavutamiseks poleks olnud
vOimalik kasutada muid, vdhem sekkuvaid vahendeid, kuigi kaaluda oleks v&inud alternatiivseid
lahendusi. Naiteks oleks v&inud uurida v@imalust muuta ja tdiustada Euroopa uurimismdaaruse
direktiivi. See oleks olnud kooskdlas ka Euroopa uurimismdaruse direktiivis esitatud konkreetse
ndudega hinnata 21. maiks 2019 vajadust teksti muuta. Teine v8imalus oleks vdinud olla niha ette
andmesailitamismaaruste kasutamine, et kiilmutada andmed seniks, kuni esitatakse vastastikuse

3Vt Euroopa uurimismaaruse direktiivi artikkel 37.



Oigusabi lepingul pdhinev ametlik taotlus. Need variandid oleks vdimaldanud sailitada neis
dokumentides satestatud kaitsemeetmed, tagades samal ajal, et taotletud isikuandmeid ei kustutata.

Euroopa Andmekaitsendukogu margib, et Euroopa uurimismaaruse direktiivis kehtestatud tahtajad
on pikemad kui need, mis on esitatud elektroonilisi tdendeid kasitlevas ettepanekus. Maarust taitev
asutus vdi ametiisik peab tegema Euroopa uurimisméaaruse tunnustamise otsuse 30 p&eva jooksul*
ning ta peaks mairuse seejirel tiitma 90 pdeva jooksul®. Euroopa Andmekaitsendukogu leiab, et
Euroopa uurimismaaruse kohase 30-pdevase jarelemdtlemisaja véimaldamine tditvatele asutustele
voi ametiisikutele on oluline kaitsemeede, mis vdimaldab neil hinnata, kas taitmistaotlus on
pdhjendatud ning vastab kdigile Euroopa uurimismaaruse koostamise ja edastamise tingimustele®.

Euroopa Andmekaitsendukogu tunneb muret, et elektroonilisi tdendeid kasitlevates ettepanekutes
esitatud kiimnepdevane tahtaeg, mis ei jata Euroopa andmeesitamismaaruse tunnistuse tditmiseks
aega jarelemdstlemiseks, takistab nduetekohast hindamist, kas Euroopa andmeesitamismaaruse
tunnistus vastab kdigile tingimustele ja on nGuetekohaselt koostatud.

Seetdttu soovitab Euroopa Andmekaitsendukogu anda Euroopa andmeesitamismdaaruse tunnistuse
saajale rohkem aega otsustamiseks, kas maarus tuleks taita voi mitte.

Euroopa Andmekaitsendukogu margib, et Euroopa andmesailitamismaaruse tunnistuse puhul ei ole
tagatisi, et andmete sailitamine piirdub sellega, mis on vajalik nende esitamiseks. Andmeid vdidakse
sailitada Ule 60 pdeva, sest taotlevale asutusele pole kehtestatud tdhtaega adressaadi teavitamiseks
andmeesitamismaaruse tegemisest loobumisest voi selle tagasivotmisest. Seega soovitab Euroopa
Andmekaitsendukogu kehtestada taotlevale asutusele vdahemalt tdhtaja maaruse tegemisest
loobumiseks voi selle tagasivotmiseks, et jargida isikuandmete kaitse ildmaaruse kohast voimalikult
viheste andmete kogumise pdhimdtet’.

Samuti margib Euroopa Andmekaitsendukogu, et Euroopa uurimismaaruse direktiivis on satestatud
tdendite tagastamine taotlevalt riigilt maarust tditvale asutusele vdi ametiisikule®. Ettepanekus
elektroonilisi tdendeid kasitleva maaruse kohta sellist vdimalust aga ei mainita. Selgusetuks jadb, mis
juhtub elektrooniliste téenditega parast nende edastamist taotlevale asutusele.

Seega soovitab Euroopa Andmekaitsendukogu esitada madruse ettepanekus rohkem teavet
elektrooniliste tdendite kasutamise kohta parast nende edastamist taotlevale asutusele, et jargida
isikuandmete kaitse Gldmadrust ja ldbipaistvuse p8himdtet® ning vastastikuse digusabi lepingutes
kehtestatud sihtotstarbelisuse pdhimdotet.

b) Topeltkaristatavuse pohimottest loobumine

Euroopa Andmekaitsendukogu tunnistab, et vastastikune tunnustamine soltub topeltkaristatavuse
kohaldamisest, mis on liikmesriikide jaoks moodus oma suverdansuse sdilitamiseks. Aina enam
leitakse aga, et topeltkaristatavus takistab sujuvat digusalast koost66d. ELi liikkmesriigid on aina enam
valmis koosto6d tegema isegi siis, kui uurimistoimingud on seotud tegudega, mida ei kasitata nende
riigisiseses Oiguses sultegudena. Euroopa Andmekaitsendukogu tuletab aga meelde, et
topeltkaristatavuse péhimotte eesmark on pakkuda tdiendavat kaitsemeedet tagamaks, et riik ei saa

4 Euroopa uurimismaaruse artikli 12 13ige 3.

5 Euroopa uurimismaaruse artikli 12 13ige 4.

5 Euroopa uurimismaaruse artikkel 6.

7 Isikuandmete kaitse tildmaaruse artikli 5 18ike 1 punkt c.
8 Euroopa uurimismaaruse artikli 13 18iked 3 ja 4.

9 Isikuandmete kaitse Gldmairuse artikli 5 I18ike 1 punkt a.



tugineda teise riigi abile, et kohaldada kriminaalkaristust, mida teise riigi Giguses ei eksisteeri. See
takistaks naiteks riiki nGudmast muult riigilt abi kellegi vangistamiseks tema poliitiliste veendumuste
eest, kui need veendumused pole taotluse saanud riigis kriminaalkorras karistatavad, voi kellelegi
slilidistuse esitamiseks abordi tegemise eest, kui see isik elab teises riigis, kus see pole ebaseaduslik.
Topeltkaristatavuse pdhimottega kaasnevad sageli tdaiendavad piirangud voi kaitsemeetmed seoses

karistustega, kui need erinevad taotluse esitanud riigis ja taitjariigis liiga palju. Peamine naide sellest
on teatavates vastastikuse digusabi lepingutes sisalduv kohustus surmanuhtlust mitte kohaldada, kui
seda kahest lepinguosalisest lihe diguses ei eksisteeri.

Euroopa Andmekaitsendukogu margib, et topeltkaristatavuse pdhimote on ettepanekus elektroonilisi
téendeid kasitleva madruse kohta valistatud. See aga ei tdhenda liksnes tavaparaste vastastikuse
tunnustamisega seotud formaalsuste, vaid ka topeltkaristatavuse pohimottega seotud
kaitsemeetmete kadumist.

Euroopa Andmekaitsendukogu margib, et osutatud pole selle riigi digusele, kus taotluse saanud
teenuseosutaja asub, ning et mis tahes andmete séilitamise ja ka abonendi- v&i juurdepaasuandmete
esitamise maaruse vdib teha mis tahes kuriteo puhul,l® olenemata sellest, kas teistes liikmesriikides
on kindlaks maaratud sarnased kuriteod vdi mitte.

Andmeesitamismaadrusi voib teha ja tdita aga ainult juhul, kui taotlevas riigis on vodrreldavas
riigisiseses olukorras sama kuriteo korral vdimalik kasutada sarnast meedet!. Nagu komisjon on
selgitanud madruse ettepaneku seletuskirjas, tunnistatakse tehingu- ja sisuandmete eripara, sest
neid peetakse tundlikumateks. Tehingu- ja sisuandmeid puudutavad maarused pdhinevad viahemalt
kolmeaastasel vabadusekaotuse maksimumkinnisel, et tagada proportsionaalsus ning mdjutatud
isikute diguste austamine®?. Euroopa Andmekaitsendukogu rdhutab aga, et ELis pole veel iihtlustatud
kuritegusid, mis on karistatavad vabadusekaotusega, mille maksimaalne pikkus on vahemalt kolm
aastat.

Euroopa Andmekaitsendukogu on vastu sellele, et loobutakse topeltkaristatavuse pohimottest, mille
eesmark on tagada, et riik ei saa tugineda teiste riikide abile, et valjaspool tema territooriumi
kohaldaks tema riigisisest kriminaaldigust riik, kes ei rakenda samasugust Iahenemisviisi, eriti kui
arvestada muude traditsiooniliste ja oluliste kaitsemeetmete kadumist kriminaaldiguse valdkonnas
(vt punkt 3 asukohakriteeriumide kohta ja punkti 7 alapunkt g véimaliku vastuolu kohta kolmandate
riikide Gigusega).

c) Otse ettevotete poole poordumise tagajarg

Euroopa Andmekaitsendukogu tunnistab, et elektroonilised tdendid on erataristus aina enam
kattesaadavad ning need vdivad asuda valjaspool uurivat riiki ja kuuluda teenuseosutajatele.

Euroopa Andmekaitsendukogu margib, et parast Yahoo®! ja Skype'i* kohtuotsuseid Belgias ning
terroririnnakute kontekstis on vaja sujuvamat ja kiiremat koostddd avaliku ja erasektori liksuste
vahel. Mdjuhinnangus viitab komisjon kolmele menetlusvahendile, mis hélmavad nii avaliku sektori
asutusi kui ka teenuseosutajaid. Need on digusalane koost66, otsene koost66 ja otsene juurdepaas.
Kui esimese puhul neist ei kanna Euroopa uurimismaaruse tditmise vastutust teenuseosutaja, vaid

10 Kavandatava elektroonilisi tdendeid kisitleva mairuse artikli 5 18ige 3 ja artikli 6 I13ige 2.

11 Kavandatava elektroonilisi tdendeid késitleva maaruse artikli 5 |18ige 2.

12 Kavandatava elektroonilisi tdendeid kasitleva maaruse artikli 5 18ike 4 punkt a.

13 Hof van Cassatie (Belgia kassatsioonikohus), YAHOO! Inc., nr P.13.2082.N, 1. detsember 2015.
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maarust taitev asutus vdi ametiisik®®, siis teine, otsene koost6d, pdhineb teenuseosutaja koostool.
Teenuseosutaja seisukohast on kdige sekkuvam otsene juurdepads, sest avaliku sektori asutustel on
vOimalik saada juurdepaas andmetele ilma vahendaja abita.

Seega kardab Euroopa Andmekaitsendukogu, et kui teenuseosutajate poole poordutakse otse, ei
taga nad isikuandmete kaitset sama tb6husalt, kui avaliku sektori asutused on vdimelised ja
kohustatud seda tegema, ning réhutab, et seetdttu ei kohaldu ka teatavad menetluslikud tagatised,
mis on Bigusalase koostéd kontekstis isikutele ja ettevdtetele ette nihtud®®. Naiteks peaks taotluse
saanud teenuseosutaja poorduma maaruse vaidlustamiseks muu (liikkmes)riigi kohtusse, samas kui
Oigusalase koostod kontekstis poorduks ta oma riigi ametiasutuste poole. Euroopa
Andmekaitsendukogu soovitab lisada maaruse ettepanekusse tdiendavad alused, millega tagatakse,
et teenuseosutajad kaitsevad Uksikisikute pohidigusi, nagu digust isikuandmete kaitsele ning era- ja
perekonnaelu austamisele, ning et teavitatakse padevat andmekaitseasutust, et tagada kontrolli
vBimalikkus.

3. Uus oiguskaitsepadevuse alus ja asukohakriteeriumi nii-6elda kadumine

Euroopa Andmekaitsendukogu margib, et komisjon rohutab, et ks suuremaid muutusi, mis nende
ettepanekutega kaasneb, on asukohakriteeriumide kadumine ning padevate asutuste vdimalus
taotleda andmete sailitamist ja esitamist olenemata sellest, kus neid andmeid tegelikult sailitatakse.

Andmekaitse seisukohast pole uudne, et ELi andmekaitsealased 0&igusaktid on kohaldatavad
olenemata sellest, kus asjaomaste isikute andmeid sailitatakse. Isikuandmete kaitse Uldmaarust
kohaldatakse, kui vastutav tootleja voi volitatud tootleja asub ELis voi kui toodeldakse ELi
andmesubjektide andmeid, isegi kui vastutav tédtleja vi volitatud téétleja ei asu ELi territooriumil;?’
viimasel juhul peavad nad miirama oma esindaja ELis!®. Andmekaitse seisukohast on oluline
markida, et laiendatud territoriaalse kohaldamisala eesmark on taielikuma kaitse tagamine ELi
andmesubjektidele, olenemata sellest, kus nende andmeid tdotlev ettevote asub.

Seega, kuigi asukohakriteeriumide kadumine vdib olla kriminaaldiguse valdkonnas uudne, ei kujuta
see endast andmekaitse seisukohast suurt muutust. Samuti margib Euroopa Andmekaitsendukogu, et
seos ELi territooriumiga sailib, sest Giksnes teenuseosutajad, kes pakuvad teenuseid liidus, kuuluvad
ettepanekute kohaldamisalasse, ning asjaolu, et taotlusi saab esitada lksnes kriminaaluurimiste
kontekstis, osutab seosele ELiga (kuna kuritegu pandi toime liikmesriigi territooriumil voi kuna
kannatanu vai kurjategija oli liikmesriigi kodanik).

Kui kriminaaldiguses kaotataks niitid asukohakriteeriumid, on Euroopa Andmekaitsendukogu jaoks
koige olulisem kisimus see, kuidas tagada, et selline muutus ei kahjustaks andmekaitse ning
andmesubjektide ja taotluse saanud teenuseosutajate kriminaalmenetlusGigusi. Siinkohal tunnistab
Euroopa Andmekaitsendukogu, et ELis on menetluslikud tagatised vahemalt osaliselt Ghtlustatud
ning need tuleb Euroopa inimdiguste konventsiooni alusel ette ndha. Seega voib vdita, et
asukohakriteeriumide kadumise mdju oleks tdenaoliselt piiratum juhul, kui tdendeid taotletakse ELis,

15 Artiklid 10-16.
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side to6riihm, 63. kohtumine, 9.-10. aprill 2018, Budapest (Ungari).

17Vt artikkel 3, eelkdige 18ige 2.

18 vt artikkel 27.



vOrreldes vastupidise olukorraga, kus kolmandate riikide ametiasutused taotlevad andmeid ELis
asuvate ettevdtete kohta samadel tingimustel, mis on satestatud elektroonilisi tdendeid kasitleva
maaruse eelndus. Euroopa Andmekaitsendukogu tunneb eelkdige muret selleparast, et see véib
kaasa tuua rohkem probleemseid olukordi. Ametiasutustel kolmandas riigis, kus kohaldatakse
kriminaalGiguse valdkonnas teistsuguseid ja vdimalik et vahem menetluslikke tagatisi, vdib seega olla
juurdepaas andmetele, mida kaitstaks ELis tdiendavate kaitsemeetmetega. Selles suhtes viljendab
Euroopa Andmekaitsendukogu veel kord muret kaksikmoraali ja pShidiguste nérgenemise parast, kui
kolmanda riigi ametiasutuse esitatud taotluse korral ei kohaldata teenuseosutajate ja
andmesubjektide suhtes liidu diguses satestatud menetluslikke tagatisi.

Kuna selle uue diguskaitsepadevuse alusega, mis ei olene andmete asukohast, kaasneb menetlus, mis
pOhineb peamiselt pddevate asutuste otsetaotlustel teenuseosutajatele, tunneb Euroopa
Andmekaitsendukogu muret, et taotluste saajatest eraettevotted, kes pole seotud sellise digusliku
vahendiga nagu vastastikuse digusabi leping, millega tavaliselt reguleeritakse digusasutuste vahelist
andmevahetust ja milles on satestatud kaitsemeetmed, ei pruugi kohaldada andmekaitsealaseid
kaitsemeetmeid.  Vastastikuse Oigusabi lepingute  kontekstis kaasnevad minimaalsete
andmekaitsealaste kaitsemeetmetega naiteks konfidentsiaalsuskohustused ja sihtotstarbelisuse
pohimdte, mis tahendab seda, et andmeid ei té6delda muul eesmargil.

Seega tuletab Euroopa Andmekaitsendukogu meelde, et kohaldada tuleks vahemalt direktiivis
2016/680 satestatud kaitsemeetmeid, sealhulgas seoses andmete edastamisega, ning eelkdige
artiklit 39, juhul kui teenuseosutaja asub kolmandas riigis ja selles valdkonnas puudub kaitse
piisavuse otsus. Eelkdige rohutab Euroopa Andmekaitsendukogu, et selles artiklis on osutatud
eeskatt taotleva asutuse liikmesriigis asuva pdadeva andmekaitseasutuse teavitamisele maarus(t)est
ning andmete edastamise dokumenteerimisele, ka seoses pohjendusega, miks edastamine kolmanda
riigi padevale asutusele pole téhus voi asjakohane.

4. ,Teenuseosutaja”“ moistet tuleks piirata voi tdiendada seda
andmesubjektide diguste kaitsmise meetmetega

Seoses teenuseosutajatega kiidab Euroopa Andmekaitsendukogu heaks laia maaratluse, mis vdib
hélmata nii sideteenuseid kui ka OTT-teenuseid, sest koik need teenused on funktsionaalselt
vOrdvaarsed ning seega vOib kavandatud meetmetel olla sarnane moju eraelu puutumatusele
Oigusele ja teabevahetuse konfidentsiaalsuse digusele, nagu rohutatud artikli 29 t66riihma avalduses
ja varem arvamuses 01/2017 kavandatud e-privaatsuse madruse kohta. Elektroonilisi tdendeid
kasitleva maaruse ettepanek hdlmab teenuseosutajaid, kes osutavad elektroonilise side teenuseid,
mis on madaaratletud Euroopa Parlamendi ja ndukogu direktiivi (millega kehtestatakse Euroopa
elektroonilise side seadustik) artikli 2 IGikes 4, infolihiskonna teenuseid, mis on maaratletud direktiivi
(EL) 2015/1535 artikli 1 Idike 1 punktis b ja ,mille puhul andmete sé3ilitamine on kasutajale osutatava
teenuse olemuslik komponent, sealhulgas sotsiaalvorgustikud, internetipdhised kauplemiskohad, mis
lihtsustavad kasutajatevahelisi tehinguid, ja muud veebimajutusteenuse pakkujad“, ning interneti
domeeninime ja IP-numbriteenuseid, ,nagu IP-aadressi pakkujad, domeeninimede registrid,
domeeninimede registraatorid ning seotud privaatsus- ja vaheserveri teenused“®,

1% Kavandatava elektroonilisi tdendeid kisitleva mairuse artikli 2 18ike 3 punkt c.



Kuna aga teenuseosutaja on maaruse eelndu tahenduses ,fiilisiline vai juriidiline isik, kes osutab lihe
vOi mitme jargmise kategooria teenuseid”, tunneb Euroopa Andmekaitsendukogu muret selle ile, et
see Oigusakt viib hdlmata nii vastutavaid tootlejaid kui ka volitatud to6tlejaid isikuandmete kaitse
Gldmaaruse tahenduses. ,Teenuste pakkumine”, nagu see on maaratletud maaruse eelndu artikli 2
|6ikes 4, hdlmab the voi mitme liikmesriigi fllsilistele voi juriidilistele isikutele voimaluse andmist
kasutada loetletud teenuseid ning sisulist seost asjaomase liikmesriigiga (liikmesriikidega); need
tegevused hdlmavad tegevusi, mida volitatud tootleja sooritab vastutava tootleja jaoks, naiteks
andmete sdilitamist.

Seega kardab Euroopa Andmekaitsendukogu, et ilma piirangute kehtestamiseta teenuseosutajatele,
kes tegutsevad vastutavate tootlejatena isikuandmete kaitse Uldmdaaruse tdahenduses, ning ilma
volitatud  tootleja  konkreetse  kohustuseta vastutavat tootlejat andmeesitamis-  voi
andmesadilitamismaaruse saamise korral teavitada, voidakse andmesubjektide digusi eirata. See on nii
eelkGige seetdttu, et voimalike vastuoluliste kohustuste korral, mis ei vGimalda adressaadil saadud
maadrusi taita, kutsutakse digusasutusi maaruse eelndus lles pdédrduma kodige asjakohasema osalise
poole, olenemata kohaldatavatest andmekaitsenormidest, eriti kuna taotleda vdidakse igasugust
teavet, mitte iiksnes isikuandmete kaitse ildmairuse kohaldamisalasse kuuluvaid isikuandmeid?°.

Isikuandmete kaitse Gldmaaruses on satestatud, et volitatud todtleja tegutseb Uksnes vastutava
tootleja juhiste alusel. Seega on vastutava tootleja llesanne tagada, et andmesubjektide digusi
austatakse, ning anda neile asjakohast teavet, ka nende andmete vastuvétjate kohta, naiteks
andmetega tutvumise Oiguse kasutamise kontekstis. Volitatud tootleja ei saa neid taotlusi
andmesubjektidelt ja tal ei ole digust neile vastata, valja arvatud juhul, kui vastutav tootleja seda
sOnaselgelt teha palub.

Euroopa Andmekaitsendukogu réhutab, et valja arvatud juhul, kui andmesubjektide Gigusi on
isikuandmete kaitse Uldmaaruse kohaldamisel piiratud, ei pruugi andmesubjektid, kelle suhtes
isikuandmete kaitse UGldmaarust kohaldatakse, saada oma Oigusi tbéhusalt kasutada, kui vastutaval
tootlejal pole voimalik esitada taielikku teavet. Samuti margib Euroopa Andmekaitsendukogu, et
teabe esitamata jatmise tdendosus on veel suurem, kui volitatud tootlejale pole kehtestatud
konkreetset kohustust vastutavat tootlejat teavitada, kui taotletakse andmeid andmesubjektide
kohta, kellel pole Gigust saada isikuandmete kaitse (ldmaarusest tulenevat kaitset. Andmeid
taotlenud oGigusasutustel pole sel juhul tingimata kohustust teavitada andmesubjekte tdiendavast
tootlemisest, mida nad teevad. Seega kutsub Euroopa Andmekaitsendukogu (les kitsendama
kohaldamisala vastutavatele tdotlejatele isikuandmete kaitse Uldmaaruse tdahenduses voi lisama
satte, milles selgitatakse, et kui teenuseosutaja, kelle poole podrduti, pole vastutav tdotleja, peab ta
vastutavat tootlejat teavitama.

5. Moisteid ,tegevuskoht” ja , esindaja” tuleks nende ettepanekute
kontekstis selgelt eristada nendest moistetest isikuandmete
kaitse lildmaaruse kontekstis.

Arvestades, et andmete suhtes asukohakriteeriumid ei kohaldu, piirdutakse kavandatud maaruse
kohaldamisalasse kuuluvate andmeesitamis- ja andmesadilitamismaaruste adressaatide puhul
teenuseosutajatega, kes asuvad ELis v6i mujal ning kes pakuvad teenuseid liidus ja kellel on kohustus

20 vt artikli 7 16iked 3 ja 4.
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maadrata esindaja kooskodlas direktiivi eelnGus esitatud nduetega. ,Tegevuskoha” ja ,esindaja“
mdisted on seega Gigusaktide eelndudes maaratletud.

Euroopa Andmekaitsendukogu margib, et need moisted esinevad ka muude ELi Gigusaktide
kontekstis, eelkdige isikuandmete kaitse Uldmaaruses. Seetdttu tuleks tapsustada nende mdistete
maaratlust ja piiritlust ettepanekute eelndude kontekstis ja isikuandmete kaitse Uldma&aruse
kontekstis.

a) Tegevuskoht

Euroopa Andmekaitsendukogu tuletab Uhtlasi meelde, et ,tegevuskoha” mdistet maaruse eelndu
kontekstis ei tohi segi ajada sama mdistega isikuandmete kaitse lGldmaaruse kontekstis. Maaruse
eelndu tdhenduses on artikli 2 IGikes 5 maaratletud ,tegevuskoha” mdiste laiem kui isikuandmete
kaitse tldmaaruses, sest see on ,tegeliku majandustegevusega tegelemine maiaramata aja jooksul
stabiilse taristu kaudu, kust osutatakse teenuseid, vG&i stabiilne taristu, kust juhitakse
majandustegevust”, olenemata sellest, kas selle tegevuskoha tegevuse raames toodeldakse
isikuandmeid. Seega kui maaruse eelndus maaratletud ,tegevuskoht” hdélmaks igal juhul
,tegevuskohta” isikuandmete kaitse Gldmaaruse tahenduses, ei pruugi vastupidine kehtida.

Seetdttu hoiatab Euroopa Andmekaitsendukogu, et teenuseosutajate tegevuskohad maaruse eelndu
tdhenduses ei pruugi tingimata viidata sellele, et tdidetakse artikli 3 IGike 1 kohaseid isikuandmete
kaitse Uldmaaruse kohaldamise tingimusi. Sellega seoses kutsutakse vastutavaid tootlejaid ja
volitatud tootlejaid Ules kontrollima, kas isikuandmete kaitse lGldmaarust ei saa kohaldada artikli 3
|6ike 2 alusel, mis eeldab esindaja maaramist ELis ja tGhtse kontaktpunkti mehhanismi puudumist.

b) Esindaja

Artikli 29 to6rihm rohutas oma avalduses, et valtida tuleks isikuandmete kaitse Gldmaaruse artikli 27
kohase esindaja maaramise kohustuse ja elektroonilisi tdendeid kasitleva maaruse eelndu kohase
esindaja madramise kohustuse segiajamist.

Euroopa Andmekaitsendukogu soovib seoses kdesoleva ettepaneku eelnduga neid soovitusi
meenutada ning eelkdige rohutada, et tema arusaama kohaselt tuleb elektroonilisi tGendeid
kasitlevate ettepanekute kontekstis igal juhul maarata esindaja direktiivi eelndu (milles kasitletakse
esindaja maaramist) tdhenduses, tal peavad olema konkreetsed funktsioonid lisaks teenuseosutaja
antud volitustele, tal peab olema Gigus vastata taotlustele ja tegutseda teenuseosutaja nimel ning
suurem vastutus kui isikuandmete kaitse ildmaaruse kohasel esindajal.

Samuti rohutab Euroopa Andmekaitsendukogu, et kohustus madaadrata elektroonilisi tGendeid
kasitlevate ettepanekute eelndude kohaselt igal juhul esindaja, olenemata sellest, kas
teenuseosutaja asub ELis vOi mitte, elektroonilisi toendeid kasitleva direktiivi eelndu kohane
vOimalus maarata samale teenuseosutajale isegi mitu esindajat ning kohustus teavitada liikmesriikide
ametiasutusi esindaja madramisest erinevad isikuandmete kaitse Uldmaarusest, milles pole
satestatud sellist kohustust teatada maaratud esindajast, tema maaramise suhtes kohaldatavaid
erandeid ega esindaja piiratud vastutust.

Arvestades olulisi erinevusi Ghel juhul teenuseosutaja ja teisel juhul vastutava t66tleja voi volitatud
tootleja rollis, vastutuses ja suhetes muude tegevuskohtadega, soovitab Euroopa
Andmekaitsendukogu juhul, kui teenuseosutaja ei asu ELis, aga kui tema suhtes kohaldatakse
isikuandmete kaitse Uldmaarust vastavalt artikli 3 Idikele 2 ja elektroonilisi téendeid kasitlevat
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maarust, maarata kaks eraldiseisvat esindajat, kellel on selged ja eristatavad funktsioonid vastavalt
Oigusaktidele, mille pdhjal nad on maaratud.

6. Uued andmekategooriad

Kavandatava maaruse artiklis2 on maaratletud eri andmekategooriad: abonendiandmed,
juurdepaasuandmed, tehinguandmed ja sisuandmed. Komisjoni ettepaneku pdhjenduses 20 on
tapsustatud, et ,[kJdesoleva mddruse andmekategooriad hélmavad abonendiandmeid,
juurdepddsuandmeid, tehinguandmeid (neid kolme kategooriat nimetatakse ,muudeks kui
sisuandmeteks”) ja sisuandmeid. Selline eristus (v.a juurdepddsuandmed) on olemas paljude
liikmesriikide digusaktides ja ka Ameerika Uhendriikide kehtivas digusraamistikus, mis lubab teenuse
osutajatel esitada vabatahtlikult muid kui sisuandmeid vdlisriigi diguskaitseasutustele”.

Sellega seoses rohutab Euroopa Andmekaitsendukogu, et olenemata sellest, kas andmesubjektile
viidatakse kavandatavas madruses kui ,abonendile” voi ,kasutajale”, tuleks kdiki nelja eespool
nimetatud andmekategooriat kasitada vastavalt ELi andmekaitsealastele Oigusaktidele
isikuandmetena, sest need sisaldavad teavet, mis on seotud tuvastatud voi tuvastatava fiilsilise
isikuga. Samamoodi tuleb markida, et komisjoni ettepaneku artikli2 punktis6 maaratletud
elektroonilised téendid hdlmavad koiki nelja andmekategooriat ja on seega seotud isikuandmetega.
Selle asemel et kehtestada tdenditele juurdepdasemist kasitlevad Gigusnormid, mis on kindlaks
maaratud ja mida on tdpsustatud kooskdlas riigisisese diguse ja kohtumenetlustega, on kavandatud
madruses satestatud uued sisulised ja menetluslikud tingimused seoses juurdepadsuga
isikuandmetele.

Kavandatud maadruses on kehtestatud uued isikuandmete alamkategooriad, mille suhtes
kohaldatakse erinevaid menetluslikke juurdepdasutingimusi, aga Euroopa Andmekaitsendukogu
meenutab, et Euroopa Liidu Kohtu asjakohase praktika kohaselt pole eraelu puutumatuse pohidiguse
riive tuvastamisel oluline, kas asjaomane eraeluga seotud teave on delikaatne vGi mitte vGi kas
asjaomased isikud on selle riive téttu pidanud taluma mingeid ebamugavusi.

Samuti meenutab Euroopa Andmekaitsendukogu, et seoses muude kui sisuandmetega, mis
hoélmavad komisjoni ettepaneku kohaselt abonendiandmeid, juurdepadsuandmeid ja
tehinguandmeid, on Euroopa Liidu Kohus teinud liidetud kohtuasjades C-203/15 ja C-698/15 Tele2
Sverige AB otsuse, mille kohaselt véimaldavad metaandmed nagu liiklusandmed ja asukohaandmed
koostada asjaomaste isikute profiili, mis on digust eraelu puutumatusele arvestades sama tundlik
teave kui sideseansi sisu ise??.

Seetdttu kordab Euroopa Andmekaitsendukogu juba artikli 29 t66riihma 29. novembri 2017. aasta
avalduses (mis kasitleb andmekaitse ja eraelu puutumatuse aspekte elektroonilistele tdenditele
piiritlese juurdepaasu puhul) valjendatud kahtlusi ja muret seoses ,,muude kui sisuandmete” ja
sisuandmete piiritlusega ning nelja isikuandmete kategooriaga, mis on esitatud kavandatud
maaruses. Need neli esitatud kategooriat ei tundu olevat selgelt piiritletud ja juurdepadsuandmete
madratlus jaab vorreldes teiste kategooriatega ebamaaraseks. Euroopa Andmekaitsendukogu peab
seega kahetsusvaarseks, et komisjoni mdjuhinnangus ega ettepanekus ei péhjendatud rohkem nende
uute isikuandmete alamkategooriate loomist, ning valjendab oma muret seoses tagatiste eri
tasemetega, mis puudutavad isikuandmete kategooriatele juurdepaasemise sisulisi ja menetluslikke

21 Kohtuotsus, Euroopa Liidu Kohus, 21. detsember 2016, punkt 99.
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tingimusi, eriti arvestades seda, et praktikas on monel juhul keeruline hinnata, millisesse
andmekategooriasse taotletavad andmed kuuluvad. Naiteks IP-aadressid voiks liigitada nii
tehinguandmeteks kui ka abonendiandmeteks.

Sellega seoses tuletab Euroopa Andmekaitsendukogu meelde, et eraelu austamist ja isikuandmete
kaitset elektroonilise side puhul (e-privaatsus) kasitleva maaruse ettepaneku pdhjenduses 14 leiab
komisjon, et ,[e]lektroonilise side andmete mdiste tuleks maaratleda piisavalt laial ja
tehnoloogianeutraalsel viisil, et see hélmaks mis tahes teavet edastatud voi vahetatud sisu kohta
(elektroonilise side sisu) ning teavet elektroonilise side teenuste |Gppkasutaja kohta, mida on
toodeldud elektroonilise side sisu edastamise, levitamise voi vahetamise véimaldamiseks, sealhulgas
andmed side lahte- ja sihtkoha jalitamiseks ja kindlaks tegemiseks, geograafiline asukoht ning side
kuupaev, kellaaeg, kestus ja liik”. Kuna praegust ja tulevast e-privaatsuse raamistikku ning sellega
seotud eraelu puutumatuse piiranguid kohaldatakse digusnormide suhtes, millega reguleeritakse
Oiguskaitseasutuste juurdepdasu elektroonilistele tdenditele, soovitab Euroopa Andmekaitsendukogu
lisada kavandatud maarusesse laiema elektroonilise side andmete maaratluse, tagamaks, et
asjakohaseid kaitsemeetmeid ja juurdepadsutingimusi, mis kehtestatakse, kohaldatakse thetaoliselt

nii ,muude kui sisuandmete” kui ka sisuandmete suhtes.

7. Euroopa andmesdilitamismaaruse ja andmeesitamismaarusega
seotud menetluste analiiiis

Uldjoontes paistab andmeesitamis- v&i andmesailitamismaaruse esitamise menetlus olevat jargmine:

- pdadev digusasutus — taotlev asutus — teeb olenevalt taotletavate andmete liigist ja maaruse
liigist maaruse kooskdlas artiklites 5 ja 6 loetletud (piiratud) tingimustega ning saadab selle
Uhtlustatud tunnistust kasutades teenuseosutaja esindajale v&i teenuseosutaja mis tahes
tegevuskohta ELis ehk adressaadile;

- tunnistuse saamisel tdidab adressaat maadruse — st edastab andmed 10 pdeva voi
erakorralisel juhul 6 tunni jooksul voi sadilitab neid kuni 60 paeva —, valja arvatud juhul, kui
seda on vGimatu teha, sest tunnistus on mittetaielik, vddaramatu jou tottu voi kui see on
adressaadi jaoks de facto vdimatu voi kuna adressaat keeldub vastuoluliste kohustuste tottu,
mis tulenevad pohidigustest vdi kolmanda riigi pohihuvidest voi muudest pohjustest;

- kui adressaat pole saadud maarust taitnud, esitamata pdhjendusi, mida taotlev asutus peab
vastuvOetavaks, on ette ndhtud menetlused, mille kohaselt padev taitevasutus liikkmesriigis,
kus teenuseosutaja asub voi on esindatud, tagab maaruste taitmise, valja arvatud juhul, kui
kohaldatavad on piiratud alused keeldumiseks ning taitevasutus esitab vastuvdite maaruse
tunnustamise voi tditmise tagamise suhtes;

- kui adressaat esitab maaruse suhtes pdhjendatud vastuvdite, mis pdhineb vastuolulistel
kohustustel, suunab taotlev asutus asja oma liikmesriigi pddevasse kohtusse, mis vastutab
seejarel voimaliku vastuolu hindamise eest ja maaruse jousse jatmise eest vastuolu
puudumise korral. Kui esineb vastuolu, mis tuleneb pdhidigustest v6i kolmanda riigi
pohihuvidest, po66rdub padev kohus oma riigi keskasutuste kaudu kolmanda riigi
keskasutuste poole, andes vastamiseks 15-pdevase tdhtaja, mida vdidakse pdhjendatud
taotluse korral pikendada 30 pdeva vorra, voi kui adressaat on tuginenud muudele
keeldumispdhjustele, teeb see kohus ise kindlaks, kas jatta maarus jdusse voi see tiihistada;
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- ilma et see piiraks isikuandmete kaitse Uldmaaruse ja direktiivi EL 2016/680 kohaselt
kattesaadavate Oiguskaitsevahendite kasutamist, on isikutel, kelle andmed saadi
andmeesitamismaaruse abil, digus ka t6husatele diguskaitsevahenditele selle maaruse vastu.

Euroopa Andmekaitsendukogu hindas madaaruse eelndus ette nahtud menetlusi ja satestatud
kaitsemeetmeid seoses eri etappidega ning soovitab seoses teatavate aspektidega allpool esitatud
kaitsemeetmeid ja muudatusi.

a) Maaruste tegemise kiinniseid tuleks tosta ning maarusi peavad
tegema voi kinnitama kohtud

Mis puudutab maaruste tegemise tingimusi, siis kiidab Euroopa Andmekaitsendukogu heaks
pOhimotte, mille jargi on kaitsemeetmed tehingu- voi sisuandmetele juurdepaasu korral rangemad.
Samas margib ta aga, et arvestades asjaolu, et kriminaalkaristused pole liikmesriikide vahel taielikult
Uhtlustatud, osutab viide kuritegudele, ,mis on taotlevas riigis karistatavad vabadusekaotusega, mille
maksimaalne pikkus on vihemalt kolm aastat“?? siiski erinevatele kiinnistele ja muudele erinevustele
andmesubjektide andmete kaitses ELis.

Uhtlasi rdhutab Euroopa Andmekaitsendukogu, et eelkdige arvestades abonendiandmete laia
maaratlust, paistab esitatud kiinnis Usna madal selliste andmeséilitamismaaruste ja
andmeesitamismaaruste puhul, mis puudutavad abonendi- véi juurdepaasuandmeid, sest sisuliselt
oleks nende maaruste tegemine digustatud kdigi kuritegude puhul. Samuti on sellistel asutustel,
kellel on 0Gigus madarusi teha, tehingu- vG&i sisuandmeid puudutavate andmeesitamismadruste
kontekstis rohkem piiranguid vorreldes nende asutustega, kellel on digus teha andmesailitamis- voi
andmeesitamismaarusi, millega noutakse abonendi- vOi juurdepaddsuandmete esitamist, sest
prokurorid voivad teha voi kinnitada liksnes viimati nimetatud maarusi, samas kui kohtunikud,
kohtud vdi eeluurimiskohtunikud véivad teha voi kinnitada kdiki maarusi.

Eelkdige peab Euroopa Andmekaitsendukogu kahetsusvaarseks, et madalaim kiinnis, mis annab
Oiguskaitseasutustele vdimaluse taotleda juurdepaasu abonendi- ja juurdepaasuandmetele mis tahes
kuriteo puhul, péhineb Euroopa Liidu Kohtu praktika (milles keskendutakse muudele andmetele)
Umberpooratud télgendamisel, et teha kindlaks, milliseid kaitsemeetmeid kohaldada. Euroopa Liidu
Kohus rbéhutas seoses liiklus- ja asukohaandmetega konkreetselt, et padevate ametiasutuste
juurdepdds peab piirduma (ksnes raske kuritegevuse vastu vditlemisega®. Euroopa
Andmekaitsendukogu saaks aru, kui ettepanekuga loodaks vdimalus taotleda juurdepadsu vaga
elementaarsele teabele, mis véimaldaks Uksnes isiku tuvastada, ilma et sideandmeid kohtu eelneva
loata avaldataks. Andmekaitsendukogu taunib aga komisjoni laia iGmberp6ératud télgendust sellest
otsusest ning kutsub Ules kehtestama rangemad kaitsemeetmed, et piirata muudele
abonendiandmetele ja juurdepaasuandmetele juurdepadsemise aluseid. Euroopa
Andmekaitsendukogu soovitab piirata juurdepdasu nendele andmetele maaruse eelndus esitatud
kuritegude loeteluga voi vahemalt ,raskete kuritegudega®, eriti arvestades madalamat eelneva loa
kiinnist, mis nende andmete suhtes kehtestatud on.

22 Vit artikli 5 18ike 3 punkt a.
23Vt kohtuasi C-203/15, punkt 125.
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Uhtlasi réhutab Euroopa Andmekaitsendukogu, et selline imberpédratud tdlgendus viib ka selleni, et
ettepanekuga antakse prokuréridele véimalus teha maarusi voi kinnitada nende tegemist. Euroopa
Andmekaitsendukogu on seisukohal, et vidlja arvatud taotluste korral, mis puudutavad vaga
elementaarset teavet, mis vdimaldaks Uksnes isiku tuvastada, ilma et avaldataks sideandmeid,
kujutab see endast sammu tagasi vOrreldes Euroopa Liidu Kohtu praktikaga, mis puudutab
juurdepaasu sideandmetele. Oma kohtupraktikas, mis puudutab juurdepddsu sideandmetele
Oiguskaitse eesmargil, on Euroopa Liidu Kohus piiranud vdimalust sellist juurdepdasu anda,
satestades muude kriteeriumide hulgas, et ,vdlja arvatud nduetekohaselt pohjendatud
kiireloomulistel juhtudel“** peab juurdepidis olema ,allutatud kohtu véi séltumatu haldusasutuse
teostatavale eelnevale kontrollile” ja pdhinema riigi padevate asutuste pohjendatud taotlusel, mis on
esitatud kuriteo ennetamise, avastamise vdi menetlemise raames. ?°

Euroopa Andmekaitsendukogu tuletab meelde, et moiste ,kohus” on liidu Giguse autonoomne
moiste ja et Euroopa Liidu Kohus on jarjepidevalt réhutanud ja tuletanud meelde kriteeriume,
sealhulgas séltumatuse kriteeriume,?® mis tuleb kohtuks kvalifitseerumiseks téita, mis ei paista
prokuréride puhul tdidetud olevat, nagu ka Euroopa Inimdiguste Kohus on oma kohtupraktikas?’
meenutanud.

Seet6ttu kaasnevad artikli 4 16ike 1 punktidega a ja b ning I16ike 3 punktidega a ja b menetlused, mille
puhul kohaldatakse abonendi- ja juurdepadasuandmete suhtes oluliselt vihem kaitsemeetmeid, sest
neid andmeid saab taotleda prokurér uksi, ilma et tdiendavat kontrolli kohaldaks selle riigi
ametiasutus, kus taotletud andmed asuvad v&i kus asub taotluse saanud ettevdtte esindaja, ning ilma
sBltumatu haldusasutuse kontrollita.

Samuti votab Euroopa Andmekaitsendukogu teadmiseks nii-6elda tdiendava kaitsemeetme, mis on
satestatud artikli 5 I6ikes 2, mille kohaselt saab andmeesitamismaaruse teha Uksnes juhul, kui
vOrreldavas riigisiseses olukorras on sama kuriteo korral véimalik kasutada sarnast meedet. Samas
hoiatab Euroopa Andmekaitsendukogu selle satte vastupidise mdju eest: selle asemel et pakkuda
tdiendavaid kaitsemeetmeid, tundub see innustavat liikkmesriike laiendama oma riigisiseseid
vOimalusi taotleda abonendi- v&i juurdepdadsuandmete esitamist, tagamaks, et vdéimalik on teha
kdnealuse maaruse kohaseid andmeesitamismaarusi.

b) Andmete esitamise tahtaegu tuleks pohjendada

Euroopa Andmekaitsendukogu margib, et Euroopa andmeesitamismaarustele tuleb vastata hiljemalt
kiimne paeva jooksul alates tunnistuse saamisest, valja arvatud juhul, kui taotlev asutus esitab
andmete varasema avaldamise pohjused, ning erakorralistel juhtudel hiljemalt kuue tunni jooksul,
nagu satestatud artikli 9 IGigetes 1 ja 2.

Euroopa Andmekaitsendukogu pole aga nainud Uhtegi kriteeriumi, mille alusel oleks ametiasutustel
kohustus tdéendada vahemalt tagantjarele andmete esitamise olukorra erakorralisust, et tagada
vOimalik kontroll selle vaga kiire menetluse kasutamise lle, samas kui kuuetunnine tahtaeg osutab
téendoliselt vaga vahesele kontrollile enne andmete esitamist, kui mitte teenuseosutaja kontrolli
tdielikule puudumisele. Md&juhinnangus réhutatakse, et padevatel asutustel on vaja andmetele
paaseda juurde aegsasti. KGik mdjuhinnangus esitatud naited puudutavad aga tdendeid, mida on vaja
raskete kuritegude korral (pantvangidega terrorismijuhtumid, lapse pideva seksuaalse
vadrkohtlemise juhtumid), aga tuginemine tdendite volatiilsusele ei paista padevat, kui

24Vt kohtuasi C-203/15, punkt 120.

25 vt liidetud kohtuasjad C-293/12 ja C-594/12, punkt 62.
26 \/t nt kohtuasi C-203/14.

27\t nt Moulin vs. Prantsusmaa, 23. november 2010.
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kiireloomulisust ei toeta miski muu kui see andmete véimalik volatiilsus. Samuti ei anna andmete
volatiilsus tdiendavat pohjendust selle kohta, kas olukordades, kus volatiilsus on ainus
kiireloomulisust toetav seik, on juurdepaas viahemate kaitsemeetmetega proportsionaalne.

Uhtlasi kahtleb Euroopa Andmekaitsendukogu vajaduses sitestada kuuetunnine tihtaeg, kui samas
satestatakse, et kui teenuseosutaja ei saa oma kohustust taita, ei kohaldata seda tdhtaega enne, kui
taotlev asutus esitab ,viie paeva jooksul” tdiendavad selgitused.

Seega kutsub Euroopa Andmekaitsendukogu lles lisama mdjuhinnangusse tdiendavaid elemente, et
pohjendada vajadust nende tdhtaegade jarele olukordades, kus kuritegu, mis on toime pandud voi
mille eest slidistus esitatakse, pole raske, ning kui selliseid Uksikasjalikke elemente ei lisata, siis
kutsub  andmekaitsenukogu Ules kehtestama sOnaselged kriteeriumid erakorralisuse
pohjendamiseks Euroopa andmeesitamismaaruse tunnistuste valjaandmise korral. Naiteks voidakse
kehtestada samasugune mudel nagu Euroopa uurimismaaruse direktiivis. Euroopa uurimismaaruse
direktiivis on satestatud lihem tdhtaeg, kui see on pdhjendatud ,menetlustdhtaegade, siiliteo
raskuse voi muude eriti kiireloomuliste asjaolude tottu” (vt artikli 12 16ige 2) voi 24-tunnine tdhtaeg
kriminaalmenetluse tagamise vahendite (ile otsustamiseks (vt artikli 32 |Gige 2). Maaruse eelndu
mdojuhinnangus pole esitatud Uksikasju, millega saaks pdhjendada, miks need tahtajad pole t6husad;
rohutatakse Uiksnes seda, et saadetud taotluste hulk koormab taotlusi saavad Gigusasutused lile,
mistdttu nad ei suuda tahtaegadest kinni pidada.

c) Euroopa andmeesitamismaadrust ja andmesdilitamismaarust ei tohi
kasutada, et taotleda muu liikmesriigi andmesubjekti andmeid, ilma et
selle liikmesriigi padevaid asutusi vihemalt eelnevalt teavitataks,
eelkdige sisuandmete puhul

Euroopa Andmekaitsendukogu meenutab, et olemasolevates digusaktides on digusalane koost6o ja
seega taiendavad kaitsemeetmed satestatud eelkdige selleks, et kontrollida taotluste vajalikkust ja
proportsionaalsust, ning réhutab, et need kaitsemeetmed on veelgi enam pdhjendatud juhtudel, kui
taotletud andmed on sisuandmed, mille puhul piiratakse andmesubjektide digust oma isikuandmete
ja eraelu kaitsele rohkem. Sellega seoses meenutab Euroopa Andmekaitsendukogu, et Euroopa
uurimismaaruse direktiivis on satestatud vdimalus elektroonilist sidet teise liikkmesriigi abiga pealt
kuulata (vt artikkel 30) ning kohustus teatada andmete pealtkuulamisest teise liikmesriigi padevale
asutusele, kelle abi ei ole vajalik, kui asjaomane andmesubjekt asub sel hetkel voi pealtkuulamise ajal
selle liikmesriigi territooriumil (vt artikkel 31).

Euroopa Andmekaitsendukogu ei leia, et elektroonilisi tdendeid kasitleva maaruse eelndus ette
nahtud menetlus, mille kohaselt on lubatud esitada sisuandmeid, ilma et kaasataks vahemalt selle
lilkmesriigi padevaid asutusi, kus andmesubjekt asub, on pdhjendatud.

d) Euroopa andmesailitamismaarusi ei tohi kasutada selleks, et hoida
korvale teenuseosutajate andmete sdilitamise kohustustest

Euroopa Andmekaitsendukogu margib, et Euroopa andmesailitamismaaruste peamine eesmark on
valtida andmete kustutamist.

Kuigi Euroopa Andmekaitsendukogu tunnistab, et need maarused véivad mdénel juhul vajalikud ja
proportsionaalsed olla, taunib ta kaitsemeetmete puudumist nende maaruste tegemise korral.
Eelkdige soovitab Euroopa Andmekaitsendukogu, et kui andmesailitamismaarused puudutavad
Uksnes konkreetseid andmeid, kuigi eelnéu naib lubavat ulatuslikke taotlusi, ja kui sellised maarused
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tehakse andmete kohta, mis tuleb koosk&las andmete sailitamise pohimdttega kustutada, ei saa
teenuseosutaja kunagi maarusele tugineda, et toddelda andmeid parast algset kustutamiskuupaeva.
Teisisonu tuleks andmed ,kilmutada“.

Seost andmesailitamismaaruse ja jargneva andmete esitamise taotluse vahel, olgu see Euroopa
andmeesitamismaarus, Euroopa uurimismdaruse taotlus voi vastastikuse Gigusabi taotlus, tuleks
tugevdada tagamaks, et Euroopa andmesdilitamismaarusi tehakse Uksnes siis, kui muu taotluse
esitamine on kindel (mitte Uksnes vdimalus, mida kaalutakse), ning et kui muu taotlus tagasi
likatakse, aegub ka andmesiilitamisméaarus, ilma et tuleks oodata 60 pieva,® kui jargnev taotlus
likatakse tagasi varem.

e) Konfidentsiaalsus ja kasutajateave

Euroopa Andmekaitsendukogu margib, et mairuse eelndusse on lisatud konkreetne artikkel?
saadetud maaruste konfidentsiaalsuse kohta. Et vidltida segadust ja arusaamatusi seoses digusega
andmekaitsele, meenutab Euroopa Andmekaitsendukogu, et kuigi isikuandmete kaitse ildmaaruses
on satestatud, et andmesubjektide Oiguste piiramine selleks, et tagada slilitegude tdkestamine,
uurimine, avastamine vOi nende eest vastutusele votmine, peaks olema Gigusaktides satestatud ja
seega peaks see teave olema avalikult kittesaadav,® ning et asjaomased seadusandlikud meetmed
peavad sisaldama konkreetseid satteid andmesubjekti diguse kohta olla piirangust teavitatud, valja
arvatud juhul, kui see vdib mdjutada piirangu eesmirki,?! pole selles maaruses sitestatud kohustust
teavitada andmesubjekte eraldi igast juurdepdasutaotlusest, mille diguskaitseasutused on esitanud.

Samal ajal tuletab Euroopa Andmekaitsendukogu meelde, et andmekaitsedirektiivis on satestatud
andmesubjektide Gigus saada seda teavet padevatelt asutustelt endilt, valja arvatud juhul, kui seda
Oigust on piiratud; see 0igus on koigil andmesubjektidel, mitte Uksnes neil, kes elavad ELi
territooriumil.

f) Menetlus maaruse tditmise tagamiseks, kui teenuseosutaja keeldub
selle taitmisest

Euroopa Andmekaitsendukogu margib, et kui adressaat maarust ei tdida, on maaruse eelndu
artiklis 14 satestatud maaruse taditmise tagamise menetlus, mis pohineb digusalasel koostddl taotleva
asutuse ja taitjariigi padeva asutuse vahel.

Paistab aga, et see menetlus vdimaldab taitevasutusel keelduda edastatud maaruse tditmise
tagamisest Uksnes menetluslikel pdhjustel (samadel, mida kohaldatakse adressaadi puhul, peamiselt
seoses esitatud teabe puudulikkusega voi andmete esitamise faktilise vGimatusega) voi kuna
asjaomased andmed on tema riigisisese diguse kohaselt immuniteedi voi privileegiga kaitstud voi
andmete avaldamine vdib mdjutada selliseid riigi pdhihuve nagu riiklik julgeolek ja kaitse2.

Seetdttu valjendab Euroopa Andmekaitsendukogu taas muret selle parast, et vorreldes muude
Oigusaktidega puudub edastatud maaruse topeltkontroll vastuvotva pddeva asutuse poolt. Isegi
keeldumine maaruse taitmisest pdhjusel, et sellega rikutaks harta satteid, tundub kujutavat endast
kdrgemat kiinnist tavaparasest kiinnisest, mis on seotud asjaomase isiku péhidiguste rikkumisega.
Vottes eeskujuks Euroopa vahistamismaaruse, mille puhul on satestatud keeldumise kohustuslikud ja

28 V/t artikli 10 13ige 1.

2Vt artikkel 11.

30 vt artikli 23 I8ike 1 punkt d.
31 vt artikli 23 I8ike 2 punkt h.
32 vt artikli 14 13ige 2.
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vabatahtlikud alused, v&i vdahemalt Euroopa uurimismadaruse direktiivi, milles on Gldiselt satestatud,
et eeldust, et ,vabadusel, turvalisusel ja digusel rajaneva ala loomine liidus pdhineb vastastikusel
usaldusel ja eeldusel, et teised liikmesriigid jargivad liidu Sigust, austades eelkdige pohidigusi®, saab
vaidlustada, tuleks mairuse eelndus ndha ette vihemalt klassikaline miinimumerand, et kui on
pohjendatud alus arvata, et maaruse taditmise tagamisega rikutakse asjaomase isiku pohidigusi ning
et taitjariik ei tdidaks oma kohustusi seoses hartas tunnustatud pdhidiguste kaitsmisega, tuleks
maaruse taitmise tagamisest keelduda.

g) Madadruste tditmise tagamine ja kolmanda riigi Oigusest tulenev
kohustuste konflikt (artiklid 15-16)

Euroopa Andmekaitsendukogu avaldab heameelt mdaaruse eelndus adressaatidele kehtestatud
vOimaluse lle keelduda maaruse tditmisest pdhjusel, et see oleks vastuolus pdhidigustega, sest
maaruse eesmark on pakkuda kaitsemeetmeid vastuoluliste diguslike kohustuste korral. Samuti peab
andmekaitsendukogu oluliseks, et ettepanekus on satestatud konsulteerimine kolmandate riikide
ametiasutustega, vahemalt konflikti esinemise korral, ning kohustus maarus tihistada, kui kolmanda
riigi ametiasutus esitab vastuvaite.

Menetlust, mis on ette ndhtud selleks, et keelduda maaruse taitmisest, kui kohustus on vastuolus
kolmanda riigi digusaktidest tulenevate kohustustega, tuleks aga oluliselt tdiendada.

Euroopa Andmekaitsendukogu margib, et madruse eelndus usaldatakse eraettevéttele kui
andmeesitamismaaruse adressaadile hindamine, kas maarus oleks vastuolus kolmanda riigi
kohaldatavate Oigusaktidega, millega keelatakse taotletud andmete avaldamine. Ettevote peab
esitama pohjendatud vastuvadite, mis sisaldab koiki olulisi Uksikasju kolmanda riigi Giguse, selle
kdnealusel juhul kohaldatavuse ja vastuoluliste kohustuste laadi kohta.

Eelkdige tunneb Euroopa Andmekaitsendukogu muret selle parast, et kui selline vastuvdide
esitatakse, hindab taotleva asutuse liikmesriigi padev kohus Uksi, kas vastuolu on olemas véi mitte,
sest Uksnes siis, kui kohus tuvastab vastuolu, votab ta tGhendust kolmanda riigi ametiasutustega.
Seega antakse paddevale ELi kohtule selles kontekstis padevus tdlgendada |6plikult kolmanda riigi
Oigust, ilma et ta oleks sel teemal ekspert. Seega leiab Euroopa Andmekaitsendukogu, et kohustus
konsulteerida kolmanda riigi padevate asutustega on kdnealuses ettepanekus liiga piiratud.
Andmekaitse valdkonnas juhib Euroopa Andmekaitsendukogu seadusandja tahelepanu asjaolule, et
kui kolmanda riigi padev kohus tdlgendab isikuandmete kaitse tGldmaarust hindamaks, kas see on
vastuolus tema enda nduetega, jadvad ELi andmekaitseasutused ja padevad kohtud padevaks, et
hinnata sellise edastamise Oigusparasust, mis pdhineb kolmanda riigi kohtu vdi haldusasutuse
otsusel, millega ndoutakse isikuandmete kaitse ildmaaruse kohaldamisalasse kuuluvate isikuandmete
edastamist v&i avaldamist®*.

Samuti réhutab Euroopa Andmekaitsendukogu, et kolmanda riigi diguse hindamine, mida teeb ELi
taotleva riigi padev kohus, peab péhinema objektiivsetel elementidel, ning tunneb muret
kriteeriumide parast, mida padev kohus peab artikli 15 16ike 4 ja artikli 16 16ike 5 kohaselt kolmanda
riigi diguse hindamisel arvesse votma. Kohtul tuleks hinnata asjaolu, ,kas kolmanda riigi digusega
pliitakse pohidiguste kaitse voi kolmanda riigi riikliku julgeoleku voi kaitsega seotud pdhihuvide
kaitse asemel ilmselgelt kaitsta pigem muid huve voi on selle eesmark varjata ebaseaduslikku
tegevust kriminaaluurimiste raames esitatud diguskaitsealaste taotluste eest”, voi hinnata huve,

33 Vt Euroopa uurimismaéaruse direktiivi pdhjendus 19.
34 vt isikuandmete kaitse tildmaaruse artikkel 48.
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»,mida kolmanda riigi asjaomane digusakt kaitseb, sealhulgas kolmanda riigi huvi andmete avaldamist
ara hoida“. Naiteks tunneb Euroopa Andmekaitsendukogu muret, et kuigi see peaks olema téenditel
pohinev hindamine, milles vGetakse arvesse vahemalt kogu kattesaadavat teavet, arvestades otsuse
vOimalikku moju, tundub sénastus (,is being aimed to“ — ,,on selle eesméark”) ebaselge ja seda tuleks
muuta (,,has the aim/objective to”).

Euroopa Andmekaitsendukogu peab kahetsusvaarseks, et ainus olukord, kus kolmanda riigi
ametiasutustega konsulteeritaks ja kus nad saaksid andmeesitamismadruse taditmise suhtes
vastuvaite esitada, on siis, kui see padev ELi kohus leiab, et esineb asjaomane konflikt, edastab kdik
andmed asjaomase kolmanda riigi keskasutustele ning selle kolmanda riigi keskasutus esitab
vastuvaite lihikese, kuni 50-pdevase tdhtaja jooksul (15 pdeva, mida vGidakse pikendada 30 paeva
vorra ning millele vGidakse lisada viis lisapdeva péarast viimast voimalikku meeldetuletust). Koigil
muudel juhtudel oleks padeval kohtul digus andmeesitamismaarus jousse jatta ning maarata rahaline
karistus teenuseosutajale, kes keeldub maadruse tditmisest. Seetdttu tunneb Euroopa
Andmekaitsendukogu muret, et padevatel ELi kohtutel pole ulatuslikumat kohustust konsulteerida
asjaomaste kolmandate riikide padevate asutustega, kindlustamaks, et menetlusega tagatakse
sisteemsemalt mdlema poole argumentide arvessevotmine, ning naitamaks Ules rohkem austust
kolmandate riikide digusaktide suhtes.

Nagu juba rohutatud artikli29 tooérihma avalduses ja eespool, meenutab Euroopa
Andmekaitsendukogu, et erilist tahelepanu tuleks poodrata kolmandate riikide vastuvdetavatele
sarnastele Oigusaktidele, mis vdivad mdjutada andmesubjektide Oigusi ja nende &igust eraelu
puutumatusele ELis; eriti tuleks tahelepanu podrata riskile, et voetakse vastu sarnaseid Gigusakte,
mis on otseses vastuolus ELi andmekaitsealaste digusaktidega.

Samuti réhutab Euroopa Andmekaitsendukogu, et taotleva asutuse liikkmesriigi padev kohus isegi ei
pruugi olla padev kohus maaruse eelndu artikli 14 kohaseks maaruse taitmise tagamiseks ning et see
suurendaks vastuoluliste menetluste riski ja lisakontrollide puudumise riski vastuoluliste digusaktide
olukorras. See tuleneb asjaolust, et mdnel juhul vdib olla kaasatud kolm riiki: maaruse teinud asutuse
riik, teenuseosutaja kolmas riik ning lilkkmesriik, kus asub teenuseosutaja ELi esindaja ja kus maaruse
tditmine tagada tuleks. Praegu satestatud menetluse kohaselt saaks taotleva asutuse liikmesriigis A
asuv kohus tdlgendada ise teenuseosutaja kolmanda riigi B digust, ilma et ta taotleks selle kolmanda
riigi asutustelt seisukohtade esitamist (kuigi nad vaidleksid maarusele vastu) ning paluda ELi
lilkmesriigi C kohtul tagada tehtud otsuse taitmine ilma véimaluseta vastuvaide esitada.

Uhtlasi  kiidab  Euroopa  Andmekaitsendukogu  andmeesitamismaaruste  puhul  heaks
eridiguskaitsevahendite kehtestamise lisaks isikuandmete kaitse Uldmaaruses ja direktiivis EL
2016/680 satestatud diguskaitsevahenditele. Artikli 29 t66riihm ndudis juba oma eelmises avalduses
selliste kaitsemeetmete kehtestamist. Euroopa Andmekaitsendukogu peab aga kahetsusvaarseks, et
selliseid Giguskaitsevahendeid pole ette nahtud ka andmesailitamismaaruste jaoks, sest nende
madrustega voib samuti kaasneda nende isikute pdhidiguste piiramine, kelle andmeid sailitatakse.
Andmesailitamismaaruste tulemusel voidakse sdilitada andmeid kauem, kui seda oleks tehtud
kooskdlas andmekaitsenormidega. Seega kaasneb andmesdilitamismaarusega iseenesest asjaomase
andmesubjekti pohidiguste piiramine ning selle pdhjendus tuleb lle vaadata ja selle puhul tuleb
kohaldada eridiguskaitsevahendeid, eriti juhtudel, kui andmeséilitamismaarus on tehtud koos
andmeesitamismaarusega andmete saamiseks. Nagu soovitatud artikli 29 t66rithma avalduses, tuleks
ette naha Oiguskaitsevahendid, mis on vahemalt samavaarsed nendega, mida saab kasutada
riigisiseses asjas.

h) Andmete edastamise turvalisus maarusele vastamisel
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Euroopa Andmekaitsendukogu margib, et maaruse eelndus kasitletakse liksnes madrusi, mis
adresseeritakse Euroopa Liidus asuvatele adressaatidele ning seega pole selles satestatud
konkreetset kanalit andmete vahetamiseks adressaatide ja teenuseosutajatega, kes asuvad
valjaspool Euroopa Liitu.

Kuigi Euroopa Andmekaitsendukogu valjendab heameelt, et ELi lldisest andmekaitseraamistikust
rohkem korvale ei kalduta, tuletab ta meelde, et iga maarus, mis saadetakse adressaadile, kelle puhul
kaasneb edastamine valjapoole ELi, peaks vastama isikuandmete kaitse (ldmaaruses kehtestatud
Oigusraamistikule. Korvalehoidumine oigusalase koost6o Oigusraamistikust, milles on ette nahtud
andmekaitsealased kaitsemeetmed, mida tuleb jargida, ei tohiks kaasa tuua ka seda, et
andmeesitamis- voi andmesdilitamismaaruste adressaadid kalduvad nende maaruste tditmisel
kdrvale andmete edastamise nduetest.

Kuigi Euroopa Andmekaitsendukogu viéljendab heameelt selle ile, et puudub site, millega
kehtestatakse kohustus kriiptitud andmeid dekriiptida,® tunneb ta muret, et ettepanekute
eelndudes pole kehtestatud adressaatidele konkreetset nduet hinnata esitatavate andmete
autentsust, ning réhutab, et sellises hindamises seisneb traditsiooniliste digusalasel koostdol
pOhinevate vahendite lisavaartus, ning hoiatab suurenenud riskide eest, mis kaasnevad asjaomastele
andmesubjektidele sellise hindamise puudumisega.

Jareldused

Selle hinnangu pdhjal soovib Euroopa Andmekaitsendukogu esitada kaasseadusandjatele jargmised
soovitused:

1) maaruse Giguslik alus ei peaks olema ELi toimimise lepingu artikli 82 16ige 1;

2) uue Oigusakti vajalikkust tuleks vorreldes kehtiva Euroopa uurimismaéaruse direktiivi voi
vastastikuse Oigusabi lepinguga paremini ndidata, muu hulgas anallilsides Uksikasjalikult
pohidigusi vahem riivavaid voimalusi, nditeks nende olemasolevate instrumentide muutmist
vOi kdnealuse digusakti kohaldamisala piiramist andmesailitamismaarustega, kombineerituna
muude kehtivate menetlustega, mis kasitlevad andmetele juurdepaasu taotlemist;

3) maaruses tuleks sadtestada pikem tdhtaeg, et vGimaldada maarust taitval teenuseosutajal
tagada, et pohidiguste kaitsega seotud kaitsemeetmeid saab jargida;

4) topeltkaristatavuse pShimote tuleks sdilitada, et jatta alles kohustus votta arvesse mélemas
asjaomases riigis tagatud (riik, kus asub taotlev ametiasutus, ja riik, kus asub teenuseosutaja)
kaitsemeetmeid, eriti juhul, kui loobutakse andmete asukoha kriteeriumidest;

5) maaruse kohaldamisala tuleks piirata vastutavate tootlejatega isikuandmete kaitse
Uldmaaruse tdahenduses vOi see peaks sisaldama satet, milles on kehtestatud, et kui
teenuseosutaja, kelle poole poorduti, pole vastutav toétleja, vaid volitatud tootleja, peab ta
vastutavat tootlejat teavitama;

6) maarus peaks hdlmama andmete edastamisega seotud kaitsemeetmeid, kui teenuseosutaja
asub kolmandas riigis ja selles valdkonnas puudub kaitse piisavuse otsus, voi madruses tuleks
viidata direktiivile 2016/680, kui andmete edastamise suhtes kohaldatakse neid
kaitsemeetmeid;

7) kuna kohustuslik esindaja maiaramine erineb isikuandmete kaitse Uldmaaruse kohasest
esindaja maadramisest, tuleks maaruses tapsustada, et elektroonilisi tdendeid kasitleva

35 vt mdjuhinnangu pdhjendus 19 ja Ik 240.
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maadruse kohaselt madratud esindaja peaks olema eraldiseisev isikuandmete kaitse
Gldmaaruse artikli 3 16ike 2 kohaselt maaratud esindajast;

8) maadrus peaks sisaldama laiemat elektroonilise side andmete maaratlust, tagamaks, et
asjakohaseid kaitsemeetmeid ja juurdepaasutingimusi, mis kehtestatakse, kohaldatakse nii
muude kui sisuandmete kui ka sisuandmete suhtes;

9) maaruses tuleks tosta madruste tegemise kinniseid ning maarusi peavad tegema voi

kinnitama kohtud, valja arvatud abonendiandmete puhul, eeldusel et selle andmekategooria

maaratlust kitsendatakse oluliselt, et see hGlmaks vdaga elementaarset teavet, mis véimaldab

Uksnes isiku tuvastada, ilma et saadaks juurdepaas sideandmetele;

madruses peaks juurdepdas abonendi- ja juurdepdasuandmetele olema piiratud Uksnes

maaruses loeteluna toodud kuritegude voi vahemalt ,raskete kuritegudega“;

andmete esitamise tdhtaega tuleks maaruses paremini pohjendada, eriti erakorralistel

juhtude puhul, ning kiire kuuetunnise menetluse kasutamise vdimalus peaks hdlmama

taotlevate asutuste kohustust téendada kasvdi tagantjarele erakorralisust, millel selle
menetluse kasutamine podhineb, et vdimaldada kontrollida selliste erandlike Oiguste
kasutamist;

12) loobuda tuleks menetlusest, mille kohaselt on lubatud esitada sisuandmeid, ilma et
kaasataks selle liikmesriigi padevaid asutusi, kus andmesubjekt asub;

13) Euroopa andmesdilitamismaédruse tegemisega seotud kaitsemeetmeid tuleks maaruses
taiustada;

14) maarus peaks hdlmama vahemalt klassikalist miinimumerandit, et kui on péhjendatud alus
arvata, et maaruse taitmise tagamisega rikutakse asjaomase isiku pohidigusi ning taitjariik ei
jargi oma kohustusi kaitsta hartas tunnustatud pohidigusi, tuleks madruse taitmise
tagamisest keelduda;

15) maaruses tuleks ette naha ulatuslikum kohustus konsulteerida digusaktide vastuolu korral
selle kolmanda riigi padevate asutustega, kus asub teenuseosutaja, kellelt andmete esitamist
taotletakse, et valtida iheainsa kohtu subjektiivseid tdlgendusi;

16) andmesailitamismaéaruste kehtivus ja andmete sailitamise kestus peaks olema rohkem
seotud andmesailitamismaarustega kaasnevate andmeesitamismadarustega;

17) andmete edastamise turvalisus peaks olema paremini tagatud;

18) ette tuleks ndha andmete autentsuse kontrollimine, eelkdige juhul, kui voidakse esitada
kriptidud andmed.
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Euroopa Andmekaitsendukogu nimel

eesistuja

(Andrea Jelinek)
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