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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkiléiden suojelusta henkiltietojen kasittelyssa sekd naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivina huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempéana 'yleinen tietosuoja-asetus’,
63 artiklan seka 64 artiklan 2 kohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja pdytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018,

ottaa huomioon 25 paivana toukokuuta 2018 hyvaksytyn ja 23 pdivand marraskuuta 2018 tarkistetun
tyojarjestyksensa 10 ja 22 artiklan,

seka katsoo seuraavaa:

(1) Euroopan tietosuojaneuvoston, jaljempana ‘tietosuojaneuvosto’, paatehtavana on varmistaa, etta
asetusta (EU) 2016/679, jiljempané 'yleinen tietosuoja-asetus’, sovelletaan yhdenmukaisesti kaikkialla
Euroopan talousalueella. Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa sdadetaan, etta jokainen
valvontaviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytda minka tahansa
yleisluonteisen tai useammassa kuin yhdessa jasenvaltiossa vaikutuksia tuottavan asian kéasittelya
tietosuojaneuvostossa lausunnon saamiseksi. Taman lausunnon tarkoituksena on kasitella
yleisluonteista tai useammassa kuin yhdessa jasenvaltiossa vaikutuksia tuottavaa asiaa.

(2) Belgian tietosuojaviranomainen pyysi 3. joulukuuta 2018 Euroopan tietosuojaneuvostoa
kasittelemaan yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin
vuorovaikutusta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta seka
antamaan asiasta lausunnon.

(3) Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan ja tietosuojaneuvoston tydjarjestyksen
10 artiklan 2 kohdan mukaan tietosuojaneuvoston on hyvaksyttava lausuntonsa kahdeksan viikon
kuluessa sitd paivaa seuraavasta ensimmaisesta tyopaivasta, jona tietosuojaneuvoston puheenjohtaja
ja toimivaltainen valvontaviranomainen ovat paattdneet, ettd asiakirja-aineisto tayttaa kaikki sille
asetetut vaatimukset. Edella mainittua maardaikaa voidaan puheenjohtajan padatoksellda pidentda
kuudella viikolla asian monimutkaisuuden perusteella,

ON ANTANUT SEURAAVAN LAUSUNNON:
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1 YHTEENVETO TOSISEIKOISTA

Belgian tietosuojaviranomainen pyysi 3. joulukuuta 2018 Euroopan tietosuojaneuvostoa
kasittelemaan yleisen tietosuoja-asetuksen ja sdhkoisen viestinndn tietosuojadirektiivin®
vuorovaikutusta ja antamaan asiasta lausunnon toimittamalla tietosuojaneuvostolle seuraavat
kysymykset:

a. Tietosuojaviranomaisten toimivallan, tehtévien ja valtuuksien osalta?

i. kykenevatko tietosuojaviranomaiset kayttdamaan toimivaltaansa ja valtuuksiaan ja
hoitamaan tehtdvidan sellaisen kasittelyn yhteydessd, joka ainakin eraiden kasittelytoimien
yhteydessda kuuluu sekd vyleisen tietosuoja-asetuksen ettd sdhkoisen viestinnan
tietosuojadirektiivin aineelliseen soveltamisalaan? Jos nain on,

ii. voivatko tietosuojaviranomaiset ottaa huomioon tai pitdisikd heiddan ottaa huomioon
sahkoisen  viestinndn  tietosuojadirektiivin  sddnnokset ja/tai sen  kansalliset
tdytantoonpanotoimenpiteet  kdyttdessdadn vyleisen tietosuoja-asetuksen mukaista
toimivaltaansa ja valtuuksiaan ja hoitaessaan sen mukaisia tehtavidaan (esim. arvioidessaan
kasittelyn laillisuutta), ja missa maarin kyseiset sddnnokset olisi talldin otettava huomioon?

b. Voidaanko tai pitddako yhteistydmenettelya ja yhdenmukaisuusmekanismia soveltaa sellaiseen
kasittelyyn, joka ainakin erdiden kasittelytoimien yhteydessa kuuluu seka yleisen tietosuoja-
asetuksen ettd sahkoisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan?

C. Missa maarin kasittelyyn voidaan soveltaa seka sihkoisen viestinnan tietosuojadirektiivin etta
yleisen tietosuoja-asetuksen sadnnoksia ja vaikuttaako tama kysymysten 1 ja 2 vastauksiin?

Tietosuojaneuvosto katsoo, ettd nama kysymykset koskevat yleisen tietosuoja-asetuksen soveltamista
yleisluonteisesti, koska tietosuojaviranomaisilla on selkeasti tarve yhteiselle yhdenmukaiselle
tulkinnalle tietosuojaviranomaisten toimivallasta, tehtdvistd ja valtuuksista. Selvennysta tarvitaan
erityisesti muun muassa sen varmistamiseksi, etta yleisen tietosuoja-asetuksen 61 artiklan nojalla
toteutettavaa keskindistd avunantoa ja yleisen tietosuoja-asetuksen 62 artiklan nojalla toteutettavia
yhteisia operaatioita sovelletaan yhdenmukaisesti.

Tama lausunto ei liity sdahkoisen viestinndn tietosuoja-asetusta koskevan ehdotuksen mukaiseen
tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien jakoon.

1 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivana heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sdhkoéisen viestinndn alalla (sdhkoisen viestinnan
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivilla 2006/24/EY ja direktiivilld 2009/136/EY.

2 Yleisen tietosuoja-asetuksen 55-58 artiklan mukaisesti. Tédssd lausunnossa kdytetddn ilmaisua
‘tietosuojaviranomaiset’ (eika 'valvontaviranomaiset’), jotta erotetaan selvasti yleisessa tietosuoja-asetuksessa
tarkoitetut ’valvontaviranomaiset’ muun tyyppisistd valvontaviranomaisista, kuten direktiivissd 2002/58/EY
mainituista kansallisista sddntelyviranomaisista.
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2 OIKEUDELLINEN TAUSTA

2.1 Yleisen tietosuoja-asetuksen asiaa koskevat saanndkset

Yleisen tietosuoja-asetuksen 2 artiklan 1 kohdan mukaan sitd sovelletaan ”henkilétietojen késittelyyn,
joka on osittain tai kokonaan automaattista, sekd sellaisten henkil6tietojen kdsittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa
rekisterin osa”.

Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdassa todetaan, ettd yleistd tietosuoja-asetusta ei
sovelleta henkil6tietojen kasittelyyn,

“a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdddédnnén
soveltamisalaan;

b) jota suorittavat jdsenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan
kuuluvaa toimintaa;

¢) jonka luonnollinen henkilé suorittaa yksinomaan henkilékohtaisessa tai kotitalouttaan
koskevassa toiminnassa;

d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa,
paljastamista tai rikoksiin liittyvié syytetoimia varten tai rikosoikeudellisten seuraamusten
tdytdntéénpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua
ja tdllaisten uhkien ehkdisyd varten.”

Yleisen tietosuoja-asetuksen 5 artikla, jonka otsikko on ”Henkilotietojen kasittelyda koskevat
periaatteet”, sisaltaa periaatteet, joita sovelletaan kaikkeen henkilotietojen kasittelyyn, seka
vaatimuksen siitd, ettd kaiken henkil6tietojen kisittelyn on oltava lainmukaista ja asianmukaista3.
Yleisen tietosuoja-asetuksen 6 artiklassa kuvaillaan olosuhteita, joissa henkilotietojen kasittely on
lainmukaista, ja yksi ndista edellytyksista liittyy rekisterdidyn suostumukseen. Yleisen tietosuoja-
asetuksen 7 artiklassa tdsmennetdan, mitka ovat yleisessa tietosuoja-asetuksessa tarkoitetut patevan
suostumuksen edellytykset®.

Yleisen tietosuoja-asetuksen 51 artiklan 1 kohdassa vahvistetaan tietosuojaviranomaisten
oikeudellinen tehtava, joka on valvoa yleisen tietosuoja-asetuksen soveltamista luonnollisten
henkildiden perusoikeuksien ja -vapauksien suojaamiseksi kasittelyn yhteydessa ja henkilotietojen
vapaan liikkuvuuden helpottamiseksi unionissa. Yleisen tietosuoja-asetuksen 55, 57 ja 58 artiklassa
maaritetdan kunkin tietosuojaviranomaisen toimivalta, tehtdvat ja valtuudet. Yleisen tietosuoja-
asetuksen VIl luvussa, jonka otsikko on ”Yhteistyo ja yhdenmukaisuus”, maaritelldaan eri tavat, joilla
tietosuojaviranomaiset tekevat yhteistyota edistddkseen yleisen tietosuoja-asetuksen yhdenmukaista
soveltamista.

Yleisen tietosuoja-asetuksen 94 artiklassa, jonka otsikko on ”Direktiivin 95/46/EY kumoaminen”,
todetaan seuraavaa:

3 Ks. myds yleisen tietosuoja-asetuksen johdanto-osan 39 kappale (”Henkilétietojen kdsittelyn olisi oltava
laillista ja asianmukaista. [...]").

4Ks. asetuksen (EU) 2016/679 mukaista suostumusta koskevat tietosuojatyéryhman suuntaviivat, WP259
rev.01, jotka tietosuojaneuvosto vahvisti 25. toukokuuta 2018.
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8.

9.

10.

11.

12.

13.

”1. Kumotaan direktiivi 95/46/EY 25 pdivdstd toukokuuta 2018.

2. Viittauksia kumottuun direktiiviin pidetédn viittauksina tdhén asetukseen. Viittauksia
direktiivin 95/46/EY 29 artiklalla perustettuun tietosuojatyéryhmddn pidetddn viittauksina
tdlld asetuksella perustettuun Euroopan tietosuojaneuvostoon.”

Yleisen tietosuoja-asetuksen 95 artiklassa, jonka otsikko on ”Suhde direktiiviin 2002/58/EY”,
saddetdan seuraavaa:

“Tdllé asetuksella ei aseteta Iluonnollisille henkildille tai oikeushenkilille lisévelvoitteita
sellaisen kdsittelyn osalta, joka liittyy yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen
tarjoamiseen yleisissd viestintédverkoissa unionissa, suhteessa sellaisiin seikkoihin, joiden osalta
niiden on noudatettava direktiivissd 2002/58/EY sdddettyjd erityisid velvoitteita, joilla on sama
tavoite.”

Yleisen tietosuoja-asetuksen johdanto-osan 173 kappaleessa sdaddetdan seuraavaa:

”(173) Tdtd asetusta olisi sovellettava kaikkiin sellaisiin perusoikeuksien ja -vapauksien
suojelua henkilétietojen kdsittelyssd koskeviin seikkoihin, joihin ei sovelleta Euroopan
parlamentin ja neuvoston direktiivissd 2002/58/EY sdddettyjé erityisid velvoitteita, joilla on
sama tavoite, rekisterinpitdjid koskevat velvoitteet ja luonnollisten henkiliden oikeudet
mukaan lukien. Tdmdn asetuksen ja direktiivin 2002/58/EY keskindisen suhteen
selkeyttdmiseksi olisi kyseistd direktiivié tarkistettava. Kun tdmd asetus on hyvdksytty,
direktiivi 2002/58/EY olisi tarkasteltava uudelleen erityisesti sen ja tdmdn asetuksen
keskindisen yhdenmukaisuuden varmistamiseksi.”

2.2 Puitedirektiivin asiaa koskevat sdannokset

Puitedirektiivin® 2 artiklan g alakohdassa maéaritellddn, ettd ”“kansallisella sddntelyviranomaisella”
tarkoitetaan

“elintd tai elimid, joiden hoidettavaksi jdsenvaltio on antanut tdssé direktiivissd tai
erityisdirektiiveissd tarkoitetut sécintelytehtdvdit”.

Puitedirektiivin 2 artiklan | alakohdassa todetaan, etta

”erityisdirektiiveilld’ [tarkoitetaan] direktiivid 2002/20/EY (valtuutusdirektiivi), direktiivid
2002/19/EY (kdyttboikeusdirektiivi), direktiivid 2002/22/EY (yleispalveludirektiivi) ja
henkilGtietojen kdsittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla 12 pdivdnd
heindkuuta 2002 annettua Euroopan parlamentin ja neuvoston direktiivii 2002/58/EY
(sdhkdisen viestinndn tietosuojadirektiivi)”.

Puitedirektiivin 3 artiklan 1 kohdassa sdadetdan seuraavaa:

"Jdsenvaltioiden on varmistettava, ettd kustakin tdssé direktiivissd ja erityisdirektiiveissé
kansallisille sééintelyviranomaisille osoitetusta tehtdvdstd huolehtii toimivaltainen elin.”

2.3 Sahkoisen viestinnan tietosuojadirektiivin asiaa koskevat saanndkset

Sahkdisen viestinnan tietosuojadirektiivin 1 artiklan 2 kohdassa sdddetaan seuraavaa:

5 Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 p3ivdna maaliskuuta 2002, sahkdisten
viestintdverkkojen ja -palvelujen yhteisestd sadntelyjarjestelmasta (puitedirektiivi).
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14.

15.

16.

17.

“Tdmdn direktiivin sddnnéksilld tdsmennetddn ja tdydennetddn [asetusta (EU) 2016/679]
edelld 1 kohdassa mainittuja tarkoituksia varten. Niissé sddidetddn liséksi tilaajien, jotka ovat
oikeushenkiléitd, oikeutettujen etujen suojelemisesta.”®

Sahkoisen viestinnan tietosuojadirektiivin 2 artiklan f alakohdassa todetaan seuraavaa:

“kdyttdjén tai tilagjan ’suostumuksella’ [tarkoitetaan] samaa kuin rekisterdidyn
suostumuksella [asetuksessa (EU) 2016/679]”.

Sahkoisen viestinnan tietosuojadirektiivin 15 artiklan 2 kohdassa sddadetdan seuraavaa:

”[Asetuksen (EU) 2016/679 VIII luvun] sddnndksid oikeuskeinoista, vastuista ja seuraamuksista
sovelletaan ottaen huomioon tdmdn direktiivin mukaisesti annetut kansalliset sddnnékset ja
tdstd direktiivistd johtuvat henkilékohtaiset oikeudet.”

Sahkoisen viestinnan tietosuojadirektiivin 15 artiklan 3 kohdassa sdddetdan seuraavaa:

"[Euroopan tietosuojaneuvoston] on huolehdittava [asetuksen (EU) 2016/679 70 artiklassa]
tarkoitetuista tehtdvistd myds tdmdn direktiivin soveltamisalaan kuuluvissa asioissa eli
perusoikeuksien ja -vapauksien sekd oikeutettujen etujen suojaamisessa sdhkéisen viestinndn
alalla.”

Sahkoisen viestinnan tietosuojadirektiivin 15 a artiklassa, jonka otsikko on "Taytanté6npano ja sen
valvonta”, sdddetdan seuraavaa:

”1. Jdsenvaltioiden on sdddettévd seuraamusjdrjestelmdstd, jota sovelletaan tdmdn direktiivin
tdytidnté66npanemiseksi annettujen kansallisten sddnnésten rikkomiseen ja johon sisdltyy
tarvittaessa rangaistusseuraamuksia, ja toteutettava kaikki tarvittavat toimenpiteet
seuraamusten tdytdntéénpanon varmistamiseksi. [...]

2. Jidsenvaltioiden on varmistettava, ettd toimivaltaisilla kansallisilla viranomaisilla ja
tarvittaessa muilla kansallisilla elimillé on valtuudet mddrété 1 kohdassa tarkoitetun
sddnnésten rikkomisen lopettamisesta, sanotun kuitenkaan rajoittamatta mahdollisesti
saatavilla olevien oikeussuojakeinojen kdyttdd.

3. Jdsenvaltioiden on varmistettava, ettdé toimivaltaisilla kansallisilla viranomaisilla ja
tarvittaessa muilla kansallisilla elimilld on tarvittavat tutkintavaltuudet ja voimavarat, mukaan
lukien oikeus saada kaikki tdmdn direktiivin mukaisesti annettujen kansallisten sdédnndsten
tdytdnté6npanon valvonnassa mahdollisesti tarvitsemansa tiedot.

4. Asianomaiset kansalliset sddntelyviranomaiset voivat toteuttaa toimenpiteitd tehokkaan
rajat ylittdvdn yhteistyén varmistamiseksi tdmdn direktiivin mukaisesti annettujen kansallisten
lakien tdytdntéonpanon valvonnassa ja yhdenmukaisten edellytysten luomiseksi sellaisten
palvelujen tarjoamiselle, joihin liittyy rajat ylittévid tiedonsiirtoja.

Kansallisten sédntelyviranomaisten on toimitettava komissiolle hyvissé ajoin ennen téllaisten
toimenpiteiden toteuttamista yhteenveto toimien perusteista, suunnitellut toimenpiteet sekd
ehdotettu toimintatapa. Komissio voi tarkasteltuaan kyseisid tietoja ja kuultuaan ENISAa ja
[Euroopan tietosuojaneuvostoa] antaa toimenpiteisté huomautuksia tai suosituksia etenkin

6 Yleisen tietosuoja-asetuksen 94 artikla 2 kohdan mukaan kaikki viittaukset direktiiviin 95/46/EY on korvattu
sahkoisen viestinnan tietosuojadirektiivissa viittauksella ”[asetus (EU) 2016/679]” ja kaikki viittaukset ilmaisuun
"direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatyéryhmé&” on korvattu viittauksella ”[Euroopan
tietosuojaneuvosto]”.
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18.

19.

20.

21.

varmistaakseen, etteivdt suunnitellut toimenpiteet vaikuta haitallisesti sisimarkkinoiden
toimintaan. Kansallisten sédntelyviranomaisten on otettava komission huomautukset tai
suositukset mahdollisimman tarkasti huomioon pddttéessddn toimenpiteistd.”

Sahkoisen viestinnan tietosuojadirektiivin johdanto-osan 10 kappaleessa todetaan seuraavaa:

”Sdhkdisen viestinndn alalla [asetusta (EU) 2016/679] sovelletaan erityisesti kaikkien sellaisten
perusoikeuksien ja -vapauksien turvaamista koskevien kysymysten osalta, jotka eivdt
nimenomaisesti sisélly tdmdn direktiivin sédnnéksiin, rekisterinpitdjdn velvoitteet ja yksiléiden
oikeudet mukaan lukien. [Asetusta (EU) 2016/679] sovelletaan muihin kuin yleisiin
viestintdpalveluihin.”

3 TAMAN LAUSUNNON SOVELTAMISALA

Yleisen tietosuoja-asetuksen tavoitteena on suojella luonnollisten henkildiden perusoikeuksia
ja -vapauksia ja erityisesti heidan oikeuttaan henkilGtietojen suojaan sekd varmistaa henkil6tietojen
vapaa liikkkuvuus unionin sisdlla” Taman tavoitteen saavuttamiseksi yleisessa tietosuoja-asetuksessa
vahvistetaan tietojen kasittelyd koskevat yhteiset sdanndét, jotta varmistetaan henkilGtietojen
yhdenmukainen ja tehokas suojelu koko unionissa ja estetdaan henkilotietojen vapaata liikkuvuutta
sisdamarkkinoilla haittaavat eroavuudet. S3dnngillda varmistetaan tasapaino tietojenkasittelyn
(mahdollisten) hyétyjen ja (mahdollisten) haittojen valilla.

Sahkoisen viestinndn tietosuojadirektiivin tavoitteena on sellaisten kansallisten sddnnodsten
yhdenmukaistaminen, joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti
yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkilotietojen
kasittelyssa sahkoisen viestinnan alalla seka tallaisten tietojen ja sdhkoisten viestintdlaitteiden
ja -palvelujen vapaan liikkkuvuuden varmistamiseksi yhteisdssd®.  Sdhkdisen viestinnin
tietosuojadirektiivin tarkoituksena on ndin ollen varmistaa perusoikeuskirjan 7 ja 8 artiklassa
vahvistettujen  oikeuksien  kunnioittaminen.  Tadssa  yhteydessda  sdhkodisen  viestinndn
tietosuojadirektiivin tavoitteena on "tdsmentaa ja tdydentda” yleisen tietosuoja-asetuksen sadnnoksia
henkilotietojen kasittelyssa sahkoisen viestinnan alalla®.

Tietosuojaneuvostolle osoitetut kysymykset koskevat ainoastaan kasittelya, joka kuuluu seka yleisen
tietosuoja-asetuksen ettda sahkoisen viestinndn tietosuojadirektiivin aineelliseen soveltamisalaan.
Taman lausunnon soveltamisalan tarkentamiseksi seuraavissa kohdissa selvennetaan,

e missd asioissa yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin valilla
ei ole vuorovaikutusta, koska asia ei kuulu yleisen tietosuoja-asetuksen soveltamisalaan

e missd asioissa yleisen tietosuoja-asetuksen ja sdhkdisen viestinnan tietosuojadirektiivin valilla
ei ole vuorovaikutusta, koska asia ei kuulu sahkoéisen viestinndn tietosuojadirektiivin
soveltamisalaan seka

7 Yleisen tietosuoja-asetuksen 1 artikla.

8 Sahkoisen viestinnan tietosuojadirektiivin 1 artiklan 1 kohta.

9 Sahkoisen viestinnan tietosuojadirektiivin 1 artiklan 1 ja 2 kohta, joita olisi tulkittava yleisen tietosuoja-
asetuksen 94 artiklan 2 kohdan perusteella.
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e missad asioissa yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin valilla
on vuorovaikutus, koska asia kuuluu sekd yleisen tietosuoja-asetuksen ettd sdhkoisen
viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan.
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22,

23.

24.

25.

3.1 Asiat, jotka eivat kuulu yleisen tietosuoja-asetuksen soveltamisalaan

Periaatteessa yleisen tietosuoja-asetuksen aineellinen soveltamisala kattaa kaikenlaisen
henkilotietojen kasittelyn riippumatta siitd, mitd teknologiaa kaytetdan.'° Yleista tietosuoja-asetusta
ei sovelleta, kun

e ei Kkasitella henkilotietoja (esim. oikeushenkilon automatisoidun asiakaspalvelun
puhelinnumero tai yritysverkon digitaalisen kopiokoneen IP-osoite eivat ole henkil6tietoja);

e toiminta ei kuulu yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan yleisen tietosuoja-
asetuksen 2 artiklan 2 ja 3 kohdan perusteella; tai

e toiminta ei kuulu yleisen tietosuoja-asetuksen alueelliseen soveltamisalaan®!.

3.2 Asiat, jotka eivat kuulu sahkoisen viestinnan tietosuojadirektiivin
soveltamisalaan

Sahkdisen viestinnan tietosuojadirektiivin erikoisuus on, ettd kahdella sen saannoéksista on laajempi
soveltamisala kuin muilla saanndksilla, joiden soveltamisala rajoittuu yleisesti saatavilla olevien
sahkodisten viestintdpalvelujen tarjoamiseen yleisissa viestintaverkoissa. Kuten seuraavissa kohdissa
todetaan, tasta syystd on vastattava kahteen kysymykseen, ennen kuin voidaan maarittaa, kuuluuko
toiminta sdahkdisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan vai ei.

3.2.1 Sahkoisen viestinnan tietosuojadirektiivin yleinen aineellinen soveltamisala

Sahkoisen viestinnan tietosuojadirektiivin 3 artiklan mukaan sita sovelletaan ”henkilétietojen
kdsittelyyn, joka liittyy yleisesti saatavilla olevien séhkéisten viestintépalvelujen tarjoamiseen yleisissd
viestintdverkoissa yhteiséssd, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset
viestintdverkot”.

Taten sahkoisen viestinndn tietosuojadirektiivi kasittelee ensisijaisesti yleisesti saatavilla olevia
sahkaoisia viestintapalveluja ja -verkkoja®2.

Sahkoisen viestinndn sddnndston'® mukaan se kattaa palvelut, jotka ovat sdhkéisia viestintdpalveluja
toiminnallisesti vastaavia.

10 Ks. my6s sahkoisen viestinnan tietosuojadirektiivin johdanto-osan 46 kappale.

11 Yleisen tietosuoja-asetuksen 3 artikla. Ks. tietosuojaneuvoston suuntaviivat ”Guidelines 3/2018 on the
territorial scope of the GDPR (Article 3)”, 16. marraskuuta 2018.

12 Komission yksikdiden valmisteluasiakirja, Ex-post REFIT evaluation of the ePrivacy Directive 2002/58/EC,
SWD(2017) 5, s. 20; Komissiolle laadittu raportti ”ePrivacy Directive: assessment of transposition, effectiveness
and compatibility with proposed Data Protection Regulation”, SMART 2013/0071, s. 24 ja sitd seuraavat sivut.
13 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 paivand joulukuuta 2018,
eurooppalaisesta sdahkoisen viestinnan sadannostosta.
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26.

27.

Sahkoisen viestinnan tietosuojadirektiivin yleisen aineellisen soveltamisalan kannalta sita sovelletaan,
kun kaikki seuraavat edellytykset tayttyvat:

e kyseessd on sihkoinen viestintapalveluls;

e kyseinen palvelu tarjotaan sahkoisessé viestintaverkossa'®;

e palvelu ja verkko ovat yleisesti saatavilla®;

e palvelu ja verkko ovat tarjolla EU:ssa.
Toiminta, joka ei tayta kaikkia edelld mainittuja kriteereja, ei yleensd kuulu sdhkoéisen viestinnan
tietosuojadirektiivin soveltamisalaan.

Esimerkkeja:

Yritysverkko, joka on saatavilla vain tydntekijoille ammatillisiin tarkoituksiin, ei ole "yleisesti saatavilla
oleva” sdhkoinen viestintdpalvelu. Nain ollen paikkatietojen valitys tallaisessa verkossa ei kuulu
sdhkoisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan. ¥’

Kellon synkronointipalvelu lahettdaa sahkoisessa viestintaverkossa signaalin kaikkiin kelloihin, jotka
noudattavat sen synkronointiprotokollaa (vastaanottajien maara on maaritteleméaton). Tama palvelu
on nykyisessa kontekstissa viestintdpalvelun sijaan ldhetyspalvelu, eika se kuulu sdhkoisen viestinnan
tietosuojadirektiivin aineelliseen soveltamisalaan.

14 S3hkoisen viestinnan tietosuojadirektiivin 2 artiklan d kohdassa tdsmennetdan, ettd 'viestinnalld’ tarkoitetaan
"tietoa, jota vaihdetaan tai jota siirretdan tiettyjen osapuolten kesken yleisesti saatavilla olevan sahkdisen
viestintdpalvelun avulla” ja ettd siihen ei sisdlly yleisradiotoiminta, jonka yleisd voi — teoriassa — olla
rajoittamaton. Kasite ’sahkdinen viestintdpalvelu” maaritelldan talla hetkelld puitedirektiivin 2 artiklan
c alakohdassa, mutta 21. joulukuuta 2020 alkaen maaritelmad perustuu sdhkodisen viestinnan sadanndston
2 artiklan 4 kohtaan.

15 Kasite “sahkoinen viestintaverkko’ maaritellaan talla hetkelld puitedirektiivin 2 artiklan a kohdassa, mutta
21. joulukuuta 2020 alkaen maéritelma perustuu sdahkoéisen viestinndn sdannoston 2 artiklan 1 kohtaan.

16 Yleisella palvelulla tarkoitetaan palveluja, jotka ovat samoin perustein kaikkien saatavilla, eikd ainoastaan
julkisessa omistuksessa olevia palveluja. Vrt. Euroopan tietosuojavaltuutettu, lausunto 5/2016, Preliminary EDPS
Opinion on the review of the ePrivacy Directive (2002/58/EC), s. 12 ja komission tiedonanto Euroopan
parlamentille ja neuvostolle kilpailusta telepalvelumarkkinoilla annetun direktiivin 90/388/ETY asemasta ja
tdytantdonpanosta, KOM(1995) 113 lopullinen, 4.4.1995, s. 14.

17 Komission yksikoiden valmisteluasiakirja, Ex-post REFIT evaluation of the ePrivacy Directive 2002/58/EC,
SWD(2017) 5, s. 21, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017SC0005; komissiolle
laadittu raportti “ePrivacy Directive: assessment of transposition, effectiveness and compatibility with proposed
Data Protection Regulation”, SMART 2013/0071, s. 14, https://ec.europa.eu/digital-single-
market/en/news/eprivacy-directive-assessment-transposition-effectiveness-and-compatibility-proposed-data
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28.

29.

30.

3.2.2 Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan ja 13 artiklan laajennettu
aineellinen soveltamisala

Sahkoisen viestinnan tietosuojadirektiivin yleistavoite on varmistaa suuren yleisén perusoikeuksien
ja -vapauksien suojelu, kun he kayttavat sahkoisia viestintdverkkoja.'® Tdméan tavoitteen perusteella
sahkodisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa ja 13 artiklaa sovelletaan sahkdisten
viestintdpalvelujen tarjoajiin sekd verkkosivuston yllapitdjiin (esim. evasteiden osalta) tai muihin
yrityksiin (esim. suoramarkkinoinnin osalta).®

Esimerkkeja:

Hakukonepalvelut, jotka tallentavat kayttdjan laitteelle evasteita tai kdyttavat tallaisia evasteits,
kuuluvat sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan laajennettuun aineelliseen
soveltamisalaan®.

Verkkosivuston yllapitajan suoramarkkinointitarkoituksessa lahettamat ei-toivotut sahkdpostiviestit
kuuluvat myo6s sahkoisen viestinnan tietosuojadirektiivin 13 artiklan laajennettuun aineelliseen
soveltamisalaan?!.

3.3 Asiat, jotka kuuluvat seka sahkoisen viestinnan tietosuojadirektiivin etta yleisen
tietosuoja-asetuksen aineelliseen soveltamisalaan

On useita esimerkkeja kasittelytoimista, jotka kuuluvat seka sahkdisen viestinnan tietosuojadirektiivin
ettd yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan. Yksi selked esimerkki on evasteiden
kaytto. Kayttotottumuksia seuraavasta internetmainonnasta annetussa lausunnossa 29 artiklan
mukainen tietosuojatyéryhma totesi seuraavaa:

”Jos tietoja tallennetaan tai noudetaan evdisteen tai vastaavan vilineen avulla ja ndin kerdttyjé
tietoja voidaan pitédéd henkilétietoina, sovelletaan 5 artiklan 3 kohdan liséiksi direktiivic

95/46/EY."*

Euroopan unionin tuomioistuimen oikeuskaytdant6 vahvistaa, etta kasittely voi kuulua samaan aikaan

sekd sahkoisen viestinndn tietosuojadirektiivin ettd vyleisen tietosuoja-asetuksen aineelliseen
soveltamisalaan. Euroopan unionin tuomioistuin  sovelsi asiassa  Wirtschaftsakademie??

18 Sahkoisen viestinndn tietosuojadirektiivin 1 artiklan 1 kohdassa saddetaan seuraavaa: "Tdssd direktiivissd
sdddetddn sellaisten kansallisten sddnndsten yhdenmukaistamisesta, joita tarvitaan samantasoisen
perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan
varmistamiseksi henkil6tietojen kdsittelyssé sdhkdisen viestinndn alalla seké téllaisten tietojen ja sdéhkéisten
viestintdlaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi yhteisdssd.”

1929 artiklan mukaisen tietosuojatyéryhmidn lausunto 2/2010 k&yttotottumuksia seuraavasta
internetmainonnasta, 22. kesakuuta 2010, WP 171, 3.2.1 kohta, s. 9. Lausunto 1/2008 hakukoneisiin liittyvista
tietosuojakysymyksistd (WP 148), 4.1.3 kohta, s. 13 ; komissiolle laadittu raportti ”“ePrivacy Directive: assessment
of transposition, effectiveness and compatibility with proposed Data Protection Regulation”, SMART 2013/0071,
s. 9.

20 Lausunto 1/2008 hakukoneisiin liittyvista tietosuojakysymyksista (WP 148), 4.1.3 kohta, s. 12.

21 Lausunto 1/2008 hakukoneisiin liittyvista tietosuojakysymyksistd (WP 148), 4.1.3 kohta, s. 12.

22 29 artiklan  mukaisen  tietosuojatydoryhman lausunto  2/2010 kéayttétottumuksia  seuraavasta
internetmainonnasta, 22. kesakuuta 2010, WP 171, s.9. Ks. myos lausunto 1/2008 hakukoneisiin liittyvista
tietosuojakysymyksista (WP 148), 4.1.3 kohta, s. 12—13.

23 Euroopan unionin tuomioistuimen tuomio 5.6.2018, C-210/16, ECLI:EU:C:2018:388. Ks. erityisesti 33 ja
34 kohta.
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31.

32.

33.

34.

35.

direktiivia 95/46/EY, vaikka taustalla olevaan kasittelyyn liittyi myos kasittelytoimia, jotka kuuluvat
sdhkodisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan. Julkisasiamies totesi asiassa
Fashion ID, jonka kasittely on kesken, ettda kun tapaukseen liittyy sosiaalisen median lisdosia ja
evasteitd, molemmat sddanndstot voivat olla sovellettavissa.?

Vaikka direktiivi 95/46/EY korvattiin yleiselld tietosuoja-asetuksella 25. toukokuuta 2018, Euroopan
unionin tuomioistuimen ja 29 artiklan mukaisen tietosuojaryhman tekemat analyysit, joiden mukaan
molempia saddoksida voidaan soveltaa samaan aikaan, ovat merkityksellisia. Yleisen tietosuoja-
asetuksen johdanto-osan 30 kappaleessa kuvaillaan "verkkotunnistetietojen” maaritelmaa tarkemmin
tavalla, joka tukee tulkintaa, etta henkil6tietojen kasittely voi kuulua seka yleisen tietosuoja-asetuksen
ettd sdhkodisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan:

"Luonnolliset henkilét voidaan yhdistdd heiddn kédyttdmiensd laitteiden, sovellusten,
ty6kalujen ja protokollien verkkotunnistetietoihin, kuten IP-osoitteisiin, evdsteisiin tai muihin
tunnisteisiin, esimerkiksi radiotaajuustunnisteisiin. Ndin kdyttdjdstd voi jaddd jdlkié, joita
voidaan kdyttdd luonnollisten henkiliden profilointiin ja tunnistamiseen etenkin, kun niité
yhdistetddn yksiléllisiin tunnisteisiin ja muihin palvelimille toimitettuihin tietoihin.”

Erityisesti on syyta panna merkille, ettd ”IP-osoitteet” ja "evdsteet” mainitaan johdanto-osan
30 kappaleessa, jossa todetaan, ettd IP-osoitteita ja evasteitd voidaan kayttda luonnollisten
henkildiden profilointiin yhdistamalla niita "yksilollisiin  tunnisteisiin” ja muihin palvelimille
toimitettuihin tietoihin.

Toisin sanoen yleisessa tietosuoja-asetuksessa viitataan sen omaa aineellista soveltamisalaa
(henkilotietojen kasitettd) selvennettdessd nimenomaisesti kasittelytoimiin, jotka saattavat myods
kuulua ainakin osittain sdahkoisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan.

Toinen esimerkki toiminnasta, joka kuuluu seka sahkdisen viestinndn tietosuojadirektiivin etta yleisen
tietosuoja-asetuksen aineelliseen soveltamisalaan, on sahkdisen viestintapalvelun tarjoajien ja niiden
palveluja kayttdavan luonnollisen henkilon asiakassuhde, johon liittyy toisaalta asiakkaiden
henkilotietojen kasittely ja johon toisaalta sovelletaan myds erityisia saantoja esimerkiksi
tilaajaluetteloista, eritellystda  laskutuksesta ja  soittajan  tunnistetiedoista. = Sahkdisten
viestintdpalvelujen tuottamat liikennetiedot ja paikkatiedot voivat myos liittya henkilotietojen
kasittelyyn, mikali ne liittyvat luonnollisiin henkil6ihin.

Lopuksi yleisen tietosuoja-asetuksen 95 artiklassa ja johdanto-osan 173 kappaleessa vahvistetaan
yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin valinen yleissdannoéksen ja
erityissaanndksen kaltainen suhde, silld 95 artiklassa saadetaan, etta yleisella tietosuoja-asetuksella ei
aseteta luonnollisille henkil6ille tai oikeushenkilGille lisdvelvoitteita sellaisen kasittelyn osalta, joka
liittyy yleisesti saatavilla olevien sdhkoisten viestintapalvelujen tarjoamiseen vyleisissa
viestintaverkoissa EU:ssa, suhteessa sellaisiin seikkoihin, joiden osalta niiden on noudatettava
sahkdisen viestinnan tietosuojadirektiivissa saddettyja erityisia velvoitteita, joilla on sama tavoite.

%k %k

24 Julkisasiamies Michal Bobekin ratkaisuehdotus 19.12.2018, Fashion ID, C-40/17, ECLI:EU:C:2018:1039.
Ks. erityisesti 111-115 kohta.
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36.

Taman lausunnon tarkoituksena on selkeyttdad tietosuojaviranomaisten toimivaltaa, tehtavid ja
valtuuksia sellaisissa tapauksissa, jotka kuuluvat sekd sdhkoisen viestinnan tietosuojadirektiivin etta
yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan ja joita kasiteltiin lyhyesti edeltavissa
kohdissa. Seuraavissa kohdissa kuvaillaan joitakin tilanteita, joissa sdhkodisen viestinnan
tietosuojadirektiivin ja yleisen tietosuoja-asetuksen sadannokset ovat vuorovaikutuksessa keskendan,
ja tarkastellaan kunkin sddantékokonaisuuden keskindista suhdetta.
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38.

39.

4 SAHKOISEN VIESTINNAN TIETOSUOJADIREKTIIVIN JA YLEISEN
TIETOSUOJA-ASETUKSEN VUOROVAIKUTUS

Vaikka sdhkoisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen aineellisessa
soveltamisalassa on paallekkaisyyksia, tdma ei valttamatta aiheuta ristiriitaa sddantojen valilla. Tama
kdy ilmeiseksi, kun eri sddannoksia luetaan rinnakkain, ja lisdksi sahkoisen viestinnan
tietosuojadirektiivin 1 artiklan 2 kohdassa saddetdan nimenomaisesti, ettd ”(t)dmdn direktiivin
sddnndéksilld tdsmennetddn ja tdydennetddn direktiivid 95/46/EY [...]”%. lotta saadaan asianmukainen
kasitys sahkoisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta,
on ensin syytd selventda sahkoisen viestinndn 1 artiklan 2 kohdan merkitystda. Taman jalkeen
selvennetdan yleisen tietosuoja-asetuksen 95 artiklan merkitysta ja vaikutuksia.

4.1 "Tasmentaminen”

Joillakin sahkoisen viestinnan tietosuojadirektiivin sdannoksillda "tdsmennetddn” yleisen tietosuoja-
asetuksen sadnnoksia henkiltietojen kasittelyssa sahkoisen viestinnan alalla. Lex specialis derogat legi
generali -periaatteen mukaan erityissddannoksilla on yleissdadantoihin nahden etusija tilanteissa, joita
niilld on erityisesti tarkoitus saannella?®. Tilanteissa, joissa sahkodisen viestinnan tietosuojadirektiivilla
"tasmennetdan” (eli tarkennetaan) yleisen tietosuoja-asetuksen sdantoja, sahkoisen viestinnan
tietosuojadirektiivin (erityiset) sddanndkset ohittavat Jlex specialis -ominaisuudessaan vyleisen
tietosuoja-asetuksen (yleisemmat) sddnndkset?’. Sellaiseen henkildtietojen kasittelyyn, jota ei
nimenomaisesti sddnnelld sahkoisen viestinnan tietosuojadirektiivilld (tai joista sdhkoisen viestinnan
tietosuojadirektiivi ei sisalla “erityissadnt6a”), sovelletaan kuitenkin edelleen yleisen tietosuoja-
asetuksen saannoksia.

Yksi esimerkki tilanteesta, jossa sahkdisen viestinnan tietosuojadirektiivilla “tdsmennetdan” yleisen
tietosuoja-asetuksen sdaannodksid, on sahkdisen viestinndn tietosuojadirektiivin 6 artiklassa, joka
koskee nk. liikennetietojen kasittelya. Tavallisesti henkilotietojen kasittely voidaan perustella kaikkien
yleisen tietosuoja-asetuksen 6 artiklassa mainittujen lainmukaisuutta koskevien edellytysten
perusteella. Sahkdisen viestintdpalvelun tarjoaja ei kuitenkaan voi soveltaa kaikkia mahdollisia yleisen
tietosuoja-asetuksen 6 artiklassa sdadettyjen mahdollisten lainmukaisuutta koskevia edellytyksia
liilkennetietojen kasittelyyn, koska sahkdisen viestinnan tietosuojadirektiivin 6 artiklassa rajoitetaan
nimenomaisesti olosuhteita, joissa liikennetietoja, myds henkildtietoja, voidaan kasitelld. Tassa
tapauksessa sdhkodisen viestinnan tietosuojadirektiivin erityisten sdadanndsten on oltava etusijalla
yleisen  tietosuoja-asetuksen  yleisempiin  sdaannoksiin  nahden. Sdhkdisen  viestinnan
tietosuojadirektiivin 6 artikla ei kuitenkaan rajoita yleisen tietosuoja-asetuksen muiden sdannosten,
kuten rekisteroidyn oikeuksien, soveltamista. Se ei myoskddn tee tyhjaksi vaatimusta siitd, etta
henkilotietoja on kasiteltava lainmukaisesti ja asianmukaisesti (yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohta).

25 Yleisen tietosuoja-asetuksen 94 artiklan 2 kohdassa sdddetdin, ettd viittauksia kumottuun
direktiiviin 95/46/EY pidetadn viittauksina yleiseen tietosuoja-asetukseen.

26 Euroopan unionin tuomioistuimen tuomio yhdistetyissd asioissa T-60/06 RENV Il ja T-62/06 RENV I,
22. huhtikuuta 2016, ECLI:EU:T:2016:233, 81 kohta.

27 29 artiklan  mukaisen  tietosuojatydryhman lausunto  2/2010 kayttotottumuksia  seuraavasta
internetmainonnasta, 22. kesakuuta 2010, WP 171, s. 10.
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Samankaltainen tilanne liittyy sdahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaan, mikali
loppukayttdjan laitteelle tallennetut tiedot ovat henkilotietoja. Sahkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa sdadadetaan, etta yleensa tietojen tallentamiseen tai tilaajan
tai kayttdjan paatelaitteelle tallennettujen tietojen kayttamiseen tarvitaan etukiteissuostumus.?8 Silt3
osin kuin loppukayttdjien laitteelle tallennetut tiedot ovat henkilGtietoja, sdahkoisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohta on etusijalla yleisen tietosuoja-asetuksen 6 artiklaan ndhden
toiminnassa, jossa ndma tiedot tallennetaan tai niitd kdytetaan. Yleisen tietosuoja-asetuksen 6 artiklan
seka sahkoisen viestinnan tietosuojadirektiivin 9 ja 13 artiklan valisen vuorovaikutuksen lopputulos on
samankaltainen. Mikali ndma artiklat edellyttavat suostumusta niissda kuvattuihin erityistoimiin,
rekisterinpitdja ei voi kayttda yleisen tietosuoja-asetuksen 6 artiklassa vahvistettujen mahdollisten
lainmukaisuutta koskevien edellytysten koko valikoimaa.

Lex specialis -periaatteesta seuraa, etta yleissadnnosta poiketaan vain, jos tiettya asiaa sadnteleva laki
sisaltaa erityissaannon. Tapauksen tosiseikat on analysoitava huolellisesti, jotta saadaan selville, miten
pitkdlle poikkeus ulottuu, erityisesti tapauksissa, joissa tietoja kasitelldan usealla eri tavalla joko
samanaikaisesti tai perdkkain.

Esimerkki:

Tietojen valittdja suorittaa profilointia evasteiden avulla kerattyjen yksildiden internetin
selailukayttaytymista koskevien tietojen perusteella, mutta tiedot saattavat sisdltda myos muista
Iahteista (esim. kaupallisilta kumppaneilta) saatuja henkilotietoja. Tallaisessa tapauksessa kyseessa
olevan tietojenkasittelyn alaryhman eli evasteiden tallentamisen tai noutamisen on noudatettava
kansallisia sadannoksid, joilla saatetaan sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta
osaksi kansallista lainsadadantoa. Henkilotietoja, myos evasteilla hankittuja henkil6tietoja, voidaan
jatkokasitella vain, jos siihen on yleisen tietosuoja-asetuksen 6 artiklaan perustuva oikeusperusta, jotta
kasittely on lainmukaista?®.

4.2 "Taydentaminen”

Sahkoisen viestinndn tietosuojadirektiivi sisdltdd myds saannoksid, joilla "tdydennetddn” yleisen
tietosuoja-asetuksen sadanndksia henkilotietojen kasittelyssa sahkdisen viestinnan alalla. Esimerkiksi
useiden sdhkoéisen viestinnan tietosuojadirektiivin sddnnodsten tarkoituksena on suojata yleisesti
saatavilla olevan sdhkoisen viestintapalvelun ”"tilaajia” ja “kayttdjia”. Yleisesti saatavilla olevan
sahkodisen viestintapalvelun tilaajat voivat olla luonnollisia henkil6ita tai oikeushenkil6ita. Sahkdisen
viestinnan tietosuojadirektiivin tarkoituksena on yleistd tietosuoja-asetusta tdydentden suojata
luonnollisten henkildiden perusoikeudet ja erityisesti heidan oikeutensa yksityisyyteen, mutta myos
oikeushenkildiden oikeutetut edut®.

28 Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaan tilaajan tai kayttdjan paatelaitteen
tietoja voidaan myos tallentaa tai kdyttda, jos sen ainoana tarkoituksena on toteuttaa viestinnan valittdaminen
sahkoisissa viestintaverkoissa tai jos se on ehdottoman valttamatontad tietoyhteiskuntapalvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai kayttaja on erityisesti pyytanyt.

29 Vaikka tietosuojaviranomaiset eivat voi valvoa sahkoéisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan
tdytantdoonpanoa (ellei kansallisessa lainsdddanndssa myonneta tatd toimivaltaa kyseisille viranomaisille),
tietosuojaviranomaisten olisi otettava huomioon, etta kasittelyyn liittyy kokonaisuutena erityistoimia, joiden
osalta EU:n lainsaataja on pyrkinyt antamaan lisdsuojaa, jotta tietosuojaviranomaiset eivat heikenna tata
suojaa.

30 S3hkoisen viestinnén tietosuojadirektiivin johdanto-osan 12 kappale.
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4.3 Yleisen tietosuoja-asetuksen 95 artiklan merkitys

Yleisen tietosuoja-asetuksen 95 artiklassa sdadetddn, etta yleisellad tietosuoja-asetuksella “ei aseteta
luonnollisille henkiléille tai oikeushenkilbille lisévelvoitteita sellaisen kdsittelyn osalta, joka liittyy
yleisesti saatavilla olevien sdhkédisten viestintédpalvelujen tarjoamiseen yleisissé viestintéverkoissa
unionissa, suhteessa sellaisiin seikkoihin, joiden osalta niiden on noudatettava direktiivissé 2002/58/EY
sdddettyjd erityisid velvoitteita, joilla on sama tavoite”. (Alleviivaus lisatty.)

Yleisen tietosuoja-asetuksen 95 artiklan tarkoituksena on ndin ollen valttda tarpeettomien
hallinnollisten rasitusten asettaminen rekisterinpitdjille, joihin muutoin sovellettaisiin samankaltaisia,
muttei aivan samoja, hallinnollisia rasituksia. Taman artiklan soveltamista havainnollistava esimerkki
liittyy henkilotietojen tietoturvaloukkauksesta ilmoittamista koskevaan velvollisuuteen, josta
sdadetddn sekd sidhkodisen viestinnan tietosuojadirektiivissd3! ettd yleisessa tietosuoja-asetuksessa3?.
Molemmissa sdddetddn velvollisuudesta varmistaa turvallisuus seka velvollisuudesta ilmoittaa
henkilotietojen tietoturvaloukkauksista — sdhkdisen viestinnan tietosuojadirektiivissa toimivaltaiselle
kansalliselle viranomaiselle ja yleisessa tietosuoja-asetuksessa tietosuojaviranomaiselle. Nama
velvollisuudet ovat sovellettavissa samanaikaisesti ndiden kahden eri sadadéksen nojalla niiden omien
soveltamisalojen mukaisesti. Velvollisuus tehda ilmoitus molempien sddadosten nojalla, kerran yleisen
tietosuoja-asetuksen mukaisesti ja kerran kansallisen sahkoisen viestinnan tietosuojalainsaadannon
mukaisesti, aiheuttaisi selvasti ylimaaraisen rasituksen, eika siitd olisi valitonta ilmeistd hyotya
tietosuojan kannalta. Yleisen tietosuoja-asetuksen 95 artiklan mukaan niiden sahkdisten
viestintapalvelujen tarjoajien, jotka ovat ilmoittaneet henkil6tietojen tietoturvaloukkauksista
sovellettavan kansallisen sdhkdisen viestinndn tietosuojalainsdadannén mukaisesti, ei tarvitse
ilmoittaa erikseen tietosuojaviranomaisille samasta loukkauksesta yleisen tietosuoja-asetuksen
33 artiklan mukaisesti.

4.4  Rinnakkaisuus

Kun on olemassa erityisia sdannoksia, jotka sdadntelevat tiettya kasittelytoimea ja toimijoukkoa, olisi
sovellettava erityisida saannoksida (lex specialis), ja kaikissa muissa tapauksissa (eli kun tiettya
kasittelytoimea tai toimijoukkoa ei sdannelld erityisilla sdanndksilld) sovelletaan yleissdantoa (lex
generalis).

Johdanto-osan 173 kappaleessa vahvistetaan, etta yleista tietosuoja-asetusta sovelletaan sellaisessa
henkilotietojen kasittelyssd, johon ei sovelleta sdhkoisen viestinnan tietosuojadirektiivissa sdddettyja
erityisia velvoitteita,

"kaikkiin sellaisiin perusoikeuksien ja -vapauksien suojelua henkilGtietojen kdsittelyssé
koskeviin seikkoihin, joihin ei sovelleta Euroopan parlamentin ja neuvoston direktiivissé
2002/58/EY sdddettyjd erityisid velvoitteita, joilla on sama tavoite, rekisterinpitdjdd koskevat
velvoitteet ja luonnollisten henkilbiden oikeudet mukaan lukien.”33

31 S3hkoisen viestinnan tietosuojadirektiivin 4 artikla.

32 Y|eisen tietosuoja-asetuksen 32—34 artikla.

33 Johdanto-osan 173 kappaleessa jatketaan, ettd ”(t)Jaméan asetuksen ja direktiivin 2002/58/EY keskindisen
suhteen selkeyttamiseksi olisi kyseista direktiivia tarkistettava. Kun tama asetus on hyvaksytty, direktiivia
2002/58/EY olisi tarkasteltava uudelleen erityisesti sen ja tdman asetuksen keskindisen yhdenmukaisuuden
varmistamiseksi.” Tima uudelleentarkastelu on yha kesken.
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Yleisen tietosuoja-asetuksen johdanto-osan 173 kappaleessa todetaan uudelleen sama asia, joka
todettiin jo sdhkoisen viestinnan tietosuojadirektiivin johdanto-osan 10 kappaleessa, jossa sdddetaan
seuraavaa: "Sdhkoisen viestinndn alalla [asetusta (EU) 2016/679] sovelletaan erityisesti kaikkien
sellaisten perusoikeuksien ja -vapauksien turvaamista koskevien kysymysten osalta, jotka eivit
nimenomaisesti sisélly tdmdn direktiivin sédnndksiin, rekisterinpitdjdn velvoitteet ja yksiléiden
oikeudet mukaan lukien.”

Esimerkiksi yleisen viestintaverkon tai yleisesti saatavilla olevan sdahkdisen viestintdpalvelun tarjoajan
on noudatettava kansallisia sdantoja, joilla liikennetietoja koskeva sdhkoisen viestinnan
tietosuojadirektiivin 6 artiklan 2 kohta on saatettu osaksi kansallista lainsdddant6a, kun tarjoaja
kasittelee tilaajalaskutusta ja yhteenliittdmismaksuja varten tarvittavia tietoja. Koska sahkdisen
viestinnan tietosuojadirektiivi ei sisalla erityissadnnoksia esimerkiksi oikeudesta saada paasy tietoihin,
sovelletaan yleisen tietosuoja-asetuksen saannoksid. Vastaavasti sdhkoisen  viestinnan
tietosuojadirektiivin johdanto-osan 32 kappaleessa vahvistetaan, ettd jos sahkdisen viestintdpalvelun
tai lisdarvopalvelun tarjoaja tekee alihankintasopimuksen toisen yksikon kanssa naiden palvelujen
tarjoamisessa tarvittavien tietojen kasittelystd, alihankintasopimuksen ja sitd seuraavan
tietojenkasittelyn olisi kaikilta osin taytettdva vyleisessd tietosuoja-asetuksessa saddetyt
henkilotietojen valvojia ja kasittelijoita koskevat vaatimukset.

%k %k

Edellisissa kohdissa kuvailtiin, miten sdahkdisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-
asetuksen sadannokset ovat vuorovaikutuksessa keskenaan, kun kasittely kuuluu molempien sdadosten
aineelliseen soveltamisalaan. Seuraavissa kohdissa siirrytdaan ratkaisemaan tietosuojaneuvostolle
esitetyt kysymykset tietosuojaviranomaisten toimivallasta, tehtavista ja valtuuksista tapauksissa, jotka
kuuluvat ainakin osittain sahkoisen viestinnan tietosuojadirektiivin soveltamisalaan.

5 TIETOSUOJAVIRANOMAISTEN TOIMIVALTA, TEHTAVAT JA
VALTUUDET

Belgian tietosuojaviranomainen esitti tietosuojaneuvostolle yleisen tietosuoja-asetuksen 55—
58 artiklassa madritetysta tietosuojaviranomaisten toimivallasta, tehtdvistd ja valtuuksista kaksi
kysymysta, jotka voidaan muotoilla uudelleen seuraavasti:

e Rajoittaako pelkdstdan se tosiseikka, ettd henkilotietojen kasittely kuuluu sekd yleisen
tietosuoja-asetuksen  ettd sahkodisen viestinnan tietosuojadirektiivin  aineelliseen
soveltamisalaan, tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaista toimivaltaa,
tehtavia ja valtuuksia? Onko toisin sanoen olemassa tietojenkasittelytoimien alaryhma, joka
tietosuojaviranomaisten olisi jatettava tarkastelunsa ulkopuolelle, ja missd maarin ndin olisi
talldin toimittava?

e Olisiko tietosuojaviranomaisten otettava huomioon sahkdisen viestinnan tietosuojadirektiivin
sddnnokset kdyttaessaan yleisen tietosuoja-asetuksen mukaista toimivaltaansa ja valtuuksiaan
ja hoitaessaan sen mukaisia tehtavidan (esim. arvioidessaan kasittelyn laillisuutta) ja missa
maarin kyseiset saannokset olisi talldin otettava huomioon? Olisiko toisin sanoen yleisen
tietosuoja-asetuksen noudattamista arvioitaessa otettava huomioon vai jatettavd huomiotta
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kansallisten sahkoisen viestinndn tietosuojasadntojen rikkominen ja missa olosuhteissa nain
olisi siind tapauksessa toimittava?

Ensi alkuun on pantava merkille, ettd jasenvaltioiden on varmistettava unionin oikeuden taysi
tehokkuus erityisesti saatamalla asianmukaisista tdaytantédnpanomekanismeista. Tama velvollisuus
perustuu Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan 3 kohdassa vahvistettuun
vilpittdman yhteistyén periaatteeseen3t. Seuraavissa kohdissa kuvaillaan lyhyesti yleisen tietosuoja-
asetuksen ja sahkdisen viestinnan tietosuojadirektiivin tdytantdonpanoa koskevia séannoksia ja niiden
valistd vuorovaikutusta.

34 SEU-sopimuksen 4 artiklan 3 kohdassa sdddetddn seuraavaa: ”Vilpittémdn yhteistyon periaatteen mukaisesti
unioni ja jésenvaltiot kunnioittavat ja avustavat toisiaan perussopimuksista johtuvia tehtdvid tdyttdessddn.
Jdsenvaltiot toteuttavat kaikki yleis- tai erityistoimenpiteet, joilla voidaan varmistaa perussopimuksista tai
unionin toimielinten sddddksistd johtuvien velvoitteiden tdyttdminen.

Jdsenvaltiot tukevat unionia sen téyttédessd tehtdviddn ja piddttdytyvit kaikista toimenpiteistd, jotka voisivat
vaarantaa unionin tavoitteiden toteutumisen.”

hyvaksytty 19



52.

53.

54,

55.

5.1 Yleisen tietosuoja-asetuksen taytantdonpano

Yleisessa tietosuoja-asetuksessa sdadetaadn, etta rilppumattomat tietosuojaviranomaiset valvovat sen
sddnnosten taytdantéonpanoa. Tadssa yhteydessa olisi huomattava myds, ettd EU:n perusoikeuskirjan
8 artiklan mukaan riippumattoman viranomaisen on valvottava henkil6tietojen kasittelya:

"8 artikla — Henkilétietojen suoja
1. Jokaisella on oikeus henkilétietojensa suojaan.

2. Tdllaisten tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd
tarkoitusta varten ja asianomaisen henkilén_suostumuksella tai muun laissa séddetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on
kerdtty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.”

Tietosuojaviranomaisille annetaan tahan liittyva oikeudellinen toimivalta, joka vahvistetaan yleisen
tietosuoja-asetuksen 51 artiklan 1 kohdassa ja joka on valvoa yleisen tietosuoja-asetuksen
soveltamista luonnollisten henkildiden perusoikeuksien ja -vapauksien suojaamiseksi kasittelyssa ja
henkilotietojen vapaan liikkuvuuden helpottamiseksi unionissa.

Yleinen tietosuoja-asetus sisdltdd yhden poikkeuksen tasta toimivallasta ja yhden mahdollisuuden
poiketa siita:

e valvontaviranomaisten toimivalta ei kata henkilotietojen kasittelyn valvontaa, kun
tuomioistuimet suorittavat kasittelyn lainkdyttotehtaviensa yhteydessa (yleisen tietosuoja-
asetuksen 55 artiklan 3 kohta);

e jasenvaltiot voivat sdatdd kasittelylle journalistisia tarkoituksia varten tai akateemisen,
taiteellisen tai kirjallisen ilmaisun tarkoituksia varten vapautuksia ja poikkeuksia muun muassa
VI luvun (riippumattomat valvontaviranomaiset) ja VIl luvun (yhteistyd ja yhdenmukaisuus)
sdannoksista (yleisen tietosuoja-asetuksen 85 artikla).

Lisdksi tietosuojaviranomaisten valtuuksia voidaan laajentaa yleisen tietosuoja-asetuksen 58 artiklan
6 kohdan nojalla ja erityisesti voidaan antaa valtuus maarata sakkoja viranomaisille tai julkishallinnon
elimille, jos jasenvaltio saataa niin kansallisessa lainsdadanndssa (yleisen tietosuoja-asetuksen

83 artiklan 7 kohta).

Koska nama sdannokset ovat poikkeuksia yleissdantdon, niitad on tulkittava suppeasti.

Silloin_kun vyleinen tietosuoja-asetus rajoittaa tietosuojaviranomaisten toimivaltaa, tehtdviad tai

valtuuksia tai sallii_niihin poikkeuksia, se todetaan nimenomaisesti. Yleinen tietosuoja-asetus ei

myoskadan milladn tavalla esta tietosuojaviranomaisia kdayttamasta toimivaltaansa ja valtuuksiaan ja
hoitamasta tehtavidaan kasittelyn yhteydessd, mikdli se kuuluu vyleisen tietosuoja-asetuksen
aineelliseen soveltamisalaan. Kysymys onkin ndin ollen siitd, onko unionin lainsdaataja ennakoinut tai
sallinut poikkeamisen tietosuojaviranomaisten yleisestd toimivallasta tapauksissa, joissa sdahkdisen
viestinnan tietosuojadirektiivin sddanndksia sovelletaan tarkasteltavana olevaan kasittelyyn.
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5.2 Sahkoisen viestinnan tietosuojadirektiivin taytantédnpano

Sahkdisen viestinnan tietosuojadirektiivin sddnndsten taytantéonpano liittyy tiiviisti puitedirektiiviin3,
jonka 3 artiklan 1 kohdassa saadetaan, etta ”(j)dsenvaltioiden on varmistettava, ettd kustakin tdssd
direktiivissd ja erityisdirektiiveissd kansallisille sddntelyviranomaisille osoitetusta tehtdvdéstd huolehtii
toimivaltainen elin”3.

Puitedirektiivin 2 artiklan g alakohdassa maaritelladn, ettd “kansallisella sdantelyviranomaisella”
tarkoitetaan

"elintd tai elimid, joiden hoidettavaksi jédsenvaltio on antanut tdssd direktiivissd tai

erityisdirektiiveissd tarkoitetut sécdntelytehtdvdt”.

Jasenvaltiot ovat valinneet eri tapoja osoittaa kansallisten sdahkoéisen viestinnan tietosuojasdaantojen
taytantoonpanon valvonta yhdelle tai useammalle elimelle®. Tédmé& vaihtelun aste on mahdollinen,
koska sahkoisen viestinndn tietosuojadirektiivissd sdaddetdaan vain joitakin yleisid tavoitteita, jotka
jasenvaltioiden on saavutettava tassa asiassa.

Sahkdisen viestinnan tietosuojadirektiivissa ei todeta, etta vain yksi kansallinen elin olisi toimivaltainen
valvomaan sen sddnnoésten taytantdoonpanoa. Itse asiassa sdhkoisen viestinnan tietosuojadirektiivin
15 a artiklassa sadadetdan nimenomaisesti, ettd useampi kuin yksi kansallinen elin voi olla
toimivaltainen  valvomaan sen  saanndsten  tdytantoonpanoa. Sahkodisen  viestinnadn
tietosuojadirektiivin 15 a artiklassa saddetdan myos siitd, miten jasenvaltioiden on pantava direktiivi
taytantoon ja valvottava sen taytdantdéonpanoa, muun muassa velvoitteista, joiden mukaan
jasenvaltioiden on sdddettdva seuraamusjarjestelmdastd, annettava valtuudet sddnnoésten rikkomisen
lopettamiseen seka annettava tutkintavaltuudet ja voimavarat seuraavasti:

”1. Jdsenvaltioiden on sdéddettdvd seuraamusjdrjestelmdstd, jota sovelletaan tdmdn
direktiivin téytédntéénpanemiseksi annettujen kansallisten sédnnésten rikkomiseen ja johon
sisdltyy tarvittaessa rangaistusseuraamuksia, ja toteutettava kaikki tarvittavat toimenpiteet
seuraamusten tdytdntéénpanon varmistamiseksi. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia sekd rikkomuksen kestoon néihden riittévid, vaikka sédnnésten
rikkominen olisi sittemmin oikaistu. Jésenvaltioiden on ilmoitettava ndistd sddnnéksistd
komissiolle 25 pdiivédn toukokuuta 2011 mennessd sekd ilmoitettava viipymditté kaikista niihin
vaikuttavista muutoksista.

2. Jidsenvaltioiden on varmistettava, ettd toimivaltaisilla kansallisilla _viranomaisilla _ja
tarvittaessa muilla kansallisilla _elimillé on valtuudet mddrdtd 1 kohdassa tarkoitetun

35 Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 padivana maaliskuuta 2002, séhkdisten
viestintdverkkojen ja -palvelujen yhteisestd sadntelyjarjestelméasta (puitedirektiivi), sellaisena kuin se on
muutettuna.

36 puitedirektiivin 2 artiklan | alakohdassa selvennetaan, ettd ”’erityisdirektiiveilld’ [tarkoitetaan] direktiivid
2002/20/EY (valtuutusdirektiivi), direktiivid 2002/19/EY (kdyttéoikeusdirektiivi), direktiivid 2002/22/EY
(vleispalveludirektiivi) ja henkilGtietojen kdsittelystd ja yksityisyyden suojasta sdhkéisen viestinnédn alalla
12 pdivdnd heindkuuta 2002 annettua Euroopan parlamentin ja neuvoston direktiivid 2002/58/EY (séhkéisen
viestinndn tietosuojadirektiivi)”.

37 Komissiolle laadittu raportti “ePrivacy Directive: assessment of transposition, effectiveness and compatibility
with proposed Data Protection Regulation”, SMART 2013/0071, s. 33 ff.
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sddnndsten rikkomisen lopettamisesta, sanotun kuitenkaan rajoittamatta mahdollisesti
saatavilla olevien oikeussuojakeinojen kdyttdd.

3. Jidsenvaltioiden on varmistettava, ettd toimivaltaisilla kansallisilla viranomaisilla ja
tarvittaessa _muilla_kansallisilla_elimilléd on tarvittavat tutkintavaltuudet ja voimavarat,
mukaan lukien oikeus saada kaikki témdn direktiivin mukaisesti annettujen kansallisten
sddnnésten tdytdntéénpanon valvonnassa mahdollisesti tarvitsemansa tiedot.

4. Asianomaiset kansalliset sddntelyviranomaiset voivat toteuttaa toimenpiteitd tehokkaan
rajat ylittdvén yhteistyén varmistamiseksi tdmdn direktiivin mukaisesti annettujen kansallisten
lakien tdytdntéonpanon valvonnassa ja yhdenmukaisten edellytysten luomiseksi sellaisten
palvelujen tarjoamiselle, joihin liittyy rajat ylittévid tiedonsiirtoja.”

Lisdaksi sdahkoisen viestinnan tietosuojadirektiivin 15 artiklan 2 kohta sisdltda saannoksen, jossa
viitataan direktiivin 95/46/EY saanndksiin oikeuskeinoista, vastuista ja seuraamuksista ja jota on
pidettava nyt viittauksena yleiseen tietosuoja-asetukseen:

" Direktiivin 95/46/EY Il jakson sddnnéksid oikeuskeinoista, vastuista ja seuraamuksista
sovelletaan ottaen huomioon tdmdn direktiivin mukaisesti annetut kansalliset sédnnékset ja
tdstd direktiivistd johtuvat henkilékohtaiset oikeudet.”

Sahkoisen viestinndn tietosuojadirektiivin 15 artiklan 3 kohdassa sadadetdan myds seuraavaa:

”Direktiivin 95/46/EY 29 artiklalla perustetun tietosuojatyéryhmdn on huolehdittava direktiivin
30 artiklassa tarkoitetuista tehtdvistd myds tdmdn direktiivin soveltamisalaan kuuluvissa
asioissa eli perusoikeuksien ja -vapauksien sekd oikeutettujen etujen suojaamisessa séhkdisen
viestinnén alalla.”3®

5.3 Yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin
taytantéonpanon risteaminen

Sahkodisen viestinnan tietosuojadirektiivilla tismennetdan ja tdydennetaan yleista tietosuoja-asetusta,
ja lisaksi siind viitataan oikeuskeinoja, vastuita ja seuraamuksia koskeviin tietosuoja-asetuksen
sadannoksiin (sahkoisen viestinnan tietosuojadirektiivin 15 artiklan 2 kohta, jota tulkitaan yleisen
tietosuoja-asetuksen 94 artiklan perusteella).

5.3.1 Ensimmainen kysymys: jaavatko tietyt kasittelytoimet tietosuojaviranomaisten
tarkastelun ulkopuolelle?

Rajoittaako pelkdstddn se tosiseikka, ettd henkilGtietojen kdsittely kuuluu sekd yleisen tietosuoja-
asetuksen ettd sdhkéisen viestinndn  tietosuojadirektiivin  aineelliseen  soveltamisalaan,
tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaista toimivaltaa, tehtdvid ja valtuuksia?

38 S3hkoisen viestinnan tietosuojadirektiivin 15 artiklan 3 kohdassa saadetaan, etta ”(d)irektiivin 95/46/EY

29 artiklalla perustetun tietosuojatyéryhmdn on huolehdittava direktiivin 30 artiklassa tarkoitetuista tehtdvistd
myés tdmdn direktiivin soveltamisalaan kuuluvissa asioissa eli perusoikeuksien ja -vapauksien sekd
oikeutettujen etujen suojaamisessa séhkéisen viestinnén alalla” .

Yleisen tietosuoja-asetuksen 94 artiklan 2 kohdassa sdadetdan, ettad " (v)iittauksia kumottuun direktiiviin pidetddn
viittauksina tdhdn asetukseen. Viittauksia direktiivin 95/46/EY 29 artiklalla perustettuun tietosuojatyéryhmddn
pidetddn viittauksina tdlld asetuksella perustettuun Euroopan tietosuojaneuvostoon.”

N&in ollen direktiivin 95/46/EY 30 artiklaa pidetdan viittauksena yleisen tietosuoja-asetuksen 70 artiklan
(Tietosuojaneuvoston tehtadvat) asiaankuuluviin kohtiin.
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Onko toisin sanoen olemassa kdsittelytoimien alaryhmd, joka tietosuojaviranomaisten olisi jétettéva
tarkastelunsa ulkopuolelle, ja mitkd kdsittelytoimet olisi téllGin jatettévé tarkastelun ulkopuolelle?

Yleisen tietosuoja-asetuksen mukaan jdsenvaltioiden on nimitettdvd vyksi tai useampi
valvontaviranomainen. Jdsenvaltiot ovat saattaneet nimittdaa saman viranomaisen toimivaltaiseksi
valvomaan (osittain) sdhkoisen viestinnan tietosuojadirektiivin kansallista taytantéénpanoa, mutta ne
ovat myOs saattaneet valita yhden tai useamman muun viranomaisen, kuten televiestintdalan
kansallisen saantelyviranomaisen, kuluttajansuojajarjestdn tai ministerion.

Sahkoisen viestinndn tietosuojadirektiivissda annetaan jasenvaltioiden valita joustavasti, minka
viranomaisen tai elimen tehtavaksi ne antavat direktiivin sddanndsten taytantédnpanon valvonnan.

Vaikka sahkoisen viestinnan tietosuojadirektiivissa viitataan yleisen tietosuoja-asetuksen sadannoksiin
oikeuskeinojen, vastuiden ja seuraamuksien osalta (sdahkdisen viestinndn tietosuojadirektiivin
15 artiklan 2 kohta), sdhkoisen viestinnan tietosuojadirektiivin 15 a artiklan 1 kohdassa yksil6iddan
sahkodisen viestinnan tietosuojadirektiivin tdytantéénpanoa ja sen valvontaa koskevat sdadanndkset.
Sahkoisen viestinnan tietosuojadirektiivin 15 a artiklan 1 kohdassa sadadetdaan esimerkiksi seuraavaa:
"Jdsenvaltioiden on sdddettdvd seuraamusjérjestelmdstd, jota sovelletaan tdmdédn direktiivin
tdytdntéénpanemiseksi annettujen kansallisten sédénndésten rikkomiseen ja johon sisdltyy tarvittaessa
rangaistusseuraamuksia, ja toteutettava kaikki tarvittavat toimenpiteet seuraamusten
tdytdntéénpanon varmistamiseksi [...].” Siten sahkoisen viestinnan tietosuojadirektiivissd annetaan
jasenvaltioille nimenomaisesti harkintavaltaa seuraamusten osalta, eikd 15 artiklan 2 kohta vaikuta
jasenvaltioille tarjottuun harkintavaltaan tdaytantdonpanon valvonnan osalta (eli valtaan paattaa, mika
taho valvoo sidhkoisen viestinnan tietosuojadirektiivin sdanndsten tdytdntdonpanoa).

Jos kansallisessa lainsdadadanndssa myonnetdaan sahkoisen viestinnan tietosuojadirektiivin
tdytantoonpanon valvontaa koskeva toimivalta tietosuojaviranomaiselle, lainsdadanndssa olisi myos
maadritettdava  tietosuojaviranomaisen tehtdvat ja  toimivaltuudet sdhkodisen viestinndn
tietosuojadirektiivin tdytdantdéonpanon valvonnan yhteydessa. Tietosuojaviranomainen ei voi
automaattisesti noudattaa yleisessa tietosuoja-asetuksessa vahvistettuja tehtavia ja toimivaltuuksia
valvoessaan kansallisten sdahkdisen viestinnan tietosuojasdantdjen taytantoonpanoa, koska nama
yleisen tietosuoja-asetuksen tehtdvat ja toimivaltuudet ovat sidoksissa yleisen tietosuoja-asetuksen
taytantoonpanon valvontaan. Kansallisessa lainsddadanndssa voidaan antaa tehtdvia ja valtuuksia,
joissa on vaikutteita yleisestd tietosuoja-asetuksesta, mutta siind voidaan myds myontaa
tietosuojaviranomaiselle muita tehtdvid ja valtuuksia kansallisten sdhkoisen viestinnan
tietosuojasddntojen tdytantdoonpanon valvomista varten sdhkoéisen viestinndn tietosuojadirektiivin
15 a artiklan mukaisesti.

Harkintavaltaa on vain korkeamman tason sadnnoissd maaritettyjen vaatimusten ja rajojen sisalla.
Perusoikeuskirjan 8 artiklan 3 kohdassa edellytetdaan, etta riippumaton viranomainen valvoo
henkilétietojen suojaa koskevien sddntdjen noudattamista“®.

39 Sahkoisen viestinnan tietosuojadirektiivin 15 a artiklan 1 kohta otettiin kayttoon direktiivissa 2009/136/EY
(jolla muutettiin sahkoisen viestinnadn tietosuojadirektiivia).

40 Direktiivin 95/46/EY 28 artiklaa koskevassa Euroopan unionin tuomioistuimen oikeuskdytdnndssd on
selvennetty itsendisyyttad koskevia vaatimuksia: ks. esim. tuomio 9.3.2010, C-518/07 (komissio v. Saksa), 17 kohta
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Kun henkilotietojen kasittely kuuluu seka yleisen tietosuoja-asetuksen ettd sdhkdisen viestinnan
tietosuojadirektiivin aineelliseen soveltamisalaan, tietosuojaviranomaiset ovat toimivaltaisia
valvomaan niiden kasittelyn kansallisten sdant6jen piiriin kuuluvia alaryhmia, joilla sahkoisen
viestinnan tietosuojadirektiivi on saatettu osaksi kansallista lainsdddant6d, ainoastaan, jos
kansallisessa lainsdddanndssa osoitetaan tama toimivalta tietosuojaviranomaisille. Tama ei kuitenkaan
vaikuta yleisessa tietosuoja-asetuksessa tietosuojaviranomaisille myénnettyyn toimivaltaan sellaisten
kasittelytoimien osalta, joihin ei sovelleta sahkoisen viestinnan tietosuojadirektiivin sisaltamia
erityissaantoja. Tata rajausta ei voi muokata kansallisella lailla, jolla sahkdisen viestinndn
tietosuojadirektiivi on saatettu osaksi kansallista lainsdadantéa (esim. laajentamalla aineellista
soveltamisalaa sahkoisen viestinnan tietosuojadirektiivin edellyttamaa suuremmaksi ja myontamalla
tallaista sdannosta koskeva yksinomainen toimivalta kansalliselle sddntelyviranomaiselle).

Tietosuojaviranomaiset ovat toimivaltaisia valvomaan yleisen tietosuoja-asetuksen taytantéénpanoa.
Pelkdstdaan se tosiseikka, etta kasittelyn alaryhma kuuluu sdhkoéisen viestinndn tietosuojadirektiivin
soveltamisalaan, ei rajoita tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaista toimivaltaa.

Silloin kun yksinomainen toimivalta on annettu jollekin muulle elimelle kuin tietosuojaviranomaiselle,
kansallinen prosessilaki maarittaa, mita tulisi tapahtua, jos rekisterdidyt kuitenkin tekevat valituksia
tietosuojaviranomaiselle esimerkiksi henkilotietojen kasittelysta liikenne- tai paikkatietojen
muodossa, ei-toivotusta sahkoisestda viestinndsta tai henkilotietojen kerdaamisesta kayttamalla
evdasteitd, mutta eivat samalla tee valitusta yleisen tietosuoja-asetuksen (mahdollisesta) rikkomisesta.

5.3.2 Toinen kysymys: jaavatko kansalliset sahkoisen viestinnan tietosuojasdannokset
soveltamisalan ulkopuolelle?

Olisiko tietosuojaviranomaisten otettava huomioon séhkéisen viestinndn tietosuojadirektiivin
sddnndkset kdyttédessdédn yleisen tietosuoja-asetuksen mukaista toimivaltaansa ja valtuuksiaan ja
hoitaessaan sen mukaisia tehtdviddn (esim. arvioidessaan kasittelyn laillisuutta) ja missd mddrin
kyseiset sddnnékset olisi tdlldin otettava huomioon? Olisiko toisin sanoen yleisen tietosuoja-asetuksen
noudattamista arvioitaessa otettava huomioon vai jdtettdvd huomiotta kansallisten séhkdisen
viestinndn tietosuojasddntéjen rikkominen ja missd olosuhteissa ndin olisi siind tapauksessa
toimittava?

Seuraava esimerkki selventda, miten kysymys eroaa ensimmaisesta kysymyksesta. Tietojen valittajaa
suorittaa profilointia kahdesta erillisestd ldhteestd saatujen tietojen perusteella. Ensimmaisena
lahteend ovat yksildiden internetin selailukdyttaytymisesta keratyt tiedot, joiden kerdamisessa on
kaytetty evasteitd ja/tai muita laitetunnisteita. Toisena lahteend ovat kaupallisilta kumppaneilta
saadut tiedot. Kaupalliset kumppanit jakavat tietoa arvontojen tai hinnanpalautusohjelmien
osallistujista.

Yksildiden profilointi henkil6tietojen perusteella kuuluu yleensd vyleisen tietosuoja-asetuksen
soveltamisalaan ja siten tietosuojaviranomaisten toimivaltaan. Jos tietosuojaviranomainen saa
valituksen tietojen valittdjan toteuttamista profilointitoimista, missd maarin tietosuojaviranomainen

ja sitd seuraavat kohdat; tuomio 16.10.2012, C-614/10 (komissio v. Itdvalta), 36 kohta ja sita seuraavat kohdat;
tuomio 6.10.2015, C-362/14 (Safe Harbour), 41 kohta ja sitd seuraavat kohdat; tuomio 21.12.2016, C-203/15 ja
C-698/15 (Tele2/Watson), 123 kohta.
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voi ottaa huomioon erityissddnnot, tdssda tapauksessa kansalliset sahkodisen viestinndn
tietosuojasaannot, kun viranomainen arvioi yleisen tietosuoja-asetuksen noudattamista?

Sahkoisen viestinndn tietosuojadirektiivi on esimerkki sdaadoksestd, joka tarjoaa erityistd suojelua
tietyille sellaisten tietojen luokille, jotka saattavat olla henkildtietoja. Muut sddadostekstit tarjoavat
my0s erityistd suojelua tietyille tietolajeille, jotka saattavat olla henkilGtietoja eri syistd (esim.
kasittelyn konteksti, tietojen luonne tai rekisteroidylle aiheutuvat riskit).*

Jasenvaltioiden on nimitettdva yksi tai useampi viranomainen valvomaan sen kansallisen lain
noudattamista, jolla sdhkoisen viestinndn tietosuojadirektiivi on saatettu osaksi kansallista
lainsdadantoa, ja kyseinen viranomainen on (tai kyseiset viranomaiset ovat) tall6in vastuussa tuon lain
tdytantdoonpanon valvonnasta. Kansallista lakia, jolla sdhkdisen viestinnan tietosuojadirektiivi
saatetaan osaksi kansallista lainsddadantoa, sovelletaan sdhkdisen viestinnan tietosuojadirektiivin
sadntelemiin tiettyihin kasittelytoimiin (esim. kasittelytoimeen, joka koostuu tietojen tallentamisesta
loppukayttdjien laitteille tai tallaisten tietojen kaytosta).

Jollei kansallisessa laissa anneta tietosuojaviranomaisille tallaista toimivaltaa, tietosuojaviranomaiset
eivat voi valvoa sahkdisen viestinnan tietosuojadirektiivin (osaksi kansallista lainsdadantoa saattaneen
kansallisen lain) sddanndsten taytdantéonpanoa sellaisenaan, kun ne kayttavat yleisen tietosuoja-
asetuksen mukaista toimivaltaansa. Kuten edelld kuitenkin todettiin, sellainen henkilGtietojen
kasittely, johon liittyy sdhkoisen viestinnan tietosuojadirektiivin aineelliseen soveltamisalaan kuuluvia
toimia, voi liittyd muihin osa-alueisiin, joista sdahkoisen viestinndn tietosuojadirektiivi ei sisalla
"erityissaantoa”. Esimerkiksi sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta sisaltaa
erityissaannon, joka koskee tietojen tallentamista tai tilaajan tai kayttdjan paatelaitteelle
tallennettujen tietojen kdyttamista. Se ei sisalla erityissdantda mistdan aiemmista tai myohemmista
kasittelytoimista (esim. verkkoselailutoimintaa koskevien tietojen tallentaminen ja analysointi
kdyttotottumuksia seuraavan internetmainonnan tai tietoturvan tarkoituksiin). Na&in ollen
tietosuojaviranomaiset ovat tdysin toimivaltaisia arvioimaan kaikkien muiden kasittelytoimien
lainmukaisuutta, jotka toteutetaan tietojen loppukdyttdjan pailaitteelle tallentamisen tai niiden
kayton jalkeen*2.,

41 T3std on esimerkki rahoitusalalta, jossa erityistd suojelua mydnnetdan tiedoille, joita kdytetddn henkilon
luottokelpoisuuden arviointiin, tai hallinnollisten seuraamusten julkisuudelle. Lisatietoja: Euroopan parlamentin
ja neuvoston direktiivi 2014/17/EU, annettu 4 pdivana helmikuuta 2014, kuluttajille tarkoitetuista kiinteda
asunto-omaisuutta koskevista luottosopimuksista ja direktiivien 2008/48/EY ja 2013/36/EU sekd asetuksen (EU)
N:o 1093/2010 muuttamisesta, 21 artiklan 1 kohta; Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU,
annettu 26 paivana kesakuuta 2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja
sijoituspalveluyritysten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta, 68 ja 69 artikla.
Toinen esimerkki |6ytyy kliinisia ladketutkimuksia koskevista saannoista: Ks. Euroopan parlamentin ja neuvoston
asetus (EU) N:o 536/2014, annettu 16 paivana huhtikuuta 2014, ihmisille tarkoitettujen ladkkeiden kliinisista
laaketutkimuksista ja direktiivin 2001/20/EY kumoamisesta, 28—35 artikla.

42 Tassd yhteydessa on viitattava tietosuojatyéryhman lausuntoon oikeutetusta intressista (lausunto 6/2014)
sekd tietosuojatydbryhman lausuntoon kayttotarkoituksen rajaamisesta (lausunto 3/2013). Kyseisissa
lausunnoissa selvennetdan, ettd tiettyihin kdyttotottumuksia seuraavan mainonnan muotoihin tarvitaan
rekisteréidyn suostumus, eikd tdma johdu pelkastaan 5 artiklan 3 kohdasta. Kayttotarkoituksen rajaamisesta
annetussa lausunnossa todetaan seuraavaa:

hyvaksytty 25



76.

77.

78.

79.

80.

Yleisen tietosuoja-asetuksen rikkominen saattaa rikkoa myds kansallisia sdhkdisen viestinndn
tietosuojasaantoja. Tietosuojaviranomainen voi ottaa sahkoisen viestinndn tietosuojasdadntdjen
rikkomista koskevan havainnon huomioon, kun viranomainen soveltaa yleista tietosuoja-asetusta
(esim. arvioi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa tarkoitetun lainmukaisuuden tai
kohtuullisuuden periaatteen noudattamista). Kaikki taytdntoonpanopdatdkset on kuitenkin
perusteltava yleisen tietosuoja-asetuksen perusteella, ellei tietosuojaviranomaiselle ole mydnnetty
lisdtoimivaltaa jasenvaltion lainsdadannossa.

Jos kansallisessa lainsdadanndssa nimitetdan tietosuojaviranomainen sdhkdisen viestinndn
tietosuojadirektiivin nojalla toimivaltaiseksi viranomaiseksi, kyseinen tietosuojaviranomainen on
toimivaltainen valvomaan suoraan kansallisten sahkoisen viestinndn tietosuojasddntéjen
tdytantéonpanoa yleisen tietosuoja-asetuksen lisaksi (muutoin néin ei ole).

Yleisena huomautuksena on todettava, ettd kun useat viranomaiset ovat toimivaltaisia eri sdadosten
osalta, niiden olisi varmistettava, ettd molempien sdadosten taytdantdéonpanon valvonta on
yhdenmukaista, jotta muun muassa valtetdaan ne bis in idem -periaatteen loukkaaminen tapauksissa,
joissa vyleisen tietosuoja-asetuksen sadanndsten ja sdhkoisen viestinnan tietosuojadirektiivin
saannosten rikkomiset, jotka ovat tapahtuneet yhden kasittelytoimen yhteydessd, ovat tiiviisti
yhteydessa toisiinsa.

6 YHTEISTYOMENETTELYN JA YHDENMUKAISUUSMEKANISMIN
SOVELLETTAVUUS

Belgian tietosuojaviranomaisen kolmas kysymys tietosuojaneuvostolle voidaan muotoilla uudelleen
seuraavasti:

Missé mddrin yhteistyémenettely ja yhdenmukaisuusmekanismi ovat sovellettavissa sellaiseen
kdsittelyyn, joka ainakin erdiden kdsittelytoimien yhteydessd kuuluu sekd yleisen tietosuoja-asetuksen
ettd séhkéisen viestinndn tietosuojadirektiivin aineelliseen soveltamisalaan?

Yleisen tietosuoja-asetuksen VII luvun mukaan tietosuojaviranomaisten kaytdssa oleva
yhteistydmenettely ja yhdenmukaisuusmekanismi koskevat yleisen tietosuoja-asetuksen sdaannosten
soveltamisen valvontaa. Yleisen tietosuoja-asetuksen mekanismeja ei sovelleta sellaisenaan sahkoisen
viestinnan tietosuojadirektiivin sisdltdmien sddnndsten taytantddnpanon valvontaan.

Toinen mahdollinen skenaario on, ettd organisaatio haluaa erityisesti analysoida tai ennustaa yksittdisten
asiakkaiden henkilékohtaisia mieltymyksid, kdyttdytymistd ja asenteita, joita myéhemmin kdytetddn kyseisic
asiakkaita koskevien toimenpiteiden tai pddtésten perusteina ja ettd téllaisissa tapauksissa olisi Idhes aina
vaadittava vapaaehtoista, yksildityd, tietoista ja yksiselitteisté suostumusta, jota ilman tietojen jatkokéyttod ei
voida pitdd sddntéjenmukaisena. Tdrkedd on, ettd tdllainen suostumus olisi vaadittava esimerkiksi
suoramarkkinointitarkoituksiin suoritettavaa seurantaa ja profilointia, kdyttétottumuksia seuraavaa mainontaa,
tietojen  vdlittdmistd, paikkaan perustuvaa mainontaa tai seurantaan perustuvia  digitaalisia
markkinatutkimuksia varten.

Oikeutetun intressin kasitteestd annetussa lausunnossa todetaan seuraavaa:

”Sen sijaan, ettd tarjotaan vain mahdollisuus kieltdd tdmdntyyppinen profilointi ja kohdennettu mainonta,
tarvittaisiin tietoinen suostumus 7 artiklan a kohdan, mutta myés séhkdisen viestinndn tietosuojadirektiivin
5 artiklan 3 kohdan nojalla. Ndin ollen téssd ei saisi kdyttdd 7 artiklan f alakohtaa kdsittelyn oikeudellisena
perusteena.”
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Sahkoisen viestinnan tietosuojadirektiivin 15 artiklan 3 kohdassa sdadetadn joka tapauksessa
seuraavaa:

“[Euroopan tietosuojaneuvoston] on huolehdittava [asetuksen (EU) 2016/679 70 artiklassa]
tarkoitetuista tehtdvistd myds tdmdn direktiivin soveltamisalaan kuuluvissa asioissa eli
perusoikeuksien ja -vapauksien sekd oikeutettujen etujen suojaamisessa sédhkdisen viestinndn
alalla.”

Sahkoisen  viestinndan tietosuojadirektiivin  tdytdntoonpanosta vastaavien toimivaltaisten
viranomaisten valisesta yhteistyosta saddetaan sahkoisen viestinnan tietosuojadirektiivin 15 a artiklan
4 kohdassa sdadetdan, ettd ”(a)sianomaiset kansalliset sddntelyviranomaiset voivat toteuttaa
toimenpiteitdé tehokkaan rajat ylittdvidn yhteistyén varmistamiseksi tdmdn direktiivin mukaisesti
annettujen kansallisten lakien tdytdnté6npanon valvonnassa ja yhdenmukaisten edellytysten
luomiseksi sellaisten palvelujen tarjoamiselle, joihin liittyy rajat ylittdvid tiedonsiirtoja [...]".

Tallaista rajat ylittdvaa yhteistyota sahkoisen viestinnan tietosuojadirektiivin taytantédnpanon
valvonnasta vastaavien toimivaltaisten viranomaisten, tietosuojaviranomaiset, kansalliset
sadntelyviranomaiset ja muut viranomaiset mukaan luettuina, valilla voidaan tehda siind maarin kuin
asiasta vastaavat kansalliset sdaantelyviranomaiset hyvaksyvat toimenpiteita tallaisen yhteistyon
sallimiseksi.

On huomattava, ettd yhteistydmenettelyd ja yhdenmukaisuusmekanismia sovelletaan kuitenkin
tdysimaaraisesti, mikali kasittelyyn sovelletaan yleisen tietosuoja-asetuksen yleisia sadannoksia (eika
sahkoisen viestinndn tietosuojadirektiivin  sisdltdmaa erityissdant6a). Vaikka esimerkiksi
henkilotietojen kasittelyssa (esim. profiloinnissa) hyodynnetdan osittain loppukayttdjan laitteelle
tallennettujen tietojen kayttod, tietosuojasaantoihin, joista ei sdddetd sdhkoisen viestinnan
tietosuojadirektiivissa (esim. rekisterdidyn oikeudet, kasittelyn periaatteet) ja jotka koskevat mita
tahansa henkilotietojen kasittelyd, joka toteutetaan loppukdyttdjan laitteelle tallennettujen tietojen
kayton jalkeen, sovelletaan yleisen tietosuoja-asetuksen sdaannoksia, myos yhteistydmenettelya ja
yhdenmukaisuusmekanismia.

Kaytdnnossa tietosuojaviranomaisten on valittava harkiten, mita yhteyttd ne kayttavat, erityisesti
silloin, kun tietosuojaviranomaiset eivat ainoastaan valvo yleisen tietosuoja-asetuksen
taytantdoOnpanoa, vaan ne ovat myods toimivaltaisia valvomaan (osittain) sahkdisen viestinnan
tietosuojadirektiivin kansallisen taytant6onpanosadadodksen tdaytantdonpanoa. Oletusarvoista yhteytta
— joka yksiloidaan yleisen tietosuoja-asetuksen VIl luvussa (Yhteistyo ja yhdenmukaisuus) — kdytetaan
mihin tahansa ja kaikkiin menettelyn osiin, joissa on tarkoitus kdyttaa yleisen tietosuoja-asetuksen
myontamia taytantdonpanovaltuuksia vastauksena yleisen tietosuoja-asetuksen rikkomiseen.
Tietosuojaviranomaiset voivat kdyttada harkinnanvaraista yhteyttda sahkoisen viestinnan
tietosuojadirektiivin kansallisen taytantdéonpanosadadoksen myontdamien erillisten
taytantoonpanovaltuuksien yhteydessd ja vain jos menettelyn tavoitteena on vastata sellaisten
kansallisten sahkoisen viestinndn tietosuojasdadantdjen rikkomiseen, jotka koskevat sahkoisen
viestinnan tietosuojadirektiivilla sdanneltyja erityisia toimintatapoja. Heti, kun menettely koskee
yleisen tietosuoja-asetuksen soveltamisalaan kuuluvia asioita, tietosuojaviranomaisten on sovellettava
yleisessa tietosuoja-asetuksessa saddettyd yhteistydmenettelyd ja yhdenmukaisuusmekanismia.
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7 PAATELMAT

Rajoittaako pelkdstddn se tosiseikka, etté henkilGtietojen kdsittely kuuluu sekd yleisen tietosuoja-
asetuksen ettd sdhkéisen viestinndn  tietosuojadirektiivin  aineelliseen  soveltamisalaan,
tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaista toimivaltaa, tehtdvid ja valtuuksia?
Onko toisin sanoen olemassa tietojenkdsittelytoimien alaryhmd, joka tietosuojaviranomaisten olisi
jétettdvd tarkastelunsa ulkopuolelle, ja milloin ndin olisi siiné tapauksessa toimittava?

Jos henkilotietojen kasittely kuuluu seka yleisen tietosuoja-asetuksen ettd sahkdisen viestinnan
tietosuojadirektiivin aineelliseen soveltamisalaan, tietosuojaviranomaiset ovat toimivaltaisia
valvomaan tietojenkasittelytoimia, joihin  sovelletaan kansallisia  sdhkbisen  viestinnan
tietosuojasaantoja, ainoastaan silloin, kun kansallisessa lainsadadanndssda myonnetaan niille tama
toimivalta, ja tallainen valvonta on toteutettava niiden valvontavaltuuksien rajoissa, jotka
viranomaiselle annetaan kansallisessa laissa, jolla sahkoisen viestinnan tietosuojadirektiivi on saatettu
osaksi kansallista lainsdadantoa.

Tietosuojaviranomaiset ovat toimivaltaisia valvomaan yleisen tietosuoja-asetuksen taytantéénpanoa.
Pelkdstdaan se tosiseikka, etta kasittelyn alaryhma kuuluu sdhkdisen viestinndn tietosuojadirektiivin
soveltamisalaan, ei rajoita tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaista toimivaltaa.

Olisiko tietosuojaviranomaisten otettava huomioon séhkéisen viestinndn tietosuojadirektiivin
sddnnobkset kdyttdessddn yleisen tietosuoja-asetuksen mukaista toimivaltaansa ja valtuuksiaan ja
hoitaessaan sen mukaisia tehtdviddn ja missé mddrin kyseiset sdédnnékset olisi télléin otettava
huomioon? Olisiko toisin sanoen yleisen tietosuoja-asetuksen noudattamista arvioitaessa jéitettdvd
huomiotta kansallisten sdhkdisen viestinndn tietosuojasddntéjen rikkominen ja milloin ndin olisi siind
tapauksessa toimittava?

Yksi tai useampi viranomainen, jonka jasenvaltiot ovat nimittdneet toimivaltaisiksi sdhkoisen
viestinnan tietosuojadirektiivin mukaisesti, on yksin vastuussa kyseiseen kasittelytoimeen
sovellettavien sahkdisen viestinnan tietosuojadirektiivin osaksi kansallista lainsadadantoa saattavien
sddnnosten tdytdantdoonpanon valvonnasta, myods tapauksissa, joissa henkilotietojen kasittely kuuluu
seka vyleisen tietosuoja-asetuksen ettda sahkoisen viestinnan tietosuojadirektiivin aineelliseen
soveltamisalaan. Tietosuojaviranomaiset ovat kuitenkin taysin toimivaltaisia minka tahansa sellaisille
henkilotiedoille toteutettavan kasittelytoimen osalta, joihin ei sovelleta yhta tai useampaa sahkdisen
viestinnan tietosuojadirektiivin sisdltamaa erityissaantoa.

Yleisen tietosuoja-asetuksen rikkominen saattaa rikkoa myo6s kansallisia sdahkoéisen viestinnan
tietosuojasdadntoja. Tietosuojaviranomainen voi ottaa sdhkoisen viestinndn tietosuojasadntdjen
rikkomista koskevan havainnon huomioon, kun viranomainen soveltaa yleistd tietosuoja-asetusta
(esim. arvioi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa tarkoitetun lainmukaisuuden tai
kohtuullisuuden periaatteen noudattamista. Kaikki tdytdntoonpanopdatokset on kuitenkin
perusteltava yleisen tietosuoja-asetuksen perusteella, ellei tietosuojaviranomaiselle ole mydnnetty
lisdtoimivaltaa jasenvaltion lainsdadanndssa.

Jos kansallisessa lainsadadanndssa nimitetdadn tietosuojaviranomainen sahkoisen viestinnan
tietosuojadirektiivin nojalla toimivaltaiseksi viranomaiseksi, kyseinen tietosuojaviranomainen on
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toimivaltainen valvomaan suoraan kansallisten sahkoisen viestinndn tietosuojasdantojen
taytantdonpanoa yleisen tietosuoja-asetuksen lisdksi (muutoin nain ei ole).

Missé mddrin yhteistyémenettely ja yhdenmukaisuusmekanismi ovat sovellettavissa sellaiseen
kdsittelyyn, joka ainakin erdiden kdsittelytoimien yhteydessd kuuluu sekd yleisen tietosuoja-asetuksen
ettd sdhkdéisen viestinndn tietosuojadirektiivin aineelliseen soveltamisalaan?

Yleisen tietosuoja-asetuksen VII luvun nojalla tietosuojaviranomaisten kaytossa oleva
yhteistydmenettely ja yhdenmukaisuusmekanismi koskevat yleisen tietosuoja-asetuksen sdannosten
soveltamisen valvontaa. Yleisen tietosuoja-asetuksen mekanismeja ei sovelleta sahkdisen viestinnan
tietosuojadirektiivin  kansallisen  taytantoonpanon  valvontaan. YhteistyOmenettelyda ja
yhdenmukaisuusmekanismia sovelletaan kuitenkin tdysimdaardisesti, mikali kasittelyyn sovelletaan
yleisen tietosuoja-asetuksen yleisia sddnnoksia (eikd sdhkoisen viestinndn tietosuojadirektiivissa
olevaa erityissaantoa).

%k %k

Tietosuojaneuvosto toteaa, ettad edelld annettu tulkinta ei vaikuta sdhkoisen viestinndn tietosuoja-
asetuksesta parhaillaan kdytdvien neuvottelujen tuloksiin. Endotetussa asetuksessa kasitelldan useita
tarkeita tekijoita, jotka liittyvat muun muassa tietosuojaviranomaisten toimivaltaan, mutta myos
muihin erittdin tarkeisiin asioihin. Tietosuojaneuvosto toteaa uudelleen, ettd se pitda sdahkoisen
viestinnan tietosuoja-asetuksen hyvaksymista tarkedna.*?

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)

43 Euroopan tietosuojaneuvosto on kehottanut Euroopan komissiota, parlamenttia ja neuvostoa tekemain
yhteisty6td uuden sahkoisen viestinndn tietosuoja-asetuksen hyvaksymiseksi mahdollisimman pian
(25. toukokuuta 2018 julkaistu tietosuojaneuvoston lausunto).
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