Prohlaseni 2/2019 o pouzivani osobnich udaja v prabéhu

politickych kampani

Prijaté dne 13. bfezna 2019

Evropsky sbor pro ochranu osobnich udaja pfijal toto prohlaseni:

Zapojeni volicl je nedilnou soucasti demokratického procesu.Umoziuje pfipravu politickych
programi, umoZzniuje obéantdm ovliviiovat politiku a rozvijet kampané v souladu s oc¢ekavanim
obcana.

Politické strany, politické koalice a kandidati ve stale vétsi mife spoléhaji na osobni udaje
a dimyslné postupy profilovani za Gcelem sledovani a vytipovani voli¢u a Cinitell verejného
minéni. V praxi dostdvaji jednotlivci vysoce personalizované zprdvy a informace, zejména
na platformach socidlnich médii, na zakladé osobnich zajm, Zivotospravy a hodnot.

Prediktivni nastroje se pouzivaji k tomu, aby do zna¢né miry klasifikovaly nebo profilovaly
osobnostni znaky, charakteristiky, nalady a dalsi faktory vlivu, coz umoznuje Cinit predpoklady
tykajici se vyznamnych osobnostnich znakl, vcetné politickych nazorl a jinych zvlastnich
kategorii udajll. Rozsifeni takovych technik zpracovani tdaju k politickym ucelim predstavuje
vazna rizika, nejen pokud jde o pravo na soukromia ochranu udaj(, ale také dvéru v integritu
demokratického procesu. Odhaleni Cambridge Analytica ukazala, Ze potencialni poruseni
prava na ochranu osobnich udaji by mohlo mit vliv na dalsi zakladni prava, jako je svoboda
projevu a svoboda zastavat nazory a moznost svobodné uvaZovat bez manipulace.

Evropsky sbor pro ochranu osobnich Gdajd konstatuje, Ze kromé politickych stran a kandidatu
muze byt do zpracovani osobnich udajd pro politické ucely zapojeno nékolik dalSich subjekt(:
platformy socialnich médii, zajmové skupiny, makléfi s daty, analytické spole¢nosti a sité. Tyto



subjekty mohou hrat duleZitou ulohu ve volebnim procesu a jejich dodrzovani pravni shody
podléhd dohledu nezavislych organt pro ochranu osobnich udaja.

S ohledem na volby do Evropského parlamentu a na dalsi volby v EU planované na rok 2019
chce Evropsky sbor pro ochranu osobnich Gdajl zddraznit nékolik klicovych bodd, které je
treba dodrzet, pokud politické strany zpracovavaji osobni Udaje v ramci volebnich ¢innosti:

1. Osobni udaje odhalujici politickd stanoviska jsou zvlastni kategorii udaju podle
obecného nafizeni o ochrané osobnich uUdajd. Obecné je zpracovani téchto udaju
zakdzano aje predmétem mnoha uUzce vymezenych podminek, jako je vyslovny,
konkrétni, plné informovany a svobodny souhlas jednotlivc(.t

2. Osobni udaje, které byly zverejnény, nebo byly jinym zplisobem sdileny jednotlivymi
voli¢i iv pfipadé, Ze se nejedna o data odhalujici politicka stanoviska, jsou stdle
predmétem ochrany pravnimi predpisy EU o ochrané udaju. Nelze napfiklad pouzivat
osobni udaje shromazdéné prostrednictvim socialnich médii, aniz by nebyly dodrzeny
povinnosti tykajici se transparentnosti, stanoveni Ucelu a zakonnosti.

3. lvpfipadé, Ze je zpracovani zakonné, musi organizace dodrZovat dalsi povinnosti
podle obecného nafizeni o ochrané osobnich udajli, vcéetné povinnosti byt
transparentni a poskytnout osobam, které jsou analyzovany a jejichz osobni udaje
jsou zpracovavany, dostatecné informace o tom, zda byly udaje ziskany primo ¢i
neprimo. Politické strany a kandidati musi byt pfipraveni prokazat, jakym zplsobem
dodrzuji zdsady ochrany osobnich Udajl, zejména zdsady zdkonnosti, korektnosti
a transparentnosti.

4. Je omezeno pouze automatizované rozhodovani, vcetné profilovani, pokud ma
rozhodnuti pravni nebo obdobné vyznamny dopad na dotéeného jednotlivce, ktery je
pfedmétem rozhodovani. Profilovani spojené scilenym rozesilanim zprav v
rdmci kampané muZe za urcitych okolnosti vyvolat ,podobné vyznamné ucinky” a v
zésadé bude zdkonné s platnym vyslovnym souhlasem subjektu Gdajd.?

5. V pripadé zacileni by mély byt voli¢cim poskytnuty odpovidajici informace vysvétlujici,
pro¢ dostdvaji danou zpravu, kdo je za ni odpovédny a jak mohou uplatnit sva prava
coby subjekty udaja. Kromé toho sbor konstatuje, Ze podle prdavnich predpist
nékterych ¢lenskych statl existuje poZzadavek na transparentnost, pokud jde o platby
za politickou reklamu.

1Viz €é1. 9 obecného nafizeni o ochrané osobnich Udaja. Jednim pfikladem jsou data zjevné zvefejnénd subjektem
udaju, coz by, stejné jako jiné odchylky pro zvlastni kategorie Gdajl, mélo byt vykladano lzce, nebot nelze pouzit
na legitimni odvozené udaje.

2Evropsky sbor pro ochranu osobnich Gdaji jiz dfive objasnil, Ze pravni Gcinek, ktery vznikd na zakladé
automatizovaného rozhodovani, mize mit vliv na hlasovani jednotlivce ve volbach.

V.1 pfijato



Evropsky sbor pro ochranu osobnich Udaji odkazuje politické strany a dalsi zainteresované
subjekty na praktickd voditka a doporuceni vydana radou urad(i pro ochranu dat, ktera se
tykaji vyuZivani osobnich Gdajd v pribéhu voleb.3Vita rovnéz soubor opatfeni, ktera Evropska
komise predstavila vzafi 2018,* azavéry Rady a ¢lenskych statd tykajici se zajisténi
svobodnych a spravedlivych voleb do Evropského parlamentu.®

Clenové Evropského sboru pro ochranu osobnich Gdajii rovnéi spolupracuji s dalsimi
pfislusnymi orgdny® na zajisténi jednotného vykladu a dodrzovani platnych pravnich pfedpis(,
v€etné obecného natizeni o ochrané osobnich udaju, s cilem zajistit divéru v bezpecnost
a integritu voleb do Evropského parlamentu a dalSich voleb v EU naplanovanych pro rok 2019
a ddle.

DodrZovani pravidel na ochranu Udaju, a to i v ramci volebnich ¢innosti a politickych kampani,
ma zasadni vyznam pro ochranu demokracie. Je také prostfedkem k zachovdani divéry ob¢anu
a integrity voleb. Pfed nadchazejicimi volbami se urady pro ochranu osobnich Udajd zavazuji
sledovat a v pfipadé potreby vymahat uplatriovani zasad ochrany idajd v souvislosti s volbami
a politickymi kampanémi, jako je transparentnost, omezeni Ucelu, proporcionalita
a bezpeé&nost, jako? i vykon prav subjektu udajd. Ufady pro ochranu dat plné vyuZiji svych
pravomoci, jak je stanovi obecné nafizeni o ochrané osobnich udajl, a zajisti spoluprdci
a soulad v jejich ¢innostech v rdmci Evropského sboru pro ochranu osobnich udaju.

Za Evropsky sbor pro ochranu osobnich udajd
Predsedkyné

(Andrea Jelinek)

3Viz ptiloha I.

4A zejména pokyny pro uplatfiovani pravnich pfedpist EU na ochranu Gdajd a doporuéeni o sitich pro spolupraci
v oblasti voleb, transparentnost on-line, ochranu proti kybernetickym bezpecnostnim incidentidm a boj proti
dezinformaénim kampanim:Https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-
cybersecurity-elections-recommendation-5949 en.pdf.
SHttps://data.consilium.europa.eu/doc/document/ST-6573-2019-REV-1/en/pdf.

5Napftiklad v rdmci evropskych volebnich siti, jak je podrobnéji popséno ve ,volebnim bali¢ku“ Komise (viz
zejména doporuceni o sitich pro spolupraci v oblasti voleb uvedené v poznamce pod carou €. 4 a navrh natizeni
Evropského parlamentu a Rady, kterym se méni nafizeni (EU, Euratom) €. 1141/2014 Komisi, pokud jde o postup
ovérovani v pripadé poruseni pravidel o ochrané osobnich Gdaji v souvislosti s volbami do Evropského
parlamentu).
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