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Sammanfattning

EU:s allménna dataskyddsférordning antogs for att tjana tva olika syften: att underlatta det fria flodet
av personuppgifter inom Europeiska unionen och samtidigt bevara enskilda personers grundlaggande
rattigheter och friheter, i synnerhet deras ratt till skydd av sina personuppgifter.

I sin nyligen meddelade dom C-311/18 (Schrems II) paminner Europeiska unionens domstol (nedan
kallad domstolen) oss om att det skydd som ges till personuppgifter inom Europeiska ekonomiska
samarbetsomradet (EES) alltid maste folja med uppgifterna. Overféring av personuppgifter till
tredjelander far inte vara ett satt att undergrava eller urvattna det skydd som uppgifterna har inom
EES. Domstolen betonar dven detta genom att fortydliga att nivan av skydd i tredjelander inte behover
vara identisk med den som garanteras inom EES, men vasentligen likvardig. Domstolen framhaller dven
anvandningen av standardavtalsklausuler som ett déverforingsverktyg som genom ett avtal kan tjana
till att sakerstalla en vasentligen likvardig skyddsniva for uppgifter som éverfors till tredjelander.

Standardavtalsklausuler och andra o6verforingsverktyg som anges i artikel 46 i den allmdnna
dataskyddsforordningen fungerar inte i ett vakuum. Domstolen fastslar att personuppgiftsansvariga
eller personuppgiftsbitraden, i deras roller som uppgiftsutférare, ar ansvariga for att verifiera, fran fall
till fall och dar det ar lampligt i samarbete med uppgiftsinforaren i tredjelandet, om landets lag eller
praxis inkrdktar pa effektiviteten hos de lampliga skyddsatgarder som ingar i 6verforingsverktygen i
artikel 46 i den allmanna dataskyddsférordningen. | dessa fall lamnar domstolen fortfarande utrymme
for uppgiftsutforarna att genomfora kompletterande atgarder som fyller dessa luckor i skyddet och
hoja det till den niva som kravs enligt unionsratten. Domstolen specificerar inte vilka atgarder det kan
rora sig om, men understryker att uppgiftsutférarna kommer att behova identifiera dem fran fall till
fall. Detta ar i linje med principen om ansvarsskyldighet i artikel5.2 i den allmdnna
dataskyddsférordningen, som innebar att personuppgiftsansvariga ska vara ansvariga for och kunna
visa att principerna i dataskyddsforordningen efterlevs nar det galler behandling av personuppgifter.

For att hjdlpa uppgiftsutforarna (oavsett om de ar personuppgiftsansvariga eller
personuppgiftsbitraden, privata enheter eller offentliga organ som behandlar personuppgifter inom
den allmanna dataskyddsférordningens tillampningsomrade) med den komplicerade uppgiften att
bedoma tredjeldnder och identifiera lampliga kompletterande atgarder vid behov har Europeiska
dataskyddsstyrelsen (EDPB) antagit dessa rekommendationer. Rekommendationerna omfattar ett
antal steg som uppgiftsutforarna bor folja, mojliga informationskallor och ett antal exempel pa
kompletterande atgarder som kan vidtas.

Som ett forsta steg rekommenderar EDPB att du, som uppgiftsutforare, ska se till att du har kunskap
om dina dverforingar. Att kartldgga alla overféringar av personuppgifter till tredjeldander kan vara en
svar uppgift. Det ar emellertid nédvandigt att vara medveten om var personuppgifterna hamnar for
att sdkerstalla att de far ett vasentligen likvardigt skydd var de an behandlas. Du maste dven verifiera
att de uppgifter du overfor ar adekvata, relevanta och inte for omfattande i forhallande till de &ndamal
for vilka uppgifterna éverfors och behandlas i tredjelandet.

Ett andra steg ar att verifiera det overforingsverktyg som anvands for 6verforingen, bland de som
fortecknas i kapitel V i den allmdnna dataskyddsforordningen. Om EU-kommissionen redan har
forklarat att det land, den region eller den sektor som du 6verfor uppgifterna till har en adekvat
skyddsniva, genom ett beslut enligt artikel 45 i dataskyddsférordningen eller enligt det féregaende
direktivet 95/46 sa lange beslutet fortfarande ar i kraft, behdver du inte vidta nagra ytterligare atgéarder
forutom att Gvervaka att beslutet om adekvat skyddsniva ar giltigt. Om det inte finns nagot beslut om
adekvat skyddsniva maste du forlita dig pa ett av de 6verforingsverktyg som fortecknas i artikel 46 i
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dataskyddsforordningen for overforingar som ar regelbundna och aterkommande. Endast i vissa fall
med tillfalliga och icke aterkommande 6verforingar kan du aberopa ett av de undantag som anges i
artikel 49 i den allmanna dataskyddsforordningen, under forutsattning att du uppfyller villkoren.

Ett tredje steg ar att bedoma om det finns nagot i det tredje landets lagstiftning eller praxis som kan
paverka effektiviteten hos de lampliga skyddsatgarderna i de 6verforingsverktyg som du anvander i
samband med din 6verforing. Din bedomning bor i férsta hand vara inriktad pa den lagstiftning i det
tredje landet som ar relevant for din 6verforing och som eventuellt kan undergrava skyddet for de
overforingsverktyg i artikel 46 i den allménna dataskyddsforordningen som du forlitar dig pa. EDPB:s
rekommendationer for europeiska vasentliga garantier innehaller information om utvarderingen av de
faktorer som maste beaktas vid bedémningen av ett tredjelands lagstiftning som reglerar de offentliga
myndigheternas tillgang till uppgifter for overvakningssyfte. Detta bor i synnerhet 6vervagas noggrant
om den lagstiftning som reglerar de offentliga myndigheternas tillgang till uppgifter ar tvetydig eller
otillgénglig for allmdnheten. Om det inte finns nagon lagstiftning som reglerar de omstandigheter
under vilka de offentliga myndigheterna kan komma at personuppgifter, och om du fortfarande vill
genomfora 6verforingen, bor du ta hansyn till andra relevanta och objektiva faktorer och inte forlita
dig pa subjektiva faktorer, som sannolikheten att de offentliga myndigheterna kommer at dina
uppgifter pa ett satt som inte uppfyller EU:s normer. Du bor utféra denna bedomning med tillboérlig
aktsamhet och dokumentera den noggrant, eftersom du kommer att hallas ansvarig for alla beslut som
du fattar pa denna grund.

Ett fjdrde steg ar att identifiera och anta kompletterande atgarder som ar nodvandiga for att hoja
skyddsnivan for de overférda uppgifterna till EU:s normer for vasentlig likvardighet. Detta steg ar
endast nddvandigt om din bedémning visar att lagstiftningen i tredjelandet paverkar effektiviteten i
det overforingsverktyg i artikel 46 i den allmdnna dataskyddsforordningen som du forlitar dig pa eller
har for avsikt att forlita dig pa i samband med Overféringen. Dessa rekommendationer innehaller (i
bilaga 2) en icke uttémmande forteckning med exempel pa kompletterande atgarder med vissa av de
villkor som kravs for att de ska vara effektiva. Som fallet &r med de lampliga skyddsatgarderna i de
overforingsverktyg som ingar i artikel 46 kan vissa kompletterande atgarder vara effektiva i vissa
lander, men inte nddvandigtvis i andra. Du kommer att vara ansvarig for att bedéma deras effektivitet
i samband med overforingen, mot bakgrund av lagstiftningen i tredjelandet och det 6verforingsverktyg
du forlitar dig pa, och du kommer att hallas ansvarig for alla beslut som du fattar. Du kan dven behova
kombinera flera olika kompletterande atgarder. Till sist kanske du konstaterar att det inte finns nagra
kompletterande atgarder som kan sakerstélla en vasentligen likvardig skyddsniva for din 6verforing. |
de fall dar det inte finns nagra lampliga kompletterande atgdrder maste du undvika, avbryta eller
avsluta overforingen for att undvika att forsamra personuppgifternas skyddsniva. Du bor dven utfora
denna bedémning av kompletterande atgarder med tillborlig aktsamhet och dokumentera den.

Ett femte steg ar att vidta de formella forfarandeatgarder som kan krdvas for antagandet av din
kompletterande atgard, beroende pa vilket Overforingsverktyg enligt artikel 46 i den allménna
dataskyddsforordningen du forlitar dig pa. Dessa formaliteter specificeras i dessa rekommendationer.
Du kan behéva radgoéra med dina behoriga tillsynsmyndigheter i vissa av fallen.

Det sjatte och sista steget ar att du med lampliga mellanrum boér omvérdera den skyddsniva som har
uppnatts for de uppgifter du 6verfor till tredjelander och 6vervaka om de har eller kommer att
paverkas av nagra utvecklingstrender. Principen om ansvarsskyldighet krdver en kontinuerlig
vaksamhet nar det galler personuppgifternas skyddsniva.
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Tillsynsmyndigheterna kommer att fortsatta att utdva sitt mandat for att dvervaka tillampningen av
den allmanna dataskyddsférordningen och verkstdlla den. Tillsynsmyndigheterna kommer att ta
vederborlig hansyn till de atgdrder som uppgiftsutforarna vidtar for att sdkerstélla att de uppgifter som
overfors har en véasentligen likvardig skyddsnivda. Som domstolen erinrar om kommer
tillsynsmyndigheterna att avbryta eller forbjuda 6verforingar av uppgifter om de, efter en utredning
eller ett klagomal, konstaterar att en vasentligen likvardig skyddsniva inte kan sakerstallas.

Tillsynsmyndigheterna kommer att fortsatta att utarbeta riktlinjer for uppgiftsutférare och samordna
deras atgarder i EDPB for att sdkerstalla en enhetlig tillampning av EU:s dataskyddslagstiftning.
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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (nedan kallad den
allménna dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018%,

med beaktande av artikel 12 och artikel 22 i arbetsordningen, och

av féljande skal:

(1) I sin dom av den 16 juli 2020 i mal C-311/18, Data Protection Commissioner mot Facebook Ireland
LTD, Maximillian Schrems, drar Europeiska unionens domstol slutsatsen att artikel 46.1 och 46.2 ci
den allménna dataskyddsférordningen ska tolkas som att de lampliga skyddsatgarder, lagstadgade
rattigheter och effektiva rattsmedel som krédvs enligt de bestdmmelserna maste sakerstdlla att
registrerade personer vars personuppgifter overfors till ett tredjeland i enlighet med standardiserade
dataskyddsbestammelser har en skyddsniva som ar vasentligen likvardig med den niva som garanteras
inom Europeiska unionen genom den férordningen, tolkad mot bakgrund av Europeiska unionens
stadga om de grundldggande rittigheterna.?

(2) Domstolen betonar att en skyddsniva for fysiska personer som ar vasentligen likvardig med den
som garanteras inom Europeiska unionen genom allmanna dataskyddsférordningen, tolkad mot
bakgrund av stadgan, maste garanteras oberoende av vilken bestammelse i kapitel V som utgoér
grunden for overforingen av personuppgifter till ett tredjeland. Bestimmelserna i kapitel V ar avsedda
att sakerstalla att den hoga skyddsnivan fortsatter att galla vid 6verféring av personuppgifter till ett
tredjeland.?

(3)1 skal 108 och artikel46.1 i allmdnna dataskyddsférordningen foreskrivs att en
personuppgiftsansvarig eller ett personuppgiftsbitrade boér vidta atgarder for att kompensera for det
bristande dataskyddet i ett tredjeland med hjalp av lampliga skyddsatgarder fér den registrerade om
beslut om adekvat skyddsniva saknas. En personuppgiftsansvarig eller ett personuppgiftsbitrade far
tillhandahalla lampliga garantier, utan att ett sarskilt tillstand kravs fran en tillsynsmyndighet, genom
att anvanda ett av de overforingsverktyg som ingar i forteckningen i artikel 46.2 i den allmanna
dataskyddsférordningen, daribland standardiserade dataskyddsbestammelser.

L Hanvisningar till ’medlemsstater” som gérs i alla delar av detta dokument ska férstds som hanvisningar till ”EES-
medlemsstater”.

2 EU-domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Ltd, Maximillian
Schrems, (nedan kallad C-311/18 (Schrems 11)), andra slutsatsen.

3C-311/18 (Schrems Il), punkterna 92 och 93.
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(4) Domstolen klargor att de standardiserade dataskyddsbestammelser som antagits av kommissionen
endast ar avsedda att ge avtalsrattsliga garantier som tillampas pa ett likvardigt satt i alla tredjelander
till personuppgiftsansvariga och personuppgiftsbitrdden som ar etablerade i Europeiska unionen. Pa
grund av deras avtalsrattsliga natur kan standardiserade dataskyddsbestammelser inte vara bindande
for de offentliga myndigheterna i tredjelander, eftersom de inte ar parter i avtalet. Féljaktligen kan
uppgiftsutforare behdva komplettera de garantier som ingar i de standardiserade
dataskyddsbestammelserna med kompletterande atgarder for att sikerstilla 6verensstammelsen
med den skyddsniva som enligt unionsratten kravs i ett visst tredjeland. Domstolen hanvisar till
skdal 109 i allmdnna dataskyddsférordningen, dar denna mdjlighet namns och dar
personuppgiftsansvariga och personuppgiftsbitrdden uppmuntras att anvianda den.*

(5) Domstolen papekade att det i forsta hand ar uppgiftsutféraren som i varje enskilt fall och, i
forekommande fall, i samarbete med mottagaren av oOverforingen, ska kontrollera huruvida
lagstiftningen i mottagarlandet sakerstaller ett lampligt skydd med hansyn till unionsratten for
personuppgifter som 6verforts med stod av standardiserade dataskyddsbestammelser och vid behov
tillhandahalla ytterligare skyddsatgarder utéver dem som erbjuds genom dessa bestammelser.®

(6) Om en personuppgiftsansvarig eller ett personuppgiftsbitrdde som har etablerat sig i unionen inte
kan vidta lampliga kompletterande atgarder for att sidkerstalla en skyddsnivda som &r vasentligen
likvardig med unionsratten ar dessa, eller i andra hand den behdriga tillsynsmyndigheten, skyldiga att
avbryta eller upphéra med éverféringen av personuppgifter till det berérda tredjelandet.®

(7) Varken dataskyddsférordningen eller domstolen ger nagon definition eller specifikation av
"ytterligare skyddsatgarder”, “ytterligare atgarder” eller "kompletterande atgarder” till
skyddsatgarderna for de oOverforingsverktyg som fortecknas i artikel 46.2 i den allménna
dataskyddsforordningen och som personuppgiftsansvariga eller personuppgiftsbitraden kan vidta for
att sakerstalla overensstimmelsen med den skyddsniva som enligt unionsratten kravs i ett visst
tredjeland.

(8) EDPB har pa eget initiativ beslutat att undersdka denna fraga och ge personuppgiftsansvariga och
personuppgiftsbitraden, som agerar som uppgiftsutférare, rekommendationer om den process de kan
folja for att identifiera och anta kompletterande atgarder. | dessa rekommendationer beskrivs metoder
som uppgiftsutférarna kan anvanda for att faststalla om kompletterande atgdrder maste vidtas for
deras Overforingar, och i sa fall vilka. Det ar uppgiftsutforarnas primara ansvar att sdkerstalla att de
uppgifter som 6verfors har en skyddsniva i tredjelandet som ar vasentligen likvardig med den niva som
garanteras inom EU. Med dessa rekommendationer vill EDPB uppmuntra en enhetlig tillampning av
den allminna dataskyddsférordningen och domstolens domar, i enlighet med EDPB:s mandat’.

HARIGENOM REKOMMENDERAS FOLIANDE:

4(C-311/18 (Schrems ), punkterna 132 och 133.
>(C-311/18 (Schrems 11), punkt 134.

6C-311/18 (Schrems I1), punkt 135.

7 Artikel 70.1 e i den allminna dataskyddsférordningen.
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1 ANSVARSSKYLDIGHET VID OVERFORING AV UPPGIFTER

Enligt EU:s primarratt ar ratten till dataskydd en grundlidggande rattighet.® Féljaktligen ges ritten till
dataskydd en hog skyddsniva, och begransningar far endast géras om de ar féreskrivna i lag, férenliga
med det vasentliga innehallet i rattigheterna, proportionerliga, nddvandiga och faktiskt svarar mot mal
av allmant samhallsintresse som erkdnns av EU eller behovet att skydda andra manniskors rattigheter
och friheter.® Ratten till skydd av personuppgifter dr inte en absolut réittighet, utan den méaste férstas
utifran dess uppgift i samhallet och vdagas mot andra grundlaggande rattigheter i enlighet med
proportionalitetsprincipen.t®

En skyddsniva som ar vasentligen likvardig med den som garanteras inom EU maste atfélja uppgifterna
nar de overfors till tredjelander utanfor EES for att sdkerstdlla att den skyddsniva som garanteras
genom den allmanna dataskyddsférordningen inte undergravs.

Réatten till dataskydd ar en aktiv rattighet. Den kraver att uppgiftsutférare och uppgiftsinférare (oavsett
om de &r personuppgiftsansvariga och/eller personuppgiftsbitrdden) gar langre an att bara erkidnna
eller passivt efterleva denna rattighet.!! Personuppgiftsansvariga och personuppgiftsbitriden maste
forsoka uppfylla ratten till dataskydd pa ett aktivt och fortlopande satt genom att vidta rattsliga,
tekniska och organisatoriska atgarder som sakerstaller skyddets effektivitet. Personuppgiftsansvariga
och personuppgiftsbitraden maste dven kunna visa dessa anstrdngningar for de registrerade,
allmédnheten och tillsynsmyndigheterna for dataskydd. Detta ar den sa kallade principen om
ansvarsskyldighet.?

Principen om ansvarsskyldighet, som ar nddvandig for att sakerstalla en effektiv tillampning av den
skyddsniva som foljer av dataskyddsforordningen, galler aven Overforingar av uppgifter till
tredjeldnder?3, eftersom de ar en form av databehandling i sig.}* Som domstolen understrdk i sin dom
maste en skyddsniva som ar vasentligen likvardig med den niva som garanteras inom unionen genom
dataskyddsforordningen, tolkad mot bakgrund av stadgan, garanteras oberoende av bestammelsen i
det kapitel som ligger till grund fér éverféringen av personuppgifter till ett tredjeland.®®

| Schrems Il-domen betonar domstolen uppgiftsutforarnas och uppgiftsinférarnas ansvar att
sakerstalla att behandlingen av personuppgifter har utforts och kommer fortsatta att utféras i
Overensstammelse med den skyddsniva som faststélls genom EU:s dataskyddslagstiftning och att
avbryta overforingen och/eller hiva avtalet om uppgiftsinféraren inte langre kan uppfylla de
standardiserade dataskyddsbestammelser som ingar i det relevanta avtalet mellan uppgiftsutféraren
och uppgiftsinféraren.'® Den personuppgiftsansvariga eller det personuppgiftsbitrdde som agerar som

8 Artikel 8.1 i stadgan om de grundldggande réttigheterna, artikel 16.1 i EUF-férdraget samt skl 1 och artikel 1.2
i den allménna dataskyddsférordningen.

9 Artikel 52.1 i EU-stadgan om de grundliggande rattigheterna.

10 skal 4 i den allmanna dataskyddsférordningen och mal C-507/17, Google LLC mot Commission nationale de
I'informatique et des libertés (CNIL), punkt 60.

11 C-92/09 och C-93/02, Volker und Markus Schecke GbR mot Land Hessen, férslag till avgdrande av
generaladvokat Eleanor Sharpston, 17 juni 2010, punkt 71.

12 Artikel 5.2 och artikel 28.3 h i den allmédnna dataskyddsférordningen.

13 Artikel 44 och skil 101 i den allmdnna dataskyddsférordningen, samt artikel 47.2d i den allminna
dataskyddsférordningen.

14 EU-domstolens dom av den 6 oktober 2015, Maximillian Schrems mot Data Protection Commissioner (nedan
kallad C-362/14 (Schrems 1)), punkt 45.

15C-311/18 (Schrems Il), punkterna 92 och 93.

16.C-311/18 (Schrems Il), punkterna 134, 135, 139, 140, 141, 142.
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uppgiftsutforare maste sdkerstdlla att uppgiftsinforarna, i tillampliga fall, samarbetar med
uppgiftsutforaren for att fullgéra dessa ansvarsomraden, till exempel genom att informera om
eventuella utvecklingar som paverkar skyddsnivan for de personuppgifter som tagits emot i
uppgiftsinforarens land.'” Dessa ansvarsomrdden &r en tillimpning av principen om ansvarsskyldighet
i dataskyddsférordningen nar det géller éverféring av uppgifter.®

2 FARDPLAN: TILLAMPNING AV PRINCIPEN OM ANSVARSSKYLDIGHET
VID OVERFORING AV UPPGIFTER | PRAKTIKEN

Nedan foljer en fardplan 6ver de steg som du bor ga igenom for att ta reda pa om du
(uppgiftsutforaren) maste vidta kompletterande atgarder for att kunna 6verfora uppgifter utanfor EES
i enlighet med lagen. | detta dokument avses med du eller dig den personuppgiftsansvariga eller det
personuppgiftsbitrade som agerar som uppgiftsutférare och som behandlar personuppgifter inom
dataskyddsférordningens tillampningsomrade — inbegripet behandling som utférs av privata enheter
och offentliga organ vid éverféring av uppgifter till privata organ.'® Nar det giller dverféringar av
personuppgifter som utférs mellan offentliga organ finns det sarskilda riktlinjer i Riktlinjer 2/2020 om
artiklarna 46.2 a och 46.3 b i férordning 2016/679 fér éverféring av personuppgifter mellan offentliga
myndigheter och organ inom och utanfér EES.%°

Du maste dokumentera denna bedémning och de kompletterande atgarder du valjer pa ett lampligt
satt och genomféra och tillgangliggéra dokumentationen for den behdriga tillsynsmyndigheten pa
begiran.?

2.1 Steg 1:Lar kanna dina 6verforingar

For att ta reda pa vad som kan kravas av dig (uppgiftsutforaren) for att kunna fortsatta med eller utfora
nya éverféringar av personuppgifter? ir det férsta steget att sdkerstalla att du &r fullt medveten om
dina overforingar. Registrering och kartlaggning av alla overforingar kan vara en komplicerad uppgift
for enheter som utfor ett stort antal skiftande och regelbundna overféringar till tredjelander och som
anvander flera olika personuppgiftsansvariga pa olika nivaer. Att lara kdnna dina overféringar ar ett
viktigt forsta steg mot att fullgéra dina skyldigheter enligt principen om ansvarsskyldighet.

17.C-311/18 (Schrems I1), punkt 134.

18 Artikel 5.2 och artikel 28.3 h i den allmdnna dataskyddsférordningen.

19 Se EDPB:s riktlinjer 3/2018 om den allminna dataskyddsférordningens territoriella tillimpningsomrade
(artikel 3) https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-
scope-gdpr-article-3-version_en

20 EDPB:s riktlinjer 2/2020 om artiklarna 46.2a och 46.3b i férordning 2016/679 for overféring av
personuppgifter mellan offentliga myndigheter och organ inom och utanfér EES, se https://edpb.europa.eu/our-
work-tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-and-46-3-b_en

21 Artikel 5.2 i den allmdnna dataskyddsférordningen och artikel 24.1 i den allmdnna dataskyddsférordningen.

22 Observera att fjarrdtkomst av en enhet i ett tredjeland till uppgifter som finns inom EES ocksd betraktas som
en overforing.
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10.

11.

12.

13.

For att se till att du ar fullt medveten om dina 6verforingar kan du bygga vidare pa det register dver
behandlingen som du kan vara skyldig att uppratthdlla som personuppgiftsansvarig eller
personuppgiftsbitrade enligt artikel 30 i den allménna dataskyddsférordningen.?® Du kan dven ha nytta
av tidigare atgarder for att uppfylla skyldigheten att informera de registrerade om dina 6verforingar
av deras personuppgifter till tredjelander enligt artiklarna 13.1f och 14.1f i den allmanna
dataskyddsférordningen.?*

Né&r du kartlagger 6verforingarna far du inte glomma att dven ta hansyn till vidareéverféringar, till
exempel om dina personuppgiftsbitraden utanfor EES overfér personuppgifter som du har anfortrott
dem till en underentreprendr i ett annat tredjeland eller samma tredjeland?.

| linje med dataskyddsférordningens princip om ”uppgiftsminimering”?® maste du kontrollera att de
uppgifter du overfor ar adekvata, relevanta och inte for omfattande i forhallande till de &ndamal for
vilka de overfors till och behandlas i det tredjelandet.

Detta maste utféras innan nagon overfoéring gérs och uppdateras innan overféringarna av uppgifter
aterupptas efter ett avbrott. Du maste kédnna till var de personuppgifter du forde ut sparas eller
bearbetas av uppgiftsinférarna (karta dver mottagare).

Tank pa att fjarratkomst fran ett tredjeland (till exempel i stédsituationer) och/eller lagring i en
molntjanst utanfér EES ocksd betraktas som &verféringar.?’ Mer specifikt, om du anvdnder en
internationell molninfrastruktur maste du bedéma om och nar dina uppgifter kommer att 6verforas
till tredjelander, savida inte molnleverantoren tydligt uppger i sitt avtal att uppgifterna inte kommer
att behandlas alls i tredjeldander.

3 Se artikel 30 i den allminna dataskyddsférordningen, sarskilt punkterna 1 e och 2 c. Ditt register éver
behandlingen bor dessutom innehalla en beskrivning av dina behandlingar (inbegripet, men inte begrénsat till,
kategorierna av registrerade, kategorierna av personuppgifter, syftet med behandlingen och sarskild information
om Overféringarna av uppgifter. Vissa personuppgiftsansvariga och personuppgiftsbitraden ar undantagna fran
skyldigheten att fora ett register 6ver behandlingen (artikel 30.5 i den allmdnna dataskyddsférordningen).
Riktlinjer for detta undantag finns i artikel 29 i arbetsgruppens standpunktsdokument om undantag fran
skyldigheten att uppratthalla register 6ver behandling enligt artikel 30.5 i den allmanna dataskyddsférordningen
(som godkédndes av EDPB den 25 maj 2018).

24 Enligt den allminna dataskyddsférordningens éppenhetsregler maste du informera de registrerade om
overforingar av personuppgifter till tredjelander (artiklarna 13.1f och 14.1f i dataskyddsférordningen). |
synnerhet maste du informera dem om huruvida kommissionen har fattat ett beslut om adekvat skyddsniva eller,
nar det galler sadana 6verfoéringar som avses i artikel 46 eller 47 i den allménna dataskyddsférordningen, eller
det andra stycket i artikel 49.1 i den férordningen, hanvisa till lampliga eller passande skyddsatgarder och
forklara hur en kopia av dem kan erhallas eller var de har gjorts tillgdngliga. Den information som lamnas till den
registrerade maste vara korrekt och aktuell, sarskilt mot bakgrund av domstolens rattspraxis for dverféringar.

%5 Om den personuppgiftsansvariga har gett ett sarskilt eller allmant skriftligt forhandsgodkdnnande i enlighet
med artikel 28.2 i den allmanna dataskyddsférordningen.

26 Artikel 5.1 c i den allmédnna dataskyddsférordningen.

27 Se frdga nr 11: “man bér komma ihdg att éven utlimning av uppgifter frén ett tredjeland, till exempel fér
administrationséndamadl, utgér en éverféring”, EDPB:s Vanliga fragor om EU-domstolens dom i mal C-311/18 —
Data Protection Commissioner mot Facebook Ireland Ltd och Maximillian Schrems, 23 juli 2020.
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14.

15.

16.

17.

18.

19.

20.

2.2 Steg 2: |dentifiera vilka dverforingsverktyg du forlitar dig pa

Ett andra steg som du maste ga igenom ar att identifiera vilka 6verforingsverktyg du forlitar dig pa
bland de som ingar i forteckningen i kapitel V i den allmédnna dataskyddsférordningen.

Beslut om adekvat skyddsnivd

EU-kommissionen kan genom sina beslut om adekvat skyddsniva for vissa eller alla av de tredjeldnder
du éverfér personuppgifter till faststélla att de erbjuder en adekvat skyddsniva fér personuppgifter.?®

Foljden av ett sadant beslut om adekvat skyddsniva ar att personuppgifter kan floda fran EES till det
berorda tredjelandet utan att ett oOverforingsverktyg enligt artikel46 i den allmdnna
dataskyddsforordningen maste anvandas.

Beslut om adekvat skyddsniva kan omfatta ett helt land eller vara begransade till en del av det. Beslut
om adekvat skyddsniva kan omfatta alla 6verforingar av uppgifter till ett land eller vara begransade till
vissa typer av dverféringar (t.ex. inom en sektor).?

EU-kommissionen offentliggér en forteckning Over sina beslut om adekvat skyddsniva pa sin
webbplats.

Om du 6verfor personuppgifter till tredjelander, regioner eller sektorer som omfattas av ett beslut om
adekvat skyddsniva (i tillampliga fall), behover du inte vidta nagra ytterligare av de steg som beskrivs
i dessa rekommendationer.3! Du méaste emellertid fortfarande évervaka om de beslut om adekvat
skyddsniva som ar relevanta fér dina dverféringar aterkallas eller ogiltigférklaras.®?

Beslut om adekvat skyddsniva hindrar emellertid inte att registrerade personer lamnar in klagomal. De
hindrar inte heller tillsynsmyndigheterna fran att vacka talan i en nationell domstol om de hyser tvivel
om beslutets giltighet, sa att en nationell domstol kan begara ett forhandsavgorande av EU-domstolen
for att undersoka beslutets giltighet.?3

2 EU-kommissionen har enligt artikel 45 i den allmdnna dataskyddsférordningen befogenhet att faststilla
huruvida ett land utanfér EU erbjuder en adekvat niva av dataskydd. Likasa har EU-kommissionen befogenhet
att faststélla att en internationell organisation erbjuder en adekvat skyddsniva.

2 Artikel 45.1 i den allmanna dataskyddsférordningen.

30 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _en

31 Under férutsittning att du och uppgiftsinféraren har genomfort &tgarder for att fullgéra skyldigheterna i den
allmanna dataskyddsférordningen, annars maste dessa atgarder genomféras.

32 EU-kommissionen ska granska alla beslut om adekvat skyddsniva med jamna mellanrum och kontrollera att de
tredjeldander som omfattas av besluten uppratthaller en adekvat skyddsniva (se artikel 45.3 och 45.4 i den
allménna dataskyddsférordningen). Dessutom kan EU-domstolen ogiltigforklara beslut om adekvat skyddsniva
(se domarna i malen C-362/14 (Schrems 1) och C-311/18 (Schrems l1)).

33 C-311/18 (Schrems 1), punkterna 118-120. Tillsynsmyndigheterna far inte &sidositta beslut om adekvat
skyddsniva och avbryta eller férbjuda 6verforingar av personuppgifter till sddana lander om de endast hanvisar
till den otillrdckliga skyddsnivan. De far endast utdva sina befogenheter att avbryta eller férbjuda 6verféringar
av personuppgifter till det berérda tredjelandet pa andra grunder (t.ex. otillrackliga skyddsatgarder i strid med
artikel 32 i dataskyddsférordningen eller avsaknad av en rattslig grund som stod till databehandlingen som sadan
i strid med artikel 6 i den allmdnna dataskyddsférordningen). Tillsynsmyndigheterna far helt oberoende
undersdka om dverfoéringen av uppgifter uppfyller de krav som faststalls i den allmanna dataskyddsférordningen
och, i relevanta fall, viacka talan i en nationell domstol for att de, om de hyser tvivel om giltigheten av
kommissionens beslut om adekvat skyddsniva, ska kunna begara ett férhandsavgorande av EU-domstolen for att
undersoka dess giltighet.
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21.

22.

23.

24.

Exempel: En EU-medborgare, Max Schrems, lamnade i juni 2013 in ett klagomal till den irlandska
dataskyddskommissionen (DPC) och bad denna tillsynsmyndighet att forbjuda eller avbryta
overforingen av hans personuppgifter fran Facebook Ireland till USA, eftersom han ansag att USA:s
lagstiftning och praxis inte gav tillrackligt skydd mot de offentliga myndigheternas dvervakning av de
personuppgifter som lagras inom landets territorium. DPC avslog klagomalet, framfor allt med
hanvisning till att EU-kommissionen i sitt beslut 2000/520/EG ansag att USA enligt ”safe harbour-
principen” sdkerstallde en adekvat skyddsniva for 6verforda personuppgifter (Safe Harbour-beslutet).
Max Schrems invande mot DPC:s beslut, och Irlands hégsta domstol ldmnade in en fraga om giltigheten
av beslut 2000/520/EG till Europeiska unionens domstol. EU-domstolen beslutade darefter att
ogiltigférklara kommissionens beslut 2000/520/EG om huruvida ett adekvat skydd sakerstélls genom
principerna om integritetsskydd (Safe Harbor Privacy Principles).3*

Overféringsverktyq i artikel 46 i den allmdnna dataskyddsférordningen

Artikel 46 i den allmadnna dataskyddsférordningen innehaller en forteckning over ett antal
overforingsverktyg med ”“lampliga skyddsatgarder” som uppgiftsutforare kan anvanda for att 6verfora
personuppgifter till tredjeldnder i avsaknad av ett beslut om adekvat skyddsniva. De viktigaste typerna
av overforingsverktyg ar

- standardiserade dataskyddsbestammelser,
- bindande foretagsbestammelser,

- uppférandekoder,

- certifieringsmekanismer, och

- avtalsklausuler.

Vilket overforingsverktyg i artikel 46 i den allmdnna dataskyddsforordningen du &n véljer maste du
sakerstalla att de overférda personuppgifterna kommer att omfattas av en vasentligen likvardig
skyddsniva.

Overforingsverktygen i artikel 46 i dataskyddsforordningen innehéller huvudsakligen Idmpliga
skyddsatgarder med avtalsrattslig karaktar som kan tillampas pa 6verforingar till alla tredjelander.
Situationen i det tredjeland som du o6verfor uppgifter till kan krdva att du kompletterar dessa
overforingsverktyg och deras skyddsatgarder med ytterligare atgarder ("kompletterande atgarder”)
for att sakerstilla en vasentligen likvardig skyddsniva.?®

Undantag

Vid sidan av besluten om adekvat skyddsniva och éverféringsverktygen i artikel 46 i den allménna
dataskyddsférordningen omfattar férordningen ett tredje alternativ for att mojliggora 6verforingar av
personuppgifter i sarskilda situationer. Under sarskilda omstandigheter kan du o6verféra
personuppgifter genom ett av de undantag som anges i artikel49 i den allmanna
dataskyddsférordningen.

34 M3l C-362/14 (Schrems 1).
35C-311/18 (Schrems II), punkterna 130 och 133. Se dven punkt 2.3 nedan.
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25.

26.

27.

28.

29.

30.

31.

32.

Artikel 49 i den allmédnna dataskyddsforordningen har en undantagskaraktar. Undantagen maste tolkas
restriktivt och huvudsakligen avse behandling som ér tillfallig och inte aterkommande. EDPB har
utfirdat sina riktlinjer 2/2018 om undantagen i artikel 49 enligt férordning 2016/679. 3¢

Innan du aberopar ett undantag enligt artikel 49 i den allmanna dataskyddsférordningen maste du
kontrollera om din 6verforing uppfyller de stranga villkor som faststallts for vart och ett av undantagen.

k%%

Om din overforing inte har nagon rattslig grund i ett beslut om adekvat skyddsniva eller ett undantag
enligt artikel 49 maste du fortsdtta med steg 3.

2.3 Steg 3: Beddm om overforingsverktyget i artikel 46 i den allmanna
dataskyddsforordningen ar effektivt mot bakgrund av alla omstandigheter kring
overforingen

Det racker inte alltid att vidlja ett av Overforingsverktygen i artikel 46 i den allmdnna
dataskyddsférordningen. Overféringsverktyget méaste sikerstilla att den skyddsnivd som garanteras
genom dataskyddsférordningen inte undergriavs av overforingen.” Med andra ord maste ditt
overforingsverktyg vara effektivt i praktiken.

Med effektivt avses att de Overforda personuppgifterna har en skyddsniva i tredjelandet som &r
vasentligen likvardig med den nivd som garanteras inom EES.*® Detta &r inte fallet om uppgiftsinféraren
hindras fran att fullgéra sina skyldigheter enligt det valda overféringsverktyget i artikel 46 i den
allménna dataskyddsférordningen pa grund av den lagstiftning och praxis som géller fér dverféringen
i tredjelandet.

Darfor maste du beddma, i tillampliga fall tillsammans med uppgiftsinféraren, om det finns nagot i
tredjelandets lagstiftning eller praxis som kan paverka effektiviteten hos de lampliga skyddsatgarderna
i det dverforingsverktyg i artikel 46 i den allmdnna dataskyddsférordningen som du forlitar dig pa i
samband med din specifika 6verforing. | tillampliga fall bér din uppgiftsinférare ge dig relevanta kallor
och information om det tredjeland dar uppgiftsinféraren ar etablerad och vilka lagar som ar tillampliga
for overfoéringen. Du kan dven anvanda andra informationskallor, till exempel de som ingar i den icke
uttémmande férteckningen i bilaga 3.3

| din bedémning boér du ta hansyn till alla aktérer som deltar i o6verforingen (t.ex.
personuppgiftsansvariga och personuppgiftsbitraden pa olika nivaer som behandlar uppgifterna i
tredjelandet) enligt kartlaggningen av Overfoéringarna. Ju fler personuppgiftsansvariga,
personuppgiftsbitraden eller uppgiftsinforare som ar inblandade, desto mer omfattande kommer din
beddmning att bli. Du kommer aven att behdva ta hansyn till eventuella vidaredverforingar i din
beddmning.

For detta andamal maste du undersdka egenskaperna hos var och en av dina 6verféringar och avgora
hur den nationella rattsordningen i det land som uppgifterna éverfors (eller vidarefors) till ar tillamplig
pa dessa dverforingar.

36 ytterligare vigledning om detta finns p& webbadressen  https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation sv.

37 Artikel 44 i den allmidnna dataskyddsforordningen.

38 C-311/18 (Schrems II), punkt 105 och den andra slutsatsen.

39 Se dven punkt 43 nedan.
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34.

35.

36.

37.

Den tillampliga rattsliga ramen beror pa omstandigheterna kring éverféringen, framfor allt

- syftet med overfoéringen och behandlingen av uppgifterna (t.ex. marknadsforing, HR, lagring,
it-support, kliniska prévningar),

- typerna av enheter som deltar i behandlingen (offentliga/privata,
personuppgiftsansvariga/personuppgiftsbitraden),

- sektorn dar overforingen dger rum (t.ex. adtech, telekommunikation, finans etc),

- kategorierna av personuppgifter som o6verfors (personuppgifter som ror barn kan t.ex.
omfattas av sarskild lagstiftning i tredjelandet),

- mojligheten att uppgifterna kan lagras i tredjelandet eller om tredjelandet endast kommer
att ha fjarratkomst till uppgifter som lagras inom EU/EES,

- formatet pa de uppgifter som ska overféras (dvs. i klartext, pseudonymiserade eller
krypterade®),

- mdjligheten att uppgifterna kan dverféras vidare fran tredjelandet till ett annat tredjeland.*

Du maste dven bedoma om nagon av de tillampliga lagarna kan paverka atagandena for de
overforingsverktyg i artikel 46 i den allmadnna dataskyddsférordningen som du har valt. Du bor
kontrollera om ataganden som gor att registrerade personer kan utéva sina rattigheter i samband med
internationella 6verforingar (daribland att komma at, korrigera och radera 6verférda uppgifter) kan
tillampas pa ett effektivt satt i praktiken och att de inte motverkas av lagstiftningen i tredjelandet.

Du kommer att behova bedéma relevanta regler av allmén karaktdr i den man de paverkar den
effektiva tillampningen av de skyddsatgdrder som ingar i Overforingsverktyget i artikel 46 i den
allménna dataskyddsférordningen och enskilda personers grundldggande rattigheter (i synnerhet den
registrerades ratt till domstolsprovning om de offentliga myndigheterna i tredjelandet kommer at de
overforda uppgifterna).

Under alla omstandigheter bor du vara sarskilt uppmarksam pa relevanta lagar, i synnerhet lagar som
utfardats for att faststalla krav om att personuppgifter ska lamnas ut till offentliga myndigheter eller
for att ge offentliga myndigheter befogenhet att komma 3at personuppgifter (t.ex. for
brottsbekdmpning, myndighetstillsyn och nationella sdkerhetssyften). Om dessa krav eller
befogenheter ar begransade till vad som ar nddvandigt och proportionerligt i ett demokratiskt
samhille*? kan det hianda att de inte paverkar dtagandena foér de dverféringsverktyg i artikel 46 i den
allmanna dataskyddsférordningen som du forlitar dig pa.

EU:s normer, daribland artiklarna 47 och 52 i EU-stadgan om de grundlaggande rattigheterna, maste
anvandas som referens for att bedoma om de offentliga myndigheternas atkomst ar begréansad till vad
som ar nodvandigt och proportionerligt i ett demokratiskt samhélle och om de registrerade har ratt till
effektiv domstolsprévning.

40 vissa tredjeldnder tillater inte att krypterade uppgifter férs in.

41 Om den personuppgiftsansvariga har gett ett sarskilt eller allmant skriftligt férhandsgodkidnnande i enlighet
med artikel 28.2 i den allmanna dataskyddsférordningen.

42 Se artiklarna 47 och 52 i Europeiska unionens stadga om de grundliggande rittigheterna, artikel 23.1 i den
allmanna dataskyddsforordningen och EDPB:s rekommendationer 02/2020 om europeiska vasentliga garantier
for ©vervakningsatgarder av den 10 november 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential _en.
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39.

40.

41.

42.

43.

N&r denna beddomning utfors ar olika aspekter av tredjelandets rattsliga system ocksa relevanta,
daribland de faktorer som fértecknas i artikel 45.2 i den allmidnna dataskyddsférordningen.®®
Exempelvis kan rattsstatsprincipen i ett tredjeland vara relevant for bedomningen av effektiviteten hos
tillgdngliga mekanismer som gor att enskilda personer kan fa upprattelse om myndigheterna har
kommit at personuppgifter pa ett olagligt satt. Forekomsten av en omfattande dataskyddslagstiftning
eller en oberoende dataskyddsmyndighet, saval som anvandningen av internationella instrument for
dataskyddsatgarder, kan bidra till att sikerstélla om den offentliga inblandningen &r proportionerlig.**

* k%

| EDPB:s rekommendationer for europeiska vasentliga garantier (EEG) beskrivs de faktorer som maste
beddmas for att faststélla huruvida den rattsliga ram som styr de offentliga myndigheternas atkomst
till personuppgifter i ett tredjeland, vare sig om det rér sig om nationella sdakerhetsorgan eller
brottsbekdmpande myndigheter, kan anses vara en motiverad inblandning (och att den darmed inte
inkréktar pa atagandena for 6éverforingsverktyget i artikel 46 i den allmédnna dataskyddsférordningen)
eller ej. Detta bor i synnerhet overvdagas noggrant om den lagstiftning som reglerar de offentliga
myndigheternas tillgang till uppgifter ar tvetydig eller otillgénglig for allmanheten.

Om EDPB:s rekommendationer for europeiska vasentliga garantier tillampas pa situationen for
overforingar av uppgifter med overforingsverktygen i artikel 46 kan de hjalpa uppgiftsutféraren och
uppgiftsinforaren att bedoma om sadana befogenheter innebar en omotiverad inblandning i
uppgiftsinforarens skyldigheter att sdkerstalla en vasentlig likvardighet.

Bristen pa en vasentligen likvardig skyddsniva kommer att vara sarskilt uppenbar om den lagstiftning
eller praxis i tredjelandet som ar relevant for din 6verforing inte uppfyller kraven for de europeiska
vasentliga garantierna.

Din bedémning maste forst och framst utga fran den lagstiftning som finns tillgdnglig offentligt. | vissa
situationer ar detta emellertid inte tillrackligt, eftersom lagstiftningen i tredjelandet kan vara
bristfallig. | sddana fall, om du fortfarande vill genomféra 6verforingen, boér du ta hansyn till andra
relevanta och objektiva faktorer® och inte forlita dig pa subjektiva faktorer, som sannolikheten att de
offentliga myndigheterna kommer at dina uppgifter pa ett satt som inte uppfyller EU:s normer. Du bor
utfora denna beddmning med tillb6rlig aktsamhet och dokumentera den noggrant, eftersom du
kommer att hallas ansvarig for alla beslut som du fattar pd denna grund.*

Du kan komplettera din beddmning med information fran andra kallor*’, daribland

- upplysningar som visar att en myndighet i tredjelandet kommer att forsoka komma at
uppgifterna med eller utan uppgiftsinférarens kainnedom, mot bakgrund av rapporterade
prejudikat, lagstiftning och praxis,

- upplysningar som visar att en myndighet i tredjelandet kommer att kunna fa atkomst till
uppgifterna via uppgiftsinforaren eller genom direkt inblandning i kommunikationskanalen

43C-311/18 (Schrems I1), punkt 104.

4 N&gra exempel: Konvention 108 (Europaradets konvention om skydd fér enskilda vid automatisk
databehandling av personuppgifter, ETS nr 108) eller konvention 108+ (Moderniserad konvention om skydd for
enskilda vid automatisk databehandling av personuppgifter, CETS nr 223) ger tillgdng till verkstdllbara
internationella rattsmedel vid 6vertradelser av bestammelserna om dataskydd och bidrar till en miniminiva av
skydd for personuppgifter och respekt for privatlivet.

4> Se punkt 43 nedan samt bilaga 3.

46 Artikel 5.2 i den allmdnna dataskyddsférordningen.

47 Se dven bilaga 3.

Antagna — version for offentliga samrad 15



44,

45.

mot bakgrund av rapporterade prejudikat, rattsliga befogenheter samt tillgangliga tekniska,
finansiella och manskliga resurser.

Din slutgiltiga bedomning av det 6verforingsverktyg i artikel 46 i den allmanna dataskyddsforordningen
som du forlitar dig pa och de ingaende lampliga skyddsatgarderna kan visa féljande:

- Overforingsverktyget sikerstiller effektivt att de overférda personuppgifterna har en
skyddsniva i tredjelandet som vasentligen ar likvardig med den niva som garanteras inom EES.
Tredjelandets tillampliga lagstiftning och praxis for overforingen innebar att uppgiftsinféraren
kan fullgéra sina skyldigheter enligt det valda oOverforingsverktyget. Du bor géra en ny
utvardering med jamna mellanrum eller nar betydande andringar konstateras (se steg 6).

- Overforingsverktyget sakerstaller inte en vasentligen likvardig skyddsniva. Uppgiftsinféraren
kan inte fullgéra sina skyldigheter pa grund av tredjelandets tillaimpliga lagstiftning och/eller
praxis for 6verforingen. | de fall dar 6verforingsverktygen i artikel 46 i dataskyddsférordningen
inte ar tillrackliga fastslog EU-domstolen att det ar uppgiftsutférarens ansvar att antingen
inféra effektiva kompletterande atgérder eller avstd fran att dverfora personuppgifterna.*®

EU-domstolen framholl  till exempel att avsnitt 702 i den amerikanska lagen om
underrattelseverksamhet och 6vervakning utomlands (Fisa) inte motsvarar de minimikrav som géller
enligt proportionalitetsprincipen enligt unionsratten och att évervakningsprogram som grundar sig pa
dessa bestammelser inte dr begransade till vad som ar strikt nodvandigt. Detta innebar att skyddsnivan
for de program som godkanns enligt avsnitt 702 i Fisa inte ar vasentligen likvardig med de
skyddsatgarder som kravs enligt unionsratten. Som en foljd av detta, om uppgiftsinféraren eller nagon
annan mottagare som uppgiftsinféraren kan lamna ut uppgifterna till omfattas av avsnitt 702 i Fisa*,
kan standardavtalsklausuler eller andra oOverforingsverktyg i artikel46 i den allmdnna
dataskyddsforordningen endast anvandas for sadana 6verféringar om ytterligare kompletterande
tekniska atgarder gor att atkomsten till de 6verférda uppgifterna blir omaijlig eller ineffektiv.

o4
el

Steg 4: Infor kompletterande atgarder

Om din beddmning enligt steg3 har visat att ditt overforingsverktyg enligt artikel 46 i
dataskyddsforordningen inte ar effektivt maste du overvaga, i tillampliga fall i samarbete med
uppgiftsinforaren, om det finns nagra kompletterande atgarder som, i kombination med de
skyddsatgarder som ingar i 6verforingsverktygen, skulle kunna sédkerstélla att de 6verférda uppgifterna
far en skyddsniva i tredjelandet som ar visentligen likviardig med den nivd som garanteras inom EU.>°
Med kompletterande Gtgdrder avses atgarder som per definition kompletterar de skyddsatgarder som
dverforingsverktyget enligt artikel 46 i dataskyddsforordningen redan tillhandahaller.?

48 EU-domstolens dom i mal C-311/18 (Schrems Il), punkterna 134-135.

49 Avsnitt 702 i Fisa ar tillampligt om uppgifterna himtas fran eller med stéd av en leverantdr av elektroniska
kommunikationstjanster (avsnitt 702 i Fisa = 50 USC, 1881a §, enligt led h 2 A vi), vilken i sin tur definieras i 50
USC, 1881 b 4 § som

"A) en teleoperator enligt definitionen i avsnitt 153 i avdelning 47,

B) en leverantor av elektroniska kommunikationstjanster enligt definitionen i avsnitt 2510 i avdelning 18,

C) en leverantor av fjarrbearbetningstjanster enligt definitionen i avsnitt 2711 i avdelning 18,

D) en annan leverantor av kommunikationstjanster som har tillgang till trddbunden eller elektronisk
kommunikation antingen genom att kommunikationen overfors eller att kommunikationen lagras, eller

E) en tjansteman, anstalld eller agent hos en enhet som beskrivsiled A, B, C eller D.”.

30 C-311/18 (Schrems II), punkt 96.

51 5kal 109 i den allmanna dataskyddsférordningen och C-311/18 (Schrems I1), punkt 133.
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49.

Du maste i varje enskilt fall identifiera vilka kompletterande atgarder som kan vara effektiva for
overforingar till ett visst tredjeland vid anvandning av ett visst overforingsverktyg i artikel 46 i den
allmanna dataskyddsforordningen. Du kommer att kunna bygga vidare pa dina bedéomningar i tidigare
steg (1, 2 och 3 ovan) och anvanda deras resultat for att kontrollera om de kompletterande atgédrderna
kan garantera den skyddsniva som kravs.

| princip kan kompletterande atgarder ha en avtalsrattslig, teknisk eller organisatorisk karaktar. Att
kombinera olika atgarder pa ett satt som gor att de stoder och bygger pa varandra kan forstarka nivan
av skydd och darmed bidra till att uppna EU:s normer.

Avtalsrattsliga och organisatoriska atgarder racker i regel inte for att hindra de offentliga
myndigheterna i tredjelandet fran att komma at personuppgifter (i de fall dar detta paverkar
uppgiftsinforarens skyldigheter att sakerstélla en vasentlig likvardighet pa ett omotiverat satt). Det
kommer att finnas situationer dar endast tekniska atgarder kan hindra eller begrinsa de offentliga
myndigheternas dtkomst till personuppgifter i tredjelandet, i synnerhet for évervakningsandamal.>? |
sadana situationer kan avtalsrattsliga eller organisatoriska atgarder komplettera de tekniska
atgarderna och forstarka uppgifternas 6vergripande skyddsniva, t.ex. genom att skapa hinder om de
offentliga myndigheterna forsoker komma at uppgifter pa ett satt som inte ar férenligt med EU:s
normer.

Du kan, i tillampliga fall i samarbete med uppgiftsinféraren, ga igenom foéljande (icke uttommande)
forteckning over faktorer for att identifiera vilka kompletterande atgarder som hade varit mest
effektiva for att skydda de 6verforda uppgifterna:

- Formatet pa de uppgifter som ska 6verforas (dvs. i klartext, pseudonymiserade eller
krypterade).

- Typen av uppgifter.

- Varaktigheten och komplexiteten i databehandlingens arbetsfloden, antalet aktérer som
deltar i behandlingen och deras inbdrdes relationer (t.ex. om 6verféringarna inbegriper flera
personuppgiftsansvariga eller bade personuppgiftsansvariga och personuppgiftsbitraden,
eller om personuppgiftsansvariga deltar for att overféra uppgifterna fran dig till din
uppgiftsinforare (i enlighet med de relevanta bestammelser som &r tillampliga enligt
lagstiftningen i det mottagande tredjelandet)).>

- Mojligheten att uppgifterna kan éverféras vidare, inom samma tredjeland eller till och med

till andra tredjeldnder (t.ex. genom uppgiftsinférarens underentreprendrer®?).

52 0m s&dan dtkomst gar langre dn vad som ar nédvindigt och proportionerligt i ett demokratiskt samhille, se
artiklarna 47 och 52 i Europeiska unionens stadga om de grundldaggande rattigheterna, artikel 23.1i den allmanna
dataskyddsférordningen och EDPB:s rekommendationer 02/2020 om europeiska vasentliga garantier for
Overvakningsatgarder av  den 10 november 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential_en.

53 Enligt den allmdnna dataskyddsférordningen har personuppgiftsansvariga och personuppgiftsbitriden
sirskilda skyldigheter. Overféringar kan ske mellan personuppgiftsansvariga, mellan gemensamma
personuppgiftsansvariga, fran personuppgiftsansvarig till personuppgiftsbitrade och, med tillstdnd av den
personuppgiftsansvarige,  fran personuppgiftsbitrade  till  personuppgiftsansvarig  eller  mellan
personuppgiftsbitraden.

54 Se fotnot 25.

Antagna — version for offentliga samrad 17



50.

51.

52.

53.

54.

Exempel pd kompletterande dtgdrder

Nagra exempel pa tekniska, avtalsrattsliga och organisatoriska atgarder som kan 6vervagas finns i den
icke uttdommande forteckningen i bilaga 2.

* k%

Om du har infort effektiva kompletterande atgarder som, i kombination med det 6verforingsverktyg i
artikel 46 i dataskyddsférordningen som du har valt, uppnar en skyddsniva som ar vasentligen likvardig
med den niva som garanteras inom EES kan du ga vidare med dina 6verféringar.

Om du inte kan hitta eller genomféra effektiva kompletterande atgarder som sikerstaller att de
dverférda uppgifterna har en visentligen likvirdig skyddsnivd® far du inte bérja Sverféra
personuppgifter till det berorda tredjelandet pa grundval av det Overforingsverktyg i artikel 46 i
dataskyddsforordningen som du forlitar dig pa. Om du redan genomfor éverforingar maste du avbryta
eller avsluta dverféringen av personuppgifter.®® | enlighet med de skyddsatgirder som ingar i de
overforingsverktyg i artikel 46 i dataskyddsférordningen som du forlitar dig pa bor de uppgifter som
du redan har 6éverfort till tredjelandet och deras kopior aterlamnas till dig eller makuleras i sin helhet
av uppgiftsinféraren.’

Exempel: Tredjelandets lagstiftning innebar att de kompletterande atgarder som du har valt ar
forbjudna (t.ex. forbud mot kryptering) eller att deras effektivitet begrinsas pa nagot annat satt. Du
far inte borja 6verfora personuppgifter till det berérda landet, och du maste avbryta alla pagaende
befintliga dverforingar.

Om du beslutar att fortsatta med overforingen trots att uppgiftsinféraren inte kan uppfylla de
ataganden som gjorts enligt overféringsverktyget i artikel 46 i den allmédnna dataskyddsférordningen
bor du meddela den behdriga tillsynsmyndigheten i enlighet med de sarskilda bestammelserna for det
relevanta éverféringsverktyget.>® Den behériga tillsynsmyndigheten kommer att avbryta eller férbjuda
overforingar av uppgifter i de fall dar den konstaterar att en vasentligen likvardig skyddsniva inte kan
sakerstallas.>®

Den behoriga tillsynsmyndigheten kan inféra andra korrigerande atgarder (t.ex. béter) om du paborijar
eller fortsatter overforingen trots att du inte kan pavisa en vasentligen likvardig skyddsniva i
tredjelandet.

55 0Om s&dan dtkomst gér langre dn vad som ar nddvandigt och proportionerligt i ett demokratiskt samhille, se
artiklarna 47 och 52 i Europeiska unionens stadga om de grundldaggande rattigheterna, artikel 23.1iden allmanna
dataskyddsférordningen och EDPB:s rekommendationer 02/2020 om europeiska vasentliga garantier for
Overvakningsatgirder  av den 10 november 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential en.

56 C-311/18 (Schrems II), punkt 135.

57 Se klausul 12 i bilagan till beslut 2010/87/EU om standardavtalsklausuler samt den (valfria) extra
uppsagningsklausulen i bilaga B till beslut 2004/915/EG.

8 Se EDPB:s vanliga frdgor om EU-domstolens dom i mal C-311/18 — Data Protection Commissioner mot
Facebook Ireland Ltd och Maximillian Schrems, som antogs den 23 juli 2020, i synnerhet fragorna 5, 6 och 9. Se
dven klausul 4 g i kommissionens beslut 2010/87/EU, klausul 5 a i kommissionens beslut 2001/497/EG samt
klausul Il c om standardavtal Il i bilagan till kommissionens beslut 2004/915/EG.

59 C-311/18 (Schrems II), punkterna 113 och 121.
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2.5 Steg 5: Forfaranden om du har identifierat effektiva kompletterande atgarder

De forfaranden som du kan behdva folja om du har identifierat vilka effektiva kompletterande atgarder
som ska vidtas kan variera beroende pa vilket Overforingsverktyg i artikel 46 i den allmanna
dataskyddsférordningen du anvander eller planerar att anvanda.

2.5.1 Standardiserade dataskyddsbestammelser (artikel 46.2c och d i den allmdnna
dataskyddsforordningen)

Om du har for avsikt att inféra kompletterande atgarder som tillagg till standardavtalsklausuler
behover du inte begara tillstand fran den behoriga tillsynsmyndigheten for att lagga till dessa typer av
klausuler eller ytterligare skyddsatgarder, under forutsattning att de identifierade kompletterande
atgardernainte, direkt eller indirekt, star i strid med standardavtalsklausulerna och att de ar tillrackliga
for att sakerstdlla att den skyddsniva som garanteras genom dataskyddsforordningen inte
undergravs.®® Uppgiftsutforaren och uppgiftsinféraren maste sikerstilla att ytterligare klausuler inte
kan tolkas sa att de begrénsar rattigheterna och skyldigheterna i standardavtalsklausulerna eller pa
nagot annat satt forsdmrar nivan av dataskydd. Du bor kunna pavisa detta, liksom att alla klausuler ar
otvetydiga, enligt principen om ansvarsskyldighet och skyldigheten att tillhandahalla en tillracklig niva
av dataskydd. De behdriga tillsynsmyndigheterna har befogenhet att granska dessa kompletterande
klausuler vid behov (t.ex. i samband med klagomal eller fragor pa eget initiativ).

Om du har for avsikt att andra de standardiserade dataskyddsbestammelserna i sig, eller om de
kompletterade atgarderna direkt eller indirekt star i strid med standardavtalsklausulerna, anses du inte
langre forlita dig pd standardavtalsklausuler®® och maste ansdka om tillstdnd frdn den behdriga
tillsynsmyndigheten i enlighet med artikel 46.3 a i den allmanna dataskyddsférordningen.

2.5.2 Bindande foretagsbestammelser (artikel 46.2 b i den allmanna
dataskyddsforordningen)

Det resonemang som fors i Schrems ll-domen galler dven andra Overforingsinstrument enligt
artikel 46.2 i den allmanna dataskyddsférordningen, eftersom alla dessa instrument i grund och botten

60 |  skial109 i dataskyddsforordningen  faststills  foljande:  ”Personuppgiftsansvarigas eller
personuppgiftsbitradens mojlighet att anvanda standardiserade dataskyddsbestimmelser som antagits av
kommissionen eller av en tillsynsmyndighet bor inte hindra att de infogar standardiserade
dataskyddsbestammelser i ett vidare avtal, sdsom ett avtal mellan personuppgiftsbitrddet och ett annat
personuppgiftsbitrade, eller lagger till andra bestammelser eller ytterligare skyddsatgarder, under forutsattning
att de inte direkt eller indirekt star i strid med standardavtalsklausuler som antagits av kommissionen eller av en
tillsynsmyndighet eller paverkar de registrerades grundldggande rattigheter eller friheter.” Liknande
bestammelser ingar i de uppsattningar av standardiserade dataskyddsbestimmelser som antagits av EU-
kommissionen enligt direktiv 95/45/EG.

61 Jamfor med EDPB:s yttrande 17/2020 om det utkast till standardavtalsklausuler som ldmnades in av den
slovenska tillsynsmyndigheten (artikel 28.8 i den allmdnna dataskyddsférordningen) om en redan antagen
standardavtalsklausul enligt artikel 28 som innehaller en liknande bestammelse (”Darutéver paminner styrelsen
om att mojligheten att anvanda standardavtalsklausuler som antagits av en tillsynsmyndighet inte hindrar
parterna fran att lagga till andra klausuler eller ytterligare skyddsmekanismer under férutsattning att de inte,
direkt eller indirekt, motsdger de antagna standardavtalsklausulerna eller kranker de registrerades
grundlaggande rattigheter och friheter. Om standarddataskyddsklausulerna dndras kan parterna dessutom inte
langre anses ha tillampat de antagna standardavtalsklausulerna.”),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_sv.pdf.
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har en avtalsrattslig karaktar, vilket innebar att de garantier som foreskrivs och de dtaganden som
vidtas av de berdrda parterna inte kan vara bindande for offentliga myndigheter i tredjeland.®?

Schrems Il-domen ar relevant for Overféringar av personuppgifter pa grundval av bindande
foretagsbestammelser, eftersom lagstiftningen i tredjelandet kan paverka det skydd som ges av sadana
instrument. Schrems Il-domens exakta konsekvenser for bindande foretagsbestammelser diskuteras
fortfarande. EDPB kommer att lamna mer information sa fort som mojligt nar det géller huruvida
ytterligare ataganden maste inféras i de bindande féretagsbestimmelser som hanvisas till i
dokumenten WP 256/257.53

EU-domstolen har betonat att det ar uppgiftsutférarens och uppgiftsinférarens ansvar att bedéma om
den skyddsniva som kravs enligt unionsratten foljs i det berérda tredjelandet for att avgéra om de
garantier som ges genom standardavtalsklausulerna eller de bindande foretagsbestammelserna kan
uppfyllas i praktiken. Om sa inte ar fallet bor du bedéma om du kan vidta kompletterande atgarder for
att sakerstélla en skyddsniva som ar vasentligen likvardig med den som tillhandahalls i EES, och om
lagstiftningen eller praxis i tredjelandet inte inkréktar pa dessa kompletterande atgarder sa att deras
effektivitet férsamras.

2.5.3 Avtalsklausuler (artikel 46.3 a i den allmdnna dataskyddsférordningen)

Det resonemang som fors i Schrems ll-domen galler daven andra oOverforingsinstrument enligt
artikel 46.2 i den allmadnna dataskyddsforordningen, eftersom alla dessa instrument i grund och botten
har en avtalsrattslig karaktar, vilket innebar att de garantier som foreskrivs och de adtaganden som
vidtas av de berdrda parterna inte kan vara bindande fér offentliga myndigheter i tredjeland.®
Schrems ll-domen &r darfor relevant for overforingar av personuppgifter pa grundval av
avtalsklausuler, eftersom lagstiftningen i tredjelandet kan paverka det skydd som ges av sadana
instrument. Schrems II-domens exakta konsekvenser for avtalsklausuler diskuteras fortfarande. EDPB
kommer att ldmna mer information sa fort som maijligt.

2.6 Steg 6: Omvardera med lampliga mellanrum

Du maste hela tiden, i tillampliga fall i samarbete med uppgiftsinféraren, 6vervaka utvecklingstrender
som kan paverka din ursprungliga bedomning av skyddsnivan i det tredjeland som du har éverfort
personuppgifter till och de beslut som du har fattat i enlighet med bedémningen. Ansvarsskyldigheten
ar en pagaende skyldighet (artikel 5.2 i den allmdnna dataskyddsférordningen).

Du bor inratta val fungerande mekanismer for att sdkerstalla att du utan dréjsmal avbryter eller
avslutar 6verféringarna om

- uppgiftsinforaren har brutit mot eller inte kan efterleva de ataganden som han eller hon har
vidtagit enligt 6verforingsverktyget i artikel 46 i den allmanna dataskyddsférordningen, eller

- de kompletterande atgarderna inte langre ar effektiva i det berdrda tredjelandet.

62 EU-domstolen, C-311/18 (Schrems Il), punkt 132,

83 Artikel 29 i arbetsgruppens arbetsdokument om inrittande av en tabell med de bestdndsdelar och principer
som ska inga i bindande foretagsbestimmelser, senast reviderat och antaget den 6 februari 2018, WP 256 rev.01
samt artikel 29 i arbetsgruppens arbetsdokument om inrattande av en tabell med de bestandsdelar och principer
som ska ingar i bindande foretagsbestammelser, senast reviderat och antaget den 6 februari 2018, WP 257
rev.0l.

64 EU-domstolen, C-311/18 (Schrems Il), punkt 132,
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3 SLUTSATS

| den allménna dataskyddsforordningen faststalls regler for behandling av personuppgifter inom EES i
syfte att mojliggora en fri rorlighet for personuppgifter inom EES. Genom kapitel V i den allmdnna
dataskyddsforordningen regleras éverforingarna av personuppgifter till tredjelander med ett hogt mal:
overforingen far inte undergrdva den skyddsniva for fysiska personer som garanteras genom
dataskyddsforordningen (artikel 44). | EU-domstolens dom i mal C-311/18 (Schrems 1l) betonas
behovet av att sadkerstdlla en kontinuitet i den skyddsnivd som féreskrivs i den allménna
dataskyddsférordningen fér personuppgifter som éverfors till ett tredjeland.®®

For att sakerstalla en vasentligen likvardig skyddsniva for dina uppgifter maste du forst och framst ha
en ingdende kunskap om dina overféringar. Du maste dven kontrollera att de uppgifter du 6verfor ar
adekvata, relevanta och inte for omfattande i férhallande till de &ndamal for vilka uppgifterna éverfors
och behandlas i tredjelandet.

Du maste aven identifiera vilka overforingsverktyg du forlitar dig pa for dina overforingar. Om
overforingsverktyget inte ar ett beslut om adekvat skyddsniva maste du kontrollera fran fall till fall om
det mottagande tredjelandets lagstiftning eller praxis undergraver de skyddsatgarder som ingar i
overforingsverktyget enligt artikel 46 i den allmanna dataskyddsférordningen i samband med dina
overforingar. Om oOverforingsverktyget i artikel 46 i den allmanna dataskyddsférordningen inte ar
tillrackligt for att uppna en vasentligen likvardig skyddsniva for de personuppgifter du éverfor kan
kompletterande atgarder fylla ut luckorna.

Om du inte kan hitta eller genomféra effektiva kompletterande atgarder som sakerstéller att de
overforda uppgifterna har en viasentligen likvardig skyddsniva far du inte borja overfora
personuppgifter till det berdrda tredjelandet pa grundval av det 6verforingsverktyg du har valt. Om du
redan genomfor Overforingar maste du omedelbart avbryta eller avsluta o6verféringen av
personuppgifter.

Den behoriga tillsynsmyndigheten har befogenhet att avbryta eller avsluta o6verforingar av
personuppgifter till ett tredjeland om det skydd fér de 6verférda uppgifterna som kravs enligt
unionsratten, i synnerhet artiklarna 45 och 46 i den allmanna dataskyddsférordningen och EU-stadgan
om de grundlaggande rattigheterna, inte sakerstalls.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)

65C-311/18 (Schrems II), punkt 93.
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BILAGA 1: DEFINITIONER

. tredjeland: alla lander som inte ar medlemmar i EES.

o EES: Europeiska ekonomiska samarbetsomradet, vilket omfattar medlemsstaterna i
Europeiska unionen samt Island, Norge och Liechtenstein. Den allmanna dataskyddsférordningen
galler for de sistnamnda landerna i kraft av EES-avtalet, i synnerhet bilaga XI och protokoll 37.

o den allmédnna dataskyddsférordningen: Europaparlamentets och radets forordning (EU)
nr 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pad behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG
(allman dataskyddsférordning).

. stadgan: Europeiska unionens stadga om de grundldggande rattigheterna, EUR C 326,
26.10.2012, s. 391-407.
o domstolen eller EU-domstolen: Europeiska unionens domstol. Den utgér Europeiska unionens

rattsliga myndighet och sakerstéller, i samarbete med medlemsstaternas domstolar, att unionsratten
tillampas och tolkas pa ett enhetligt satt.

o uppgiftsutférare: den personuppgiftsansvariga eller det personuppgiftsbitrade inom EES som
overfor personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett tredjeland.
. uppgiftsinférare: den personuppgiftsansvariga eller det personuppgiftsbitrade i ett tredjeland
som tar emot eller ges atkomst till personuppgifter som éverforts fran EES.

. overféringsverktyg i artikel 46 i den allménna dataskyddsférordningen: de lampliga
skyddsatgarder som fortecknas i artikel 46 i dataskyddsférordningen och som uppgiftsutférare ska
anvanda nar de overfor personuppgifter till ett tredjeland i avsaknad av ett beslut om adekvat
skyddsniva enligt artikel 45.3 i den allmédnna dataskyddsférordningen. Artikel 46.2 och 46.3 i
dataskyddsforordningen innehdller en forteckning over de overforingsverktyg som
personuppgiftsansvariga eller personuppgiftsbitraden far anvanda.

. standardavtalsklausuler: standardiserade dataskyddsbestammelser som EU-kommissionen
har antagit for Overféringar av personuppgifter mellan personuppgiftsansvariga eller
personuppgiftsbitraden inom EES och personuppgiftsansvariga eller personuppgiftsbitraden utanfor
EES. Standardavtalsklausuler som antagits av EU-kommissionen ar 6verforingsverktyg i enlighet med
artikel 46.2 c och 46.5 i dataskyddsforordningen.
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BILAGA 2: EXEMPEL PA KOMPLETTERANDE ATGARDER

Foljande atgarder dr exempel pa kompletterande atgarder som du kan overvaga nar du kommit till
steg 4, "Infor kompletterande atgarder”. Denna forteckning ar inte uttdmmande. Om du valjer och
genomfor en eller flera av dessa atgarder sakerstéller du inte nodvandigtvis och systematiskt att dina
overforingar uppfyller den vasentligen likvardiga standard som kravs enligt unionsratten. Du bor vilja
de kompletterande atgarder som kan garantera en effektiv skyddsniva fér dina 6verforingar.

En kompletterande atgérd kan endast anses vara effektiv i den mening som avses i EU-domstolens
dom i malet “Schrems II” om och i den utstrackning den ar inriktad pa de specifika brister som du
identifierade i din bedomning av den rattsliga situationen i tredjelandet. Om du inte kan sakerstélla en
vasentligen likvardig skyddsniva far du inte éverfora personuppgifterna.

Som personuppgiftsansvarig eller personuppgiftsbitrade kanske du redan ar tvungen att genomfora
vissa av de atgarder som beskrivs i denna bilaga, dven om din uppgiftsinférare omfattas av ett beslut
om adekvat skyddsniva, eller tvungen att genomféra dem nér du behandlar uppgifter inom EES.%®

Tekniska atgarder

Detta avsnitt innehaller en icke uttdmmande beskrivning av ett antal exempel pa tekniska atgarder
som kan komplettera de skyddsatgarder som ingar i overforingsverktygen i artikel 46 i den allmanna
dataskyddsforordningen for att sadkerstdlla efterlevnaden av den skyddsnivd som kravs enligt
unionsratten i samband med 6verforing av personuppgifter till ett tredjeland. Atgarderna behévs i
synnerhet om uppgiftsinféraren enligt landets lagstiftning har skyldigheter som strider mot
skyddsatgarderna i 6verforingsverktygen i artikel 46 i dataskyddsférordningen och som riskerar att
inkrakta pa den avtalsrattsliga garantin for en vasentligen likvardig skyddsniva som gor att de offentliga
myndigheterna i tredjelandet inte kan komma &t uppgifterna®’.

For att fortydliga ytterligare inleds detta avsnitt med de tekniska atgarder som kan vara effektiva i vissa
scenarier/anvandningsfall for att sdkerstélla en vasentligen likvardig skyddsniva. Avsnittet fortsatter
sedan med scenarier/anvandningsfall dar inga tekniska atgarder finns tillgangliga for att uppna denna
skyddsniva.

Atgarderna i forteckningen syftar till att sakerstilla att de offentliga myndigheternas atkomst till de
overforda uppgifterna i tredjelander inte begréansar effektiviteten hos de lampliga skyddsatgarder som
ingar i overforingsverktygen i artikel 46 i den allmédnna dataskyddsforordningen. Dessa atgarder géller
dven om de offentliga myndigheternas atkomst ar forenlig med lagstiftningen i uppgiftsinférarens
hemland om atkomsten gar langre dn vad som &r nodvandigt och proportionerligt i ett demokratiskt
samhille®. Atgirderna syftar till att forebygga eventuell inkriktade atkomst genom att hindra
myndigheterna fran att identifiera registrerade personer, inhdmta uppgifter om dem, skilja ut dem i

8 Artikel 5.2 och artikel 32 i den allmdnna dataskyddsférordningen.

67 C-311/18 (Schrems II), punkt 135.

68 Se artiklarna 47 och 52 i Europeiska unionens stadga om de grundliggande rattigheterna, artikel 23.1 i den
allmanna dataskyddsférordningen och EDPB:s rekommendationer om europeiska vasentliga garantier for
6vervakningsatgéarder.
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ett annat sammanhang eller koppla de 6verforda uppgifterna till andra datauppsattningar som de kan
ha tillgang till, daribland néatidentifierare genom anordningar, program, verktyg och protokoll som
anvands av de registrerade i andra sammanhang.

De offentliga myndigheterna i tredjeldnder kan forséka komma at 6verforda uppgifter vid féljande
tillfallen:

a) |samband med 6verféringen genom att forsoka komma at de kommunikationsvagar som anvands
for att overfora uppgifterna till det mottagande landet. Denna atkomst kan vara passiv, vilket
innebar att det innehall som 6verfors helt enkelt kopieras, eventuellt efter en urvalsprocess.
Atkomsten kan emellertid dven vara aktiv i den bemirkelsen att de offentliga myndigheterna
ingriper i kommunikationsprocessen genom att inte bara ldsa innehdllet utan dven manipulera
eller dolja vissa delar.

b) Medan uppgifterna ar i den avsedda mottagarens forvar, antingen genom att forséka komma at
sjalva behandlingsanlaggningen eller genom att krava att mottagaren lokaliserar och hamtar
intressanta uppgifter for att dverlamna dem till myndigheterna.

| detta avsnitt behandlas scenarier dar de tillimpade atgarderna ar effektiva i bada fallen. Olika
kompletterande atgarder kan tillampas med tillrackliga resultat under vissa omstandigheter i samband
med en konkret Overféring om endast en typ av atkomst foreskrivs i det mottagande landets
lagstiftning. Uppgiftsutforaren maste darfor, med stod av uppgiftsinforaren, noggrant analysera vilka
skyldigheter som géller for den sistndmnda.

Som exempel kan ndmnas att uppgiftsinforare i USA som omfattas av USC 50 1881a § (Fisa 702) har en
direkt skyldighet att bevilja atkomst till eller 6verlamna inférda personuppgifter i deras dgo, forvar eller
kontroll. Denna skyldighet kan utokas till eventuella krypteringsnycklar som behdvs for att gora
uppgifterna lasbara.

| scenarierna beskrivs de sarskilda omstandigheterna och vilka atgarder som vidtagits. Eventuella
andringar av scenarierna kan ge upphov till olika slutsatser.

Personuppgiftsansvariga kan behéva vidta nagra eller alla av de atgarder som beskrivs har oavsett
vilken skyddsniva som foreskrivs genom de lagar som éar tillampliga for uppgiftsinforaren, eftersom de
maste uppfylla kraven i artiklarna 25 och 32 i dataskyddsférordningen under de konkreta
omstandigheterna vid 6verféringen. Med andra ord kan uppgiftsutforare vara tvungna att genomfora
de atgarder som beskrivs i denna bilaga dven om deras uppgiftsinférare omfattas av ett beslut om
adekvat skyddsniva, precis som personuppgiftsansvariga och personuppgiftsbitraden kan vara tvungna
att genomféra dem nar uppgifter behandlas inom EES.

Anvandningsfall 1: Datalagring for sakerhetskopiering och andra dndamal som inte kraver
atkomst till uppgifter i klartext

En uppgiftsutférare anvander en vardtjanstleverantor i ett tredjeland for att lagra personuppgifter,
t.ex. for sdakerhetskopiering.

Om

1. personuppgifterna behandlas med anvandning av stark kryptering fore 6verfoéringen,
2. krypteringsalgoritmen och dess sattning av parametrar (t.ex. nyckellangd, driftlage, i tillampliga
fall) uppfyller kraven for den senaste tekniska nivan och kan anses vara skyddade mot en
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kryptoanalys som utfors av de offentliga myndigheterna i det mottagande landet med beaktande
av de resurser och den tekniska kapacitet (t.ex. datorkapacitet for uttommande attacker) som de
har tillgang till,

3. styrkan i krypteringen har faststallts med beaktande av den specifika tidsperiod under vilken de
krypterade personuppgifternas konfidentialitet maste uppratthallas,

4. krypteringsalgoritmen har genomforts felfritt med hjalp av korrekt underhallen programvara vars
overensstammelse med den valda algoritmens specifikation har verifierats, t.ex. genom
certifiering,

5. nycklarna hanteras pa ett tillforlitligt satt (genereras, forvaltas, lagras, i relevanta fall, kopplas till
den avsedda mottagarens identitet och upphévs), och

6. nycklarna helt och hallet forvaras under kontroll av uppgiftsutféraren eller ndgon annan aktér som
anfortrotts denna uppgift och som ar verksam inom EES eller i ett tredjeland, ett territorium eller
en eller flera angivna sektorer i ett tredjeland, eller vid en internationell organisation for vilken
kommissionen i enlighet med artikel 45 i den allmdnna dataskyddsforordningen har faststallt att
en adekvat skyddsniva sakerstalls,

anser EDPB att den kryptering som utforts utgor en effektiv kompletterande atgard.

Anvéandningsfall 2: Overféring av pseudonymiserade uppgifter

En uppgiftsutférare pseudonymiserar forst alla uppgifter och 6verfér dem darefter till ett tredjeland
for analys, t.ex. for forskningsandamal.

Om

1. en uppgiftsutforare Overfor personuppgifter som har behandlats pa ett sadant satt att
personuppgifterna inte langre kan tillskrivas en viss registrerad person eller anvandas for att skilja
ut den registrerade fran en stérre grupp utan anvandning av ytterligare uppgifter®,

2. dessa ytterligare uppgifter helt och hallet innehas av uppgiftsutféraren och férvaras separat i en
medlemsstat eller i ett tredjeland, ett territorium eller en eller flera angivna sektorer i ett
tredjeland, eller vid en internationell organisation for vilken kommissionen i enlighet med
artikel 45 i den allmdnna dataskyddsforordningen har faststdllt att en adekvat skyddsniva
sakerstalls,

3. utlamning eller otilldten anvandning av dessa ytterligare uppgifter forhindras med lampliga
tekniska och organisatoriska skyddsatgarder som sdkerstaller att uppgiftsutféraren behaller egen
kontroll 6ver den algoritm eller datakatalog som mdjliggor en ny identifiering med anvandning av
de ytterligare uppgifterna, och

4. den personuppgiftsansvariga genom en noggrann analys av uppgifterna i darendet, och med
beaktande av alla uppgifter som de offentliga myndigheterna i det mottagande landet kan ha
tillgang till, har faststillt att de pseudonymiserade personuppgifterna inte kan tillskrivas en
identifierad eller identifierbar fysisk person aven om korshanvisningar gors till sddana uppgifter,

anser EDPB att den pseudonymisering som utforts utgor en effektiv kompletterande atgard.

8 | linje med artikel 4.5 i den allmdnna dataskyddsférordningen avses med pseudonymisering en "behandling av
personuppgifter pa ett satt som innebar att personuppgifterna inte langre kan tillskrivas en specifik registrerad
utan att kompletterande uppgifter anvands, under forutsattning att dessa kompletterande uppgifter forvaras
separat och ar foremal for tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte
tillskrivs en identifierad eller identifierbar fysisk person”.

Antagna — version for offentliga samrad 25



81.

82.

83.

84.

Observera att faktorer som ar specifika for en fysisk persons fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet, savdl som personens fysiska hemvist eller samverkan
med en internetbaserad tjanst vid sarskilda tidpunkter’®, i ménga situationer kan maojliggéra en
identifiering av den berérda personen dven om namn, adress eller andra identitetsbeteckningar har
uteldmnats.

Detta géller sarskilt i de fall da uppgifterna avser anvandningen av informationstjanster (tidpunkt for
atkomsten, ordningsfoljd for de funktioner som anvints, egenskaperna hos den anordning som
anvants etc.). Dessa tjanster kan mycket val, precis som uppgiftsinféraren, omfattas av skyldigheten
att bevilja atkomst till samma offentliga myndigheter inom deras jurisdiktion, vilka i sadana fall
sannolikt kommer att ha tillgang till uppgifter om den berérda personens anvandning av dessa
informationstjanster.

Med tanke pa att anvdndningen av vissa informationstjanster ar offentlig i sig, eller kan utnyttjas av
aktorer med betydande resurser, maste personuppgiftsansvariga dessutom vara extra forsiktiga,
eftersom de offentliga myndigheterna inom deras jurisdiktion sannolikt har tillgang till uppgifter om
den berdrda personens anvandning av dessa informationstjanster.

Anvandningsfall 3: Krypterade uppgifter som endast transiteras via tredjelander

En uppgiftsutférare vill overfora uppgifter till ett land som bedéms erbjuda adekvat skydd i enlighet
med artikel 45 i den allmdnna dataskyddsférordningen. Uppgifterna dverfors via ett tredjeland.

Om

1. en uppgiftsutférare overfor personuppgifter till en uppgiftsinférare i en jurisdiktion som
sdkerstaller en adekvat skyddsniva, om uppgifterna transporteras Over internet och om
uppgifterna kan styras geografiskt genom ett tredjeland som inte tillhandahaller en vasentligen
likvardig skyddsniva,

2. uppgiftsutforaren anvander transportkryptering med krypteringsprotokoll som uppfyller kraven
for den senaste tekniska nivan och ger ett effektivt skydd mot aktiva och passiva attacker med
resurser som enligt uppgift finns tillgangliga for de offentliga myndigheterna i tredjelandet,

3. dekryptering endast ar mojlig utanfor det berérda tredjelandet,

4. de parter som deltar i kommunikationen kommer Gverens om en palitlig myndighet eller
infrastruktur for certifiering av 6ppna nycklar,

5. sarskilda skyddsatgarder som uppfyller kraven for den senaste tekniska nivan anvdands mot aktiva
och passiva attacker mot transportkrypterade uppgifter,

6. personuppgifterna dven krypteras genomgaende i applikationsskiktet med krypteringsmetoder
som uppfyller kraven for den senaste tekniska nivan, pa grund av att transportkrypteringen i sig
inte uppnar en lamplig skyddsniva till féljd av sarbarheter i den infrastruktur eller programvara
som anvands,

7. krypteringsalgoritmen och dess sattning av parametrar (t.ex. nyckellangd, driftlage, i tillampliga
fall) uppfyller kraven fér den senaste tekniska nivan och kan anses vara skyddade mot en

70 Artikel 4.1 i den allmdnna dataskyddsférordningen: ”personuppgifter: varje upplysning som avser en
identifierad eller identifierbar fysisk person (nedan kallad en registrerad), varvid en identifierbar fysisk person ar
en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet”.
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kryptoanalys som utfors av de offentliga myndigheterna i det transiterande landet med beaktande
av de resurser och den tekniska kapacitet (t.ex. datorkapacitet for uttommande attacker) som de
har tillgang till,

8. styrkan i krypteringen har faststallts med beaktande av den specifika tidsperiod under vilken de
krypterade personuppgifternas konfidentialitet maste uppratthallas,

9. krypteringsalgoritmen har genomforts felfritt med hjalp av korrekt underhallen programvara vars
overensstammelse med den valda algoritmens specifikation har verifierats, t.ex. genom
certifiering,

10. forekomsten av bakdorrar (i maskinvaran eller programvaran) har uteslutits,

11. nycklarna hanteras pa ett tillforlitligt satt (genereras, forvaltas, lagras och, i relevanta fall, kopplas
till den avsedda mottagarens identitet och upphdvs) av uppgiftsutforaren eller en aktér som
anfortrotts av uppgiftsutféraren inom en jurisdiktion som erbjuder en vasentligen likvardig
skyddsniva,

anser EDPB att transportkryptering, vid behov i kombination med genomgaende kryptering av
innehallet, utgor en effektiv kompletterande atgard.

Anvandningsfall 4: Skyddad mottagare

En uppgiftsutforare overfor personuppgifter till en uppgiftsinférare i ett tredjeland med sarskilt skydd
av det landets lagstiftning, t.ex. for att gemensamt tillhandahalla medicinsk behandling till en patient
eller juridiska tjanster till en klient.

Om

1. lagstiftningen i ett tredjeland ger en uppgiftsinférare som ar bosatt i landet undantag for
potentiellt inkrdktande atkomst till uppgifter som innehas av mottagaren fér det avsedda syftet,
t.ex. om uppgiftsinforaren omfattas av tystnadsplikt,

2. undantaget omfattar alla uppgifter i uppgiftsinférarens dgo som kan anvandas for att kringga
skyddet av konfidentiell information (krypteringsnycklar, lI6senord, andra behdérighetsuppgifter
etc.),

3. uppgiftsinféraren inte har anlitat ett personuppgiftsbitrade pa ett satt som gor det majligt fér de
offentliga myndigheterna att komma at uppgifterna medan de innehas av personuppgiftsbitradet,
och om uppgiftsinféraren inte vidarebefordrar uppgifterna till en annan enhet som inte ar skyddad,
pa grundval av 6verforingsverktygen i artikel 46 i den allmanna dataskyddsférordningen,

4. personuppgifterna krypteras innan de 6verférs med en metod som uppfyller kraven for den
senaste tekniska nivan och som garanterar att dekryptering inte ar maijlig utan kdnnedom om
dekrypteringsnyckeln (genomgaende kryptering) under hela den tid da uppgifterna maste skyddas,

5. dekrypteringsnyckeln endast finns i den skyddade uppgiftsinforarens dgo och har ett lampligt
skydd mot obehorig anvandning eller utlimning genom tekniska och organisatoriska atgarder som
uppfyller kraven for den senaste tekniska nivan, och

6. uppgiftsutforaren har faststéllt pa ett tillforlitligt satt att den krypteringsnyckel som han eller hon
har for avsikt att anvanda motsvarar den dekrypteringsnyckel som innehas av mottagaren,

anser EDPB att den transportkryptering som utforts utgor en effektiv kompletterande atgard.

Antagna — version for offentliga samrad 27



86.

87.

88.

Anvandningsfall 5: Delad behandling eller behandling av flera aktorer

Uppgiftsutforaren vill att personuppgifterna ska behandlas gemensamt av tva eller fler oberoende
personuppgiftsbitraden i olika jurisdiktioner utan att lamna ut uppgifternas innehall till dem. Fére
overforingen delas uppgifterna upp sa att ingen del som tas emot av ett enskilt personuppgiftsbitrade
racker for att rekonstruera personuppgifterna helt eller delvis. Uppgiftsutforaren tar emot resultatet
av behandlingen oberoende fran vart och ett av personuppgiftsbitrddena och sammanstaller de olika
delarna till ett slutgiltigt resultat som kan utgora personliga eller aggregerade uppgifter.

Om

1. en uppgiftsutforare behandlar personuppgifter pa ett sadant satt att de delas upp i tva eller fler
delar som var for sig inte langre kan tolkas eller tillskrivas en viss registrerad person utan
anvandning av ytterligare uppgifter,

2. var och en av delarna overfors till enskilda personuppgiftsbitraden i olika jurisdiktioner,

3. personuppgiftsbitradena har mojlighet att behandla uppgifterna gemensamt, t.ex. med
anvandning av séker databehandling pa ett satt som gor att de inte kan ta del av nagra uppgifter
som de inte hade tillgang till fére behandlingen,

4. den algoritm som anvands vid den gemensamma behandlingen ar skyddad mot aktiva angrepp,

5. det inte finns nagra beldgg for ett samarbete mellan de offentliga myndigheterna i
personuppgiftsbitradenas respektive jurisdiktion som hade gett dem tillgang till alla uppsattningar
av personuppgifter som innehas av personuppgiftsbitrddena och gett dem majlighet att aterskapa
och utnyttja personuppgifternas innehall i en tydligt lasbar form under omstandigheter dar ett
sadant utnyttjande inte hade varit forenligt med de registrerades grundlaggande rattigheter och
friheter, och om de offentliga myndigheterna i de olika landerna inte har befogenhet att komma
at personuppgifter som innehas av personuppgiftsbitraden i alla de berdrda jurisdiktionerna,

6. den personuppgiftsansvariga genom en noggrann analys av uppgifterna i drendet, och med
beaktande av alla uppgifter som de offentliga myndigheterna i de mottagande landerna kan ha
tillgang till, har faststallt att de personuppgifter som 6verfors till personuppgiftsbitradena inte kan
tillskrivas en identifierad eller identifierbar fysisk person d&ven om korshanvisningar gors till sadana
uppgifter,

anser EDPB att den delade behandling som utforts utgor en effektiv kompletterande atgard.

De atgarder som beskrivs nedan under vissa scenarier skulle inte vara effektiva for att sdkerstélla en
vasentligen likvardig skyddsniva for de uppgifter som overfors till tredjelandet. De skulle darfor inte
betraktas som kompletterande atgarder.

Anvindningsfall  6: Overféring till leverantérer av  molntjdnster eller andra
personuppgiftsbitraden som behover komma at uppgifter i klartext

En uppgiftsutférare anvander en leverantér av en molntjanst eller ett annat personuppgiftsbitrade
som behandlar personuppgifter enligt uppgiftsutférarens anvisningar i ett tredjeland.
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Om

1. en personuppgiftsansvarig 6verfor uppgifter till en leverantér av en molntjanst eller ett annat
personuppgiftsbitrade,

2. leverantéren av molntjansten eller personuppgiftsbitradet behdver komma at uppgifterna i
klartext for att kunna utfora de avtalade uppgifterna, och

3. den befogenhet som tilldelats de offentliga myndigheterna i det mottagande landet for att komma
at de oOverférda uppgifterna gar langre dn vad som &r nodvandigt och proportionerligt i ett
demokratiskt samhille,”*

kan EDPB, med tanke pa den radande tekniska nivan, inte forestélla sig en effektiv teknisk atgard som
skulle férhindra att atkomsten inkrdktar pa de registrerades rattigheter. EDPB utesluter inte
moijligheten att den framtida tekniska utvecklingen kan leda till atgarder som uppnar de avsedda
affarsandamalen utan att parterna behéver komma at uppgifterna i klartext.

| scenarier dar okrypterade personuppgifter ar tekniskt nodvandiga for att personuppgiftsbitradet ska
kunna tillhandahalla tjansten utgér transportkryptering och kryptering av data i vila, dven om de
kombineras, inte nagon kompletterande atgard som sakerstaller en vasentligen likvardig skyddsniva
om uppgiftsinféraren innehar krypteringsnycklarna.

Anvandningsfall 7: Fjarratkomst till uppgifter for affarsandamal

En uppgiftsutforare gor personuppgifter tillgangliga for aktorer i ett tredjeland sa att de kan anvéandas
for delade affarsandamal. En typisk konstellation kan bestd av en personuppgiftsansvarig eller ett
personuppgiftsbitrade i en medlemsstat som overfor personuppgifter till en personuppgiftsansvarig
eller ett personuppgiftsbitrade i ett tredjeland som tillhér samma féretagsgrupp eller koncern och som
deltar i en gemensam ekonomisk verksamhet. Uppgiftsinféraren kan till exempel anvanda de mottagna
uppgifterna for att tillhandahalla personaluppgifter till uppgiftsutféraren eller for att kommunicera
med uppgiftsutférarens kunder som ar bosatta i Europeiska unionen via telefon eller e-post.

Om

1. enuppgiftsutforare overfor personuppgifter till en uppgiftsinforare i ett tredjeland genom att géra
uppgifterna tillgdngliga i ett gemensamt informationssystem pa ett sitt som gor att
uppgiftsinforaren kan komma at uppgifterna direkt, eller genom att 6verféra dem direkt, enskilt
eller i bulk, med anvandning av en kommunikationstjanst,

2. uppgiftsinféraren anvander uppgifterna i klartext for sina egna syften,

3. den befogenhet som tilldelats de offentliga myndigheterna i det mottagande landet for att komma
at de oOverférda uppgifterna gar langre dn vad som &r nodvandigt och proportionerligt i ett
demokratiskt samhalle,

kan EDPB inte forestélla sig en effektiv teknisk atgard som skulle forhindra att atkomsten inkréktar pa
de registrerades rattigheter.

1 Se artiklarna 47 och 52 i Europeiska unionens stadga om de grundliggande rattigheterna, artikel 23.1 i den
allmanna dataskyddsférordningen och EDPB:s rekommendationer om europeiska vasentliga garantier for
6vervakningsatgéarder.
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92.

93.

94.

95.

96.

| scenarier dar okrypterade personuppgifter ar tekniskt nodvandiga for att personuppgiftsbitradet ska
kunna tillhandahalla tjansten utgér transportkryptering och kryptering av data i vila, dven om de
kombineras, inte nagon kompletterande atgard som sakerstaller en vasentligen likvardig skyddsniva
om uppgiftsinforaren innehar krypteringsnycklarna.

Ytterligare avtalsrattsliga atgarder

Dessa atgdrder bestdr i allmanhet av unilaterala, bilaterala eller multilaterala’? avtalsrattsliga
dtaganden.”® Om ett dverféringsverktyg enligt artikel 46 i den allmdnna dataskyddsférordningen
anvands omfattar det i de flesta fall redan ett antal ataganden (i forsta hand avtalsrattsliga) av
uppgiftsutféraren och uppgiftsinféraren som ska fungera som skyddsatgarder fér personuppgifterna.’

| vissa situationer kan dessa atgarder komplettera och forstarka de skyddsatgarder som ingar i
overforingsverktyget och den relevanta lagstiftningen i tredjelandet om dessa, med hansyn till
omstandigheterna for overféringen, inte uppfyller alla villkor som kravs for att sakerstdlla en
skyddsniva som &r vasentligen likvardig med den som garanteras inom EU. Pd grund av de
avtalsrattsliga atgardernas karaktar, som gor att de i regel inte kan vara bindande fér myndigheterna i
tredjelandet om de inte &r parter i avtalet’, bor dessa atgarder kombineras med andra tekniska och
organisatoriska atgarder for att tillhandahalla den niva av dataskydd som kravs. Om du valjer och
genomfor en eller flera av dessa atgarder sakerstaller du inte nédvandigtvis och systematiskt att dina
overforingar uppfyller den vasentligen likvardiga standard som kravs enligt unionsratten.

Beroende pa vilka avtalsrattsliga atgarder som redan ingar i det verktyg som anvands enligt artikel 46
i den allmanna dataskyddsférordningen kan ytterligare avtalsrattsliga atgarder ocksa vara till hjalp for
att EES-baserade uppgiftsutforare ska kunna fa reda pa nya utvecklingstrender som paverkar skyddet
av de uppgifter som 6verfors till tredjelander.

Som tidigare namnts kommer avtalsrattsliga atgarder inte att kunna utesluta tillampningen av
lagstiftningen i ett tredjeland som inte uppfyller EDPB:s standard fér europeiska vasentliga garantier i
de fall da uppgiftsinforare enligt lagstiftningen ar skyldiga att pa begdran lamna ut uppgifter till
offentliga myndigheter.”®

Har nedan foljer nagra exempel pa dessa mojliga avtalsrattsliga atgarder indelade efter deras karaktar:

72 T.ex. inom ramen for bindande féretagsbestimmelser som under alla omstindigheter hade reglerat nagra av
de atgarder som fortecknas nedan.

73 De kommer att ha en privat karaktir och kommer inte att betraktas som internationella avtal enligt offentlig
internationell ratt. Foljaktligen kommer de i normala fall inte att vara bindande fér tredjelandets offentliga
myndigheter eftersom dessa inte ar parter i avtalet om det ingds med privata organ i tredjelander, vilket
domstolen understrok i sin dom i mal C-311/18 (Schrems Il), punkt 125.

74 Se domen i mal C-311/18 (Schrems II), punkt 137, dar domstolen konstaterade att standardavtalsklausulen
innehaller “effektiva mekanismer som i praktiken gér det méjligt att sdkerstdlla att den skyddsnivé som kréivs
enligt unionsrdtten iakttas och att 6verféringar av personuppgifter med stéd av sGdana dataskyddsbestdmmelser
avbryts eller foérbjuds om dessa bestimmelser dsidosdtts eller dr oméjliga att iaktta”. Se dven punkt 148).

75 C-311/18 (Schrems II), punkt 125.

76 EU-domstolens dom i mal C-311/18 (Schrems Il), punkt 132.
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99.

Uppfyllande av avtalsforpliktelsen att anvanda séarskilda tekniska atgarder

Beroende pad éverféringarnas sdrskilda omsténdigheter kan avtalet behéva innehdlla féreskrifter om
att sdrskilda tekniska datgéirder mdste vidtas for att éverféringarna ska kunna éga rum (se de
tekniska dtgdirder som féreslds ovan).

Villkor for effektivitet:

- Denna klausul kan vara effektiv i de situationer dar behovet av tekniska atgarder har
identifierats av uppgiftsutforaren. | sadana fall maste detta foreskrivas i en rattslig form for att
sakerstalla att uppgiftsinforaren ocksa atar sig att inféra nédvandiga tekniska atgarder vid
behov.

Skyldighet att sakerstalla Oppenhet

Uppgiftsutfoéraren kan Idggas till bilagor till avtalet med information om atkomst till uppgifterna som
uppgiftsinforaren, efter bdsta férmdga, kan ge de offentliga myndigheterna, déribland inom
underrdittelseomrddet, under férutsdttning att lagstiftningen uppfyller EDPB:s europeiska visentliga
garantier i det mottagande landet. Detta kan hjélpa uppgiftsutféraren att uppfylla sin skyldighet att
dokumentera bedémningen av skyddsnivan i tredjelandet.

100. Det skulle till exempel kunna finnas krav pa att uppgiftsinforaren ska

(1) ange vilka lagar och forordningar i det mottagande landet som ar tillampliga for
uppgiftsinforaren eller dennes personuppgiftsbitraden och som ger de offentliga
myndigheterna atkomst till de personuppgifter som ingar i 6verforingen, sarskilt inom de
omraden for underrattelseverksamhet, brottsbekdmpning, administrativ tillsyn och
myndighetstillsyn som ar tillampliga for de 6verférda uppgifterna,

(2) om det inte finns nagra lagar som reglerar de offentliga myndigheternas atkomst till
uppgifter, tillhandahalla information och statistik baserat pa uppgiftsinforarens erfarenheter
eller rapporter fran olika kallor (t.ex. partner, 6ppna kallor, nationell rattspraxis och beslut av
tillsynsorgan) om offentliga myndigheters atkomst till personuppgifter i situationer som
motsvarar den aktuella 6verfoéringen (dvs. inom det specifika regleringsomradet for den typ av
enhet som uppgiftsinféraren tillhor...),

(3) ange vilka atgarder som har vidtagits for att forhindra atkomst till 6verforda uppgifter (i
forekommande fall),

(4) ge tillrackligt detaljerad information om alla begaranden fran offentliga myndigheter om
atkomst till personuppgifter som uppgiftsinféraren har tagit emot under en viss tidsperiod,”” i
synnerhet inom de omraden som avses i punkt 1 ovan, daribland information om vilka
begdranden som tagits emot, vilka uppgifter som har begarts, vilket organ som har begart
uppgifterna, den rattsliga grunden for utldmningen samt i vilken utstrackning
uppgiftsinféraren har Idmnat ut de begérda uppgifterna,’®

7 Tidsperiodens liangd bér anpassas till riskerna avseende rittigheterna och friheterna fér de registrerade
personer vars uppgifter omfattas av den aktuella Overféringen — t.ex. det senaste aret innan
overforingsinstrumentet avslutades med uppgiftsutféraren.

78 Efterlevnad av denna skyldighet innebér inte i sig att en lamplig skyddsniva tillhandahalls. Samtidigt leder
eventuella olampliga utlamningar som faktiskt har intraffat till att kompletterande atgarder maste genomféras.
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102.

103.

104.

(5) ange om och i vilken utstrackning uppgiftsinforaren enligt lag ar férbjuden att [amna de ut
de uppgifter som avses i punkterna 1-5 ovan.

Denna information kan lamnas med hjalp av strukturerade frageformular som uppgiftsinféraren ska
fylla i och underteckna i forening med uppgiftsinforarens avtalsenliga skyldighet att inom en faststalld
tidsperiod meddela mdjliga andringar av denna information, vilket ar gallande praxis for tillborlig
aktsamhet.

Villkor for effektivitet:

- Uppgiftsinforaren maste kunna ge uppgiftsutféraren dessa typer av information efter basta
kunskap och efter att ha gjort sitt basta for att erhalla den.”

- Denna skyldighet som aligger uppgiftsinféraren ar ett satt att sdkerstdlla att
uppgiftsutforaren blir och forblir medveten om riskerna med éverforingen av uppgifter till ett
tredjeland. Den kommer saledes att ge uppgiftsutféraren mojlighet att avstad fran att ingd
avtalet eller, om informationen dndras efter ingdendet, att fullgora sin skyldighet att avbryta
overféringen och/eller hava avtalet om lagstiftningen i tredjelandet, skyddsatgarderna i det
overforingsverktyg i artikel 46 i den allmdnna dataskyddsforordningen som anvands och
eventuella ytterliga skyddsatgdrder som uppgiftsutforaren kan ha vidtagit inte langre
sakerstaller en skyddsnivd som ar vasentligen likvardig med den som garanteras inom EU.
Denna skyldighet kan emellertid varken motivera att uppgiftsinféraren ldmnar ut
personuppgifter eller skapa en forvantning om det inte kommer fler begaranden om atkomst.

* % %

Uppgiftsutféraren skulle éven kunna Iégga till klausuler genom vilka uppgiftsinféraren intygar 1) att
han eller hon inte medvetet har skapat bakdérrar eller liknande program som skulle kunna anvéindas
fér att komma dat systemet och/eller personuppgifterna, 2) att han eller hon inte medvetet har
skapat eller dndrat ndgra afféirsprocesser pd ett sédtt som underléittar dtkomsten till
personuppgifterna eller systemet och 3) att den nationella lagstiftningen eller den offentliga
politiken inte kréiver att uppgiftsinféraren skapar eller upprétthdller bakdérrar eller underldttar
dtkomsten till personuppgifter eller system eller att uppgiftsinféraren innehar eller Iémnar 6ver
krypteringsnyckeln.®°

Villkor for effektivitet:

- Om lagstiftningen eller den offentliga politiken hindrar uppgiftsinférare fran att lamna ut
denna information kan denna klausul bli ineffektiv. Uppgiftsinféraren kommer darmed inte att
kunna inga avtalet eller vara tvungen att meddela uppgiftsutféraren om att han eller hon inte
ldngre kan uppfylla sina dtaganden enligt avtalet.?!

- Avtalet maste omfatta pafoljder och/eller ge uppgiftsutféraren mojlighet att hidva avtalet
med kort varsel i de fall da uppgiftsinforaren inte uppger att det finns en bakdorr eller liknande

7% Se punkt 32.5 ovan.

80 Denna klausul ar viktig fér att garantera en adekvat niva av skydd for de personuppgifter som éverférs och bor
kravas i vanliga fall.

81 Se punkt 32.5 ovan.
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106.

107.

108.

program, manipulerade affarsprocesser, eller krav pa att genomféra nagot av dessa alternativ,
eller underlater att informera uppgiftsutféraren nar forekomsten blir kdnd.

* k%

Uppgiftsutféraren skulle kunna utéka sin befogenhet att utféra revisioner® eller inspektioner av
uppgiftsinférarens databehandlingsanlédggningar, pa plats och/eller pa distans, fér att kontrollera
om uppgifterna Idmnats ut till de offentliga myndigheterna och pa vilka villkor (Gtkomst som inte
gdr ldngre dn vad som dr nédvéndigt och proportionerligt i ett demokratiskt samhdille), till exempel
genom kontroller pa kort varsel eller mekanismer som sdkerstdller ett snabbt ingripande av
kontrollorganen och férstirker uppgiftsutférarens sjilvstdndighet ndr det gdller att vilja
kontrollorgan.

Villkor for effektivitet:

- For att ha full effekt bor revisionens tillampningsomrade juridiskt och tekniskt sett omfatta
all behandling av de personuppgifter som overforts till tredjelandet som utférs av
uppgiftsinforarens personuppgiftsbitraden.

- Atkomstloggar och andra liknande verifieringskedjor bér vara manipuleringssikra s att
revisorerna kan hitta bevis for utlamning. Atkomstloggar och andra liknande verifieringskedjor
bor dven gora atskillnad mellan atkomst pa grund av regelmaéssig affarsverksamhet och
atkomst pa grund av order eller begaranden om atkomst.

* % %

Om lagstiftning och praxis i det tredjeland déir uppgiftsinféraren ér etablerad ursprungligen ansdgs
uppfylla en skyddsnivd som var visentligen likvirdig med den nivd som garanteras i EU for de
uppgifter som o&verfors av uppgiftsutféraren skulle uppgiftsutféraren énda kunna férstéirka
uppagiftsinfoérarens skyldighet att omedelbart informera uppgiftsutféraren om han eller hon inte kan
uppfylla de avtalsenliga dtagandena och dérmed inte heller den ”viisentligen likvérdiga skyddsniva”
som kréivs.5-

Denna oférmaga att uppfylla kraven kan vara ett resultat av férandringar i tredjelandets lagstiftning
eller praxis.®* Klausulerna kan innehdlla specifika och strikta tidsfrister och férfaranden fér att
omedelbart avbryta 6verforingen av uppgifter och/eller hdva avtalet och for att uppgiftsinféraren ska
aterlamna eller makulera de mottagna uppgifterna. Bevakningen av de begdranden som tagits emot,
deras syfte och effektiviteten i de atgdrder som vidtagits for att motverka dem bor ge
uppgiftsutforaren tillrackliga indikationer for att kunna utdva sin plikt att avbryta eller avsluta
overforingen och/eller hiva avtalet.

82 Se till exempel klausul 5 f mellan personuppgiftsansvariga och personuppgiftsbitraden i beslut 2010/87/EU om
standardavtalsklausuler. Revisionerna skulle dven kunna genomfdéras inom ramen for en uppférandekod eller
genom certifiering.

8 Klausul 5 a och d (i) i beslut 2010/87/EU om standardavtalsklausuler.

84 Se mal C-311/18 (Schrems Il), punkt 139, dir domstolen havdar féljande: ”Enligt klausul 5 d punkt i ér det
tillatet fér mottagaren av en OGverféring av personuppgifter att underldta att underritta den
personuppgiftsansvarige som dr etablerad i unionen om en bindande begdran frdn rdttsliga myndigheter om
utldimnande av personuppgifter, om det féreligger lagstiftning som férhindrar det, sasom ett straffrdéttsligt forbud
som syftar till att skydda sekretess vid brottsutredningar, men vederbérande dr emellertid, enligt klausul 5 a i
bilagan till beslutet om standardavtalsklausuler, skyldig att informera den personuppgiftsansvarige om att denne
inte kan iaktta de standardiserade dataskyddsbestimmelserna.”.
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109. Villkor for effektivitet:

- Underrattelsen maste ske innan atkomst till uppgifterna kan beviljas. Om begaran grundas
pa lagstiftning i tredjelandet som Overstiger den niva av dataskydd som unionsratten medger
kan den enskilda personens rattigheter annars redan ha krénkts nar uppgiftsutféraren far ta
del av underrattelsen. Underrattelsen kan fortfarande forhindra framtida 6vertradelser och
gora det mojligt for uppgiftsutforaren att fullgéra sin plikt att avbryta overféringen av
personuppgifter till tredjelandet och/eller hava avtalet.

- Uppgiftsinforaren maste 6vervaka alla rattsliga och politiska utvecklingar som kan leda till att
han eller hon inte kan fullgéra sina skyldigheter och omedelbart informera uppgiftsutféraren
om sadana andringar och utvecklingar, om majligt innan de genomférs, for att géra det mojligt
for uppgiftsutféraren att hamta tillbaka uppgifterna fran uppgiftsinféraren.

- Klausulerna bor innehalla foreskrifter om en snabb mekanism som uppgiftsutféraren kan
anvanda for att godkdnna att uppgiftsinforaren omedelbart sdkrar eller aterldamnar
uppgifterna till uppgiftsutféraren eller, om detta inte ar mojligt, raderar eller krypterar
uppgifterna pa ett sdkert satt utan att behéva véanta pa uppgiftsutférarens anvisningar om ett
sarskilt troskelvarde i avtalet mellan uppgiftsutforaren och uppgiftsinféraren har uppfyllts.
Uppgiftsinforaren bor genomféra denna mekanism nar 6verforingen av uppgifter paborjas och
prova den regelbundet for att sakerstalla att den kan tillampas pa kort varsel.

- Andra klausuler kan gora det majligt for uppgiftsutforaren att évervaka uppgiftsinférarens
efterlevnad av dessa skyldigheter genom revisioner, inspektioner och andra kontrollatgarder
och verkstilla dem med paféljder for uppgiftsinféraren och/eller uppgiftsutforarens
mojligheter att avbryta 6verféringen och/eller omedelbart hava avtalet.

* % %

110. Om lagstiftningen i tredjelandet tillater det skulle avtalet kunna férstérka uppgiftsinférarens
skyldighet att séikerstdlla 6ppenhet genom att féreskriva en “Warrant Canary”-metod, varigenom
uppgiftsinforaren dtar sig att regelbundet (t.ex. minst var 24:e timme) offentliggéra ett
kryptografiskt undertecknat meddelande for att informera uppgiftsutféraren om att inget
foreldggande att Idmna ut personuppgifter eller liknande har tagits emot. Om detta meddelande
inte uppdateras indikerar det for uppgiftsutféraren att uppgiftsinféraren kan ha tagit emot ett
féreldggande.

111. Villkor for effektivitet:

- Foreskrifterna i tredjelandet maste tillata att uppgiftsinforaren utfardar denna format passivt
meddelande till uppgiftsutféraren.

- Uppgiftsutféraren maste 6vervaka meddelandena automatiskt.

- Uppgiftsinforaren maste sakerstélla att den privata nyckeln for undertecknande av Warrant
Canary-meddelanden halls i sdkert férvar och att den inte kan tvingas att utfirda falska
meddelanden genom foreskrifterna i tredjelandet. Darfor kan det vara lampligt om flera
signaturer av olika personer behévs och/eller att Warrant Canary-meddelandet utfirdas av en
person utanfor tredjelandets jurisdiktion.
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113.

Skyldigheter att vidta sarskilda atgarder

Uppgiftsinféraren skulle, enligt lagstiftningen i det mottagande landet, kunna dta sig att granska
om ett foreliggande att limna ut uppgifter dr laglig, framfér allt om den omfattas av den
befogenhet som tilldelats den begdirande offentliga myndigheten, och inviinda mot féreléiggandet
om han eller hon, efter en ingdende bedémning, drar slutsatsen att detta dr mdjligt enligt
lagstiftningen i det mottagande landet. Om uppgiftsinforaren invéinder mot ett féreldiggande bér
han eller hon vidta provisoriska dtgérder for att skjuta upp féreliiggandets verkan tills domstolen
har prévat sakfrdgan. Uppgiftsinféraren dr i sddana fall skyldig att inte lémna ut de begdrda
personuppgifterna forrén detta krdvs enligt de tillimpliga férfarandereglerna. Uppgiftsinféraren
skulle dven dta sig att endast Idmna ut den minsta féreskrivna médngden av uppgifter vid ett
féreldiggande, baserat pa en rimlig tolkning av féreléiggandet.

Villkor for effektivitet:

- Tredjelandets rattsordning maste erbjuda effektiva rattsliga mojligheter att invdnda mot
forelagganden att lamna ut uppgifter.

- Denna klausul kommer alltid att erbjuda ett mycket begransat extra skydd, eftersom ett
forelaggande att lamna ut uppgifter kan vara lagligt enligt tredjelandets rattsordning dven om
denna rattsordning inte uppfyller EU:s normer. Denna avtalsrattsliga atgard kan endast vara
ett komplement till andra kompletterande atgéarder.

- Invandningarna mot féreldggandena maste ha en uppskjutande verkan enligt tredjelandets
lagstiftning, annars kommer de offentliga myndigheterna anda att ha tillgang till de enskilda
personernas uppgifter. En atgard till forman for en enskild person skulle darmed endast ha den
begransade effekten att ge den berdrda personen mdjlighet att krdva skadestand for de
negativa konsekvenserna av utlamningen av uppgifter.

- Uppgiftsinféraren maste kunna dokumentera och visa for uppgiftsutforaren vilka atgarder
som har vidtagits for att uppfylla detta atagande.

* % %

114. | samma situation som beskrivs ovan skulle uppgiftsinféraren kunna ata sig att informera den

begdrande offentliga myndigheten om att foreléiggandet inte dr férenligt med de skyddsdtgdrder
som ingdr éverféringsverktyget i artikel 46 i den allménna dataskyddsférordningen® och att detta
strider mot uppgiftsinférarens skyldigheter. Uppgiftsinforaren skulle samtidigt och sa fort som
mdjligt meddela uppgiftsutféraren och/eller den behériga tillsynsmyndigheten inom EES om detta
ér mojligt enligt tredjelandets réttsordning.

8 Exempelvis foreskrivs i standardavtalsklausulerna att behandlingen av uppgifter, déribland éverféringen, ska
utforas och fortsatta att utforas i enlighet med ”den tilldmpliga dataskyddslagstiftningen”. Denna lagstiftning
definieras som ”sddan lagstiftning som avser att skydda personers grundldggande fri- och rdttigheter, sdrskilt
deras personliga integritet i samband med behandling av personuppgifter, och som dr tillimplig pad
registeransvariga i den medlemsstat ddr uppgiftsutféraren dr etablerad”. EU-domstolen bekraftar att
bestammelserna i den allmadnna dataskyddsférordningen, tolkade mot bakgrund av EU-stadgan om de
grundldggande rattigheterna, utgér en del av denna lagstiftning, se EU-domstolens dom i mal C-311/18 (Schrems
1), punkt 138.
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115. Villkor for effektivitet:

116.

- Sadan information om det skydd som féljer av unionsratten och skyldigheternas
motstridighet bor ha viss rattslig verkan i tredjelandets rattsordning, till exempel en rattslig
eller administrativ granskning av foreldggandet eller begaran om atkomst, ett krav pa ett
domstolsbeslut och/eller ett tillfalligt upphavande av féreldggandet for att ge uppgifterna ett
visst skydd.

- Landets rattsliga system far inte hindra uppgiftsinféraren fran att meddela uppgiftsutféraren
eller atminstone den behdriga tillsynsmyndigheten inom EES om det foreldaggande eller den
begdran som tagits emot.

- Uppgiftsinféraren maste kunna dokumentera och visa for uppgiftsutforaren vilka atgarder
som har vidtagits for att uppfylla detta atagande.

Mojligheter for registrerade personer att utdva sina rattigheter

Avtalet skulle kunna innehdlla foreskrifter om att personuppgifter som éverfors i klartext vid normal
verksamhet (ddribland i stéddrenden) endast far géras tillgiéingliga efter uttryckligt eller
underférstdatt samtycke av uppgiftsutféraren och/eller den registrerade personen.

117. Villkor for effektivitet:

- Denna klausul skulle kunna vara effektiv i situationer dar uppgiftsinféraren far en begaran av
de offentliga myndigheterna att samarbeta pa frivillig grund istallet for att de offentliga
myndigheterna har atkomst till uppgifter utan uppgiftsinférarens vetskap eller mot dennes
vilja.

- | vissa situationer kan det handa att den registrerade personen inte kan motsatta sig
atkomsten eller ge ett samtycke som uppfyller alla villkor som faststélls i unionsratten (frivillig,
specifik, informerad och otvetydig) (t.ex. nar det géller anstallda)Z®.

- Nationella foreskrifter eller riktlinjer som tvingar uppgiftsinféraren att inte lamna ut
forelaggandet om atkomst kan géra att denna klausul blir ineffektiv om den inte stods av
tekniska metoder som kraver ett ingripande av uppgiftsutféraren eller den registrerade for att
uppgifterna ska finnas tillgdngliga i klartext. Sadana tekniska atgarder foér att begransa
atkomsten bor framst Overvdgas om atkomst endast beviljas i sarskilda stod- eller
tjanstearenden, men dar uppgifterna i sig lagras inom EES.

* k%

118. Avtalet skulle kunna omfatta en skyldighet for uppgiftsinféraren och/eller uppgiftsutféraren att

omedelbart underrdtta den registrerade personen om en begdran eller ett féreldggande inkommit
fran de offentliga myndigheterna i tredjelandet, eller om uppgiftsinféraren inte kan fullgéra sina
avtalsrdttsliga skyldigheter, sd att den registrerade kan séka information och fa en effektiv
domstolsprévning (t.ex. genom att anmdla érendet till sin behériga tillsynsmyndighet och/eller
réittsliga myndighet och uppvisa sin stéllning i tredjelandets domstolar).

8 Artikel 4.11 i den allminna dataskyddsférordningen.
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Villkor for effektivitet:

- Denna underrattelse skulle kunna varna den registrerade om de offentliga myndigheterna i
tredjelandet forsoker komma at hans/hennes uppgifter. Den registrerade skulle darmed fa
mojlighet att soka ytterligare information av uppgiftsutféraren och anmala arendet till sin
behoriga tillsynsmyndighet. Denna klausul skulle daven kunna avhjélpa nagra av den enskilda
personens svarigheter att uppvisa sin stéllning (taleratt) infér en domstol i tredjelandet for att
kunna motsétta sig de offentliga myndigheternas atkomst till hans/hennes uppgifter.

- Nationella foreskrifter och riktlinjer kan férhindra att denna underrattelse lamnas till den
registrerade. Uppgiftsutféraren och uppgiftsinféraren skulle trots detta kunna ata sig att
informera den registrerade sa fort restriktionerna avseende utlamning av uppgifter havs och
gora sitt basta for att fa undantag fran forbudet att lamna ut uppgifter. Uppgiftsutforaren eller
den behériga tillsynsmyndigheten skulle atminstone kunna underritta den registrerade om
det tillfilliga eller slutgiltiga upphoérandet av 6verforingen av hans/hennes personuppgifter pa
grund av uppgiftsinforarens oférmaga att fullgora sina avtalsrattsliga ataganden till foljd av
mottagandet av en begdran om atkomst.

* k%

Avtalet skulle kunna omfatta en skyldighet fér uppgiftsutféraren och uppgiftsinféraren att hjélpa
den registrerade att utéva sina rdttigheter inom tredjelandets jurisdiktion genom sdrskilda
prévningsmekanismer och juridisk radgivning.

Villkor for effektivitet

- Nationella foreskrifter och riktlinjer kan innehalla villkor som undergraver effektiviteten hos
de sarskilda provningsmekanismer som foreskrivs.

- Juridisk radgivning skulle kunna hjalpa den registrerade, sarskilt med tanke pa hur
komplicerat och dyrt det kan vara for en registrerad person att forsta ett tredjelands rattsliga
system och vidta rattsliga atgarder fran ett annat land, i vissa fall i ett annat sprak. Denna
klausul kommer emellertid alltid att erbjuda ett begransat skydd, eftersom stod och juridisk
radgivning till registrerade personer inte i sig kan avhjalpa brister i den rattsliga ordningen som
gor att ett tredjeland inte kan sakerstalla en skyddsniva som ar vasentligen likvardig med den
som garanteras inom EU. Denna avtalsrattsliga atgard kan endast vara ett komplement till
andra kompletterande atgarder.

Denna kompletterande atgard skulle endast vara effektiv om lagstiftningen i tredjelandet ger maojlighet
till provning i de nationella domstolarna eller om det finns en sarskild provningsmekanism. Under alla
omstandigheter skulle detta inte vara en effektiv kompletterande atgard mot 6vervakningsatgarder
om det inte fanns nagon provningsmekanism.

Organisatoriska atgarder

Ytterligare organisatoriska atgarder kan bestda av interna regler, organisatoriska metoder och
standarder som personuppgiftsansvariga och personuppgiftsbitraden skulle kunna tillampa pa sig
sjalva och alagga uppgiftsinférare i tredjelander. De kan bidra till att sakerstalla ett enhetligt skydd av
personuppgifterna under hela behandlingscykeln. Organisatoriska atgirder kan &ven oOka
uppgiftsutforarnas medvetenhet om riskerna med forsok att komma at uppgifterna i tredjelander och
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Oka deras formaga att bekdmpa dem. Om du viljer och genomfor en eller flera av dessa atgarder
sakerstaller du inte nédvandigtvis och systematiskt att dina overforingar uppfyller den vasentligen
likvardiga standard som kravs enligt unionsratten. Beroende pa de sarskilda omstandigheterna kring
overforingen och den beddmning av tredjelandets lagstiftning som utforts kan organisatoriska
atgarder vara nodvandiga som komplement till avtalsrattsliga och/eller tekniska atgarder for att
sakerstalla att personuppgifterna har en niva av skydd som ar vasentligen likvardig med den som
garanteras inom EU.

Vilka atgarder som ar lampligast maste bedémas fran fall till fall eftersom de personuppgiftsansvariga
och personuppgiftsbitradena maste folja principen om ansvarsskyldighet. | nedanstaende forteckning
ger EDPB nagra exempel pad organisatoriska atgarder som uppgiftsutforare kan genomfora.
Forteckningen ar inte uttdmmande och andra atgarder kan ocksa vara lampliga.

Interna regler for styrning av 6verforingar mellan grupper av féretag

Antagande av adekvata interna regler med tydlig ansvarsférdelning for éverféringar av uppgifter,
rapporteringskanaler och standardiserade operativa férfaranden i de fall da offentliga myndigheter
lémnar in dolda eller officiella begéiranden om att komma Gt uppgifterna. Néir det géiller 6verféringar
bland grupper av féretag kan dessa regler bland annat omfatta utnémningen av en sérskild grupp,
som bér vara baserad inom EES och bestd av experter inom it, dataskydd och integritetslagstiftning,
for att hantera begédranden som inbegriper personuppgifter som éverférts fran EU, underrdttelser
till foretagsledningen och uppgiftsutféraren vid mottagande av sGdana begdranden, férfarandet for
att invéinda mot oproportionerliga eller olagliga begédranden samt tillhandahdllandet av éppen
information till registrerade personer.

Utarbetande av sarskilda utbildningsférfaranden fér personal som ar ansvarig for hanteringen av
begdranden om atkomst till personuppgifter fran offentliga myndigheter, vilka bor uppdateras
regelbundet for att aterspegla nya utvecklingar inom lagstiftning och rattspraxis i tredjelandet och EES.
Utbildningen bor omfatta kraven i unionsratten nar det géller offentliga myndigheters atkomst till
personuppgifter, i synnerhet de krav som féljer av artikel 52.1 i stadgan om de grundlaggande
rattigheterna. Personalens medvetenhet bor framst starkas genom bedémning av praktiska exempel
pa offentliga myndigheters begdranden om atkomst till uppgifter och genom tillampning av den
standard som foljer av artikel 52.1 i stadgan om de grundlaggande rattigheterna for sadana praktiska
exempel. Utbildningen bor sakerstalla att hansyn tas till uppgiftsinférarens situation, t.ex. de lagar och
forordningar i tredjelandet som uppgiftsinféraren omfattas av, och om majligt utarbetas i samarbete
med uppgiftsutforaren.

Villkor for effektivitet:

- Dessa regler kan endast 6vervagas for de fall dar begaran fran de offentliga myndigheterna i
tredjelandet ar férenlig med unionsritten.” Om begéran inte ar férenlig med unionsratten ar
dessa regler inte tillrdckliga for att sdkerstélla en likvardig skyddsniva for personaluppgifterna.
Som namns ovan maste overforingarna avbrytas eller lampliga kompletterande atgarder
inféras for att forhindra atkomsten.

87 Se mal C-362/14 (Schrems 1), punkt 94 och m&l C-311/18 (Schrems II), punkterna 168, 174, 175 och 176.
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Atgarder for dppenhet och ansvarsskyldighet

Dokumentera och registrera de begédranden om dtkomst som tagits emot frdn offentliga
myndigheter och de svar som limnats, tillsammans med det riittsliga resonemanget och de
medverkande aktdrerna (t.ex. om uppgiftsutféraren har underrdttats och dennes svar, bedémningen
av den grupp som har ansvar fér att hantera sddana begdranden etc.). Dessa register bér finnas
tillgéingliga for uppgiftsutféraren, som i sin tur bér éverlimna dem till de berérda registrerade
personerna vid behov.

Villkor for effektivitet:

- Den nationella lagstiftningen i tredjelandet kan forhindra att begarandena eller viktig
information om dem lamnas ut och darmed goéra denna metod ineffektiv. Uppgiftsinféraren
bor informera uppgiftsutféraren om han eller hon inte kan tillhandahalla sadana dokument
och register och darmed ge uppgiftsutféraren maojlighet att avbryta overféringarna om detta
skulle leda till en forsamrad skyddsniva.

* % %

Regelbundet offentliggérande av oGppenhetsrapporter eller sammanfattningar av offentliga
begdranden om dtkomst till uppgifter och vilken typ av svar som limnats, om ett sddant
offentliggérande dr tillatet enligt den lokala lagstiftningen.

Villkor for effektivitet:

- Den information som tillhandahalls bor vara relevant, tydlig och sa detaljerad som mojligt.
Den nationella lagstiftningen i tredjelandet kan forhindra att detaljerad information lamnas ut.
| sadana fall bor uppgiftsinforaren efter basta formaga offentliggora statistisk information eller
liknande aggregerade uppgifter.

Organisationsmetoder och atgarder for uppgiftsminimering

Befintliga organisatoriska krav enligt principen om ansvarsskyldighet, déribland antagandet av
strikta och detaljerade regler och metoder fér uppgiftsatkomst och konfidentialitet, baserade pa en
strikt princip om behov av uppgifter, 6vervakade genom regelbundna revisioner och verkstdllda
genom disciplindra dtgérder kan ocksd vara anvindbara dtgdrder i samband med éverféringar.
Uppgiftsminimering bér évervdgas i detta avseende for att begréinsa personuppgifternas exponering
fér obehérig atkomst. I vissa fall dr det till exempel inte alltid nédvindigt att 6verféra vissa uppgifter
(t.ex. vid fjdrratkomst till uppgifter i EES, ddribland i stoddrenden, om begrdnsad dtkomst har
beviljats istdllet fér full atkomst, eller om tillhandahdllandet av en tjdnst endast kréiver éverféring
av en begréinsad datauppsdttning och inte en hel databas).

Villkor for effektivitet:

- Regelbundna revisioner och stranga disciplinara atgarder bor inféras for att 6vervaka och
sdkerstalla efterlevnaden av atgarderna for uppgiftsminimering, dven i samband med
overforingar.

- Uppgiftsutforaren ska utféra en bedémning av personuppgifterna innan overforingen ager
rum for att identifiera vilka uppsattningar av uppgifter som inte maste overféras och som
darmed inte kommer att delas med uppgiftsinforaren.
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- Atgarder for uppgiftsminimering bor kompletteras med tekniska atgarder for att sakerstalla
att uppgifterna inte utsatts for obehorig atkomst. Exempelvis kan genomférandet av sakra
behandlingsmekanismer med flera aktorer och spridningen av krypterade datauppsattningar
bland betrodda enheter genom sin utformning forhindra att ensidig atkomst leder till
utldamning av identifierbara uppgifter.

* k%

Utarbetande av bdista praxis for att pd ett limpligt sétt och vid riitt tillféille involvera och ge atkomst
till information till den dataskyddsansvarige, i forekommande fall, och till de réittsliga och interna
revisionstjéinsterna i frdgor som rér internationella éverféringar av personuppgifter.

Villkor for effektivitet:

- Den dataskyddsansvarige, om en sadan finns, och den rattsliga och interna revisionsgruppen
ska ges tillgang till all relevant information fére 6verféringen och radfragas om behovet av
overforingen och de extra skyddsatgarderna i forekommande fall.

- Relevant information bor till exempel omfatta bedémningen av behovet att 6verféra de
berérda personuppgifterna, en oversikt over tredjelandets tillimpliga lagstiftning och de
skyddsatgarder som uppgiftsinféraren har atagit sig att genomfora.

Antagande av standarder och basta praxis

Antagande av strikta regler for datasikerhet och integritet baserade pa EU:s certifiering eller
uppférandekoder eller pa internationella standarder (t.ex. ISO-normerna) och bdista praxis (t.ex.
Enisa) med vederbérlig hénsyn till den senaste tekniska nivdn, i enlighet med riskerna fér de
kategorier av uppgifter som behandlas och sannolikheten for att offentliga myndigheter ska férséka
komma at dem.

Ovriga

Antagande och regelbunden granskning av interna regler for att bedéma de genomférda
kompletterande dtgérdernas Iimplighet och fér att identifiera och genomféra ytterligare eller
alternativa Iésningar vid behov fér att sdkerstdlla att en skyddsniva som dr likvirdig med den som
garanteras inom EU upprdtthdlls for de 6verférda personuppgifterna.

* k%

Ataganden frén uppgiftsinforarens sida att inte vidareéverféra personuppgifterna inom samma eller
till ett annat tredjeland eller avbryta pdgdende éverféringar om en skyddsniva som dr likvirdig med
den som garanteras inom EU inte kan garanteras i tredjelandet.®

8 C-311/18 (Schrems II), punkterna 135 och 137.

Antagna — version for offentliga samrad 40



138.

BILAGA 3: MOJLIGA KALLOR TILL INFORMATION FOR BEDOMNING AV
ETT TREDJELAND

Din uppgiftsinférare bor kunna tillhandahalla relevanta kéallor och uppgifter om det tredjeland dar
uppgiftsinféraren ar etablerad och vilken lagstiftning som ar tillamplig i tredjelandet. Du kan aven
anvanda andra informationskallor, till exempel de som ingar i féljande icke uttémmande forteckning:

- Rattspraxis fran Europeiska unionens domstol och Europeiska domstolen fér de manskliga
rattigheterna® i enlighet med rekommendationerna fér europeiska vasentliga garantier.%

- Beslut om adekvat skyddsniva i det mottagande landet om 6verféringen bygger pa en annan
rattslig grund.™

- Resolutioner och rapporter fran mellanstatliga organisationer, t.ex. Europarddet®?, andra
regionala organ®® och FN:s organ och byrder (t.ex. FN:s rdd fér minskliga rattigheter®,
kommittén fér de manskliga rattigheterna®).

- Nationell rattspraxis eller beslut som fattats av oberoende rattsliga eller administrativa
myndigheter med behorighet inom omradet for dataskydds- och integritetsfragor i
tredjelander.

- Rapporter fran akademiska institutioner och organisationer i det civila samhillet (t.ex. icke-
statliga organisationer och branschorganisationer).

8 Se faktabladet om rattspraxis fran Europeiska domstolen fér de minskliga rattigheterna angdende
massovervakning: https://www.echr.coe.int/Documents/FS_Mass_surveillance ENG.pdf

90 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

91 C-311/18 (Schrems II), punkt 141, se beslut om adekvat skyddsniva i https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

9 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

% Se till exempel landsrapporterna fran den interamerikanska kommissionen fér de méanskliga réttigheterna
(IACHR), https://www.0as.org/en/iachr/reports/country.asp.

94 Se https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

95 Se

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5
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