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Sommarju ezekuttiv

Ir-Regolament Generali dwar il-Protezzjoni tad-Data (GDPR) tal-UE gie adottat biex iservi ghan doppju:
I-iffacilitar tal-fluss liberu tad-data personali fl-Unjoni Ewropea, filwaqt li jigu ppriservati d-drittijiet u
I-libertajiet fundamentali tal-individwi, b’'mod partikolari d-dritt taghhom ghall-protezzjoni tad-data
personali.

Fis-sentenza recenti taghha C-311/18 (Schrems II) il-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE)
tfakkarna li |-protezzjoni moghtija lid-data personali fiz-Zona Ekonomika Ewropea (ZEE) ghandha
tivvjagga mad-data kull fejn tmur. It-trasferiment ta’ data personali lejn pajjizi terzi ma jistax ikun mezz
biex jimmina jew inaqqgas il-protezzjoni li tinghata fiz-ZEE. 1l-Qorti ssostni dan ukoll billi ticcara li I-livell
ta’ protezzjoni f'pajjizi terzi ma ghandux ghalfejn ikun identiku ghal dak garantit fiz-ZEE izda
essenzjalment ekwivalenti. 1l-Qorti ssostni wkoll il-validita ta’ klawzoli kuntrattwali xierga, bhala
ghodda ta’ trasferiment li tista’ sservi biex tizgura kuntrattwalment livell essenzjalment ekwivalenti ta’
protezzjoni ghad-data trasferita lil pajjizi terzi.

Klawzoli kuntrattwali xierga u ghodod ohra ta’ trasferiment imsemmija skont I-Artikolu 46 tal-GDPR
ma joperawx wahedhom. II-Qorti tiddikjara li I-kontrolluri jew il-processuri, li jagixxu bhala esportaturi,
huma responsabbli li jivverifikaw, abbazi ta’ kaz b’kaz u, fejn xieraq, f'kollaborazzjoni mal-importatur
fil-pajjiz terz, jekk il-ligi jew il-prattika tal-pajjiz terz taffettwa l|-effettivita tas-salvagwardji xierga li
jinsabu fl-ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR. F'dawk il-kazijiet, il-Qorti ghadha thalli
miftuha I-possibbilta li I-esportaturi jimplimentaw mizuri supplimentari li jimlew dawn id-diskrepanzi
fil-protezzjoni u jgibuha sal-livell mehtieg mil-ligi tal-UE. 1l-Qorti ma tispecifikax liema mizuri dawn
jistghu jkunu. Madankollu, il-Qorti tenfasizza li I-esportaturi se jkollhom jidentifikawhom kaz b’kaz. Dan
huwa konformi mal-principju tar-responsabbilta tal-Artikolu 5.2 tal-GDPR, li jirrikjedi li I-kontrolluri
jkunu responsabbli ghal, u li jkunu jistghu juru konformita mal-principji tal-GDPR relatati mal-
ipprocessar tad-data personali.

Biex jghin lill-esportaturi (kemm jekk huma kontrolluri jew processuri, entitajiet privati jew korpi
pubblici, jipprocessaw data personali fil-kamp ta’ applikazzjoni tal-GDPR) bil-kompitu kumpless li
jivvalutaw pajjizi terzi u jidentifikaw mizuri supplimentari xierqa fejn mehtieg, il-Bord Ewropew ghall-
Protezzjoni tad-Data (EDPB) adotta dawn ir-rakkomandazzjonijiet. Dawn ir-rakkomandazzjonijiet
jipprovdu lill-esportaturi b’serje ta’ passi li jridu jsegwu, sorsi potenzjali ta’ informazzjoni, u xi ezempiji
ta’ mizuri supplimentari li jistghu jigu implimentati.

Bhala I-ewwel pass, I-EDPB jaghti parir lilkom, I-esportaturi, biex tkunu tafu t-trasferimenti taghkom.
L-immappjar tat-trasferimenti kollha ta’ data personali lejn pajjizi terzi jista’ jkun ezercizzju difficli. Li
wiehed ikun jaf fejn tmur id-data personali huwa madankollu necessarju biex jigi zgurat li din tinghata
livell ta’ protezzjoni essenzjalment ekwivalenti kull fejn tigi pprocessata. Inti trid tivverifika wkoll li d-
data li tittrasferixxi tkun adegwata, rilevanti u limitata ghal dak li huwa mehtieg fir-rigward tal-iskopijiet
li ghalihom tigi trasferita u pprocessata fil-pajjiz terz.

It-tieni pass huwa li tigi vverifikata I-ghodda tat-trasferiment li t-trasferiment tieghek jistrieh fugha,
fost dawk elenkati taht il-Kapitolu V tal-GDPR. Jekk il-Kkummissjoni Ewropea diga ddikjarat il-pajjiz, ir-
regjun jew is-settur li fih ged tittrasferixxi d-data bhala adegwat, permezz ta’ wahda mid-decizjonijiet
taghha dwar |-adegwatezza skont |-Artikolu 45 tal-GDPR jew skont id-Direttiva 95/46 precedenti
sakemm id-decizjoni tkun ghadha fis-sehh, mhux se jkollok bzonn tiehu xi passi ohra, ghajr il-
monitoragg li d-decizjoni dwar l-adegwatezza tibga’ valida. Fin-nuqqas ta’ decizjoni ta’ adegwatezza,
jehtieg li tiddependi fug wahda mill-ghodod ta’ trasferiment elenkati taht |-Artikoli 46 tal-GDPR ghal
trasferimenti li huma regolari u ripetittivi. Huwa biss f'xi kazijiet ta’ trasferimenti okkazjonali u mhux
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repetittivi li inti tkun tista’ tiddependi fug wahda mid-derogi previsti fl-Artikolu 49 tal-GDPR, jekk inti
tissodisfa I-kundizzjonijiet.

It-tielet pass huwa li tivvaluta jekk hemmbx xi haga fil-ligi jew fil-prattika tal-pajjiz terz li tista’ taffettwa
l-effettivita tas-salvagwardji xierqa tal-ghodod ta’ trasferiment li tkun ged tistrieh fughom, fil-kuntest
tat-trasferiment specifiku tieghek. ll-valutazzjoni tieghek ghandha tkun iffukata primarjament fuq il-
legizlazzjoni ta’ pajjizi terzi li hija rilevanti ghat-trasferiment tieghek u I-ghodda tat-trasferiment tal-
Artikolu 46 tal-GDPR li ged tistrieh fugha u li tista’ timmina il-livell ta’ protezzjoni taghha. Ghall-
evalwazzjoni tal-elementi li ghandhom jitgiesu meta ssir il-valutazzjoni tal-ligi ta’ pajjiz terz li tittratta
[-a¢éess ghad-data mill-awtoritajiet pubbli¢i ghall-fini ta’ sorveljanza, jekk joghgbok irreferi ghar-
rakkomandazzjonijiet tal-EDPB dwar il-Garanziji Essenzjali Ewropej. B’'mod partikolari, dan ghandu jigi
kkunsidrat bir-reqga meta I-legizlazzjoni li tirregola I-aééess ghad-datamill-awtoritajiet pubbliéi tkun
ambigwa jew ma tkunx disponibbli pubblikament. Fin-nuqqgas ta’ legizlazzjoni li tirregola ¢-cirkostanzi
li fihom l-awtoritajiet pubblici jista’ jkollhom access ghal data personali, jekk xorta tkun tixtieq
tipprocedi bit-trasferiment, ghandek thares lejn fatturi ohra rilevanti u oggettivi, u ma toqghodx fuq
fatturi suggettivi bhall-probabbilta li I-awtoritajiet pubbli¢i jkollhom access ghad-data tieghek b’'mod li
ma jkunx konformi mal-istandards tal-UE. Ghandek taghmel din il-valutazzjoni b’diligenza dovuta u
tiddokumentaha bir-reqqa, peress li inti se tinzamm responsabbli ghad-decizjoni li tista’ tiehu fuq dik
il-bazi.

Ir-raba’ pass huwa li jigu identifikati u adottati mizuri supplimentari li huma mehtiega biex il-livell ta’
protezzjoni tad-data ttrasferita jingieb ghall-istandard ta’ ekwivalenza essenzjali tal-UE. Dan il-pass
huwa mehtieg biss jekk il-valutazzjoni tieghek turi li |-legizlazzjoni ta’ pajjiz terz taffettwa l-effettivita
tal-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR |i ged tistrieh fugha jew jekk ghandek il-hsieb i
sserrah fugha fil-kuntest tat-trasferiment tieghek. Dawn ir-rakkomandazzjonijiet fihom (fl-Anness 2)
lista mhux ezawrjenti ta’ ezempji ta’ mizuri supplimentari b’xi whud mill-kundizzjonijiet li jkunu
jehtiegu biex ikunu effettivi. Bhalma huwa |-kaz ghas-salvagwardji xierqa li jinsabu fl-ghodod ta’
trasferiment tal-Artikolu 46, xi mizuri supplimentari jistghu jkunu effettivi f'xi pajjizi, izda mhux
necessarjament f'ohrajn. Inti se tkun responsabbli ghall-valutazzjoni tal-effettivita taghhom fil-kuntest
tat-trasferiment, u fid-dawl tal-ligi tal-pajjiz terz u I-ghodda tat-trasferiment li ged tistrieh fugha u inti
se tinzamm responsabbli ghad-decizjoni li tiehu. Dan jista’ jehtieglek ukoll li tikkombina diversi mizuri
supplimentari. Fl-ahhar mill-ahhar tista’ ssib li I-ebda mizura supplimentari ma tista’ tizgura livell
essenzjalment ekwivalenti ta’ protezzjoni ghat-trasferiment specifiku tieghek. F'dawk il-kazijiet fejn I-
ebda mizura supplimentari ma tkun xierga, ghandek tevita, tissospendi jew twaqqaf it-trasferiment
biex tevita li tikkomprometti I-livell ta’ protezzjoni tad-data personali. Ghandek taghmel ukoll din il-
valutazzjoni ta’ mizuri supplimentari b’diligenza dovuta u tiddokumentaha.

Il-hames pass huwa li tiehu kwalunkwe passi procedurali formali, |i l-adozzjoni tal-mizura
supplimentari tieghek tista’ tehtieg, skont |-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR li ged
tistrieh fugha. Dawn ir-rakkomandazzjonijiet jispecifikaw dawn il-formalitajiet. Jista’ jkollok bzonn
tikkonsulta lill-awtoritajiet supervizorji kompetenti tieghek dwar xi whud minnhom.

Is-sitt u I-ahhar pass se jkun li inti tevalwa mill-gdid f'intervalli xierga I-livell ta’ protezzjoni moghti lid-
data li int tittrasferixxi lil pajjizi terzi u li timmonitorja jekk kienx hemm jew ser ikun hemm xi zviluppi
li jaffettwawha. ll-principju tar-responsabbilta jehtieg vigilanza kontinwa tal-livell ta’ protezzjoni tad-
data personali.
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L-awtoritajiet supervizorji se jkomplu jezercitaw il-mandat taghhom biex jimmonitorjaw l-applikazzjoni
tal-GDPR u jinfurzawha. L-awtoritajiet supervizorji se jaghtu I-kunsiderazzjoni dovuta lill-azzjonijiet li I-
esportaturi jiehdu biex jizguraw li d-data li jittrasferixxu tinghata livell essenzjalment ekwivalenti ta’
protezzjoni. Kif tfakkar il-Qorti, l-awtoritajiet supervizorji se jissospendu jew jipprojbixxu t-
trasferimenti tad-data f'dawk il-kazijiet fejn, wara investigazzjoni jew ilment, isibu li ma jistax jigi zgurat
livell essenzjalment ekwivalenti ta’ protezzjoni.

L-awtoritajiet supervizorji se jkomplu jizviluppaw gwida ghall-esportaturi u jikkoordinaw |-azzjonijiet
taghhom fI-EDPB biex jizguraw konsistenza fl-applikazzjoni tal-ligi tal-UE dwar il-protezzjoni tad-data.
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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra |-Artikolu 70(1)(e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il quddiem il-
“GDPR”),

Wara li kkunsidra I-Ftehim taz-Zona Ekonomika Ewropea (ZEE) u b’'mod partikolari I-Anness XI u |-
Protokoll 37 tieghu, kif emendat mid-Decizjoni Nru 154/2018 tas-6 ta’ Lulju 2018 tal-Kumitat Kongunt
taz-ZEE?,

Wara li kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Proc¢edura tieghu,

Billi:

(1) I-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE) tikkonkludi fis-sentenza taghha tas-
16 ta’ Lulju 2020 il-Kummissarju ghall-Protezzjoni tad-Data v. Facebook Ireland LTD, Maximillian
Schrems, C-311/18, li |-Artikolu 46(1) u 46 (2)(c) tal-GDPR ghandu jigi interpretat bhala li jfisser li s-
salvagwardji xierqa, id-drittijiet infurzabbli u r-rimedji legali effettivi mehtiega minn dawk id-
dispozizzjonijiet ghandhom jizguraw li s-suggetti tad-data |i d-data personali taghhom tigi trasferita
f'pajjiz terz skont klawzoli xierqa tal-protezzjoni tad-data jinghataw livell ta’ protezzjoni essenzjalment
ekwivalenti ghal dak garantit fl-Unjoni Ewropea permezz ta’ dak ir-regolament, moqri fid-dawl tal-
Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea.

(2) Kif enfasizzat mill-Qorti, il-livell ta’ protezzjoni ta’ persuni fizi¢i essenzjalment ekwivalenti ghal dak
garantit fl-Unjoni Ewropea mill-GDPR, mogqri fid-dawl tal-Karta, ghandu jigi garantit irrispettivament
mid-dispozizzjoni tal-Kapitolu V li abbazi tieghu jitwettaq trasferiment ta’ data personali lil pajjiz terz.
Id-dispozizzjonijiet tal-Kapitolu V ghandhom I-ghan li jizguraw il-kontinwita ta’ dak il-livell gholi ta’
protezzjoni fejn id-data personali tigi trasferita lil pajjiz terz.?

(3) ll-Premessa 108 u I-Artikolu 46 (1) tal-GDPR jipprovdu li fin-nuqqas ta’ decizjoni dwar |-
adegwatezza tal-UE, il-kontrollur jew il-processur ghandu jiehu mizuri biex jikkumpensa ghan-nuqgqgas
ta’ protezzjoni tad-data f'pajjiz terz permezz ta’ salvagwardji xierqa ghas-suggett tad-data. ll-kontrollur
jew il-processur jista’ jipprovdi salvagwardji xierqa, minghajr ma jehtieg awtorizzazzjoni specifika minn
awtorita supervizorja, permezz tal-uzu tieghu ta’ wahda mill-ghodod tat-trasferiment elenkati taht I-
Artikolu 46 (2) tal-GDPR, bhall-klawzoli xierqa tal-protezzjoni tad-data.

! Referenzi ghall-“Istati Membri” |i jsiru f'dan id-dokument ghandhom jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.
2(C-311/18 (Schrems I1), paragrafi 92 u 93.
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(4) I-Qorti ticcara li I-klawzoli xierqa dwar il-protezzjoni tad-data adottati mill-Kkummissjoni huma
mahsuba biss biex jipprovdu garanziji kuntrattwali li japplikaw b’mod uniformi fil-pajjizi terzi kollha
ghall-kontrolluri u I-processuri stabbiliti fl-Unjoni Ewropea. Minhabba n-natura kuntrattwali taghhom,
il-klawzoli xierga tal-protezzjoni tad-data ma jistghux jorbtu lill-awtoritajiet pubbli¢i ta’ pajjizi terzi,
minhabba li mhumiex parti ghall-kuntratt. Konsegwentement, |-esportaturi tad-data jista’ jkollhom
bzonn jissupplimentaw il-garanziji li jinsabu f'dawk il-klawzoli xierga ta’ protezzjoni tad-data b’mizuri
supplimentari biex jizguraw konformita mal-livell ta’ protezzjoni mehtieg skont il-ligi tal-UE f'pajjiz terz
partikolari. [I-Qorti tirreferi ghall-premessa 109 tal-GDPR, li ssemmi din il-possibbilta u tinkoraggixxi |-
kontrolluri u |-processuri biex juzawha.?

(5) ll-Qorti ddikjarat li fug kollox huwa Il-esportatur tad-data li jivverifika, fug bazi ta’ kaz b’kaz u, fejn
xieraq, f'kollaborazzjoni mal-importatur tad-data, jekk il-ligi tal-pajjiz terz ta’ destinazzjoni tizgurax
livell ta’ protezzjoni essenzjalment ekwivalenti, skont il-ligi tal-UE, ta’ data personali trasferita skont
klawzoli xierga ta’ protezzjoni tad-data, billi tipprovdi, fejn mehtieg, mizuri supplimentari ghal dawk
offruti minn dawk il-klawzoli.

(6) Jekk il-kontrollur jew processur stabbilit fl-Unjoni Ewropea ma jkunx jista’ jiehu mizuri
supplimentari xierqa biex jiggarantixxi livell essenzjalment ekwivalenti ta’ protezzjoni skont il-ligi tal-
UE, il-kontrollur jew il-processur jew, fin-nuggas ta’ dan, l-awtorita supervizorja kompetenti, huma
mehtiega jissospendu jew itemmu t-trasferiment ta’ data personali lill-pajjiz terz ikkoncernat.

(7) 1I-GDPR jew il-Qorti ma jiddefinixxux jew ma jispecifikawx is-“salvagwardji addizzjonali”, “mizuri
addizzjonali” jew “mizuri supplimentari” ghas-salvagwardji tal-ghodod ta’ trasferiment elenkati taht I-
Artikolu 46.2 tal-GDPR li I-kontrolluri u I-processuri jistghu jadottaw biex jizguraw konformita mal-livell
ta’ protezzjoni mehtieg skont il-ligi tal-UE f'pajjiz terz partikolari.

(8) L-EDPB ddetieda, fuq inizjattiva tieghu stess, li jezamina din il-kwistjoni u li jipprovdi lill-kontrolluri
u lill-processuri, li jagixxu bhala esportaturi, b’rakkomandazzjonijiet dwar il-process li jistghu jsegwu
biex jidentifikaw u jadottaw mizuri supplimentari. Dawn ir-rakkomandazzjonijiet ghandhom I|-ghan li
jipprovdu metodologija ghall-esportaturi biex jiddeterminaw jekk u liema mizuri addizzjonali jkollhom
jigu stabbiliti ghat-trasferimenti taghhom. Hija r-responsabbilta primarja tal-esportaturi li jizguraw li d-
data trasferita tinghata fil-pajjiz terz b’livell ta’ protezzjoni essenzjalment ekwivalenti ghal dik garantita
fl-UE. B’"dawn ir-rakkomandazzjonijiet, I-EDPB ifittex li jinkoraggixxi I-applikazzjoni konsistenti tal-GDPR
u d-deéizjoni tal-Qorti, skont il-mandat tal-EDPB*

ADOTTA R-RAKKOMANDAZZJONI LI GEJJA:

3(C-311/18 (Schrems I1), paragrafi 132 u 133.
4 L-Artikolu 70.1.e tal-GDPR.
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1 RESPONSABBILTA FIT-TRASFERIMENTI TAD-DATA

II-ligi primarja tal-UE tqis id-dritt ghall-protezzjoni tad-data bhala dritt fundamentali.> Ghaldagstant,
id-dritt ghall-protezzjoni tad-data jinghata livell gholi ta’ protezzjoni u limitazzjonijiet jistghu jsiru biss
jekk huma previsti mil-ligi, jirrispettaw |-essenza tad-dritt taghha, ikunu proporzjonati, necessarji u
genwinament jilhqu I-ghanijiet ta’ interess generali rikonoxxuti mill-Unjoni jew il-htiega li jigu protetti
d-drittijiet u I-libertajiet ta’ ohrajn.t 1d-dritt ghall-protezzjoni tad-data personali mhuwiex dritt assolut;
ghandu jigi kkunsidrat fir-rigward tal-funzjoni tieghu fis-soc¢jeta u jkun ibbilan¢jat ma’ drittijiet
fundamentali ohra, b’konformita mal-principju tal-proporzjonalita.’

Livell essenzjalment ekwivalenti ta’ protezzjoni ghal dak garantit fi hdan I-UE ghandu jakkumpanja d-
data meta tivvjagga lejn pajjizi terzi barra miz-ZEE sabiex jigi zgurat i I-livell ta’ protezzjoni garantit
mill-GDPR ma jkunx imminat.

Id-dritt ghall-protezzjoni tad-data ghandu natura attiva. Dan jirrikjedi li I-esportaturi u l-importaturi
(jekk humiex kontrolluri u/jew processuri) imorru lil hinn minn rikonoxximent jew konformita passiva
ma’ dan id-dritt.® Il-kontrolluri u l|-processuri ghandhom ifittxu li jikkonformaw mad-dritt ghall-
protezzjoni tad-data b’'mod attiv u kontinwu billi jimplimentaw mizuri legali, tekniéi u organizzattivi li
jizguraw l-effettivita tieghu. ll-kontrolluri u I-pro¢essuri ghandhom ukoll ikunu kapaci juru dawn l-isforzi
lis-suggetti tad-data, lill-pubbliku generali u lill-awtoritajiet supervizorji tal-protezzjoni tad-data. Dan
huwa I-hekk imsejjah principju ta’ responsabbilta.’

Il-principju tar-responsabbilta, li huwa mehtieg biex tigi zgurata l-applikazzjoni effettiva tal-livell ta’
protezzjoni moghti mill-GDPR japplika wkoll ghat-trasferimenti ta’ data lil pajjizi terziperess li huma
forma ta’ pprocessar ta’ data fihom infushom. (2) Kif enfasizzat il-Qorti fis-sentenza taghha, livell ta’
protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-Unjoni Ewropea mill-GDPR, moqri fid-dawl
tal-Karta, ghandu jigi garantit irrispettivament mid-dispozizzjoni ta’ dak il-kapitolu li abbazi tieghu
jitwettaq trasferiment ta’ data personali lil pajjiz terz.X®

Fis-sentenza Schrems Il, il-Qorti tenfasizza r-responsabbiltajiet tal-esportaturi u I-importaturi biex
jizguraw li l-ipprocessar tad-data personali kien u se jkompli jsir f’konformita mal-livell ta’ protezzjoni
stabbilit mil-ligi tal-UE dwar il-protezzjoni tad-data u biex jissospendu t-trasferiment u/jew jitterminaw
il-kuntratt fejn l-importatur tad-data ma jkunx, jew ma jkunx ghadu, jista’ jikkonforma mal-klawzoli
xierga ta’ protezzjoni tad-data inkorporati fil-kuntratt rilevanti bejn I-esportatur u l-importatur.’! -
kontrollur jew il-processur li jagixxi bhala esportatur ghandu jizgura li I-importaturi jikkollaboraw mal-
esportatur, fejn xieraq, fit-twettiq ta’ dawn ir-responsabbiltajiet, billi jzommuh infurmat, perezempju,
dwar kwalunkwe zvilupp li jaffettwa I-livell ta’ protezzjoni tad-data personali ricevuta fil-pajjiz tal-

> L-Artikolu 8(1) tal-Karta tad-Drittijiet Fundamentali u I-Artikolu 16(1) tat-TFUE, il-preambolu 1, |-Artikolu 1 (2)
tal-GDPR.

6 L-Artikolu 52(1) tal-Karta tad-Drittijet Fundamentali tal-Unjoni Ewropea.

7 1I-Premessa 4 tal-GDPR u C-507/17 Google LLC, suécessur fil-ligi ta’ Google Inc. v. Commission nationale de
I'informatique et des libertés (CNIL), paragrafu 60.

8 C-92/09 u C-93/02, Volker und Markus Schecke GbR v. Land Hessen, Konkluzjonijiet tal-Avukat Generali
Sharpston, 17 ta’ Gunju 2010, paragrafu 71.

9 L-Artikolu 5.2 u |-Artikolu 28.3 (h) tal-GDPR.

10.c-311/18 (Schrems Il), paragrafi 92 u 93.

11c-311/18 (Schrems Il), paragrafi 134, 135, 139, 140, 141, 142.
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importatur.l? Dawn ir-responsabbiltajiet huma applikazzjoni tal-principju tar-responsabbilta tal-GDPR
ghat-trasferimenti tad-data.®®

2 PJAN DIREZZJONALI:  L-APPLIKAZZJONI ~ TAL-PRINCIPJU  TAR-
RESPONSABBILTA GHAT-TRASFERIMENTI TAD-DATA FIL-PRATTIKA

Li gej huwa pjan direzzjonali tal-passi li ghandhom jittiehdu sabiex issir taf jekk inti (I-esportatur tad-
data) tehtiegx li ddahhal fis-sehh mizuri supplimentari biex tkun tista’ tittrasferixxi data legalment
barra miz-ZEE. “Inti” f'dan id-dokument tfisser il-kontrollur jew il-processur li jagixxi bhala esportatur
tad-data, li jipprocessa data personali fil-kamp ta’ applikazzjoni tal-GDPR — inkluz l-ipprocessar minn
entitajiet privati u korpi pubbli¢i meta tigi trasferita d-data lil korpi privati.’* Fir-rigward tat-
trasferimenti ta’ data personali mwettga bejn korpi pubblici, gwida specifika hija prevista fil-Linji
Gwida 2/2020 dwar I-Artikoli 46 (2) (a) u 46 (3) (b) tar-Regolament 2016/679 ghat-trasferimenti ta’
data personali bejn awtoritajiet u korpi pubblici taz-ZEE u mhux taz-ZEE.*

Se jkollok bzonn tiddokumenta b’mod xieraq din il-valutazzjoni u |-mizuri supplimentari li taghzel u
timplimenta u taghmel din id-dokumentazzjoni disponibbli ghall-awtorita supervizorja kompetenti fuq
talba.®

B

2.1 L-Ewwel Pass: Kun af it-trasferimenti tieghek

Sabiex tkun taf xjista’ jkun mehtieg ghalik (l-esportatur tad-data) biex tkun tista’ tkompli bi jew
twettaq trasferimenti godda ta’ data personali'’, I-ewwel pass huwa li jigi zgurat li inti konxju bis-shih
tat-trasferimenti tieghek (kun af it-trasferimenti tieghek). L-irregistrar u l-immappjar tat-trasferimenti
kollha jistghu jkunu ezercizzju kumpless ghal entitajiet involuti fi trasferimenti multipli, diversi u
regolari ma’ pajjizi terzi u bl-uzu ta’ serje ta’ processuri u sottoprocessuri. Li tkun taf it-trasferimenti
tieghek huwa I|-ewwel pass essenzjali biex tissodisfa I|-obbligi tieghek skont il-principju tar-
responsabbilta.

12.c-311/18 (Schrems Il), paragrafu 134.

13 L-Artikolu 5(2) u I-Artikolu 28 (3) (h) tal-GDPR

4 Ara |-Linji Gwida tal-EDPB3/2018 dwar il-kamp ta’ applikazzjoni territorjali tal-GDPR (l-Artikolu 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version_en

15 Linji gwida EDPB 2/2020 dwar I-Artikoli 46 2 (a) u 46 (3) (b) tar-Regolament 2016/679 ghal trasferimenti ta’
data personali bejn awtoritajiet u korpi pubbli¢i taz-ZEE u mhux taz-ZEE; ara https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-and-46-3-b_en

16 |-Artikolu 5(2) tal-GDPR u |-Artikolu 24 tal-GDPR.

17 Jekk joghgbok innota li [-acéess remot minn entitd minn pajjiz terz ghal data li tinsab fiz-ZEE huwa kkunsidrat
ukoll bhala trasferiment.
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10.

11.

12.

13.

14.

Biex tikseb gharfien shih tat-trasferimenti tieghek, tista’ tibni fuq ir-rekords tal-attivitajiet ta’
pprocessar li inti tista” tkun obbligat li zzomm bhala kontrollur jew processur skont I-Artikolu 30 tal-
GDPR.® Azzjonijiet precedenti biex jissodisfaw I-obbligi li jinfurmaw lis-suggetti tad-data skont I-
Artikoli 13.1.f u 14.1.f tal-GPDR dwar it-trasferimenti tieghek tad-data personali taghhom lil pajjizi terzi
jistghu jghinuk ukoll.*

Fl-immappjar tat-trasferimenti, tinsiex tqis ukoll it-trasferimenti ulterjuri, perezempju jekk il-
processuri tieghek barra z-ZEE jittrasferixxux id-data personali li fdajtilhom lil sottoprocessur ' paijjiz
terz iehor jew fl-istess pajjiz terz.?°

7w

B’konformita mal-prinéipju tal-GDPR ta’ “minimizzazzjoni tad-data”,” trid tivverifika |i d-data li
tittrasferixxi hija adegwata, rilevanti u limitata ghal dak li huwa mehtieg fir-rigward tal-iskopijiet li
ghalihom tigi trasferita u pprocessata fil-pajjiz terz.

Dawn l-attivitajiet iridu jitwettqu gabel ma jsir kull trasferiment u jigu aggornati qabel ma jergghu
jibdew it-trasferimenti wara s-sospensjoni tal-operazzjonijiet tat-trasferiment tad-data: inti trid tkun
taf fejn id-data personali li inti esportajt tista’ tkun lokalizzata jew ipprocessata mill-importaturi
(mappa ta’ destinazzjonijiet).

Zomm f’'mohhok li I-acéess remot minn pajjiz terz (perezempju f'sitwazzjonijiet ta’ appogg) u/jew hazna
fi cloud li tinsab barra z-ZEE, huwa kkunsidrat ukoll bhala trasferiment.?? B’mod aktar specifiku, jekk
inti ged tuza infrastruttura cloud internazzjonali inti ghandek tivvaluta jekk id-data tieghek hijiex se tigi
trasferita lejn pajjizi terzi u fejn, sakemm il-fornitur tal-cloud ma jiddikjarax b’mod ¢ar fil-kuntratt
tieghu li d-data mhux se tigi pprocessata f'pajjizi terzi.

2.2 It-Tieni Pass: Identifika |-ghodod ta’ trasferiment i ged tistrieh fughom

It-tieni pass li inti trid tiehu huwa li tidentifika I-ghodod ta’ trasferiment li inti ged tistrieh fughom fost
dawk il-listi u I-kunsiderazzjonijiet tal-Kapitolu V tal-GDPR.

18 Ara |-Artikolu 30 tal-GDPR u b’mod partikolari I-paragrafi 1.e u 2.c. Barra minn hekk, ir-rekords tieghek tal-
ipprocessar ghandu jkun fihom deskrizzjoni tal-attivitajiet tal-ipprocessar tieghek (inkluz, izda mhux limitat ghal,
il-kategoriji tas-suggetti tad-data, il-kategoriji tad-data personali u |-ghanijiet tal-ipprocessar u informazzjoni
specifika dwar it-trasferimenti tad-data. Xi kontrolluri u proéessuri huma ezentati mill-obbligu li jzommu rekords
tal-ipprocessar (I-Artikolu 30.5 tal-GDPR). Ghal gwida dwar din I-ezenzjoni, ara I-Grupp ta’ Hidma tal-Artikolu 29,
id-Dokument ta’ Pozizzjoni dwar id-derogi mill-obbligu li jinzammu rekords tal-attivitajiet ta’ pprocéessar skont I-
Artikolu 30.5 tal-GDPR (approvati mill-EDPB fil-25 ta’ Mejju 2018).

19 Skont ir-regoli ta’ trasparenza tal-GDPR, int ghandek tinforma lis-suggetti tad-data dwar it-trasferimenti tad-
data personali lil pajjizi terzi (I-Artikoli 13.1.f u 14.1.f tal-GDPR). B’'mod partikolari, int trid tinfurmahom bl-
ezistenza jew in-nuqqgas ta’ decizjoni ta’ adegwatezza mill-Kkummissjoni Ewropea, jew fil-kaz ta’ trasferimenti
msemmija fl-Artikoli 46 jew 47 tal-GDPR, jew it-tieni subparagrafu tal-Artikolu 49.1 tal-GDPR, irreferi ghas-
salvagwardji xierga u I-mezzi li bihom tista’ tinkiseb kopja taghhom jew fejn ikunu saru disponibbli. L-
informazzjoni pprovduta lis-suggett tad-data ghandha tkun korretta u attwali, speéjalment fid-dawl tal-kazistika
tal-Qorti dwar it-trasferimenti.

2 Fejn il-kontrollur ikun ta I-awtorizzazzjoni tieghu specifika jew generali bil-miktub minn gabel f konformita mal-
Artikolu 28.2 tal-GDPR.

21 L-Artikolu 5.1.c tal-GDPR.

22 Ara FAQ nr. 11 “ghandu jigi kkunsidrat li anke |-ghoti ta’ aécess ghal data minn paijjiz terz, perezempju ghal
skopijiet amministrattivi, jammonta wkoll ghal trasferiment”, Mistogsijiet Frekwenti tal-EDPB dwar is-sentenza
tal-Qorti tal-Gustizzja tal-Unjoni Ewropea fil-Kawza C-311/18 - ll-Kummissarju ghall-Protezzjoni tad-Data v
Facebook Ireland Ltd u Maximillian Schrems, 23 ta’ Lulju 2020.
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15.

16.

17.

18.

19.

20.

Decizjonijiet ta’ adegwatezza

II-Kkummissjoni Ewropea tista’ tirrikonoxxi permezz tad-decizjonijiet ta’ adegwatezza taghha fir-
rigward ta’ xi whud mill-pajjizi terzi jew il-pajjizi terzi kollha li lilhom inti qed tittrasferixxi data personali
li huma joffru livell adegwat ta’ protezzjoni ghad-data personali.?®

L-effett ta’ tali decizjoni ta’ adegwatezza huwa li d-data personali tista’ tghaddi miz-ZEE ghal dak il-
pajjiz terz minghajr ma tkun mehtiega I-ebda ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR.

Id-decizjonijiet ta’ adegwatezza jistghu jkopru pajjiz shih jew ikunu limitati ghal parti minnu. Id-
decizjonijiet ta’ adegwatezza jistghu jkopru t-trasferimenti kollha tad-data lejn pajjiz jew ikunu limitati
ghal xi tipi ta’ trasferimenti (ez. f’settur wiehed).?

II-Kkummissjoni Ewropea tippubblika I-lista tad-decizjonijiet ta’ adegwatezza taghha fuq is-sit web
taghha.?®

Jekk inti tittrasferixxi data personali lil pajjizi terzi, regjuni jew setturi koperti minn decizjoni ta’
adegwatezza tal-Kummissjoni (sa fejn applikabbli), m’ghandekx bzonn tiehu aktar passi kif deskritt
f’dawn ir-rakkomandazzjonijiet.? Madankollu, inti xorta trid tissorvelja jekk id-decizjonijiet ta’
adegwatezza rilevanti ghat-trasferimenti tieghek jigux revokati jew invalidati.?’

Madankollu, id-decizjonijiet ta’ adegwatezza ma jwaqqfux lis-suggetti tad-data milli jressqu Iment.
Langas ma jipprevjenu lill-awtoritajiet supervizorji milli jressqu kaz quddiem qorti nazzjonali jekk
ikollhom dubji dwar il-validita ta’ decizjoni, sabiex qorti nazzjonali tkun tista’ taghmel rinviju ghal
decizjoni preliminari lill-F-QGUE bl-ghan li tigi ezaminata dik il-validita.?®

B ||-Kummissjoni Ewropea ghandha s-setgha li tiddetermina, abbazi tal-Artikolu 45 tal-GDPR jekk pajjiz barra mill-
UE joffrix livell adegwat ta’ protezzjoni tad-data. Bl-istess mod il-kKummissjoni Ewropea ghandha s-setgha li
tiddetermina li organizzazzjoni internazzjonali toffri livell adegwat ta’ protezzjoni.

24 L-Artikolu 45.1 tal-GDPR.
Bhttps://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _en

26 Sagkemm inti u l-importatur tad-data implimentajtu mizuri biex tikkonformaw mal-obbligi I-ohra skont il-GDPR;
inkella implimenta dawk il-mizuri.

271I-Kummissjoni Ewropea trid tirrevedi perjodikament id-deéizjonijiet kollha dwar I-adegwatezza u timmonitorja
jekk il-pajjizi terzi li jibbenefikaw minn decizjonijiet ta’ adegwatezza jkomplux jizguraw livell adegwat ta’
protezzjoni (ara Art.45.3 u 45.4 tal-GDPR). Barra minn hekk, il-QGUE tista’ tinvalida d-deéizjonijiet ta’
adegwatezza (ara s-sentenzi taghha dwar il-kawzi C-362/14 (Schrems I) u C-311/18 (Schrems II).

28 C-311/18 (Schrems 1), paragrafi 118 - 120. L-awtoritajiet supervizorji ma jistghux jinjoraw id-de¢izjoni ta’
adegwatezza u jissospendu jew jipprojbixxu t-trasferimenti ta’ data personali lil dawn il-pajjizi u jikkwotaw biss
l-inadegwatezza tal-livell ta’ protezzjoni. Huma jistghu jezercitaw biss is-setgha taghhom li jissospendu jew
jipprojbixxu trasferimenti ta’ data personali lil dak il-pajjiz terz ghal ragunijiet ohra (ez. mizuri ta’ sigurta
insuffi¢jenti bi ksur tal-Artikolu 32 tal-GDPR, I-ebda bazi legali ma ssostni b’'mod validu l-ipprocessar tad-data
bhala tali bi ksur tal-Artikolu 6 tal-GDPR). L-awtoritajiet supervizorji jistghu jezaminaw, b’indipendenza shiha,
jekk it-trasferiment ta’ dik id-data jikkonformax mar-rekwiziti stabbiliti mill-GDPR u, fejn rilevanti, iressqu azzjoni
quddiem il-grati nazzjonali sabiex huma, jekk ikollhom dubji dwar il-validita tad-decizjoni ta’ adegwatezza tal-
Kummissjoni, jaghmlu rinviju ghal de¢izjoni preliminari quddiem il-Qorti tal-Gustizzja tal-Unjoni Ewropea ghall-
finijiet li tigi ezaminata I-validita taghha.
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22.

23.

24.

25.

Ezempju: Cittadin tal-UE, is-Sur Schrems, ressaq ilment f'Gunju tal-2013 mal-Kummissjoni Irlandiza
ghall-Protezzjoni tad-Data (DPC) u talab lil din I-awtorita supervizorja biex tipprojbixxi jew tissospendi
t-trasferiment tad-data personali tieghu minn Facebook tal-Irlanda lejn I-Istati Uniti, peress li huwa
gies li I-ligi u I-prattika tal-Istati Uniti ma jizgurawx protezzjoni adegwata tad-data personali mizmuma
fit-territorju taghha kontra I-attivitajiet ta’ sorveljanza li kienu involuti fihom mill-awtoritajiet pubbliéi.
II-DPCirrifjutat I-ilment, fuq il-bazi, b’mod partikolari, li fid-Decizjoni 2000/520 il-Kummissjoni Ewropea
gieset li, skont l-iskema ta’ “sfera ta’ sikurezza”, I-Istati Uniti zgurat livell adegwat ta’ protezzjoni tad-
data personali trasferita (id-Decizjoni dwar I-Isfera ta’ Sikurezza). Is-Sur Schrems ikkontesta d-decizjoni
tal-DPC u I-Qorti Gholja Irlandiza rreferiet domanda dwar il-validita tad-Decizjoni 2000/520 lill-Qorti
tal-Gustizzja tal-Unjoni Ewropea (QGUE). Sussegwentement, il-QGUE ddecidiet li tinvalida d-Decizjoni
tal-Kummissjoni 2000/520 dwar l-adegwatezza tal-protezzjoni pprovduta mill-principji tal-privatezza
tal-isfera ta’ sikurezza.?

Ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR

L-Artikolu 46 tal-GDPR jelenka serje ta’ ghodod ta’ trasferiment li fihom “salvagwardji xierga” li |-
esportaturi jistghu juzaw biex jittrasferixxu data personali lil pajjizi terzi fin-nuggas ta’ decizjonijiet ta’
adegwatezza. It-tipi ewlenin ta’ ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR huma:

- klawzoli xierga dwar il-protezzjoni tad-data (SCCs);
- regoli korporattivi vinkolanti (BCRs);

- kodici ta’ kondotta;

- mekkanizmi ta’ ¢ertifikazzjoni;

- klawzoli kuntrattwali ad hoc.

Tkun xi tkun |-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR li inti taghzel, inti ghandek tizgura li,
b’mod generali, id-data personali trasferita jkollha I-beneficéju ta’ livell essenzjalment ekwivalenti ta’
protezzjoni.

L-ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR prinéipalment fihom salvagwardji xierga ta’ natura
kuntrattwali li jistghu jigu applikati ghat-trasferimenti lejn il-pajjizi terzi kollha. Is-sitwazzjoni fil-pajjiz
terz lejn fejn tkun qed tittrasferixxi d-data xorta tista’ tehtieg li tissupplimenta dawn I-ghodod ta’
trasferiment u s-salvagward;ji li jkun fihom b’mizuri addizzjonali (“mizuri supplimentari”) biex tizgura
livell essenzjalment ekwivalenti ta’ protezzjoni.°

Derogi

Minbarra d-decizjonijiet ta’ adegwatezza u |-ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR, il-GDPR
fih it-tielet perkors li jippermetti trasferimenti ta’ data personali f'certi sitwazzjonijiet. Suggett ghal
kundizzjonijiet specifici, inti xorta tista’ tkun tista’ tittrasferixxi data personali bbazata fuq deroga
elenkata fl-Artikolu 49 tal-GDPR.

L-Artikolu 49 tal-GDPR ghandu natura eccezzjonali. Id-derogi li fih iridu jigu interpretati b’mod restrittiv
u prin¢ipalment huma relatati ma’ attivitajiet ta’ pprocessar li jkunu okkazjonali u mhux ripetittivi. L-

2% Kawza C--362/14 (Schrems 1).
30 C-311/18 (Schrems II), paragrafi 130 u 133. Ara wkoll il-punt 2.3 hawn taht.

Adottata - verzjoni ghal konsultazzjonijiet pubblici 12




26.

27.

28.

29.

30.

31.

32.

33.

EDPB hareg il-Linji Gwida 2/2018 tieghu dwar id-derogi tal-Artikolu 49 skont ir-Regolament 2016/679.

31

Qabel ma sserrah fuq deroga tal-Artikolu 49 tal-GDPR, inti ghandek ti¢éekkja jekk it-trasferiment
tieghek jissodisfax il-kundizzjonijiet stretti li din id-dispozizzjoni tistabbilixxi ghal kull wiehed minnhom.

* % %

Jekk it-trasferiment tieghek la jista’ jkun legalment ibbazat fuq decizjoni ta’ adegwatezza, u lanqgas fuq
deroga skont I-Artikolu 49, jehtieg li tkompli b’pass 3.

2.2 It-Tielet Pass: Ivvaluta jekk I-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR i
ged tistrieh fugha hijiex effettiva fid-dawl tac-cirkostanzi kollha tat-trasferiment

L-ghazla ta’ ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR tista’ ma tkunx bizzejjed. L-ghodda tat-
trasferiment ghandha tizgura li I-livell ta’ protezzjoni garantit mill-GDPR ma jkunx imminat mit-
trasferiment.®? Fi kliem iehor, |-ghodda tat-trasferiment tieghek ghandha tkun effettiva fil-prattika.

Effettiv tfisser li d-data personali trasferita tinghata livell ta’ protezzjoni fil-pajjiz terz li jkun
essenzjalment ekwivalenti ghal dak garantit fiz-ZEE.>* Dan ma jkunx il-kaz jekk l-importatur tad-data
ma jkunx jista’ jikkonforma mal-obbligi tieghu skont I-ghodda tat-trasferiment maghzula tal-Artikolu 46
tal-GDPR minhabba I-legizlazzjoni u |-prattiki tal-pajjiz terz applikabbli ghat-trasferiment.

Ghalhekk, inti trid tivvaluta, fejn xieraq f’kollaborazzjoni mal-importatur, jekk ikunx hemm xi haga fil-
ligi jew fil-prattika tal-pajjiz terz li tista’ taffettwa |-effettivita tas-salvagwardji xierqa tal-ghodda tat-
trasferiment tal-Artikolu 46 tal-GDPR li tkun ged tistrieh fugha, fil-kuntest tat-trasferiment specifiku
tieghek. Fejn xieraq, |-importatur tad-data tieghek ghandu jipprovdilek is-sorsi u l-informazzjoni
rilevanti relatati mal-pajjiz terz li fih ikun stabbilit u I-ligijiet applikabbli ghat-trasferiment. Tista’ wkoll
tirreferi ghal sorsi ohra ta’ informazzjoni, bhal dawk elenkati b’'mod mhux ezawrjenti fl-Anness 3.3*

Il-valutazzjoni tieghek ghandha tqis I-atturi kollha li jippartecipaw fit-trasferiment (ez. kontrolluri,
processuri u sottoprocessuri li jipprocessaw id-data fil-pajjiz terz), kif identifikat fl-ezercizzju ta’
mmappjar tat-trasferimenti. Aktar ma jkunu involuti kontrolluri, proéessuri jew importaturi, aktar tkun
kumplessa |-valutazzjoni tieghek. Inti se jkollok bzonn ukoll li tqgis kwalunkwe trasferiment ulterjuri li
jista’ jsehh f'din I-evalwazzjoni.

Ghal dan I-ghan, inti se jkollok bzonn thares lejn il-karatteristi¢i ta’ kull wiehed mit-trasferimenti
tieghek u tiddetermina kif l-ordni guridiku domestiku tal-pajjiz li lejh tigi trasferita d-data (jew
ittrasferita b’mod ulterjuri) japplika ghal dawn it-trasferimenti.

Il-kuntest legali applikabbli jiddependi fuq i¢-Cirkostanzi tat-trasferiment, b’mod partikolari:

- L-iskopijiet li ghalihom id-data tigi trasferita u pprocessata (ez. kummercjalizzazzjoni, HR,
hzin, appogg tal-IT, provi klinici);

- It-tipi ta’ entitajiet involuti fl-ipprocessar (pubbliku/privat; kontrollur/processur);

- Is-settur li fih isehh it-trasferiment (ez. adtech, telekomunikazzjoni, finanzi, e¢c.);

31 Ghal iktar gwida dwar dan ara  https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation en.
32 |-Artikolu 44 tal-GDPR.

33 C-311/18 (Schrems II), paragrafi 105 u t-tieni rizultanza.

34 Ara wkoll il-paragrafu 43 hawn taht.
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34.

35.

36.

37.

38.

- ll-kategoriji ta’ data personali trasferita (ez. data personali relatata mat-tfal tista’ taqa’ fil-
kamp ta’ applikazzjoni ta’ legizlazzjoni specifika fil-pajjiz terz);

- Jekk id-data tkunx se tinhazen fil-pajjiz terz jew jekk hemmx biss access remot ghad-data
mahzuna fl-UE/iz-ZEE;

- ll-format tad-data |i ghandha tigi trasferita (jigifieri f'test semplic¢i/psewdonimizzata jew
kriptata®);

- Possibilita li d-data tista’ tkun suggetta ghal trasferimenti ulterjuri minn pajjiz terz ghal pajjiz
terz iehor.3®

Fost il-ligijiet applikabbli, inti se jkollok tivvaluta jekk xi wahda tolqotx I-impeniji li jinsabu fl-ghodda ta’
trasferiment tal-Artikolu 46 tal-GDPR li ghazilt. Inti ghandek tivverifika jekk I-impeniji li jippermettu lis-
suggetti tad-data jezercitaw id-drittijiet taghhom fil-kuntest ta’ trasferimenti internazzjonali (bhal
access, korrezzjoni u talbiet ghal thassir ta’ data trasferita) jistghux jigu applikati b’mod effettiv fil-
prattika u ma jigux imfixkla bil-ligi fil-pajjiz terz ta’ destinazzjoni.

Inti se jkollok bzonn tivvaluta r-regoli rilevanti ta’ natura generali sakemm dawn ikollhom impatt fuq I-
applikazzjoni effettiva tas-salvagwardji li jinsabu fl-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR u
d-drittijiet fundamentali tal-individwi (b’mod partikolari, id-dritt ghal rimedju moghti lis-suggett tad-
data f'kaz ta’ access mill-awtoritajiet pubbliéi ta’ pajjizi terzi ghad-data trasferita).

Fi kwalunkwe kaz inti ghandek taghti attenzjoni specifika lil kwalunkwe ligi rilevanti, b’mod partikolari
ligijiet li jistabbilixxu rekwiziti ghall-izvelar ta’ data personali lill-awtoritajiet pubblici jew |-ghoti ta’ tali
setghat ta’ access ghal data personali lil awtoritajiet pubbli¢i (perezempju ghal finijiet tal-infurzar tal-
ligi kriminali, supervizjoni regolatorja u ghanijiet ta’ sigurta nazzjonali). Jekk dawn ir-rekwiziti jew is-
setghat ikunu limitati ghal dak li huwa mehtieg u proporzjonat f'so¢jeta demokratika,?” jistghu ma
jaffettwawx I-impeniji li hemm fl-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR li tkun ged tistrieh
fugha.

L-istandards tal-UE, bhall-Artikoli 47 u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, ghandhom
jintuzaw bhala referenza biex jigi vvalutat jekk tali accéess mill-awtoritajiet pubbli¢i huwiex limitat ghal
dak li huwa mehtieg u proporzjonat f’soéjeta demokratika u jekk is-suggetti tad-data jinghatawx
rimedju effettiv.

Fit-twettiq ta’ din il-valutazzjoni, aspetti differenti tas-sistema legali ta’ dak il-pajjiz terz, perezempju I-
elementi elenkati fl-Artikolu 45(2) tal-GDPR, huma rilevanti wkoll.3® Perezempiju, is-sitwazzjoni tas-
saltna tad-dritt f'pajjiz terz tista’ tkun rilevanti biex tigi vvalutata l-effettivita tal-mekkanizmi
disponibbli ghall-individwi biex jiksbu rimedju (gudizzjarju) kontra acéess illegali tal-gvern ghal data
personali. L-ezistenza ta’ ligi komprensiva dwar il-protezzjoni tad-data jew awtorita indipendenti ghall-
protezzjoni tad-data, kif ukoll il-konformita ma’ strumenti internazzjonali li jipprovdu ghal salvagwardji

35 Xi pajjizi terzi ma jippermettux l-importazzjoni ta’ data kriptata.

36 Fejn il-kontrollur ikun ta I-awtorizzazzjoni tieghu specifika jew generali bil-miktub minn gabel f konformita mal-
Artikolu 28.2 tal-GDPR.

37 Ara |-Artikoli47 u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, I-Artikolu23.1 tal-GDPR, u r-
Rakkomandazzjonijiet tal-EDPB 02/2020 dwar Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza, |-
10 ta’ Novembru 2020, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-
recommendations-022020-european-essential _en.

38 C-311/18 (Schrems II), paragrafu 104.
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40.

41.

42.

43.

44.

tal-protezzjoni tad-data, jistghu jikkontribwixxu biex tigi zgurata |I-proporzjonalita tal-interferenza tal-
39
gvern.

* % %

Ir-rakkomandazzjonijiet tal-EDPB dwar il-Garanziji Essenzjali Ewropej (EEG) jipprovdu elementi li
ghandhom jigu vvalutati biex jigi ddeterminat jekk il-qafas legali li jirregola I-a¢c¢ess ghad-data personali
mill-awtoritajiet pubblici f'pajjiz terz, li huma agenziji nazzjonali tas-sigurta jew awtoritajiet tal-infurzar
tal-ligi, jistax jitgies bhala interferenza gustifikabbli (u ghalhekk ma jaffettwax I-impenji mehuda fl-
ghodda tat-trasferiment tal-artikolu 46 tal-GDPR) jew le. B'mod partikolari, dan ghandu jigi kkunsidrat
bir-reqqa meta |-legizlazzjoni li tirregola l-acéess ghad-data mill-awtoritajiet pubbli¢i tkun ambigwa jew
ma tkunx disponibbli pubblikament.

Applikati ghas-sitwazzjoni tat-trasferimenti tad-data bbazati fuq I|-ghodod tat-trasferiment tal-
Artikolu 46, ir-rakkomandazzjonijiet tal-EDPB dwar il-Garanziji Essenzjali Ewropej jistghu jiggwidaw lill-
esportatur tad-data u lill-importatur tad-data ghall-valutazzjoni dwar jekk dawn is-setghat ifixklux
b’mod mhux gustifikat I-obbligi tal-importatur tad-data li jizgura ekwivalenza essenzjali.

In-nuggas ta’ livell ta’ protezzjoni essenzjalment ekwivalenti se jkun partikolarment evidenti fejn il-
legizlazzjoni jew il-prattika tal-pajjiz terz rilevanti ghat-trasferiment tieghek ma tissodisfax ir-rekwiziti
tal-Garanziji Essenzjali Ewrope;.

Il-valutazzjoni tieghek trid tkun ibbazata l-ewwel u qabel kollox fuq legizlazzjoni disponibbli
pubblikament. Madankollu, f'¢erti sitwazzjonijiet dan mhux bizzejjed peress li |-legizlazzjoni fil-pajjizi
terzi tista’ tkun niegsa. F'dan il-kaz, jekk xorta tkun tixtieq tipprocedi bit-trasferiment, ghandek thares
lejn fatturi ohra rilevanti u oggettivi’®, u ma togghodx fuq dawk suggettivi bhall-probabbilta i I-
awtoritajiet pubblici jkollhom aééess ghad-data tieghek b’'mod li ma jkunx konformi mal-istandards tal-
UE. Ghandek taghmel din il-valutazzjoni b’diligenza dovuta u tiddokumentaha bir-reqqa, peress li inti
se tinzamm responsabbli ghad-dec¢izjoni li tista’ tiehu fuq dik il-bazi.**

Tista’ tlesti -valutazzjoni tieghek b’informazzjoni miksuba minn sorsi ohra*?, bhal:

- Elementi li juru li awtorita ta’ pajjiz terz se tfittex li taccessa d-data bl-gharfien tal-importatur
tad-data jew minghajrha, fid-dawl tal-precedenti rrappurtati, il-legizlazzjoni u |-prattika;

- Elementi li juru li awtorita ta’ pajjiz terz se tkun tista’ ta¢cessa d-data permezz tal-importatur
tad-data jew permezz tal-interéettazzjoni diretta tal-kanal ta’ komunikazzjoni fid-dawl tal-
precedenti rrappurtati, is-setghat legali, u r-rizorsi teknici, finanzjarji, u umani ghad-
dispozizzjoni taghha.

Il-valutazzjoni tieghek tista’ fl-ahhar mill-ahhar tizvela li I-ghodda tat-trasferiment tal-Artikolu 46 tal-
GDPR li tistrieh fugha, u s-salvagwardji xierqa li fiha:

3% perezempju: ll-Konvenzjoni 108 (Konvenzjoni ghall-Protezzjoni ta’ Individwi fir-rigward tal-lpprocessar
Awtomatiku tad-Data Personali, ETS nru. 108) jew il-Konvenzjoni 108+ (Konvenzjoni Modernizzata ghall-
Protezzjoni tal-Individwi fir-rigward tal-lpproéessar tad-Data Personali, CETS Nru 223) tipprovdi rimedji legali
internazzjonali li jistghu jigu infurzati f'kaz ta’ ksur tal-protezzjoni tad-data u tikkontribwixxi biex tipprovdi livell
minimu ta’ protezzjoni tad-data personali u rispett ghall-hajja privata.

40 Ara I-paragrafu 43 hawn taht kif ukoll I-Anness 3.

41 L-Artikolu 5(2) tal-GDPR.

42 Ara wkoll I-Anness 3.
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45.

46.

- Tizgura b’mod effettiv li d-data personali trasferita tinghata livell ta’ protezzjoni fil-pajjiz terz
li jkun essenzjalment ekwivalenti ghal dak garantit fiz-ZEE. Il-legizlazzjoni u |-prattiki tal-pajjiz
terz applikabbli ghat-trasferiment poggew lill-importatur tad-data f' pozizzjoni li jikkonforma
mal-obbligi tieghu skont |-ghodda ta’ trasferiment maghzula. Inti ghandek tevalwa mill-gdid
f'intervalli xierqa, jew meta johorgu xi bidliet sinifikanti (ara pass 6).

- Ma tizgurax b’'mod effettiv livell essenzjalment ekwivalenti ta’ protezzjoni. L-importatur tad-
data ma jistax jikkonforma mal-obbligi tieghu, minhabba I-legizlazzjoni u/jew il-prattiki tal-
pajjiz terz applikabbli ghat-trasferiment. lI-QGUE enfasizzat li fejn I-ghodod tat-trasferiment
tal-Artikolu 46 tal-GDPR ma jilhqux, hija r-responsabbilta tal-esportatur tad-data li jew
jistabbilixxi mizuri supplimentari effettivi jew li ma jittrasferixxix data personali.*®

II-QGUE sostniet, perezempiju, li t-Tagsima 702 tal-U.S. FISA ma tirrispettax is-salvagwardji minimi li
jirrizultaw mill-principju ta’ proporzjonalita skont il-ligi tal-UE u ma tistax titgies bhala limitata ghal dak
li huwa strettament necessarju. Dan ifisser li I-livell ta’ protezzjoni tal-programmi awtorizzati mis-
702 FISA mhuwiex essenzjalment ekwivalenti ghas-salvagwardji mehtiega skont il-ligi tal-UE.
B’konsegwenza ta’ dan, jekk l-importatur tad-data jew kwalunkwe ricevitur iehor li lilu l-importatur
tad-data jista’ jizvela d-data jaga’ taht 702 FISA*, SCCs jew ghodod ohra ta’ trasferiment tal-
Artikolu 46 tal-GDPR jistghu jintuzaw biss ghal trasferiment bhal dan jekk mizuri teknici supplimentari
addizzjonali jaghmlu |-access ghad-data trasferita impossibbli jew mhux effettiv.

2.4 Ir-Raba’ Pass: Adotta mizuri supplimentari

Jekk il-valutazzjoni tieghek skont il-pass 3 tkun zvelat li I-ghodda tieghek ghat-trasferiment tal-
Artikolu 46 tal-GDPR mhix effettiva, allura trid tikkunsidra, fejn xieraq f’kollaborazzjoni mal-importatur,
jekk jezistux mizuri supplimentari, li, meta mizjuda mas-salvagwardji inkluzi fl-ghodod ta’ trasferiment,
jistghu jizguraw li d-data trasferita tinghata fil-pajjiz terz livell ta’ protezzjoni essenzjalment ekwivalenti
ghal dak garantit fl-UE.*> “Mizuri supplimentari” huma, skont id-definizzjoni, supplimentari ghas-
salvagwardji li I-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR diga tipprovdi.*®

Inti trid tidentifika fuq bazi ta’ kaz b’kaz liema mizuri supplimentari jistghu jkunu effettivi ghal sett ta’
trasferimenti lejn pajjiz terz specifiku meta tuza ghodda specifika tat-trasferiment tal-Artikolu 46 tal-
GDPR. Inti tkun tista’ tibni fuq il-valutazzjonijiet precedenti tieghek skont il-passi (1, 2 u 3 hawn fuq) u
ticcekkja mar-rizultanzi taghhom l-effettivita potenzjali tal-mizuri supplimentari fil-garanzija tal-livell
mehtieg ta’ protezzjoni.

43 QGUE C-311/18 (Schrem:s II), paragrafu 134-135.

4 FISA 702 huwa applikabbli jekk id-data tinkiseb “minn jew bl-assistenza ta’ fornitur ta’ servizz ta’
komunikazzjoni elettronika” (Tagsima 702 FISA = 50 USC § 1881a, taht (h)(2)(A)(vi)), li min-naha taghha hija
definita fil-50 USC § 1881(b)(4) bhala

“(A) trasportatur tat-telekomunikazzjoni, kif dak it-terminu huwa definit fit-tagsima 153 tat-titolu 47;

(B) fornitur ta’ servizz ta’ komunikazzjoni elettronika, kif dak it-terminu huwa definit fit-tagsima 2510 tat-
titolu 18;

(C) fornitur ta’ servizz remot tal-komputazzjoni, kif dak it-terminu huwa definit fit-tagsima 2711 tat-titolu 18;
(D) kull fornitur iehor ta’ servizz ta’ komunikazzjoni li jkollu acéess ghal komunikazzjonijiet bil-wajer jew
elettronici jew bhala tali komunikazzjonijiet jigu trazmessi jew bhala tali komunikazzjonijiet jigu mahzuna; jew
(E) uffi¢jal, impjegat, jew agent ta’ entita deskritta fis-subparagrafu (A), (B), (C), jew (D).”

45C-311/18 (Schrems ll), paragrafi 96.

46 Premessa 109 tal-GDPR u C-311/18 (Schrems Il), paragrafu 133.
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47.

48.

49.

50.

51.

Fil-prin¢ipju, mizuri supplimentari jista’ jkollhom natura kuntrattwali, teknika jew organizzattiva. II-
kombinazzjoni ta’ mizuri differenti b’'mod li jappoggaw u jibnu fug xulxin tista’ ttejjeb il-livell ta’
protezzjoni u ghalhekk tista’ tikkontribwixxi biex jintlahqu l-istandards tal-UE.

II-mizuri kuntrattwali u organizzattivi wahedhom generalment ma jeghlbux l-access ghad-data
personali mill-awtoritajiet pubbli¢i tal-pajjiz terz (fejn dan, b’mod mhux gustifikat, jinterferixxi mal-
obbligi tal-importatur tad-data li jizgura I|-ekwivalenza essenzjali). Tabilhagg se jkun hemm
sitwazzjonijiet fejn mizuri teknic¢i biss jistghu jimpedixxu jew jaghmlu ineffettiv I-access mill-
awtoritajiet pubbli¢i f'pajjizi terzi ghal data personali, b’'mod partikolari ghal finijiet ta’ sorveljanza.’
F’sitwazzjonijiet bhal dawn, mizuri kuntrattwali jew organizzattivi jistghu jikkumplementaw mizuri
teknici u jsahhu I-livell generali ta’ protezzjoni tad-data, perezempiju billi joholqu ostakli ghal tentattivi
mill-awtoritajiet pubbli¢i biex ikollhom access ghad-data b’mod li ma jkunx konformi mal-istandards
tal-UE.

Inti tista’, f'kollaborazzjoni mal-importatur tad-data fejn xieraq, thares lejn il-lista ta’ fatturi (mhux
ezawrjenti) li gejja biex tidentifika liema mizuri supplimentari jkunu l-aktar effettivi fil-protezzjoni tad-
data trasferita:

- lI-format tad-data li ghandha tigi trasferita (jigifieri f'test semplici/psewdonimizzat jew
kriptat);

- In-natura tad-data;

- It-tul u I-kumplessita tal-fluss tax-xoghol tal-ipprocessar tad-data, I-ghadd ta’ atturi involuti
fl-ipprocessar, u r-relazzjoni bejniethom (ez. jekk it-trasferimenti jinvolvux diversi kontrolluri
jew kemm kontrolluri u processuri, jew l-involviment ta’ processuri li jittrasferixxu d-data
minnek ghall-importatur tad-data tieghek (b’kunsiderazzjoni tad-dispozizzjonijiet rilevanti
applikabbli ghalihom skont il-legizlazzjoni tal-pajjiz terz ta’ destinazzjoni));

- ll-possibbilta li d-data tista’ tkun suggetta ghal trasferimenti ulterjuri, fi hdan l-istess pajjiz
terz jew sahansitra lejn pajjizi terzi ohra (ez. l-involviment ta’ sottoprocessuri tal-importatur
tad-data).

Ezempji ta’ mizuri supplimentari

Xi ezempiji ta’ mizuri teknici, kuntrattwali u organizzattivi li jistghu jitgiesu jistghu jinstabu fil-listi mhux
ezawrjenti deskritti fl-Anness 2.

* % %

Jekk inti dahhalt fis-sehh mizuri supplimentari effettivi, li flimkien mal-ghodda tat-trasferiment
maghzula tieghek tal-Artikolu 46 tal-GDPR jilhqu livell ta’ protezzjoni li issa jkun essenzjalment
ekwivalenti ghal-livell ta’ protezzjoni garantit fiz-ZEE: it-trasferimenti tieghek jistghu jibgghu
ghaddejjin.

47 Fejn dan l-access imur lil hinn minn dak li huwa mehtieg u proporzjonat f'so¢jeta demokratika; ara |-Artikoli 47
u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, I-Artikolu 23.1 tal-GDPR, u r-Rakkomandazzjonijiet tal-
EDPB 02/2020 dwar Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza, |-10ta’ Novembru 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en
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53.

54.

55.

56.

Meta ma tkunx tista’ ssib jew timplimenta mizuri supplimentari effettivi li jizguraw li d-data personali
trasferita tgawdi minn livell essenzjalment ekwivalenti ta’ protezzjoni,*® ma tistax tibda tittrasferixxi
data personali lill-pajjiz terz ikkoncernat fuq il-bazi tal-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR
li tkun qged tistrieh fugha. Jekk diga ged twettaq trasferimenti, inti mitlub tissospendi jew ittemm it-
trasferiment tad-data personali.*® Skont is-salvagwardji li jinsabu fl-ghodda tat-trasferiment tal-
Artikolu 46 tal-GDPR li ged tistrieh fugha, id-data li diga ttrasferejt lejn dak il-pajjiz terz u I-kopji taghha
ghandhom jigu rritornati lilek jew meqruda fl-intier taghhom mill-importatur.

Ezempju: Il-ligi tal-pajjiz terz tipprojbixxi I-mizuri supplimentari li inti tkun identifikajt (ez. tipprojbixxi
I-uzu ta’ kriptagg) jew inkella tipprevjeni |-effettivita taghhom. Inti m’ghandekx tibda tittrasferixxi data
personali lejn dan il-pajjiz, jew inti ghandek twaqqaf it-trasferimenti ezistenti li ghadhom ghaddejjin
lejn dan il-pajjiz.

Jekk inti tiddeciedi li tkompli bit-trasferiment minkejja I-fatt li I-importatur ma jkunx jista’ jikkonforma
mal-impenji mehuda fl-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR, inti ghandek tinnotifika lill-
awtorita supervizorja kompetenti skont id-dispozizzjonijiet specifici mdahhla fl-Artikolu 46 tal-GDPR
rilevanti dwar I-ghodda tat-trasferiment .>! L-awtorita supervizorja kompetenti se tissospendi jew
tipprojbixxi t-trasferimenti tad-data f'dawk il-kazijiet fejn issib li ma jistax jigi zgurat livell essenzjalment
ekwivalenti ta’ protezzjoni.>?

L-awtorita supervizorja kompetenti tista’ timponi kwalunkwe mizura korrettiva ohra (ez. multa) jekk,
minkejja |-fatt li inti ma tistax turi livell essenzjalment ekwivalenti ta’ protezzjoni fil-pajjiz terz, inti tibda
jew tkompli t-trasferiment.

IE

2.5 ll-Hames Pass: Passi procedurali jekk inti identifikajt mizuri supplimentari effettivi

Il-passi procedurali li inti jista’ jkollok tiehu f'kaz li tkun identifikajt mizuri supplimentari effettivi li
ghandhom jiddahhlu fis-sehh jistghu jvarjaw skont I-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR
li tkun ged tuza jew li ged tippjana li tuza.

2.5.1 Klawzoli xierga tal-protezzjoni tad-data (“SCCs”) (Art. 46 (2) (c) u (d) tal-GDPR)

Meta jkollok il-hsieb li tistabbilixxi mizuri supplimentari minbarra [-SCCs, m’hemmx bzonn li titlob
awtorizzazzjoni mill-AS kompetenti biex izzid dawn it-tip ta’ klawzoli jew salvagwardji addizzjonali
sakemm il-mizuri supplimentari identifikati ma jikkontradixxux, direttament jew indirettament, I-SCCs

48 Fejn dan l-access imur lil hinn minn dak li huwa mehtieg u proporzjonat f'so¢jeta demokratika; ara |-Artikoli 47
u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, I-Artikolu 23.1 tal-GDPR, u r-Rakkomandazzjonijiet tal-
EDPB 02/2020 dwar Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza, |-10ta’ Novembru 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en

49C-311/18 (Schrems ll), paragrafi 92 u 135.

50 Ara I-Klawzola 12 fl-anness ghad-Decizjoni tal-SCC 87/2010; ara I-Klawzola zejda ta’ terminazzjoni (fakultattiva)
fl-Anness B SCC 2004/915/KE.

51 Ara |-Mistogsijiet Frekwenti tal-EDPB dwar is-sentenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea fil-Kawza C-
311/18 - ll-Kkummissarju ghall-Protezzjoni tad-Data v Facebook Ireland Ltd u Maximillian Schrems adottata fit-
23 ta’ Lulju 2020 u b’'mod partikolari FAQ 5,6 u 9. Ara wkoll il-Klawzola 4(g) tad-Decizjoni tal-Kummissjoni
2010/87/UE, kif ukoll il-Klawzola 5(a) tad-Decizjoni tal-Kummissjoni 2001/497/KE u |-Anness “Sett II” klawzola Il
(c) tad-Decizjoni tal-Kummissjoni 2004/915/KE.

52.C-311/18 (Schrems II), paragrafi 113 u 121.
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58.

59.

60.

u huma bizzejjed biex jizguraw li I-livell ta’ protezzjoni garantit mill-GDPR ma jigix imminat.>® L-
esportatur u l-importatur tad-data ghandhom jizguraw li klawzoli addizzjonali ma jigux interpretati b’xi
mod li jirrestringu d-drittijiet u I-obbligi fI-SCCs jew bi kwalunkwe mod iehor biex ibaxxu I-livell tal-
protezzjoni tad-data. Inti ghandek tkun tista’ turi dan, inkluz in-nuqqas ta’ ambigwita tal-klawzoli
kollha, skont il-princ¢ipju tar-responsabbilta u l-obbligu tieghek li tipprovdi ghal livell sufficjenti ta’
protezzjoni tad-data. L-awtoritajiet kompetenti supervizorji ghandhom is-setgha li jirrevedu dawn il-
klawzoli supplimentari fejn mehtieg (ez. fil-kaz ta’ Iment jew inkjesta fuq inizjattiva tieghek stess).

Fejn inti jkollok il-hsieb li timmodifika I-klawzoli xierga ta’ protezzjoni tad-data stess jew fejn il-mizuri
supplimentari ziedu “kontradizzjoni” direttament jew indirettament lill-SCCs, inti m’ghadekx titgies li
ged tistrieh fug klawzoli kuntrattwali xierga® u trid tfittex awtorizzazzjoni mal-awtorita supervizorja
kompetenti skont I-Artikolu 46(3)(a) tal-GDPR.

2.5.2  BCRs (L-Art. 46(2)(b) tal-GDPR)

Ir-ragunament imressag mis-sentenza Schrems Il japplika wkoll ghal strumenti ohra ta’ trasferiment
skont I-Artikolu 46(2) tal-GDPR peress li dawn I-istrumenti kollha huma bazikament ta’ natura
kuntrattwali, ghalhekk il-garanziji previsti u I-impenji mehuda mill-partijiet fiha ma jistghux jorbtu lill-
awtoritajiet pubblici ta’ pajjizi terzi.>

Is-sentenza Schrems Il hija rilevanti ghat-trasferimenti ta’ data personali abbazi tal-BCRs, peress li I-
ligijiet ta’ pajjizi terzi jistghu jaffettwaw il-protezzjoni pprovduta minn tali strumenti. L-impatt preciz
tas-sentenza Schrems Il fuq il-BCRs ghadu qed jigi diskuss. L-EDPB se jipprovdi aktar dettalji malajr
kemm jista’ jkun dwar jekk hemmx il-htiega li jigu inkluzi xi impenji addizzjonali fil-BCRs fir-referenzjali
tal-WP256/257.%°

II-Qorti enfasizzat li hija r-responsabbilta tal-esportatur tad-data u tal-importatur tad-data li jivvalutaw
jekk il-livell ta’ protezzjoni mehtieg mil-ligi tal-UE huwiex rispettat fil-pajjiz terz ikkoncernat sabiex jigi
ddeterminat jekk il-garanziji pprovduti mill-SCCs jew il-BCRs jistghux jigu osservati fil-prattika. Jekk dan
mhux il-kaz, ghandek tivvaluta jekk tistax tipprovdi mizuri supplimentari biex tizgura livell

3 |l-Premessa 109 tal-istati tal-GDPR: “ll-possibbilta ghall-kontrollur jew il-proéessur li juza klawzoli xierqa tal-
protezzjoni tad-data adottati mill-kummissjoni jew minn awtorita supervizorja ghandha tipprevjeni lill-
kontrolluri jew lill-processuri la milli jinkludu I-klawzoli xierqa ta’ protezzjoni tad-data f'’kuntratt usa’, bhal
kuntratt bejn il-proéessur u processur iehor, u langas milli jzidu klawzoli jew salvagwardji addizzjonali ohra
sakemm dawn ma jikkontradixxux, direttament jew indirettament, il-klawzoli kuntrattwali xierqa adottati mill-
Kummissjoni jew minn awtorita supervizorja jew jippregudikaw id-drittijiet jew il-libertajiet fundamentali tas-
suggetti tad-data.” Dispozizzjonijiet simili huma pprovduti f’settijiet ta’ SCCs adottati mill-Kummissjoni Ewropea
skont id-Direttiva 95/45/KE.

54 Ara b’analogija, I-Opinjoni tal-EDBP 17/2020 dwar |-abbozz tal-Klawzoli Kuntrattwali Xierga sottomessi mill-AS
Slovena (I-Artikolu 28(8) tal-GDPR) dwar I-Art. 28 tal-SCC diga adottat li fih dispozizzjoni simili (“Barra minn hekk,
il-Bord ifakkar li I-possibbilta li jintuzaw il-Klawzoli Kuntrattwali Xierqa adottati minn awtorita supervizorja ma
zzommx lill-partijiet milli jzidu klawzoli jew salvagwardji addizzjonali ohra sakemm dawn ma jikkontradixxux,
direttament jew indirettament, il-klawzoli kuntrattwali xierqga adottati jew jippregudikaw id-drittijiet jew il-
libertajiet fundamentali tas-suggetti tad-data. Barra minn hekk, fejn jigu modifikati |-klawzoli xierqa tal-
protezzjoni tad-data, il-partijiet ma jibgghux jitgiesu bhala li implimentaw il-klawzoli kuntrattwali xierqa
adottati”), https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_en.pdf.

5 QGUE, C-311/18 (Schrems I1), paragrafu 132.

%6 Grupp ta’ Hidma tal-Artikolu 29, Dokument ta’ Hidma li jistabbilixxi tabella bl-elementi u I-principji li jinsabu
fir-Regoli Korporattivi Vinkolanti, kif riveduti |-ahhar u adottati fis-6 ta’ Frar 2018, WP 256 rev.01; Grupp ta’
Hidma tal-Artikolu 29, Dokument ta’ Hidma li jistabbilixxi tabella bl-elementi u I-principji li jinsabu fir-Regoli
Korporattivi Vinkolanti, kif riveduti I-ahhar u adottati fis-6 ta’ Frar 2018, WP 257 rev.01.
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essenzjalment ekwivalenti ta’ protezzjoni kif ipprovdut fiz-ZEE, u jekk il-ligi jew il-prattika tal-pajjiz terz
hijiex se taffettwa dawn il-mizuri supplimentari sabiex tipprevjenilhom |-effettivita taghhom.

2.5.3 Klawzoli kuntrattwali ad hoc (Artikolu 46.3 (a) tal-GDPR)

Ir-ragunament imressaq mis-sentenza Schrems Il japplika wkoll ghal strumenti ohra ta’ trasferiment
skont I-Artikolu 46(2) tal-GDPR peress li dawn I-istrumenti kollha huma bazikament ta’ natura
kuntrattwali, ghalhekk il-garanziji previsti u lI-impenji mehuda mill-partijiet taghhom ma jistghux jorbtu
lill-awtoritajiet pubbli¢i ta’ pajjizi terzi.®’ lIs-sentenza Schrems Il hija ghalhekk rilevanti ghat-
trasferimenti ta’ data personali abbazi ta’ klawzoli kuntrattwali ad hoc, peress li |-ligijiet ta’ pajjizi terzi
jistghu jaffettwaw il-protezzjoni pprovduta minn tali strumenti. L-impatt preciz tas-sentenza Schrems |l
fuq il-klawzoli ad hoc ghadu ged jigi diskuss. L-EDPB se jipprovdi aktar dettalji malajr kemm jista’ jkun.

2.6 Is-Sitt Pass: Evalwazzjoni mill-gdid f’intervalli xierqa

Inti ghandek tissorvelja, fug bazi kontinwa, u fejn xieraq f’kollaborazzjoni mal-importaturi tad-data, |-
izviluppi fil-pajjiz terz fejn tkun ittrasferejt id-data personali li tista’ taffettwa I-valutazzjoni inizjali
tieghek tal-livell ta’ protezzjoni u d-decizjonijiet li stajt hadt dwar it-trasferimenti tieghek skont dan. Ir-
responsabbilta hija obbligu kontinwu (I-Artikolu 5(2) tal-GDPR).

Ghandek timplimenta mekkanizmi sodi bizzejjed biex tizgura li tissospendi jew ittemm it-trasferimenti
minnufih fejn:

- I-importatur ikun kiser jew ma jkunx jista’ jonora I-impeniji li ha fl-ghodda tat-trasferiment tal-
GDPR tal-Artikolu 46; jew
- il-mizuri supplimentari mhumiex aktar effettivi f'dak il-pajjiz terz.

3 KONKLUZJONI

II-GDPR jistabbilixxi regoli dwar l-ipproc¢essar ta’ data personali fiz-ZEE u b’hekk jippermetti I-moviment
liberu ta’ data personali fiz-ZEE. Il-Kapitolu V tal-GDPR jirregola t-trasferimenti ta’ data personali lil
pajjizi terzi u jistabbilixxi standards gholja: it-trasferiment m’ghandux jimmina I-livell ta’ protezzjoni

(Schrems Il) tenfasizza |-htiega li tigi zgurata |-kontinwita tal-livell ta’ protezzjoni moghti skont il-GDPR
ghal data personali trasferita lil pajjiz terz.>®

Biex tizgura livell ta’ protezzjoni essenzjalment ekwivalenti tad-data tieghek, I-ewwel u gabel kollox
inti trid tkun taf sew it-trasferimenti tieghek. Inti ghandek ti¢cekkja wkoll li d-data li tittrasferixxi tkun
adegwata, rilevanti u limitata ghal dak li huwa mehtieg fir-rigward tal-iskopijiet li ghalihom tigi
trasferita u pprocessata fil-pajjiz terz.

Inti trid tidentifika wkoll I-ghodda tat-trasferiment li ged tistrieh fugha ghat-trasferimenti tieghek. Jekk
I-ghodda tat-trasferiment ma tkunx decizjoni ta’ adegwatezza, trid tivverifika fuq bazi ta’ kaz b’kaz jekk
il-ligi jew il-prattika tal-pajjiz terz ta’ destinazzjoni timminax is-salvagward;ji li jinsabu fl-ghodda tat-
trasferiment tal-Artikolu 46 tal-GDPR fil-kuntest tat-trasferimenti tieghek. Meta |-ghodda tat-
trasferiment tal-Artikolu 46 tal-GDPR wahedha tongos milli tikseb ghad-data personali li inti

57 QGUE, C-311/18 (Schrems I1), paragrafu 132.
58 C-311/18 (Schrems II), paragrafu 93.
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tittrasferixxi livell ta’ protezzjoni essenzjalment ekwivalenti, il-mizuri supplimentari jistghu jimlew id-
diskrepanza.

Meta ma tkunx tista’ ssib jew timplimenta mizuri supplimentari effettivi li jizguraw li d-data personali
trasferita tgawdi minn livell essenzjalment ekwivalenti ta’ protezzjoni, ma tistax tibda tittrasferixxi data
personali lill-pajjiz terz ikkoncernat abbazi tal-ghodda tat-trasferiment maghzula tieghek. Jekk inti diga
ged twettaq trasferimenti, inti mehtieg li tissospendi jew twaqggaf minnufih it-trasferiment tad-data
personali.

L-awtorita supervizorja kompetenti ghandha s-setgha li tissospendi jew ittemm it-trasferimenti ta’
data personali lill-pajjiz terz jekk il-protezzjoni tad-data trasferita li I-ligi tal-UE tehtieg, b’mod
partikolari |-Artikoli 45 u 46 tal-GDPR u I-Karta tad-Drittijiet Fundamentali, ma tkunx zgurata.

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

Il-President

(Andrea Jelinek)
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ANNESS 1 DEFINIZZJONUIET

. “Pajjiz terz” tfisser kwalunkwe pajjiz li mhuwiex Stat Membru taz-ZEE.

o “ZEE” tfisser iz-Zona Ekonomika Ewropea u tinkludi I-Istati Membri tal-Unjoni Ewropea u |-
Izlanda, in-Norvegja u |-Liechtenstein. II-GDPR japplika ghal dan tal-ahhar bis-sahha tal-Ftehim taz-ZEE,
b’mod partikolari I-Anness XI u |-Protokoll 37

o II-“GDPR” jirreferi ghar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-
27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u
dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-
Protezzjoni tad-Data).

. “ll-Karta” tirreferi ghall-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea GU C 326,
26.10.2012, p. 391-407.
o “QGUE” jew “il-Qorti” tirreferi ghall-Qorti tal-Gustizzja tal-Unjoni Ewropea. Hija tikkostitwixxi

[-awtorita gudizzjarja tal-Unjoni Ewropea u, f'’kooperazzjoni mal-grati u t-tribunali tal-Istati Membri,
tizgura l-applikazzjoni u l-interpretazzjoni uniformi tad-dritt tal-UE.

o “Esportatur tad-data” tfisser il-kontrollur jew il-pro¢essur fiz-ZEE li jittrasferixxi data personali
lil kontrollur jew processur f'pajjiz terz.

. “Importatur tad-data” tfisser il-kontrollur jew il-processur f'pajjiz terz |i jircievi jew jikseb
access ghal data personali trasferita miz-ZEE.

. “Ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR”: tirreferi ghas-salvagwardji xierqa skont I-
Artikolu 46 tal-GDPR li I-esportaturi tad-data ghandhom idahhlu fis-sehh meta jittrasferixxu data
personali lil pajjiz terz, fin-nugqas ta’ decizjoni ta’ adegwatezza skont I|-Artikolu 45(3) tal-GDPR. L-
Artikolu 46(2) u (3) tal-GDPR fih il-lista ta’ ghodod ta’ trasferiment tal-Artikolu 46 tal-GDPR li jistghu
juzaw il-kontrolluri u |-proc¢essuri.

o “SCCs” tfisser klawzoli xierga ta’ protezzjoni tad-data (“jew klawzoli kuntrattwali xierqa”)
adottati mill-Kummissjoni Ewropea ghal trasferimenti ta’ data personali bejn kontrolluri jew processuri
fiz-ZEE u kontrolluri jew procéessuri barra z-ZEE. Il-klawzoli kuntrattwali xierga adottati mill-
Kummissjoni Ewropea huma ghodda ta’ trasferiment taht il-GDPR, skont I-Artikolu 46(2)(c) u (5) tal-
GDPR.
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ANNESS 2 EZEMPJI TA” MIZURI SUPPLIMENTARI

Il-mizuri li gejjin huma ezempji ta’ mizuri supplimentari li inti tista’ tikkunsidra meta tilhaq ir-Raba’ Pass
“Adotta mizuri supplimentari”. Din il-lista mhijiex ezawrjenti. L-ghazla u I-implimentazzjoni ta’ wahda
jew aktar minn dawn il-mizuri mhux necessarjament u sistematikament jizguraw li t-trasferiment
tieghek jilhaq I-istandard essenzjali ta’ ekwivalenza li I-ligi tal-UE tehtieg. Inti ghandek taghzel dawk il-
mizuri supplimentari li jistghu jiggarantixxu b’mod effettiv danil-livell ta’ protezzjoni ghat-trasferimenti
tieghek.

Kwalunkwe mizura supplimentari tista’ titgies effettiva biss fit-tifsira tas-sentenza tal-QGUE
“Schrems II” jekk u sal-punt li tindirizza n-nuqggasijiet specifici identifikati fil-valutazzjoni tieghek tas-
sitwazzjoni legali fil-pajjiz terz. Jekk, fl-ahhar mill-ahhar, ma tistax tizgura livell essenzjalment
ekwivalenti ta’ protezzjoni, ma tistax tittrasferixxi d-data personali.

Bhala kontrollur jew processur, inti tista’ tkun diga mehtieg li timplimenta whud mill-mizuri deskritti
f'dan I-Anness, anki jekk I-importatur tad-data tieghek ikun kopert minn decizjoni ta’ adegwatezza,
bhalma inti tista’ tkun mehtieg li timplimentahom meta tipprocessa data fiz-ZEE.>®

Mizuri teknici

Din it-tagsima tiddeskrivi b’mod mhux ezawrjenti ezempji ta’ mizuri teknici, li jistghu jissupplimentaw
is-salvagwardji misjuba fl-ghodod tat-trasferiment tal-Artikolu 46 tal-GDPR biex jizguraw konformita
mal-livell ta’ protezzjoni mehtieg skont il-ligi tal-UE fil-kuntest tat-trasferiment ta’ data personali lil
pajjiz terz. Dawn il-mizuri se jkunu mehtiega b’mod specjali meta I-ligi ta’ dak il-pajjiz timponi fuq I-
importatur tad-data obbligi li jmorru kontra s-salvagwardji tal-ghodod tat-trasferiment tal-Artikolu 46
tal-GDPR u jkunu, b’mod partikolari, kapaci jaffettwaw il-garanzija kuntrattwali ta’ livell essenzjalment
ekwivalenti ta’ protezzjoni kontra I-access mill-awtoritajiet pubblici ta’ dak il-pajjiz terz ghal dik id-
data®.

Ghal aktar c¢arezza, din it-tagsima l-ewwel tispecifika I-mizuri teknici li jistghu potenzjalment ikunu
effettivi f'certi xenarji/kazijiet ta’ uzu biex jizguraw livell essenzjalment ekwivalenti ta’ protezzjoni. It-
tagsima tkompli b’xi xenarji/kazijiet ta’ uzu li fihom ma setghet tinstab I-ebda mizura teknika biex jigi
zgurat dan il-livell ta’ protezzjoni.

II-mizuri elenkati hawn taht huma mahsuba biex jizguraw li |-access ghad-data trasferita mill-
awtoritajiet pubblic¢i f'pajjizi terzi ma jinfluwenzax |-effettivita tas-salvagwardji xierga li jinsabu fl-
ghodod tat-trasferiment tal-Artikolu 46 tal-GDPR. Dawn il-mizuri japplikaw anke jekk l-access tal-
awtoritajiet pubblici jikkonforma mal-ligi tal-pajjiz importatur, fejn tali acess imur lil hinn minn dak li
hu mehtieg u proporzjonat f'so¢jeta demokratika®l. Dawn il-mizuri ghandhom I|-ghan li jipprekludu
access potenzjalment falz billi jipprevjenu lill-awtoritajiet milli jidentifikaw is-suggetti tad-data,
jiddeducu informazzjoni dwarhom, jisseparawhom f’kuntest iehor, jew jassoc¢jaw id-data trasferita ma’

59 L-Artikolu 5.2 tal-GDPR u |-Artikolu 32 tal-GDPR.

60 C-311/18 (Schrems II), paragrafu 135.

61 Ara |-Artikoli47 u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, I-Artikolu23.1 tal-GDPR, u r-
Rakkomandazzjonijiet tal-EDPB dwar Garanziji Essenzjali Ewropej ghal Mizuri ta’ Sorveljanza.
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settijiet ta’ data ohrajn li jista’ jkollhom, fost data ohra, identifikaturi online ipprovduti mill-apparati,
I-applikazzjonijiet, I-ghodod u |-protokolli uzati mis-suggetti tad-data f'kuntesti ohra.

L-awtoritajiet pubbli¢i f'pajjizi terzi jistghu jaghmlu hilithom biex ikollhom aécess ghal data trasferita

a) Fitranzitu billi jigu accessati I-linji ta’” komunikazzjoni uzati biex iwasslu d-data lill-pajjiz ricevitur.
Dan |-access jista’ jkun passiv f'liema kaz il-kontenut tal-komunikazzjoni, possibbilment wara
process ta’ ghazla, sempliciment jigi kkupjat. L-access jista’, madankollu, ikun attiv ukoll fis-sens li
[-awtoritajiet pubblici jidhlu fil-process ta’ komunikazzjoni mhux biss billi jagraw il-kontenut, izda
wkoll jimmanipulaw jew irazznu partijiet minnu.

b) Filwaqt li jkun f’kustodja minn ricevitur intenzjonat tad-data jew billi jaccessa I-facilitajiet ta’
pprocessar infushom, jew billi jobbliga lil min jiréievi d-data biex jillokalizza, u jislet data ta’
interess u jghaddieha lill-awtoritajiet.

Din it-tagsima tikkunsidra xenarji fejn jigu applikati mizuri li jkunu effettivi fiz-zewg kazijiet. Jistghu
japplikaw mizuri supplimentari differenti u jkunu suffi¢jenti fi¢-Cirkostanza partikolari ta’ trasferiment
konkret jekk tip wiehed biss ta’ access ikun previst mil-ligi tal-pajjiz ricevitur. Ghalhekk huwa mehtieg
li l-esportatur tad-data janalizza bir-reqqa, bl-appogg tal-importatur tad-data, I-obbligi stabbiliti fuq
dan tal-ahhar.

Bhala ezempju, l-importaturi tad-data tal-Istati Uniti li jagghu taht 50 USC § 1881a (FISA 702) huma
taht obbligu dirett li jaghtu acéess ghal jew jghaddu data personali importata li tkun fil-pussess,
kustodja jew kontroll taghhom. Dan jista’ jestendi ghal kwalunkwe ¢wievet kriptografi¢i mehtiega biex
id-data tkun tista’ tinftiehem.

Ix-xenarji jiddeskrivu c-¢irkostanzi specifici, u I-mizuri mehuda. Kwalunkwe tibdil fix-xenarji jista’
jwassal ghal konkluzjonijiet differenti.

ll-kontrolluri jista’ jkollhom japplikaw uhud mill-mizuri jew il-mizuri kollha deskritti hawnhekk
irrispettivament mil-livell ta’ protezzjoni previst mil-ligijiet applikabbli ghall-importatur tad-data
minhabba li huma mehtiega biex jikkonformaw mal-Artikoli 25 u 32 tal-GDPR fi¢-¢irkostanzi konkreti
tat-trasferiment. Fi kliem iehor, |-esportaturi jistghu jintalbu jimplimentaw il-mizuri deskritti f'dan id-
dokument anki jekk l-importaturi tad-data taghhom ikunu koperti minn decizjoni ta’ adegwatezza,
bhalma I-kontrolluri u I-proéessuri jistghu jkunu mehtiega jimplimentawhom meta d-data tigi
pprocessata fiz-ZEE.

Uza Kaz 1: ®azna tad-data ghal backup u ghanijiet ohra li ma jehtigux access ghad-data hielsa

Esportatur tad-data juza fornitur ta’ servizz ospitanti f'pajjiz terz biex jahzen data personali, ez., ghal
finijiet ta’ backup.

Jekk

1. id-data personali tigi pprocessata bl-uzu ta’ kriptagg gawwi qabel it-trazmissjoni,

2. l-algoritmu ta’ kriptagg u |-parametrizzazzjoni taghha (ez., tul ewlieni, mod operattiv, jekk ikun
applikabbli) jikkonformaw mal-oghla livell u jistghu jitgiesu robusti kontra I-kriptanalizi mwettqa
mill-awtoritajiet pubblici fil-pajjiz ricevitur filwaqt li jitgiesu r-rizorsi u I-kapacitajiet teknici (ez., il-
potenza komputazzjonali ghall-attakki ta’ forza brutali) disponibbli ghalihom,

3. is-sahha tal-kriptagg tqis il-perjodu ta’ Zzmien specifiku li matulu ghandha tigi ppreservata I-
kunfidenzjalita tad-data personali kriptata,
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4. l-algoritmu ta’ kriptagg jigi implimentat minghajr difetti permezz ta’ softwer mizmum kif suppost
li I-konformita tieghu mal-ispecifikazzjoni tal-algoritmu maghzul giet ivverifikata, ez., permezz ta’
certifikazzjoni,

5. ic-¢wievet ikunu gestiti b’'mod affidabbli (iggenerati, amministrati, mahzuna, jekk rilevanti,
marbuta mal-identita ta’ ricevitur intenzjonat, u revokati), u

6. ic-cwievet jinzammu biss taht il-kontroll tal-esportatur tad-data, jew entitajiet ohra fdati b’dan il-
kompitu li jirrisjedu fiz-ZEE jew f'pajjiz terz, territorju jew settur specifikat wiehed jew aktar f pajjiz
terz, jew f'organizzazzjoni internazzjonali li ghaliha I|-Kummissjoni tkun stabbiliet skont I-
Artikolu 45 tal-GDPR li jkun zgurat livell adegwat ta’ protezzjoni,

imbaghad I-EDPB jikkunsidra li I-kriptagg li twettaq jipprovdi mizura supplimentari effettiva.

Uza Kaz 2: Trasferiment ta’ Data psewdonimizzata

Esportatur tad-data l-ewwel jippsewdonimizza d-data li ghandu, u mbaghad jittrasferixxiha lil pajjiz
terz ghall-analizi, ez., ghal skopijiet ta’ ricerka.

Jekk

1. esportatur tad-data jittrasferixxi data personali pprocessata b’tali mod li d-data personali ma tistax
tibga’ tigi attribwita lil suggett tad-data specifiku, u langas ma tintuza biex jigi seperat is-suggett
tad-data fi grupp akbar, minghajr I-uzu ta’ informazzjoni addizzjonali®?,

2. li l-informazzjoni addizzjonali tinzamm esklussivament mill-esportatur tad-data u tinzamm
separatament fi Stat Membru jew f'pajjiz terz, territorju jew settur specifikat wiehed jew aktar
f'pajjiz terz, jew f'organizzazzjoni internazzjonali li ghaliha I-Kummissjoni tkun stabbiliet skont |-
Artikol 45 tal-GDPR li jkun zgurat livell adegwat ta’ protezzjoni,

3. l-izvelar jew l-uzu mhux awtorizzat ta’ dik I-informazzjoni addizzjonali jigi evitat permezz ta’
salvagwardji tekniéi u organizzattivi xierqa, jigi zgurat li I-esportatur tad-data jzomm kontroll uniku
tal-algoritmu jew ir-repozitorju li jippermetti l-identifikazzjoni mill-gdid bl-uzu tal-informazzjoni
addizzjonali, u

4. il-kontrollur stabbilixxa permezz ta’ analizi bir-reqga tad-data inkwistjoni b’kont mehud ta’
kwalunkwe informazzjoni li l-awtoritajiet pubblici tal-pajjiz ricevitur jista’ jkollhom |i d-data
personali psewdonimizzata ma tistax tigi attribwita lil persuna fizika identifikata jew identifikabbli
anki jekk kontroreferenzjata ma’ tali informazzjoni,

imbaghad I-EDPB jikkunsidra li I-psewdonimizzazzjoni mwettqa tipprovdi mizura supplimentari
effettiva.

Innota li f'hafna sitwazzjonijiet, fatturi specifi¢i ghall-identita fizika, fizjologika, genetika, mentali,
ekonomika, kulturali jew socjali ta’ persuna fizika, il-post fiziku taghhom jew l-interazzjoni taghhom

62 F’konformita mal-Artikolu 4(5) tal-GDPR: “psewdonimizzazzjoni” tfisser |-ipprocessar ta’ data personali b’tali
mod |i d-data personali ma tistax tibga’ tigi attribwita lil suggett tad-data specifiku minghajr |-uzu ta’
informazzjoni addizzjonali, sakemm din |-informazzjoni addizzjonali tinzamm separatament u tkun suggetta ghal
mizuri teknici u organizzattivi biex jigi zgurat li d-data personali ma tigix attribwita lil persuna fizika identifikata
jew identifikabbli;”.
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ma’ servizz ibbazat fuq l-internet fmumenti specifici®® jistghu jippermettu Il-identifikazzjoni ta’ dik il-
persuna anki jekk isimha, l-indirizz jew identifikaturi semplic¢i ohra taghha jithallew barra.

Dan huwa partikolarment minnu kull meta d-data tikkoncerna I-uzu tas-servizzi tal-informazzjoni (il-
hin tal-access, is-sekwenza tal-karatteristi¢i acc¢essati, il-karatteristici tal-apparat uzat ec¢c.). Dawn is-
servizzi jistghu jkunu, bhal fil-kaz tal-importatur tad-data personali, taht |-obbligu li jinghata access lill-
istess awtoritajiet pubblici fil-gurisdizzjoni taghhom, li mbaghad x’aktarx li jkollhom data dwar I-uzu ta’
dawk is-servizzi tal-informazzjoni mill-persuna(i) li immiraw ghalihom.

Barra minn hekk, minhabba li I-uzu ta’ xi servizzi tal-informazzjoni huwa pubbliku min-natura tieghu,
jew minhabba I-isfruttament tas-servizzi tal-informazzjoni minn partijiet b’rizorsi sostanzjali, il-
kontrolluri se jkollhom jogoghdu attenti aktar meta jitqies li I-awtoritajiet pubbli¢i fil-gurisdizzjoni
taghhom x’aktarx ikollhom data dwar I-uzu tas-servizzi tal-informazzjoni minn persuna li jimmiraw
ghaliha.

UZa Kaz 3: Data kriptata sempliciment fi tranzitu minn pajjizi terzi

Esportatur tad-data jixtieq jittrasferixxi d-data lil destinazzjoni rikonoxxuta li toffri protezzjoni
adegwata skont |-Artikolu 45 tal-GDPR. Id-data tghaddi minn pajjiz terz.

Jekk

1. esportatur tad-data jittrasferixxi data personali lil importatur tad-data f'gurisdizzjoni li tizgura
protezzjoni adegwata, id-data tigi trasportata fuq Il-internet, u d-data tista’ tghaddi
geografikament minn pajjiz terz li ma jipprovdix livell essenzjalment ekwivalenti ta’ protezzjoni,

2. il-kriptagg tat-trasport jintuza li ghalih ikun zgurat li I-protokolli tal-kriptagg uzati huma tal-oghla
livell u jipprovdu protezzjoni effettiva kontra attakki attivi u passivi b’rizorsi maghrufa li huma
disponibbli ghall-awtoritajiet pubbliéi tal-pajjiz terz,

3. id-dekriptagg ikun possibbli biss barra |-pajjiz terz inkwistjoni,

4. il-partijiet involuti fil-komunikazzjoni jagblu dwar awtorita jew infrastruttura tac-certifikazzjoni
tac-cavetta pubblika affidabbli,

5. mizuri protettivi specifi¢i u tal-oghla livell huma uzati kontra attakki attivi u passivi fug trasport
kriptat,

6. fil-kaz li I-kriptagg tat-trasport ma jipprovdix sigurta xierqa wahdu minhabba |-esperjenza bil-
vulnerabbiltajiet tal-infrastruttura jew is-softwer uzat, id-data personali tigi wkoll kriptata minn
tarf sa tarf fuq is-saff tal-applikazzjoni bl-uzu ta’ metodi ta’ kriptagg tal-oghla livell,

7. l-algoritmu ta’ kriptagg u l-parametrizzazzjoni tieghu (ez., tul ewlieni, mod operattiv, jekk ikun
applikabbli,) jikkonformaw mal-oghla livell u jistghu jitgiesu robusti mal-kriptanalizi mwettga mill-
awtoritajiet pubblici fil-pajjiz ta’ tranzitu filwaqt li jitgiesu r-rizorsi u I-kapacitajiet teknici (ez., il-
potenza komputazzjonali ghall-attakki ta’ forza brutali) disponibbli ghalihom,

8. is-sahha tal-kriptagg tqis il-perjodu ta’ Zzmien specifiku li matulu ghandha tigi ppreservata |-
kunfidenzjalita tad-data personali kriptata,

83 L-Artikolu 4(1) tal-GDPR: “data personali” tfisser kwalunkwe informazzjoni relatata ma’ persuna fizika
identifikata jew identifikabbli (“suggett tad-data”); persuna fizika identifikabbli hija persuna |i tista’ tigi
identifikata, direttament jew indirettament, b’'mod partikolari b’referenza ghal identifikatur bhal isem, numru ta’

fizika, fizjologika, genetika, mentali, ekonomika, kulturali jew so¢jali ta’ dik il-persuna fizika;”.
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9. l-algoritmu ta’ kriptagg jigi implimentat minghajr difetti permezz ta’ softwer mizmum kif suppost
li I-konformita tieghu mal-ispecifikazzjoni tal-algoritmu maghzul giet ivverifikata, ez., permezz ta’
certifikazzjoni,

10. l-ezistenza ta’ backdoors (fil-hardwer jew softwer) giet eskluza,

11. ic-éwievet ikunu gestiti b’'mod affidabbli (iggenerati, amministrati, mahzuna, jekk rilevanti,
marbuta mal-identita tar-ricevitur mahsub, u revokati), mill-esportatur jew minn entita fdata mill-
esportatur taht gurisdizzjoni li toffri livell essenzjalment ekwivalenti ta’ protezzjoni,

imbaghad I-EDPB jikkunsidra li I-kriptagg tat-trasport, jekk ikun mehtieg flimkien mal-kriptagg minn
tarf sa tarf tal-kontenut, jipprovdi mizura supplimentari effettiva.

Uza Kaz 4: Ricevitur protett

Esportatur tad-data jittrasferixxi d-data personali lil importatur tad-data f'pajjiz terz li jkun protett
b’mod specifiku mil-ligi ta’ dak il-pajjiz, perezempju, ghall-iskop li jipprovdi trattament mediku b’mod
kongunt lil pazjent, jew servizzi legali lil klijent.

Jekk

1. il-ligi ta’ pajjiz terz tezenta importatur tad-data residenti milli potenzjalment jikser I-aééess ghad-
data mizmuma minn dak ir-ricevitur ghall-iskop partikolari, ez. bis-sahha ta’ dmir ta’ segretezza
professjonali li japplika ghall-importatur tad-data,

2. dik l-ezenzjoni testendi ghall-informazzjoni kollha fil-pussess tal-importatur tad-data |i tista’
tintuza biex tigi evitata |-protezzjoni ta’ informazzjoni privileggata (éwievet kriptografici,
passwords, kredenzjali ohra, ecc.),

3. l-importatur tad-data ma jhaddimx is-servizzi ta’ processur b’mod li jippermetti lill-awtoritajiet
pubbliéi li jkollhom access ghad-data waqt li tkun mizmuma mill-proc¢essur, u langas ma jghaddi d-
data lil entita ohra li mhix protetta, abbazi tal-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR,

4. id-data personali tigi kriptata qabel ma tigi trazmessa b’metodu li jikkonforma ma’ garanzija tal-
oghla livell li d-dekriptagg mhux se jkun possibbli minghajr gharfien taé¢-cavetta dekriptografika
(kriptagg minn tarf sa tarf) ghat-tul kollu ta’ Zmien li d-data tehtieg li tkun protetta,

5. ic-¢cavetta dekriptografika tkun fil-kustodja unika tal-importatur tad-data protetta, u sigura b’'mod
xieraq kontra l-uzu jew zvelar mhux awtorizzat permezz ta’ mizuri tekni¢i u organizzattivi li
jikkonformaw mal-ahhar teknologija, u

6. l-esportatur tad-data stabbilixxa b’mod affidabbli li ¢-cavetta kriptografika li ghandu I-hsieb li juza
tikkorrispondi macé-cavetta dekriptografika mizmuma mir-ricevitur,

imbaghad I-EDPB jikkunsidra li |-kriptagg tat-trasport li jsir jipprovdi mizura supplimentari effettiva.

Uza Kaz 5: Ipprocessar magsum jew multipartitiku

L-esportatur tad-data jixtieq li d-data personali tigi pprocessata b’mod kongunt minn zewg processuri
indipendenti jew aktar li jinsabu f'gurisdizzjonijiet differenti minghajr ma jigi zvelat il-kontenut tad-
data lilhom. Qabel it-trazmissjoni, huwa jagsam id-data b’tali mod li I-ebda parti li pro¢essur individwali
jircievi ma tkun bizzejjed biex terga’ tinbena d-data personali kollha kemm hi jew parti minnha. L-
esportatur tad-data jircievi r-rizultat tal-ipproc¢essar minn kull wiehed mill-processuri b’mod
indipendenti, u jghagqgad il-bi¢éiet li jkun iréieva biex jasal ghar-rizultat finali li jista’ jikkostitwixxi data
personali jew aggregata.
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Jekk

1. esportatur tad-data jipprocessa data personali b’tali mod li din tingasam f'zewg partijiet jew aktar
li kull wahda minnhom ma tistax tibga’ tigi interpretata jew attribwita aktar lil suggett tad-data
specifiku minghajr I-uzu ta’ informazzjoni addizzjonali,

2. kull wahda mill-bicciet tigi trasferita lil processur separat li jinsab f'gurisdizzjoni differenti,

3. il-processuri b’'mod fakultattiv jipprocessaw id-data b’'mod kongunt, ez. bl-uzu sigur ta’
komputazzjoni multipartitika, b’'mod li I-ebda informazzjoni ma tigi zvelata lil xi wiehed minnhom
li ma jkunux jippossjedu gabel il-komputazzjoni,

4. l-algoritmu uzat ghall-komputazzjoni magsuma jkun sigur kontra avversarji attivi,

5. ma hemm Il-ebda evidenza ta’ kollaborazzjoni bejn I|-awtoritajiet pubbli¢i li jinsabu fil-
gurisdizzjonijiet rispettivi fejn kull wiehed mill-processuri jkun jinsab, |i tippermettilhom acécess
ghas-settijiet kollha ta’ data personali mizmuma mill-procéessuri u jippermettulhom jirrikostitwixxu
u jisfruttaw il-kontenut tad-data personali f'forma hielsa f'¢irkostanzi fejn tali sfruttament ma
jirrispettax |-essenza tad-drittijiet u I-libertajiet fundamentali tas-suggetti tad-data. Bl-istess mod,
[-awtoritajiet pubbli¢i ta’ kwalunkwe pajjiz ma ghandux ikollhom l-awtorita li jaccessaw id-data
personali mizmuma mill-processuri fil-gurisdizzjonijiet kollha kkoncernati.

6. il-kontrollur stabbilixxa permezz ta’ analizi bir-reqqa tad-data inkwistjoni b’kont mehud ta’
kwalunkwe informazzjoni li I-awtoritajiet pubblici tal-pajjizi ricevituri jista’ jkollhom, li |-bi¢¢iet ta’
data personali li jittrazmetti lill-proéessuri ma jistghux jigu attribwiti lil persuna fizika identifikata
jew identifikabbli anki jekk kontroreferenzjati ma’ tali informazzjoni,

imbaghad I-EDPB jikkunsidra li I-ipprocessar magsum imwettaq jipprovdi mizura supplimentari
effettiva.

II-mizuri deskritti hawn taht f'certi xenarji ma jkunux effettivi biex jizguraw livell essenzjalment
ekwivalenti ta’ protezzjoni ghad-data trasferita lill-pajjiz terz. Ghalhekk, dawn ma jikkwalifikawx bhala
mizuri supplimentari.

Uza Kaz 6: Trasferiment lill-fornituri tas-servizzi tal-cloud jew lil processuri ohra li jehtiegu
access ghad-data hielsa

Esportatur tad-data juza fornitur ta’ servizz cloud jew processur iehor biex ikollu data personali
pprocessata skont I-istruzzjonijiet tieghu f'pajjiz terz.

Jekk

1. kontrollur jittrasferixxi data lil fornitur ta’ servizz cloud jew processur iehor,

2. il-fornitur ta’ servizz cloud jew processur iehor jehtieg access ghad-data hielsa sabiex iwettaq il-
kompitu assenjat, u

3. is-setgha moghtija lill-awtoritajiet pubblici tal-pajjiz ricevitur biex ikollhom acécess ghad-data
trasferita tmur lil hinn minn dak li hu mehtieg u proporzjonat f’so¢jeta demokratika,

64 Ara |-Artikoli47 u 52 tal-Karta tad-Drittijiet Fundamentali tal-UE, I-Artikolu23.1 tal-GDPR, u r-
Rakkomandazzjonijiet tal-EDPB dwar Garanziji Essenzjali Ewropej ghal Mizuri ta’ Sorveljanza.
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imbaghad |-EDPB, meta jitgies |-oghla livell attwali, mhuwiex kapadi li jipprevedi mizura teknika
effettiva biex jipprevjeni dak I-access milli jikser id-drittijiet tas-suggetti tad-data. L-EDPB ma jeskludix
li zvilupp teknologiku ulterjuri jista’ joffri mizuri li jilhqu I-ghanijiet kummercjali mahsuba, minghajr ma
jehtieg access hieles.

Fix-xenarji msemmija, fejn id-data personali mhux kriptata hija teknikament mehtiega ghall-forniment
tas-servizz mill-processur, il-kriptagg tat-trasport u I-kriptagg tad-data wieqfa anki mehuda flimkien,
ma jikkostitwixxux mizura supplimentari li tizgura livell essenzjalment ekwivalenti ta’ protezzjoni jekk
I-importatur tad-data jkollu ¢-éwievet kriptografici.

Uza Kaz 7: Access remot ghad-data ghal skopijiet ta’ negozju

Esportatur tad-data jaghmel id-data personali disponibbli ghal entitajiet f'pajjiz terz biex tintuza ghal
skopijiet ta’ negozju kondiviz. Kostellazzjoni tipika tista’ tikkonsisti minn kontrollur jew processur
stabbilit fit-territorju ta’ Stat Membru li jittrasferixxi data personali lil kontrollur jew processur f’pajjiz
terz li tappartjeni ghall-istess grupp ta’ imprizi, jew grupp ta’ imprizi involuti f'attivita ekonomika
kongunta. L-importatur tad-data jista’, perezempju, juza d-data li jircievi biex jipprovdi servizzi tal-
persunal ghall-esportatur tad-data li ghalih jehtieg data dwar ir-rizorsi umani, jew biex jikkomunika
mal-klijenti tal-esportatur tad-data li jghixu fl-Unjoni Ewropea bit-telefon jew bil-posta elettronika.

Jekk

1. esportatur tad-data jittrasferixxi d-data personali lil importatur tad-data ' pajjiz terz billi jaghmilha
disponibbli f'sistema ta’ informazzjoni uzata b’'mod komuni b’mod li jippermetti lill-importatur
access dirett ghad-data tal-ghazla tieghu stess, jew billi jittrasferixxiha direttament,
individwalment jew bl-ingrossa, permezz tal-uzu ta’ servizz ta’ komunikazzjoni,

2. l-importatur juza d-data hielsa ghall-iskopijiet tieghu stess,

3. is-setgha moghtija lill-awtoritajiet pubbliéi tal-pajjiz ri¢evitur biex ikollhom acéess ghad-data
trasferita tmur lil hinn minn dak li hu mehtieg u proporzjonat f’socjeta demokratika,

imbaghad |-EDPB ma jkunx jista’ jipprevedi mizura teknika effettiva biex jipprevjeni dak |-access milli
jikser id-drittijiet tas-suggett tad-data.

Fix-xenarji msemmija, fejn id-data personali mhux kriptata hija teknikament mehtiega ghall-forniment
tas-servizz mill-processur, il-kriptagg tat-trasport u I-kriptagg tad-data wieqfa anki mehuda flimkien,
ma jikkostitwixxux mizura supplimentari li tizgura livell essenzjalment ekwivalenti ta’ protezzjoni jekk
I-importatur tad-data jkollu ¢-¢wievet kriptografici.

Adottata - verzjoni ghal konsultazzjonijiet pubblici 29



92.

93.

94.

95.

96.

97.

98.

Mizuri kuntrattwali addizzjonali

Dawn il-mizuri generalment se jikkonsistu fimpenji kuntrattwali®® unilaterali, bilaterali jew
multilaterali.®® Jekk tintuza ghodda ghat-trasferiment tal-Artikolu 46 tal-GDPR, fil-bi¢ca I-kbira tal-
kazijiet diga se jkun hemm ghadd ta’ impeniji (l-aktar kuntrattwali) mill-esportatur tad-data u I-
importatur tad-data li jkollhom I-ghan li jservu ta’ salvagwardji ghad-data personali.®’

F'xi sitwazzjonijiet, dawn il-mizuri jistghu jikkumplimentaw u jsahhu s-salvagwardji li I-ghodda tat-
trasferiment u I-legizlazzjoni rilevanti tal-pajjiz terz jistghu jipprovdu, meta, filwaqt li jitgiesu ¢-
cirkostanzi tat-trasferiment, dawn ma jissodisfawx il-kundizzjonijiet kollha mehtiega biex jizguraw livell
ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-UE. Bla hsara ghan-natura tal-mizuri
kuntrattwali, generalment mhux kapacdi li jorbtu lill-awtoritajiet ta’ dak il-pajjiz terz, meta ma jkunux
parti ghall-kuntratt®®, dawn il-mizuri ghandhom jigu kkombinati ma’ mizuri teknié¢i u organizzattivi ohra
biex jipprovdu I-livell ta’ protezzjoni tad-data mehtieg. L-ghazla u I-implimentazzjoni ta’ wahda jew
aktar minn dawn il-mizuri mhux necessarjament u sistematikament jizguraw li t-trasferiment tieghek
jilhaq l-istandard essenzjali ta’ ekwivalenza li I-ligi tal-UE tehtieg.

Skont liema mizuri kuntrattwali huma diga inkluzi fl-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR
li tintuza, mizuri kuntrattwali addizzjonali jistghu wkoll ikunu ta’ ghajnuna biex jippermettu lill-
esportaturi tad-data bbazati fiz-ZEE li jsiru konxji minn zviluppi godda li jaffettwaw il-protezzjoni tad-
data trasferita lil pajjizi terzi.

Kif intqal, il-mizuri kuntrattwali mhux se jkunu jistghu jeskludu l-applikazzjoni tal-legizlazzjoni ta’ pajjiz
terz li ma jissodisfax I-istandard tal-EDPB dwar il-Garanziji Essenzjali Ewropej f'dawk il-kazijiet fejn il-
legizlazzjoni tobbliga lill-importaturi jikkonformaw mal-ordnijiet li jizvelaw id-data li jircievu mill-
awtoritajiet pubbli¢i.®®

Xi ezempiji ta’ dawn il-mizuri kuntrattwali potenzjali huma elenkati hawn taht u kklassifikati skont in-
natura taghhom:

ll-provvediment ghall-obbligu kuntrattwali biex jintuzaw mizuri teknici specifici

teknici ssuggeriti).

Kundizzjonijiet ghall-effettivita:

85 perezempju fi hdan il-BCRs li fi kwalunkwe kaz ghandhom jirregolaw xi whud mill-mizuri elenkati hawn taht.
% Dawn se jkollhom natura privata u mhux se jitgiesu bhala ftehimiet internazzjonali skont il-ligi pubblika
internazzjonali. Ghaldagstant, dawn normalment jongsu milli jorbtu [-awtorita pubblika tal-pajjiz terz bhala non-
partijiet mal-kuntratt meta jigi konkluz ma’ korpi privati f'pajjizi terzi, kif enfasizzat il-Qorti fis-sentenza taghha
C-311/18 (Schrems Il), paragrafu 125.

67 Ara s-sentenza C-311/18 (Schrems II), paragrafu 137 fejn il-Qorti rrikonoxxiet li I-SCC fiha « mekkanizmi effettivi
li jaghmluha possibbli, fil-prattika, li tigi Zgurata I-konformita mal-livell ta’ protezzjoni mehtieg mil-ligi tal-UE u li
t-trasferimenti ta’ data personali skont il-klawzoli ta’ tali decizjoni huma sospizi jew ipprojbiti fil-kaz ta’ ksur ta’
tali klawzoli jew ikun impossibbli li dawn jigu onorati » ara wkoll il-paragrafu 148).

68 C-311/18 (Schrems II), paragrafu 125.

8 Sentenza tal-QGUE C-311/18 (Schrems Il), paragrafu 132.
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- Din il-klawzola tista’ tkun effettiva f'dawk is-sitwazzjonijiet fejn il-htiega ghal mizuri teknici
giet identifikata mill-esportatur. Imbaghad ikollu jigi pprovdut f'forma legali biex jigi zgurat li I-
importatur jimpenja ruhu wkoll li jistabbilixxi I-mizuri teknici mehtiega jekk ikun hemm bzonn.

Obbligi ta’ trasparenza:

L-esportatur jista’ jzid annessi mal-kuntratt b’informazzjoni li I-importatur jipprovdi, abbazi tal-ahjar
sforzi tieghu, dwar I-aécess ghad-data mill-awtoritajiet pubblici, inkluz fil-qasam tal-intelligenza
sakemm il-legizlazzjoni tikkonforma mal-Garanziji Essenzjali Ewropej tal-EDPB, fil-pajjiz
destinatarju. Dan jista’ jghin lill-esportatur tad-data biex jissodisfa I-obbligu tieghu li jiddokumenta
I-valutazzjoni tieghu tal-livell ta’ protezzjoni fil-pajjiz terz.

100. L-importatur jista’ perezempju jkun mehtieg li:

101.

102.

(1) jinnumera I-ligijiet u r-regolamenti fil-pajjiz destinatarju applikabbli ghall-importatur jew il-
processuri (sub) tieghu li jippermettu access mill-awtoritajiet pubblici ghad-data personali li
tkun suggetta ghat-trasferiment, b’mod partikolari fl-ogsma tal-intelligenza, I-infurzar tal-ligi,
is-supervizjoni amministrattiva u regolatorja applikabbli ghad-data trasferita;

(2) fin-nuqqas ta’ ligijiet li jirregolaw l-access tal-awtoritajiet pubbli¢i ghad-data jipprovdi
informazzjoni u statistika bbazati fuq l-esperjenza tal-importatur jew ir-rapporti minn sorsi variji
(ez. shab, sorsi miftuha, kazistika nazzjonali u decizjonijiet minn korpi ta’ sorveljanza) dwar I-
access mill-awtoritajiet pubbli¢i ghal data personali f'sitwazzjonijiet tat-tip ta’ trasferiment ta’
data inkwistjoni (jigifieri fil-gasam regolatorju specifiku; rigward it-tip ta’ entitajiet i
jappartjeni ghalihom l-importatur tad-data;...)

(3) jindika liema mizuri jittiehdu biex jigi evitat I-access ghad-data trasferita (jekk ikun hemm);
(4) jipprovdi informazzjoni dettaljata bizzejjed dwar it-talbiet kollha ta’ access ghad-data
personali mill-awtoritajiet pubbli¢i li l-importatur ikun iréieva matul perjodu’ ta’ zmien
specifikat, b’mod partikolari fl-ogsma msemmija taht (1) hawn fuqg u li jinkludi informazzjoni
dwar it-talbiet li jircievi, id-data mitluba, il-korp rikjedenti u I-bazi legali ghall-izvelar u sa liema
punt l-importatur ikun zvela t-talba ghad-data;”*

(5) jispecifika jekk u sa liema punt l-importatur huwiex legalment ipprojbit milli jipprovdi I-
informazzjoni msemmija taht (1) — (5) hawn fugq.

Din I-informazzjoni tista’ tigi pprovduta permezz ta’ kwestjonarji strutturati li l-importatur jimla u
jiffirma u jigi enfasizzat mill-obbligu kuntrattwali tal-importatur li jiddikjara f'perjodu ta’ zmien stabbilit
kwalunkwe bidla potenzjali f'din I-informazzjoni, kif inhi |-prattika attwali ghall-processi ta’ diligenza
dovuta.

Kundizzjonijiet ghall-effettivita:

- L-importatur ghandu jkun kapacdi jipprovdi lill-esportatur b’dawn it-tipi ta’ informazzjoni bl-
ahjar gharfien tieghu u wara li jkun uza I-ahjar sforzi tieghu biex jiksibha.”?

70 It-tul tal-perjodu ghandu jiddependi fuq ir-riskju ghad-drittijiet u I-libertajiet tas-suggetti tad-data li d-data
taghhom tkun suggetta ghat-trasferiment inkwistjoni — ez. |-ahhar sena gabel I-gheluq tal-istrument tal-
esportazzjoni tad-data mal-esportatur tad-data

1 1I-konformita ma’ dan id-dmir ma tipprovdix bhala tali, ghal livell xieraq ta’ protezzjoni. Fl-istess hin kwalunkwe
zvelar mhux xieragq li fil-fatt sehh iwassal ghall-htiega li jigu implimentati mizuri supplimentari.

72 Ara I-paragrafu 32.5. hawn fuq.
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104.

105.

106.

- Dan l-obbligu impost fuqg l-importatur huwa mezz biex jigi zgurat li l-esportatur isir u jibga’
konxju mir-riskji marbuta mat-trasferiment tad-data lil pajjiz terz. B’hekk dan jippermetti lill-
esportatur li jiegaf milli jikkonkludi I-kuntratt, jew jekk I-informazzjoni tinbidel wara I-
konkluzjoni taghha, biex jissodisfa |-obbligu tieghu li jissospendi t-trasferiment u/jew jittermina
I-kuntratt jekk il-ligi tal-pajjiz terz, is-salvagwardji li jinsabu fl-ghodda tat-trasferiment tal-
Artikolu 46 tal-GDPR u kwalunkwe salvagwardja addizzjonali li tista’ tkun adottata ma jibgghux
jizguraw livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak fl-UE. Madankollu, dan |-
obbligu la jista’ jiggustifika l-izvelar ta’ data personali min-naha tal-importatur u langas jaghti
lok ghall-aspettattiva li mhux se jkun hemm aktar talbiet ghal access.

* % %

L-esportatur jista’ jzid ukoll klawzoli li permezz taghhom I-importatur jiccertifika li (1) ma hologx
back doors bi skop jew programmazzjoni simili li jistghu jintuzaw ghall-aééess ghas-sistema u/jew
id-data personali (2) ma jkunx holoq jew bidel il-processi tan-negozju tieghu bi skop b’mod li
jiffacilita I-access ghad-data jew ghas-sistemi personali, u (3) li I-ligi nazzjonali jew il-politika tal-
gvern ma tehtiegx li I-importatur johloq jew izomm il-back doors jew biex jiffacilita I-acéess ghal data
jew sistemi personali jew biex I-importatur ikun fil-pussess jew biex jghaddi ¢-cavetta kriptografika.

Kundizzjonijiet ghall-effettivita:

- L-ezistenza ta’ legizlazzjoni jew politiki tal-gvern li ma jhallux lill-importaturi jizvelaw din |-
informazzjoni tista’ trendi din il-klawzola ineffettiva. L-importatur ghalhekk ma jkunx jista’
jidhol fil-kuntratt jew ikollu jinnotifika lill-esportatur dwar I-inabbilta tieghu li jkompli
jikkonforma mal-impeniji kuntrattwali tieghu.”®

- ll-kuntratt ghandu jinkludi penali u/jew il-kapacita tal-esportatur li jittermina |-kuntratt fi
zmien qasir f'dawk il-kazijiet fejn l-importatur ma jizvelax l-ezistenza tal-back door jew
programmazzjoni simili jew processi ta’ negozju manipulati jew kwalunkwe rekwizit li
jimplimenta xi wiehed minn dawn jew jongos milli jinforma minnufih lill-esportatur hekk kif
ikun jaf bl-ezistenza taghhom.

* k%

L-esportatur jista’ jsahhah is-setgha tieghu li jwettaq awditi’”* jew spezzjonijiet tal-facilitajiet tal-
ipprocessar tad-data tal-importatur, fuq il-post u/jew mill-boghod, biex jivverifika jekk id-data gietx
zvelata lill-awtoritajiet pubbliéi u taht liema kundizzjonijiet (access mhux lil hinn minn dak li huwa
mehtieg u proporzjonat f'soéjeta demokratika), perezempju billi jipprovdi ghal zmien qasir u
mekkanizmi li jizguraw I-intervent rapidu tal-korpi ta’ spezzjoni u jsahhu I-awtonomija tal-esportatur
fl-ghazla tal-korpi ta’ spezzjoni.

Kundizzjonijiet ghall-effettivita:

- ll-kamp ta’ applikazzjoni tal-awditu ghandu jkopri legalment u teknikament kwalunkwe
pprocessar mill-processuri jew sottoprocessuri tal-importatur tad-data personali trazmessa fil-
pajjiz terz biex ikun kompletament effettiv.

3 Ara |-paragrafu 32.5. hawn fugq.
74 Ara perezempju |-Klawzola 5.f tal-SCCs bejn il-kontrolluri u d-Dec¢izjoni 2010/87/UE tal-proc¢essuri, l-awditi
jistghu jigu pprovduti wkoll f'’kodici ta’ kondotta jew permezz ta’ certifikazzjoni.
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108.

109.

- Logs ta’ access u rekords simili ohra ghandhom ikunu kontra t-tbaghbis sabiex I-awdituri
jkunu jistghu jsibu evidenza ta’ zvelar. Logs ta’ access u rekords simili ohra ghandhom
jiddistingwu wkoll bejn accessi minhabba operazzjonijiet regolari ta’ negozju u accessi
minhabba ordnijiet jew talbiet ghal access.

* % %

Meta I-ligi u I-prattika tal-pajjiz terz tal-importatur inizjalment tkun giet ivvalutata u megqjusa li
tipprovdi livell essenzjalment ekwivalenti ta’ protezzjoni kif ipprovdut flI-UE ghad-data trasferita mill-
esportatur, l-esportatur xorta jista’ jsahhah l-obbligu tal-importatur tad-data li jinforma minnufih
lill-esportatur tad-data dwar I-inabbilta tieghu li jikkonforma mal-impenji kuntrattwali u bhala
rizultat mal-istandard mehtieg ta’ “livell essenzjalment ekwivalenti ta’ protezzjoni tad-data”.”-

Din l-inabbilta ta’ konformita tista’ tirrizulta minn bidliet fil-legizlazzjoni jew fil-prattika tal-pajjiz terz.”®
II-klawzoli jistghu jistabbilixxu limiti ta’ Zzmien u proceduri specifici u stretti ghas-sospensjoni rapida tat-
trasferiment tad-data u/jew it-tmiem tal-kuntratt u r-ritorn jew it-thassir mill-importatur tad-data
ricevuta. L-issorveljar tat-talbiet ricevuti, il-kamp ta’ applikazzjoni taghhom, u l-effettivita tal-mizuri
adottati biex jikkontrobattuhom, ghandhom jipprovdu lill-esportatur b’indikazzjonijiet suffi¢jenti biex
jezercita d-dmir tieghu li jissospendi jew itemm it-trasferiment u/jew jittermina |-kuntratt.

Kundizzjonijiet ghall-effettivita:

- In-notifika tehtieg li ssehh gabel ma jinghata l-access ghad-data. Inkella, sakemm |-esportatur
jircievi n-notifika, id-drittijiet tal-individwu jistghu jkunu diga nkisru jekk it-talba tkun ibbazata
fuq ligijiet ta’ dak il-pajjiz terz li jagbzu dak il-livell ta’ protezzjoni tad-data moghti skont il-ligi
tal-UE. In-notifika xorta tista’ sservi biex tipprevjeni ksur futur u biex tippermetti lill-esportatur
jissodisfa d-dmir tieghu li jissospendi t-trasferiment ta’ data personali lejn il-pajjiz terz u/jew
itemm il-kuntratt.

- L-importatur tad-data ghandu jissorvelja kwalunkwe zvilupp legali jew politiku li jista’ jwassal
ghall-inabbilta tieghu li jikkonforma mal-obbligi tieghu, u jinforma minnufih lill-esportatur tad-
data dwar kwalunkwe bidliet u zviluppi bhal dawn, u jekk possibbli gabel I-implimentazzjoni
taghhom biex jippermetti lill-esportatur tad-data jirkupra d-data mill-importatur tad-data.

- ll-klawzoli ghandhom jipprovdu ghal mekkanizmu rapidu li bih |-esportatur tad-data
jawtorizza lill-importatur tad-data biex minnufih jizgura jew jirritorna d-data lill-esportatur
tad-data, jew jekk dan ma jkunx fattibbli, ihassar jew jikkripta d-data b’mod sigur minghajr ma
jistenna necessarjament l-istruzzjonijiet tal-esportatur, jekk jigi ssodisfat limitu specifiku li
ghandu jigi miftiehem bejn I-esportatur tad-data u l-importatur tad-data. L-importatur ghandu
jimplimenta dan il-mekkanizmu mill-bidu tat-trasferiment tad-data u jittestjah b’'mod regolari
biex jizgura li dan ikun jista’ jigi applikat fi zmien qasir.

75 |I-Klawzola 5.a u d.i tad-Decizjoni 2010/87/UE tal-SCCs.

76 Ara C-311/18 (Schrems Il), paragrafu 139 li fih il-Qorti ssostni li “ghalkemm il-Klawzola 5(d)(i) tippermetti lil
ricevitur ta’ data personali li ma jinnotifikax lil kontrollur stabbilit fl-Unjoni Ewropea b’talba legalment vinkolanti
ghall-izvelar tad-data personali minn awtorita tal-infurzar tal-ligi, f'kaz li I-legizlazzjoni tipprojbixxi lil dak ir-
ricevitur li jaghmel dan, bhal projbizzjoni skont il-ligi kriminali li I-ghan taghha huwa li tinzamm il-kunfidenzjalita
ta’ investigazzjoni tal-infurzar tal-ligi, ir-ricevitur madankollu huwa mehtieg, skont il-Klawzola 5(a) fl-anness
ghad-Decizjoni tas-SCC, li jinforma lill-kontrollur tieghu bl-inabbilta tieghu jew taghha li jkun konformi mal-
klawzoli xierqa tal-protezzjoni tad-data.”
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111.

112.

113.

- Klawzoli ohra jistghu jippermettu lill-esportatur li jissorvelja I-konformita tal-importatur ma’
dawn l-obbligi permezz ta’ awditi, spezzjonijiet u mizuri ohra ta’ awditu u li jinfurzahom
b’penali fuq l-importatur u/jew il-kapacita tal-esportatur li jissospendi t-trasferiment u/jew
jittermina immedjatament il-kuntratt.

* % %

Sa fejn ikun permess mil-ligi nazzjonali fil-pajjiz terz, il-kuntratt jista’ jsahhah I-obbligi ta’
trasparenza tal-importatur billi jipprovdi ghal metodu “Warrant Canary”, fejn lI-importatur jimpenja
ruhu li jippubblika regolarment (ez. mill-inqas kull 24 siegha) messagg iffirmat kriptografiku li
jinforma lill-esportatur li minn certa data u hin ma jkun iréieva I-ebda ordni biex jizvela data
personali jew simili. In-nuqqas ta’ aggornament ta’ din in-notifika jindika lill-esportatur li I-
importatur seta’ réieva ordni.

Kundizzjonijiet ghall-effettivita:

- Ir-regolamenti tal-pajjiz terz ghandhom jippermettu lill-importatur tad-data li johrog din il-
forma ta’ notifika passiva lill-esportatur.

- L-esportatur tad-data ghandu awtomatikament jissorvelja n-notifiki tal-warrant canary.

- L-importatur tad-data ghandu jizgura li ¢-¢avetta privata tieghu ghall-iffirmar tal-Warrant
Canary tinzamm sikura u li ma jistax ikun sfurzat johrog Warrant Canaries foloz bir-regolamenti
tal-pajjiz terz. Ghal dan I-ghan, jista’ jkun ta’ uzu jekk ikunu mehtiega diversi firem minn persuni
differenti u/jew il-Warrant Canary jinhareg minn persuna barra |-gurisdizzjoni tal-pajjiz terz.

Obbligazzjonijiet biex jittiehdu azzjonijiet specifici

L-importatur jista’ jimpenja ruhu li jirrevedi, skont il-ligi tal-pajjiz destinatarju, il-legalita ta’
kwalunkwe ordni li tizvela d-data, notevolment jekk tibgax fi hdan is-setghat moghtija lill-awtorita
pubblika li taghmel it-talba, u li jikkontesta I-ordni jekk, wara valutazzjoni bir-reqqa, jikkonkludi li
hemm ragunijiet skont il-ligi tal-pajjiz ta’ destinazzjoni biex jaghmel dan. Meta jikkontesta ordni, I-
importatur tad-data ghandu jfittex mizuri interim biex jissospendi I-effetti tal-ordni sakemm il-qorti
tiddeciedi dwar il-merti. L-importatur ikollu l-obbligu li ma jiivelax id-data personali mitluba
sakemm ikun mehtieg li jaghmel dan skont ir-regoli procedurali applikabbli. L-importatur tad-data
jimpenja ruhu wkoll li jipprovdi I-ammont minimu ta’ informazzjoni permissibbli meta jwiegeb ghall-
ordni, abbaii ta’ interpretazzjoni ragonevoli tal-ordni.

Kundizzjonijiet ghall-effettivita:

- L-ordni guridiku tal-pajjiz terz ghandu joffri perkorsi legali effettivi biex jigu kkontestati
ordnijiet biex tigi zvelata d-data.

- Din il-klawzola dejjem se toffri protezzjoni addizzjonali limitata hafna peress li ordni biex tigi
zvelata d-data tista’ tkun legali skont |-ordni guridiku tal-pajjiz terz, izda din |-ordni guridiku
jista’ ma jilhagx I-istandards tal-UE. Din il-mizura kuntrattwali se jkollha necessarjament tkun
komplementari ghal mizuri supplimentari ohra.

- L-isfidi ghall-ordnijiet ghandu jkollhom effett sospensiv skont il-ligi tal-pajjiz terz. Inkella, |-
awtoritajiet pubbli¢i xorta jkollhom acécess ghad-data tal-individwi u kwalunkwe azzjoni
sussegwenti favur l-individwu jkollha I-effett limitat |i tippermettilhom jitolbu danni ghall-
konsegwenzi negattivi li jirrizultaw mill-izvelar tad-data.
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117.

- L-importatur se jkollu bzonn jiddokumenta u juri lill-esportatur l-azzjonijiet li jkun ha, waqt li
jezercita l-ahjar sforzi tieghu, biex iwettaq dan l-impenn.

* k%

Fl-istess sitwazzjoni kif deskritta hawn fugq, I-importatur jista’ jimpenja ruhu li jinforma lill-awtorita
pubblika li tkun ghamlet it-talba dwar l-inkompatibbilta tal-ordni mas-salvagwardiji li jinsabu fl-
ghodda tat-trasferiment’” ttal-Artikolu 46 tal-GDPR u bil-kunflitt tal-obbligi li jirrizulta ghall-
importatur. L-importatur jinnotifika simultanjament u malajr kemm jista’ jkun lill-esportatur u/jew
lill-awtorita supervizorja kompetenti miz-ZEE, sa fejn ikun possibbli taht I-ordni guridiku tal-pajjiz
terz.

Kundizzjonijiet ghall-effettivita:

- Din l-informazzjoni dwar il-protezzjoni moghtija mil-ligi tal-UE u I-kunflitt tal-obbligi ghandu
jkollhom xi effett legali fl-ordni guridiku tal-pajjiz terz, bhal revizjoni gudizzjarja jew
amministrattiva tal-ordni jew talba ghall-access, ir-rekwizit ta’ mandat gudizzjarju, u/jew
sospensjoni temporanja tal-ordni biex tizdied xi protezzjoni ghad-data.

- Is-sistema legali tal-pajjiz ma ghandhiex izzomm lill-importatur milli jinnotifika lill-esportatur
jew mill-ingas lill-awtorita supervizorja kompetenti miz-ZEE dwar l-ordni jew it-talba ghall-
access li jkun ircieva.

- L-importatur se jkollu bzonn jiddokumenta u juri lill-esportatur l-azzjonijiet li jkun ha, waqt li
jezercita l-ahjar sforzi tieghu, biex iwettaq dan l-impenn.

L-ghoti tas-setgha lis-suggetti tad-data biex jezercitaw id-drittijiet taghhom

ll-kuntratt jista’ jipprovdi li data personali trazmessa f’test semplici fil-kors normali tan-negozju
(inkluz f’kazijiet ta’ appogg) tkun tista’ tigi accessata biss bil-kunsens espress jew implikat tal-
esportatur u/jew tas-suggett tad-data.

Kundizzjonijiet ghall-effettivita:

- Din il-klawzola tista’ tkun effettiva f' dawk is-sitwazzjonijiet li fihom l-importaturi jircievu
talbiet mill-awtoritajiet pubbli¢i biex jikkooperaw fuq bazi volontarja, ghall-kuntrarju ta’ ez.
access ghad-data mill-awtoritajiet pubblici li jsehh minghajr I-gharfien tal-importatur tad-data
jew kontra r-rieda tieghu.

- F'xi sitwazzjonijiet is-suggett tad-data jista’ ma jkunx f'pozizzjoni li jopponi I-access jew li
jaghti kunsens li jissodisfa I-kundizzjonijiet kollha stabbiliti skont il-ligi tal-UE (moghtija b’'mod
liberu, specifi¢i, infurmati u mhux ambigwi) (ez. fil-kaz tal-impjegati)’®.

77 perezempiju, I-SCCs jipprovdu li l-ipprocessar tad-data, inkluz it-trasferiment taghha, twettaq u se jkompli jsir
skont “il-ligi applikabbli dwar il-protezzjoni tad-data”. Din il-ligi hija definita bhala “il-legizlazzjoni li tipprotegi d-
drittijiet u I-libertajiet fundamentali tal-individwi u, b’mod partikolari, id-dritt taghhom ghall-privatezza fir-
rigward tal-ipprocessar tad-data personali applikabbli ghal kontrollur tad-data fl-Istat Membru fejn l-esportatur
tad-data huwa stabbilit”. 11-QGUE tikkonferma li d-dispozizzjonijiet tal-GDPR, li jinqraw fid-dawl tal-Karta tad-
Drittijiet Fundamentali tal-UE, jiffurmaw parti minn dik il-legizlazzjoni, ara QGUE C-311/18 (Schrems ll),
paragrafu 138.

78 L-Artikolu 4(11) tal-GDPR.
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- Regolamenti nazzjonali jew politiki li jgieghlu lill-importatur ma jizvelax I-ordni ghall-access
jistghu jirrendu din il-klawzola ineffettiva, sakemm ma tkunx tista’ tigi appoggjata b’metodi
teknici li jehtiegu |-intervent tal-esportatur jew tas-suggett tad-data biex id-data f'test semplici
tkun accessibbli. Tali mizuri teknici li jirrestringu l-acéess jistghu jigu previsti b’'mod partikolari
jekk [-acécess jinghata biss f'kazijiet specifici ta’ appogg jew ta’ servizz, izda d-data nnifisha tkun
mahzuna fiz-ZEE.

* % %

ll-kuntratt jista’ jobbliga lill-importatur u/jew lill-esportatur biex jinnotifikaw minnufih lis-suggett
tad-data dwar it-talba jew I-ordni ricevuta mill-awtoritajiet pubbliéi tal-pajjiz terz, jew dwar I-
inabbilta tal-importatur li jikkonforma mal-impenji kuntrattwali, sabiex is-suggett tad-data jkun
jista’ jfittex informazzjoni u rimedju effettiv (ez. billi jipprezenta pretensjoni lill-awtorita supervizorja
kompetenti u/jew l-awtorita gudizzjarja tieghu/taghha u juri I-pozizzjoni tieghu fil-qrati tal-pajjiz
terz).

Kundizzjonijiet ghall-effettivita:

- Din in-notifika tista’ tigbed l-attenzjoni tas-suggett tad-data ghal accessi potenzjali mill-
awtoritajiet pubblici f'pajjizi terzi ghad-data tieghu/taghha. B’hekk tkun tista’ tippermetti lis-
suggett tad-data li jfittex informazzjoni addizzjonali mal-esportaturi u li jipprezenta pretensjoni
lill-awtorita supervizorja kompetenti tieghu/taghha. Din il-klawzola tista’ tindirizza wkoll uhud
mid-diffikultajiet i jista’ jiffac¢ja individwu biex juri I-pozizzjoni tieghu/taghha (locus standi)
qguddiem il-grati ta’ pajjizi terzi biex jikkontesta l-access tal-awtoritajiet pubbli¢i ghad-data
tieghu/taghha.

- Ir-regolamenti u I-politiki nazzjonali jistghu jipprevjenu din in-notifika lis-suggett tad-data. L-
esportatur u l-importatur jistghu madankollu jimpenjaw ruhhom li jinfurmaw lis-suggett tad-
data hekk kif jitnehhew ir-restrizzjonijiet fuq l-izvelar tad-data u biex jaghmlu |-ahjar sforzi
taghhom biex jiksbu r-rinunzja ghall-projbizzjoni tal-izvelar. Bhala minimu, I-esportatur jew I-
awtorita supervizorja kompetenti tista’ tinnotifika lis-suggett tad-data bis-sospensjoni jew it-
terminazzjoni tat-trasferiment tad-data personali tieghu/taghha minhabba l-inabbilta tal-
importatur li jikkonforma mal-impenji kuntrattwali tieghu b’rizultat tal-wasla ta’ talba ghall-
access.

* k%

ll-kuntratt jista’ jimpenja lill-esportatur u lill-importatur biex jassisti lis-suggett tad-data fl-ezercizzju
tad-drittijiet tieghu/taghha fil-gurisdizzjoni ta’ pajjiz terz permezz ta’ mekkanizmi ta’ rimedju ad hoc
u konsulenza legali.

Kundizzjonijiet ghall-effettivita

- Ir-regolamenti u I-politiki nazzjonali jistghu jimponu kundizzjonijiet li jistghu jimminaw I-
effettivita tal-mekkanizmi ta’ rimedju previsti ad hoc.

- ll-konsulenza legali tista’ tkun ta’ ghajnuna ghas-suggett tad-data, specjalment meta wiehed
igis kemm jista’ jkun kumpless u ghali ghas-suggett tad-data biex jifhem is-sistema legali ta’
pajjiz terz u jezercita azzjonijiet legali minn barra I-pajjiz, potenzjalment f'lingwa barranija. -
Madankollu, din il-klawzola dejjem se toffri protezzjoni addizzjonali limitata, peress li I-ghoti
ta’ assistenza u konsulenza legali lis-suggetti tad-data ma jistax fih innifsu jirranga l-ordni
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guridiku ta’ pajjiz terz li jonqos milli jipprovdi ghal livell ta’ protezzjoni essenzjalment
ekwivalenti ghal dak garantit fl-UE. Din il-mizura kuntrattwali se jkollha necessarjament tkun
komplementari ghal mizuri supplimentari ohra.

Din il-mizura supplimentari tkun effettiva biss sakemm il-ligi tal-pajjiz terz tipprovdi ghal rimedju
guddiem il-grati nazzjonali tieghu jew li jkun jezisti mekkanizmu ta’ rimedju ad hoc. Fi kwalunkwe kaz,
din madankollu ma tkunx mizura supplimentari efficjenti kontra I-mizuri ta’ sorveljanza jekk ma jkun
jezisti I-ebda mekkanizmu ta’ rimedju.

Mizuri organizzattivi

Mizuri organizzattivi addizzjonali jistghu jikkonsistu f’politiki interni, metodi organizzattivi, u kontrolluri
u processuri tal-istandards jistghu japplikaw ghalihom infushom u jimponu fuq l-importaturi ta’ data
f'pajjizi terzi. Dawn jistghu jikkontribwixxu biex tigi zgurata |-konsistenza fil-protezzjoni tad-data
personali matul ic-¢iklu shih tal-ipprocessar. Il-mizuri organizzattivi jistghu wkoll itejbu I-gharfien tal-
esportaturi dwar ir-riskju u t-tentattivi biex jiksbu access ghad-data f'pajjizi terzi, u I-kapacita taghhom
li jirreagixxu ghalihom. L-ghazla u I-implimentazzjoni ta’ wahda jew aktar minn dawn il-mizuri mhux
necessarjament u sistematikament jizguraw li t-trasferiment tieghek jilhaq I-istandard essenzjali ta’
ekwivalenza li I-ligi tal-UE tehtieg. Skont i¢-Cirkostanzi specifi¢ci tat-trasferiment u I-valutazzjoni
mwettqa fuq il-legizlazzjoni tal-pajjiz terz, huma mehtiega mizuri organizzattivi biex jikkumplimentaw
mizuri kuntrattwali u/jew teknici, sabiex jigi zgurat livell ta’ protezzjoni tad-data personali
essenzjalment ekwivalenti ghal dak garantit fl-UE.

Il-valutazzjoni tal-aktar mizuri xierqa ghandha ssir abbazi ta’ kaz b’kaz filwaqt li wiehed izomm f'mohhu
I-htiega li I-kontrolluri u |-procéessuri jirrispettaw il-prinéipju tar-responsabbilta. Hawn taht, |-EDPB
jelenka xi ezempji ta’ mizuri organizzattivi li I-esportaturi jistghu jimplimentaw, ghalkemm il-lista
mhijiex ezawrjenti u mizuri ohra jistghu wkoll ikunu xierqa:

Politika interna ghall-governanza ta’ trasferimenti specjalment ma’ gruppi ta’ intraprizi

L-adozzjoni ta’ politiki interni adegwati b’allokazzjoni cara tar-responsabbiltajiet ghat-trasferimenti
tad-data, il-kanali tar-rappurtar u I-proceduri operattivi standard ghall-kazijiet ta’ talbiet diskreti
jew uffiéjali mill-awtoritajiet pubbli¢i ghall-access ghad-data. Specjalment fil-kaz ta’ trasferimenti
fost gruppi ta’ imprizi, dawn il-politiki jistghu jinkludu, fost I-ohrajn, il-hatra ta’ tim specifiku, li
ghandu jkun ibbazat fiz-ZEE, maghmul minn esperti dwar il-ligijiet tal-IT, il-protezzjoni tad-data u I-
privatezza, biex jittratta talbiet li jinvolvu data personali trasferita mill-UE; in-notifika lill-
manigment legali u korporattiv gholi u lill-esportatur tad-data malli jiréievi dawn it-talbiet; il-passi
procedurali biex jigu kkontestati talbiet sproporzjonati jew illegali u I-ghoti ta’ informazzjoni
trasparenti lis-suggetti tad-data.

L-izvilupp ta’ proceduri specifici ta’ tahrig ghall-persunal inkarigat mill-immaniggjar ta’ talbiet ghall-
access ghal data personali mill-awtoritajiet pubblici, li ghandhom jigu aggornati perjodikament biex
jirriflettu l-izviluppi legizlattivi u gurisprudenzjali godda fil-pajjiz terz u fiz-ZEE. ll-pro¢eduri ta’ tahrig
ghandhom jinkludu r-rekwiziti tal-ligi tal-UE fir-rigward tal-a¢¢ess mill-awtoritajiet pubbli¢i ghad-data
personali, b’mod partikolari |i jirrizulta mill-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali. Is-
sensibilizzazzjoni tal-persunal ghandha tizdied b’'mod partikolari permezz ta’ valutazzjoni ta’ ezempiji
prattici tat-talbiet ghall-access ghad-data tal-awtoritajiet pubbli¢i u billi jigi applikat I-istandard li
jirrizulta mill-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali ghal dawn I-ezempji pratti¢i. Dan it-
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tahrig ghandu jqis is-sitwazzjoni partikolari tal-importatur tad-data, perezempju I-legizlazzjoni u r-
regolamenti tal-pajjiz terz li ghalih ikun suggett I-importatur tad-data, u ghandu jigi zviluppat fejn
possibbli f’kooperazzjoni mal-esportatur tad-data.

Kundizzjonijiet ghall-effettivita:

- Dawn il-politiki jistghu jkunu previsti biss ghal dawk il-kazijiet fejn it-talba mill-awtoritajiet
pubbli¢i fil-pajjiz terz tkun kompatibbli mal-ligi tal-UE.” Meta t-talba ma tkunx kompatibbli,
dawn il-politiki ma jkunux bizzejjed biex jizguraw livell ekwivalenti ta’ protezzjoni tad-data
personali u, kif imsemmi hawn fuq, ghandhom jitwaqqfu t-trasferimenti jew jigu stabbiliti
mizuri supplimentari xierga biex jigi evitat l-access.

Mizuri ta’ trasparenza u responsabbilta.

Iddokumenta u rregistra t-talbiet ghall-access li jaslu minghand I-awtoritajiet pubbliéi u t-twegiba
pprovduta, flimkien mar-ragunament guridiku u I-atturi involuti (ez. jekk I-esportatur ikun gie
nnotifikat u t-twegiba tieghu, il-valutazzjoni tat-tim inkarigat mit-trattament ta’ talbiet bhal dawn,
ecc.). Dawn ir-rekords ghandhom ikunu disponibbli ghall-esportatur tad-data, li min-naha tieghu
ghandu jipprovdihom lis-suggetti tad-data kkoncernati fejn mehtieg.

Kundizzjonijiet ghall-effettivita:

- ll-legizlazzjoni nazzjonali fil-pajjiz terz tista’ tipprevjeni l-izvelar tat-talbiet jew informazzjoni
sostanzjali taghhom u ghalhekk tirrendi din il-prattika ineffettiva. L-importatur tad-data
ghandu jinforma lill-esportatur dwar I-inabbilta tieghu li jipprovdi dawn id-dokumenti u
rekords, u b’hekk joffri lill-esportatur I-ghazla li jissospendi t-trasferimenti jekk tali inabbilta
twassal ghal tnaqqis fil-livell ta’ protezzjoni.

* k%

Pubblikazzjoni regolari ta’ rapporti ta’ trasparenza jew tagsiriet rigward talbiet tal-gvern ghal access
ghad-data u t-tip ta’ twegiba pprovduta, sa fejn il-pubblikazzjoni tkun permessa mil-ligi lokali.

Kundizzjonijiet ghall-effettivita:

- L-informazzjoni pprovduta ghandha tkun rilevanti, ¢ara u dettaljata kemm jista’ jkun. II-
legizlazzjoni nazzjonali fil-pajjiz terz tista’ tipprevjeni l-izvelar ta’ informazzjoni dettaljata.
F'dawk il-kazijiet, I-importatur tad-data ghandu jaghmel |-ahjar sforzi tieghu biex jippubblika
informazzjoni statistika jew tip simili ta’ informazzjoni aggregata.

Metodi ta’ organizzazzjoni u mizuri ta’ minimizzazzjoni tad-data

Rekwiziti organizzattivi diga ezistenti skont il-principju tar-responsabbilta, bhall-adozzjoni ta’ access
strett u granulari ghad-data u I-politiki ta’ kunfidenzjalita u I-ahjar prattiki, ibbazati fuq principju
strett ta’ htiega ta’ gharfien, issorveljati b’awditi regolari u infurzati permezz ta’ mizuri dixxiplinarji
jistghu jkunu wkoll mizuri utli fkuntest ta’ trasferiment. II-minimizzazzjoni tad-data ghandha tigi
kkunsidrata f’dan ir-rigward, sabiex jigi limitat I-esponiment tad-data personali ghal access mhux

7 Ara I-Kawza C-362/14 (“Schrems |”), par. 94; C-311/18 (Schrems II), paragrafi 168, 174, 175 u 176.

Adottata - verzjoni ghal konsultazzjonijiet pubblici 38



132.

133.

134.

135.

136.

7’

awtorizzat. Perezempju, f'xi kazZijiet jista’ ma jkunx mehtieg li tigi trasferita certa data (ez. fil-kaz ta
acééess mill-boghod ghad-data taz-ZEE, bhal fkazijiet ta’ appogd, meta jinghata access ristrett
minflok access shih; jew meta I-forniment ta’ servizz jehtieg biss it-trasferiment ta’ sett limitat ta’
data, u mhux baii ta’ data shiha).

Kundizzjonijiet ghall-effettivita:

- Ghandhom ikunu fis-sehh awditi regolari u mizuri dixxiplinarji b’sahhithom sabiex tigi
ssorveljata u infurzata |-konformita mal-mizuri ta’ minimizzazzjoni tad-data anke fil-kuntest
tat-trasferiment.

- L-esportatur tad-data ghandu jwettaq valutazzjoni tad-data personali fil-pussess tieghu gabel
ma jsir it-trasferiment, sabiex jidentifika dawk is-settijiet ta’ data li ma jkunux mehtiega ghall-
finijiet tat-trasferiment u, ghalhekk, mhux se jingqasmu mal-importatur tad-data.

- ll-mizuri ghall-minimizzazzjoni tad-data ghandhom ikunu akkumpanjati minn mizuri teknici
sabiex jigi zgurat li d-data ma tkunx suggetta ghal access mhux awtorizzat. Perezempju, |-
implimentazzjoni ta’ mekkanizmi siguri ta’ komputazzjoni multipartitic¢i u t-tixrid ta’ settijiet ta’
data kriptati fost entitajiet fdati differenti jistghu jipprevjenu permezz tad-disinn li kwalunkwe
access unilaterali jwassal ghall-izvelar ta’ data identifikabbli.

* % %

L-izvilupp tal-ahjar prattiki biex jinvolvu b’mod xieraq u f'waqtu u jipprovdu acéess ghall-
informazzjoni lill-uffiéjal tal-protezzjoni tad-data, jekk jezistu, u ghas-servizzi ta’ awditjar legali u
intern dwar kwistjonijiet relatati ma’ trasferimenti internazzjonali ta’ trasferimenti tad-data
personali.

Kundizzjonijiet ghall-effettivita:

- L-uffi¢jal tal-protezzjoni tad-data, jekk jezisti, u t-tim ta’ awditjar legali u intern ghandu
jinghata t-taghrif kollu rilevanti gabel it-trasferiment, u ghandu jigi kkonsultat dwar in-
necessita tat-trasferiment u s-salvagwardji addizzjonali, jekk ikun hemm.

- Informazzjoni rilevanti ghandha tinkludi, perezempju, il-valutazzjoni dwar il-htiega tat-
trasferiment tad-data personali specifika, harsa generali lejn il-ligijiet tal-pajjiz terz applikabbli
u s-salvagwardji li I-importatur impenja ruhu li jimplimenta.

Adozzjoni ta’ standards u |-ahjar prattiki

L-adozzjoni ta’ politiki stretti dwar is-sigurta tad-data u I-privatezza tad-data, ibbazati fuq ic-
Certifikazzjoni tal-UE jew il-kodicijiet ta’ kondotta jew fuq standards internazzjonali (ez. n-normi ISO)
u l-ahjar prattiki (ez. I-ENISA) b’kunsiderazzjoni xierqa tal-oghla livell, skont ir-riskju tal-kategoriji
tad-data pprocessata u I-probabbilta ta’ tentattivi mill-awtoritajiet pubblici biex jacéessawha.

Ohrajn
L-adozzjoni u r-revizjoni regolari tal-politiki interni ghall-valutazzjoni tal-adegwatezza tal-mizuri
kumplimentari implimentati u Il-identifikazzjoni u I-implimentazzjoni ta’ soluzzjonijiet addizzjonali

jew alternattivi fejn mehtieg, sabiex jigi Zzgurat li jinzamm livell ekwivalenti ta’ protezzjoni ghal dak
garantit fl-UE tad-data personali trasferita.
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* % %

Impenji mill-importatur tad-data biex ma jidholx fi kwalunkwe trasferiment ulterjuri tad-data
personali fl-istess pajjiz jew f'pajjizi terzi ohra, jew jissospendi trasferimenti li jkunu ghaddejjin, meta
ma jkunx jista’ jigi garantit livell ekwivalenti ta’ protezzjoni tad-data personali bhal dak moghti fl-
UE fil-pajjiz terz.%°

ANNESS 3 SORSI POSSIBBLI TA” INFORMAZZJONI GHALL-VALUTAZZJONI
TA’ PAJJIZ TERZ

L-importatur tad-data tieghek ghandu jkun f' pozizzjoni li jipprovdilek sorsi u informazzjoni rilevanti
relatati mal-pajjiz terz li fih ikun stabbilit u I-ligijiet applikabbli ghalih. Inti tista’ wkoll tirreferi ghal
diversi sorsi ta’ informazzjoni, bhal dawk elenkati hawn taht b’mod mhux ezawrjenti:

- Kawza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE) u tal-Qorti Ewropea tad-Drittijiet tal-
Bniedem (QEDB)®! kif imsemmi fir-rakkomandazzjonijiet dwar il-Garanziji Essenzjali Ewropej;
- Decizjonijiet dwar |-adegwatezza fil-pajjiz tad-destinazzjoni jekk it-trasferiment jistrieh fuq
bazi legali differenti;®

- Rizoluzzjonijiet u rapporti minn organizzazzjonijiet intergovernattivi, bhall-Kunsill tal-
Ewropa®, korpi regjonali ohra®; u korpi u agenziji tan-NU (ez. |-Kunsill tad-Drittijiet tal-
Bniedem tan-NU?®, il-Kumitat ghad-Drittijiet tal-Bniedem?’);

- ll-kazistika nazzjonali jew id-decizjonijiet mehuda minn awtoritajiet gudizzjarji jew
amministrattivi indipendenti kompetenti dwar il-privatezza tad-data u I-protezzjoni tad-data
ta’ pajjizi terzi;

- Rapporti minn istituzzjonijiet akkademici, u organizzazzjonijiet tas-socjeta civili (ez. NGOs u
assocjazzjonijiet tal-kummer¢).

80 C-311/18 (Schrems II), paragrafi 135 u 137.
8 Ara l-iskeda informattiva tal-gurisprudenza tal-QEDB dwar is-sorveljanza tal-massa:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

82 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

83 C-311/18 (Schrems ), paragrafi 141; Ara d-decizjonijiet dwar l-adegwatezza fi
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-

decisions_en
84 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

8 Ara perezempiju r-rapporti tal-pajjizi tal-Kummissjoni Inter-Amerikana dwar id-Drittijiet tal-Bniedem (IACHR),
https://www.oas.org/en/iachr/reports/country.asp.

86 Ara https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

87 ara:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD

=5
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