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Shrnuti

Obecné nafizeni EU o ochrané osobnich udajt (nafizeni GDPR) bylo pfijato, aby slouZilo dvojimu ucelu:
aby usnadnilo volny pohyb osobnich Gdaja v ramci Evropské unie a soucasné aby ochranilo zakladni
prava a svobody fyzickych osob, zejména jejich prava na ochranu osobnich udaja.

Ve svém nedavném rozsudku ve véci C-311/18 (Schrems II) ndm Soudni dvir Evropské unie (SDEU)
pfipomind, Ze ochrana osobnich Udajl v Evropském hospodarském prostoru (EHP) musi byt zaruc¢ena
vSude tam, kam se predavaji Udaje. Predavani osobnich Udaji do tretich zemi nemuze byt zplsobem,
jak znehodnotit nebo omezit ochranu, ktera je poskytovana v EHP. Soudni dv(ir tento zavér potvrzuje
rovnéz tim, Ze objasnuje, Ze Uroven ochrany v tfetich zemich nemusi byt stejnd jako Uroven zarucena
v EHP, ale musi byt v zdsadé rovnocenna. Soudni dvir rovnéz stvrzuje platnost standardnich smluvnich
doloZek jakoZto nastroje pro predavani, ktery mlze slouzit k smluvnimu zajisténi v zasadé rovnocenné
urovné ochrany Udajl pfedavanych do tretich zemi.

Standardni smluvni dolozky a jiné nastroje pro preddvani uvedené v ¢lanku 46 obecného nafizeni
o ochrané osobnich Udaji neplsobi v pravnim vakuu. Soudni dvir konstatuje, Ze spravci Ci
zpracovatelé, ktefi jsou vyvozci Udajl, jsou odpovédni za to, aby pfipad od pfipadu a eventudlné ve
spolupraci s dovozcem ve tieti zemi ovéfili, zda pravo nebo praxe dané treti zemé nesnizuje Ucinnost
vhodnych zaruk, které poskytuji nastroje pro predavani uvedené v clanku 46 obecného nafizeni
o ochrané osobnich udajl. V téchto pripadech Soudni dvir stale ponechava otevienou moznost, aby
vyvozci zavedli dalsi opatfeni, ktera zaplni tyto nedostatky v oblasti ochrany a zajisti dodrZeni Urovné
pozadované pravem EU. Soudni dvir neupresnuje, o jaka opatreni by mohlo jit. Zdlraznuje vsak, zZe
vyvozci je budou muset urcit pfipad od pfipadu. To je v souladu se zdsadou odpovédnosti uvedenou
v €l. 5 odst. 2 obecného nafizeni o ochrané osobnich udaju, kterd spravclim uklada povinnost, aby nesli
odpovédnost za soulad se zdsadami obecného nafizeni o ochrané osobnich Gdajd tykajicimi se
zpracovani osobnich Udajl a aby byli schopni tento soulad prokazat.

Evropsky sbor pro ochranu osobnich tdaji (EDPB) pfijal tato doporudeni, protoze chce pomoci
vyvozcUm (at uz jde o spravce ¢i zpracovatele, soukromé subjekty ¢i vefejné organy, ktefi zpracovavaji
osobni Udaje spadajici do oblasti plsobnosti obecného natizeni o ochrané osobnich udaja) v jejich
sloZitém ukolu posoudit tfeti zemé a pripadné urcit vhodna dalsi opatfeni. Tato doporuceni nabizi
vyvozcim tadu krokl, podle kterych maji postupovat, mozné zdroje informaci a nékolik prikladd
dalSich opatreni, ktera by mohla byt zavedena.

Jako prvni krok vam vyvozcm sbor EDPB radi, abyste se seznamili s tim, jaké udaje predavate.
Zmapovani vSech pripadd predavani osobnich udajl do tfetich zemi mlze byt sloZité. Je viak nezbytné
byt si védomi toho, kam osobni Udaje smérfuji, abyste mohli zajistit, Ze se jim dostava v zasadé
rovnocenné Urovné ochrany, at uz jsou zpracovavany kdekoliv. Musite rovnéz ovéfit, ze Udaje, které
preddavate, jsou pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou
predavany a zpracovavany ve treti zemi.

Druhym krokem je ovéfit, zda nastroje pro predavani, které pfi predavani pouZivate, jsou uvedeny
ve vyCtu v kapitole V obecného nafizeni o ochrané osobnich Udajd. Pokud Evropska komise jiz
prohldsila danou zemi, region nebo odvétvi, jemuz predavate Udaje, za Uzem ¢i odvétvi s odpovidajici
ochranou, a to prostfednictvim jednoho ze svych rozhodnuti o odpovidajici ochrané podle ¢lanku 45
obecného nafizeni o ochrané osobnich Gdajd nebo podle starsi smérnice 95/46, je-li toto rozhodnuti i
naddle platné, nemusite podnikat Zadné dalsi kroky, pouze monitorovat, zda je rozhodnuti
o odpovidajici ochrané i nadale platné. Pokud nebylo vydano rozhodnuti o odpovidajici ochrang,
musite k pravidelnym a opakovanym predanim pouZivat jeden z nastroji pro predavani podle ¢lanku
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46 obecného nafizeni o ochrané osobnich Udajl. Pouze v ptipadé pfrileZitostného a neopakovaného
predavani udajl muzete vyuZit jednu z odchylek uvedenou v ¢lanku 49 obecného nafizeni o ochrané
osobnich udajt, spliiujete-li dané podminky.

Tretim krokem je posoudit, zda ve tieti zemi existuji pravni predpisy nebo praxe, které snizuji
uéinnost vhodnych zaruk nastrojli pro predavani, které pouzivate, a to v souvislosti s vasim konkrétnim
predavanim Udajl. Vase posouzeni by se mélo primarné zamérovat na pravni predpisy tretich zemi,
které jsou relevantni pro vase predani a pro nastroj pro preddvani podle ¢lanku 46 obecného nafizeni
o ochrané osobnich 0dajl, jejz pouzivate, a které mohou znehodnotit Uroven ochrany. Pokud jde
o hodnoceni prvk(, které je treba vzit v Uvahu pfi posuzovani pravnich predpisl treti zemé tykajicich
se pristupu k udajim ze strany orgdnl vefejné moci za Ucelem sledovani, viz doporuceni EDPB
o evropskych zakladnich zarukdch (EDPB European Essential Guarantees recommendations).
Obezfetny postup je zejména na misté tehdy, pokud pravni predpis upravujici pfistup k udajim ze
strany organ( verejné mocije viceznacny nebo pokud neni verejné k dispozici. Pokud zcela chybi pravni
predpisy upravujici okolnosti, za kterych mohou organy verejné moci ziskavat pristup k osobnim
Udajim a pokud presto chcete provést predani Gdajl, méli byste prozkoumat jiné relevantni a
objektivni faktory a nespoléhat se na subjektivni faktory, jako je pravdépodobnost pfistupu organi
verejné moci k vasim udajlim zplsobem, ktery neni v souladu se standardy EU. Toto posouzeni byste
méli provést s naleZitou peclivosti a dikladné je zdokumentovat, protoZe ponesete zodpovédnost za
rozhodnuti, které na zakladé tohoto posouzeni ptijmete.

Ctvrtym krokem je ur€it a pfijmout dalsi opatfeni, ktera jsou nezbytna k zaji$téni, aby Urover ochrany
preddvanych udaji byla v zdsadé rovnocenna se standardem EU. Tento krok je nezbytny pouze
v pripadé, pokud pti posuzovani zjistite, Ze pravni ptedpis tfeti strany je v rozporu s Uéinnosti nastroje
pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich Udajd, ktery v souvislosti
s predavanim udajl pouzivate nebo ktery chcete pouzivat. Soucasti téchto doporuceni (v pfiloze 2) je
orientacni seznam pfikladd dalSich opatfeni s nékterymi podminkami, které jsou nutné k zajisténi jejich
ucinnosti. Stejné jako v pripadé vhodnych zaruk poskytovanych nastroji pro predavani podle ¢lanku 46
mohou byt néktera dalsi opatreni Ucinnd v nékterych zemich, ale ne nutné v jinych. Ponesete
zodpovédnost za posouzeni jejich Ucinnosti v souvislosti s pfedanim a s ohledem na pravo dané treti
zemé a na nastroj pro predavani, ktery pouzivate, a budete zodpovédni za rozhodnuti, jeZ pfijmete. Je
mozné, Ze budete také muset kombinovat nékolik dalSich opatfeni. V koneéném duisledku mulzete
dospét k zavéru, Ze zadné dalsi opatfeni nemUze zajistit v zdsadé rovnocennou Uroven ochrany
konkrétné vaseho predavani Udajd. V téchto pfipadech, kdy neni vyhovujici Zadné dalsi opatreni,
musite zabranit pfeddvani, pozastavit je nebo je ukoncit, abyste predesli naruseni Urovné ochrany
osobnich Udajd. Rovnéz byste méli s nalezitou peclivosti provést posouzeni dalSich opatfeni a toto
posouzeni zdokumentovat.

Patym krokem je podniknout veskeré kroky v rdmci formalniho postupu, které mohou byt nezbytné
pro pfrijeti vasich dalSich opatteni, a to v zavislosti na tom, ktery nastroj pro pfedavani podle ¢lanku 46
obecného nafizeni o ochrané osobnich Udaji pouzivate. Tyto formality jsou v téchto doporucenich
dale upfesnény. Mozna bude také zapotiebi, abyste nékteré z nich prodiskutovali se svymi prislusnymi
dozorovymi Urady.

V ramci Sestého a posledniho kroku musite opétovné ve vhodnych intervalech zhodnotit Uroven
ochrany zarucenou udajlm, jeZz pfedavate do tretich zemi, a sledovat, zda nedoslo nebo nedojde
k jakykoliv zménam, které na tuto uroven mohou mit vliv. V souladu se zasadou odpovédnosti je tfeba
soustavné dohliZet na Uroven ochrany osobnich udaja.
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Dozorové uUrady budou i nadale vykonavat svlj mandat v oblasti sledovani uplatriovani obecného
nafizeni o ochrané osobnich Udajl a budou tento mandat vynucovat. Dozorové tfady budou vénovat
naleZitou pozornost opatfenim, ktera vyvozci prijimaji, aby zajistili, Ze Udajim, které predavaji, je
zajiSténa v zasadé rovnocenna uroven ochrany. Jak pfipomina Soudni dvlir, dozorové urady docasné
nebo trvale zakaZi predavani udajl v pfipadech, kdy v ndvaznosti na provedeni Setfeni nebo obdrzeni
stiznosti dospéji k zavéru, Ze nelze zajistit v zasadé rovnocennou Uroven ochrany.

Dozorové urady budou i nadale vypracovavat pokyny pro vyvozce a koordinovat svoji ¢innost v rdmci
EDPB s cilem zajistit jednotné uplatriovani pravnich predpis EU v oblasti ochrany udaju.
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Evropsky sbor pro ochranu osobnich tdajt

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl a o volném
pohybu téchto Udaju a o zruseni smérnice 95/46/ES (dale jen , obecné nafizeni o ochrané osobnich
adaju”),

s ohledem na Dohodu o Evropském hospodarském prostoru (EHP), a zejména na ptilohu Xl a protokol
37 k této dohodé ve znéni rozhodnuti Smi$eného vyboru EHP &. 154/2018 ze dne 6. éervence 20182,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

vzhledem k témto dlvodim:

(1) Soudni dvlr Evropské unie (SDEU) ve svém rozsudku ze dne 16. Cervence 2020 ve véci Data
Protection Commissioner v. Facebook Ireland LTD, Maximillian Schrems, C-311/18 dospél k zavéru, ze
¢l. 46 odst. 1 a ¢l. 46 odst. 2 pism. c) obecného nafizeni o ochrané osobnich Gdaji musi byt vykladany
v tom smyslu, Ze vhodné zaruky, vymahatelna prava a uc¢inna pravni ochrana vyzadované uvedenymi
ustanovenimi musi zajistit, aby se na prava osob, jejichZ osobni Udaje jsou pfedavany do tfeti zemé na
zakladé standardnich doloZek o ochrané osobnich tdajd, vztahovala Uroven ochrany, kterd je v zasadé
rovnocenna urovni ochrany zarucené v Evropské unii timto nafizenim ve spojeni s Listinou zakladnich
prav Evropské unie.?

(2) Jak zdlraznil Soudni dvlr, musi byt zarucena uroven ochrany fyzickych osob, ktera je v zasadé
rovnocenna Urovni zaruc¢ené v ramci Evropské unie obecnym nafizenim o ochrané osobnich Udajl ve
spojeni s Listinou, bez ohledu na ustanoveni kapitoly V, podle které pfedavani osobnich udaji do treti
zemé probiha. Ustanoveni kapitoly V maji zajistit kontinuitu vysoké Urovné této ochrany, jsou-li osobni
Udaje pfedavany do tfeti zemé.?

(3) V 108. bodé odlvodnéni a ¢l. 46 odst. 1 obecného nafizeni o ochrané osobnich Udajd se stanovi, Ze
nebude-li pfijato rozhodnuti o odpovidajici ochrané EU, mél by sprdvce nebo zpracovatel v zajmu
odstranéni nedostatkd v oblasti ochrany udaji ve treti zemi prijmout opatreni, ktera subjektu udaja
poskytnou vhodné zaruky. Spravce nebo zpracovatel mohou stanovit vhodné zaruky, aniz by bylo
zapotrebi jakékoliv zvlastni povoleni od dozorového Urfadu, a to prostfednictvim pouZiti jednoho
z nastrojli pro predavani uvedeného v ¢l. 46 odst. 2 obecného nafizeni o ochrané osobnich udaju, jako
jsou standardni dolozky o ochrané udaju.

! pokud se v tomto dokumentu hovofi o ,&lenskych statech”, rozuméji se tim , élenské staty EHP*.

2 Rozsudek SDEU ze dne 16. &ervence 2020, Data Protection Commissioner v. Facebook Ireland LTD, Maximillian
Schrems, (dale jenC-311/18 (Schrems 1)), druhé konstatovani.

3(C-311/18 (Schrems 1), body 92 a 93.
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(4) Soudni dvlr vyjasnil, Ze cilem standardnich doloZek o ochrané osobnich tdaji pfijatych Komisi neni
nic jiného nez poskytnout spravcim a zpracovatellm usazenym v Evropské unii smluvni zaruky
uplatiiované jednotné ve vsech tretich zemich. Tyto standardni dolozky o ochrané osobnich udaju
nemohou s ohledem na svou smluvni povahu byt zdvazné pro organy verejné moci tfetich zemi, nebot
ty stranami dané smlouvy nejsou. M(ze se tedy stat, Ze vyvozci udajl budou muset doplnit zaruky
obsazZené v téchto standardnich dolozkach o ochrané osobnich Udajl o dalsi opatfeni s cilem zajistit
dodrZovani Urovné ochrany v dané treti zemi vyZzadované unijnim pravem. Soudni dvir odkazal na 109.
bod odlvodnéni obecného nafizeni o ochrané osobnich Udajl, ktery tuto moznost zmifuje, a vybizi
spravce a zpracovatele, aby ji vyuZili.*

(5) Soudni dvar uvedl, Ze je pfedevsim na spravci Ci zpracovateli, aby pfipad od pfipadu — a eventualné
ve spolupraci s dovozcem udajli — ovéfili, zda pravo treti zemé, do které jsou Udaje predavany, zajistuje
v souladu s unijnim pravem v zasadé rovnocennou ochranu osobnich Udaji predavanych na zakladé
standardnich doloZek o ochrané osobnich udaju, a v pfipadé potieby poskytl k zarukam poskytovanym
témito doloZzkami dalsi zaruky.®

(6) Nemohou-li spravce nebo zpracovatel usazeni v Unii pfijmout dal$i opatfeni dostatec¢nd pro
zajisténi v zasadé rovnocenné ochrany vsouladu sunijnim pravem, maji tento spravce nebo
zpracovatel, Ci pfipadné pfislusny dozorovy uUrad, povinnost pozastavit nebo ukoncit predavani
osobnich Udaju do dotyéné tfeti zemé.®

(7) Obecné nafizeni o ochrané osobnich udajd ani Soudni dvlir nestanovi ani neupresnuji ,,dalsi zaruky“
¢i ,,dalsi opatreni” k zarukam poskytovanym nastroji pro preddvani podle ¢l. 46. odst. 2 obecného
nafizeni o ochrané osobnich Gdaju, které spravci a zpracovatelé mohou pfijmout, aby zajistili soulad
s Urovni ochrany poZadovanou podle unijniho prava v dané treti zemi.

(8) Sbor EDPB se zvlastniho podnétu rozhodl, Ze tuto otazku prozkouma a nabidne spravcim a
zpracovatellim v pozici vyvozcl doporuceni ohledné procesu, podle kterého mohou postupovat pfi
urcovani a pfijimani dalSich opatfeni. Cilem téchto doporuceni je stanovit metodiku pro vyvozce, aby
urcili, zda a ktera dalsi opatreni bude pro jejich predavdani zapotrebi zavést. Je povinnosti pfedevsim
vyvozcl zajistit, aby predavané udaje ziskaly v tfeti zemi takovou Uroven ochrany, kterd je v zasadé
rovnocenna Urovni zarucené v ramci EU. Prostfednictvim téchto doporuceni se sbor EDPB snazi
podporovat soudrzné uplatiiovani obecného nafizeni o ochrané osobnich tGdaji a rozsudek Soudniho
dvora v souladu s mandatem sboru EDPB’.

PRIJAL TOTO DOPORUCENI:

4(C-311/18 (Schrems I1), body 132 a 133.

>(C-311/18 (Schrems I1), bod 134.

6C-311/18 (Schrems I1), bod 135.

7 €l. 70 odst. 1 pism. e) obecného natizeni o ochrané osobnich udaja.
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1 ODPOVEDNOST V RAMCI PREDAVAN{ UDAJU

Primarni pravo EU povaZuje pravo na ochranu Udajd za jedno ze zékladnich prav.® Proto se pravu na
ochranu udaju priklada vysoka Uroven ochrany a omezeni je mozné prijmout pouze tehdy, pokud jsou
stanovena zakonem a respektuji podstatu tohoto prava a pokud jsou pfimérena, nezbytna a pokud
skutec¢né odpovidaji cildm obecného zajmu, které uznava Unie, nebo potfebé ochrany prav a svobod
druhého.® Prdvo na ochranu osobnich Gdajd neni absolutnim pravem, nybrZ musi byt posuzovdno
v souvislosti se svou funkci ve spoleénosti a v souladu se zdsadou proporcionality vyvaZeno s ostatnimi
zékladnimi pravy.2°

Uroven ochrany, kterd je vzasadé rovnocennd s Urovni zaru€enou vramci EU, musi byt udajiim
poskytovana i v situaci, kde budou Udaje predany do tfetich zemi mimo EHP s cilem zajistit, Ze neni
znehodnocena Uroven ochrany zarucena obecnym nafizenim o ochrané osobnich udaju.

Pravo na ochranu Gdaju je aktivni povahy. Uklada povinnost vyvozcim a dovozclm (at uz jsou spravci
a/nebo zpracovateli, & nikoliv) udinit vice neZ jen uznani nebo pasivni soulad s timto pravem.!! Spravci
a zpracovatelé musi aktivné a soustavné usilovat o zajisténi souladu s prdvem na ochranu Udaj
provadénim pravnich, technickych a organizacnich opatfeni zarucujicich Ucinnost. Spravci a
zpracovatelé musi byt rovnéz schopni doloZit toto Usili subjektim Gdaju, Siroké verejnosti a dozorovym
Gfadim v oblasti ochrany Udaji. Jde o tzv. zdsadu odpovédnosti.'?

Zasada odpovédnosti, ktera je nezbytna k zajisténi ucinného uplatiovani drovné ochrany, kterou
pfizndvad obecné nafizeni o ochrané osobnich Udajl, plati i pro pfedavéni Gdaja do tfetich zemi?3,
protoZe se samo o sobé jednd o jednu z forem zpracovani Gdajd.'* Jak zdGraznil Soudni dvir ve svém
rozsudku, musi byt zarucena Uroven ochrany, ktera je v zasadé rovnocenna Urovni zaru¢ené v rdmci
Evropské unie obecnym natizenim o ochrané osobnich Gdaji ve spojeni s Listinou, bez ohledu na
ustanoveni uvedené kapitoly, podle které pfedavani osobnich idaj do t¥eti zemé probiha.’

V rozsudku Schrems Il Soudni dvar zd(raznil povinnost vyvozcl a dovozcl zajistit, Ze zpracovani
osobnich 0dajl bylo a bude i nadale provadéno v souladu s Urovni ochrany stanovenou pravem EU
v oblasti ochrany Udajl a pozastavit predavani idajd a/nebo odstoupit od smlouvy, jestlize dovozce
Udaju nemUzZe nebo jiz nemUze zajistit dodrZovani standardnich doloZek o ochrané osobnich udaju
obsaZenych v pFislusné smlouvé mezi vyvozcem a dovozcem.!® Sprévce ¢&i zpracovatel v pozici vyvozce
museji zajistit, aby dovozci pripadné spolupracovali s vyvozcem pfti pInéni téchto povinnosti tim, Ze ho
budou informovat napfiklad o veskerych zméndach ovliviiujicich Uroven ochrany obdrzenych osobnich

8 €. 8 odst. 1 Listiny zakladnich prav a ¢l. 16 odst. 1 SFEU, 1. bod odGvodnéni, ¢l. 1 odst. 2 obecného natizeni
o ochrané osobnich udaja.

9 €I. 52 odst. 1 Listiny zakladnich prav Evropské unie.

104, bod odtivodnéni obecného nafizeni o ochrané osobnich tdajti a véc C-507/17 Google LLC pravni nastupkyné
Google Inc. v. Commission nationale de I'informatique et des libertés (CNIL), bod 60.

11 c-92/09 a C-93/02, Volker und Markus Schecke GbR v. Land Hessen, stanovisko generdlni advokatky
Sharpstonové ze dne 17. ¢ervna 2010, bod 71.

12 ¢|. 5 odst. 2 a ¢l. 28 odst. 3 pism. h) obecného nafizeni o ochrané osobnich tGdajti.

13 Clanek 44 a 101. bod odGvodnéni obecného nafizeni o ochrané osobnich udajg, jako? i €l. 47 odst. 2 pism. d)
obecného nafizeni o ochrané osobnich udaja.

14 Rozsudek SDEU ze dne 6. fijna 2015 ve véci Maximillian Schrems v. Data Protection Commissioner, (déle jen C-
362/14 (Schrems 1)), bod 45.

15C-311/18 (Schrems Il), body 92 a 93.

16 C-311/18 (Schrems I1), body 134, 135, 139, 140, 141, 142.
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Udajd v zemi dovozce.'” Tyto povinnosti jsou uplatnénim zasady odpovédnosti uvedené v obecném
nafizeni o ochrané osobnich Gdajd na pfedavani udaja.®

2 POSTUP: UPLATNEN| ZASADY ODPOVEDNOSTI NA PREDAVANI
UDAJU V PRAXI

Nasleduje seznam krokd, které je treba podniknout v zajmu zjisténi, zda vy (jako vyvozce Gdaj) musite
zavést dalsi opatreni, abyste mohli v souladu s predpisy predavat Udaje do zemi mimo EHP. Zajmenem
SVY“ se vtomto dokumentu rozumi spravce nebo zpracovatel, ktery je vyvozcem udaju a ktery
zpracovava osobni Udaje v ramci oblasti plsobnosti obecného nafizeni o ochrané osobnich udaji —
véetné zpracovani ze strany soukromych a verejnych subjektl, pokud predavaji udaje soukromym
subjektlim.® Pokud jde o pfedavani osobnich Udajl, k némuz dochézi mezi organy vefejné moci, jsou
zvlastni pokyny stanoveny v Pokynech ¢ 2/2020 k ¢l. 46 odst. 2 pism. a) a ¢l. 46 odst. 3 pism. b) nafizeni
2016/679 v pfipadé pfeddvdni osobnich udaji mezi orgdny a subjekty vefejné moci v EHP i mimo néj.?°

Budete muset toto posouzeni a dalsi opatieni, pro ktera se rozhodnete a kterd zavedete, ndlezité
zdokumentovat a tuto dokumentaci na Zadost zpfistupnit pfislusnému dozorovému ufadu.?

2.1 Krok 1: Seznamte se s tim, jaké Udaje predavate

Pokud se chcete dozvédét, jaka opatreni se od vas (vyvozce Udaji) mohou vyZadovat, abyste mohli
pokralovat v pfedavani idaji nebo provadét nova predani osobnich Gdaji??, musite se v prvnim kroku
ujistit, Ze jste si plné védomi, jaké Udaje predavate (seznamte se stim, jaké Udaje predavate).
Zaznamenavani a mapovani veskerych predani mlze byt sloZité pro subjekty, které se ucastni vétsiho
poctu, rozmanitého a pravidelného predavani se tretimi zemémi a pouZivaji mnoho rdznych
zpracovatell a dil¢ich zpracovatell. Seznamit se s tim, jaké Udaje predavate, je vyznamnym prvnim
krokem ke spInéni vasich povinnosti v ramci zasady odpovédnosti.

Abyste ziskali Uplny pfehled otom, které Udaje predavate, mulzete vyuZit zdznamU o cinnostech
zpracovani, které jste mozna povinni vést jako spravce nebo zpracovatel v souladu s ¢lankem 30
obecného nafizeni o ochrané osobnich Gdaji.2> RovnéZ vdm mohou byt ndpomocnd pFedchozi

17.C-311/18 (Schrems Il), bod 134.

18 €]. 5 odst. 2 a €l. 28 odst. 3 pism. h) obecného nafizeni o ochrané osobnich udajci.

19 pokyny EDPB ¢&.3/2018 k mistni plsobnosti obecného nafizeni o ochrané osobnich Gdaji (Eldnek 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version_cs.

20 pokyny EDPB €. 2/2020 k &l. 46 odst. 2 pism. a) a €&l. 46 odst. 3 pism. b) nafizeni 2016/679 v ptipadé pfedavéni
osobnich Gdaji mezi organy a subjekty verejné moci v EHP i mimo néj, viz https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-and-46-3-b_en.

21 €], 5 odst. 2 obecného nafizeni o ochrané osobnich Gdajt a ¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich
udaja.

22 Upozorfiujeme, Ze v pfipadé vzdéleného pfistupu ze strany subjektu ze t¥eti zemé k Udajim uloZzenym v EHP
se také jedna o predavani udajl.

3 Viz &ldnek 30 obecného nafizeni o ochrané osobnich Udajli, zejména pak odst. 1 pism. e) a odst. 2 pism. c).
Kromé toho by vase zaznamy o zpracovani mély obsahovat popis ¢innosti zpracovani (véetnég, ale nikoliv vyluéné
kategorii subjektd udajl, kategorii osobnich (daji a Gcell zpracovani a zvlastnich informaci o predani udaju).
Néktefi spravci a zpracovatelé jsou osvobozeni od povinnosti vést zaznamy o zpracovani (¢l. 30 odst. 5 obecného
nafizeni o ochrané osobnich Udajd). Pro pokyny k této vyjimce viz pracovni skupina zfizena podle ¢lanku 29,
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10.

11.

12.

13.

14.

15.

opatieni za ucelem splnéni povinnosti informovat subjekty Gdajd v souladu s ¢l. 13 odst. 1 pism. f) a ¢l.
14 odst. 1 pism. f) obecného nafizeni o ochrané osobnich Udajl o tom, Ze pfedavate jejich osobni Udaje
do tfetich zemi.?

PFi mapovani predavani nezapomerite také zohlednit dalsi pfredavani, napfiklad zda vasi zpracovatelé
mimo EHP nepteddvaji osobni Udaje, které jste jim svéfili, diléimu zpracovateli v jiné treti zemi nebo
v téZe tieti zemi®®,

V souladu se zdsadou ,minimalizace udajd“ podle obecného nafizeni o ochrané osobnich udaju,?®
musite oveéfit, Ze Udaje, které predavate, jsou pfimérené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucelu, pro ktery jsou prfedavany a zpracovavany ve treti zemi.

Tyto Cinnosti musi byt provedeny pred samotnym predanim udajd a musi byt aktualizovany pred
znovuzahdajenim predavani po pozastaveni operaci predavani udaji: musite se seznamit s tim, kde se
mohou nachazet osobni Udaje, které jste vyvezli, nebo kde je dovozci zpracovavaji (mapa mist uréeni).

Méjte na paméti, ze vzdaleny pfistup ze treti zemé (naptiklad v ramci podpory) a/nebo skladovani na
cloudu nachéazejicim se mimo EHP se rovnéZ povazuje za pfeddni.?’ Konkrétnéji pak pokud pouZivate
mezinarodni cloudovou infrastrukturu, musite posoudit, zda vase Udaje budou predany do tfetich zemi
a kam, ledaze poskytovatel cloudu jasné uvede ve své smlouvé, Ze Udaje viilbec nebudou zpracovavany
ve tfetich zemich.

Y

2.2 Krok 2: UrCete ndstroje pro predavani,

které pouzivate

V druhém kroku, ktery musite ucinit, urcite nastroje pro predavani, které pouzivate, a to mezi nastroji
vyjmenovanymi a stanovenymi v kapitole V obecného nafizeni o ochrané osobnich udaja.

Rozhodnuti o odpovidajici ochrané

Evropska komise mlze na zakladé svych rozhodnuti o odpovidajici ochrané tykajicich se nékterych
nebo vsech tfetich zemi, jimz predavate osobni Udaje, uznat, Ze tyto zemé zajistuji dostate¢nou Uroven
ochrany osobnich udaj(.%

Pozi¢ni dokument o vyjimkdach z povinnosti vést zaznamy o Cinnostech zpracovani v souladu s ¢l. 30 odst. 5
obecného nafizeni o ochrané osobnich udaji (schvaleno sborem EDPB dne 25. kvétna 2018).

24 podle pravidel transparentnosti obecného nafizeni o ochrané osobnich Udajii musite informovat subjekty
Udajli o predavani osobnich Udajl do tretich zemi (€l. 13 odst. 1 pism. f) a ¢l. 14 odst. 1 pism. f) obecného nafizeni
o ochrané osobnich udaji). Zejména je musite informovat o tom, zda existuje rozhodnuti o odpovidajici ochrané
vydané Evropskou komisi, ¢i nikoliv, nebo v pfipadé predani uvedenych v ¢lancich 46 a 47 obecného natizeni
o ochrané osobnich tdajl nebo v ¢l. 49 odst. 1 druhém pododstavci obecného nafizeni o ochrané osobnich Gdajd
odkazat na vhodné zaruky a prostredky k ziskani kopie téchto Gdajd nebo informace o tom, kde byly tyto Gdaje
zptistupnény. Informace poskytnuté subjektu Udaji museji byt spravné a aktudlni, zejména s ohledem na
judikaturu Soudniho dvora tykajici se predavani.

25 pokud spravce udélil pfedchozi konkrétni nebo obecné pisemné povoleni v souladu s ¢l. 28 odst. 2 obecného
nafizeni o ochrané osobnich udaju.

2% €|, 5 odst. 1 pism. c) obecného nafizeni o ochrané osobnich tdajt.

27 Viz Casto kladenou otdzku €. 11 ,je tfeba pfipomenout, Ze i poskytnuti pfistupu k tudajim ze tfeti zemé,
napfiklad pro administrativni ucely, také znamend preddni“, EDPB, Casto kladené otazky k rozsudku Soudniho
dvora Evropské unie ve véci C-311/18 — Data Protection Commissioner v. Facebook Ireland Ltd a Maximillian
Schrems, 23. ¢ervence 2020.

28 Evropska komise ma pravomoc uréit na zakladé &lanku 45 obecného nafizeni o ochrané osobnich tdajt, zda
dana zemé mimo EU poskytuje odpovidajici uroven ochrany osobnich Gdaji. Obdobné ma Evropska komise
pravomoc urcit, zda odpovidajici Uroven ochrany poskytuje mezinarodni organizace.
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17.

18.

19.

20.

Toto rozhodnuti o odpovidajici ochrané ma ten ucinek, Ze osobni Udaje mohou smérovat ze zemi EHP
do dané treti zemé, aniz by byl nezbytny jakykoliv nastroj pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich udaja.

Rozhodnuti o odpovidajici ochrané se mohou tykat zemé jako celku nebo mohou byt omezena na jeji
Cast. Rozhodnuti o odpovidajici ochrané mohou zahrnovat veskeré predavani Gdaji do dané zemé
nebo mohou byt omezena na nékteré druhy pfedavéni (napf. v jednom odvétvi).?

Evropskd komise zvefejfiuje seznam svych rozhodnuti o odpovidajici ochrané na svych webovych
strankéach.°

Pokud predavate osobni Udaje do tfetich zemi, regiond nebo odvétvi, na které se vztahuje rozhodnuti
Komise o odpovidajici ochrané (v rozsahu v jakém se vztahuje na dané predani), nemusite podnikat
zadné dalsi kroky uvedené v téchto doporuéenich.3! Musite viak i nadale monitorovat, zda nebyla
zrudena &i zneplatnéna rozhodnuti o odpovidajici ochrané, ktera jsou relevantni pro vase predavani.®

Rozhodnuti o odpovidajici ochrané vsak nebrani subjektim uUdajl podat stiznost. Nebrani ani
dozorovym uradim predlozit véc vnitrostatnimu soudu, pokud maji pochybnosti o platnosti
rozhodnuti, aby tak vnitrostatni soud mohl predlozit Zddost o rozhodnuti o predbézné otazce SDEU za
Uéelem prfezkoumani platnosti rozhodnuti.?

Priklad: Ob¢an EU, pan Schrems, podal v ¢ervnu 2013 stiznost irské Komisi pro ochranu udajd (Data
Protection Commission, DPC) a pozadal tento dozorovy urad, aby trvale nebo docasné zakazal
predavani jeho osobnich Udajl ze strany spolecnosti Facebook Ireland do USA, protoZe se domnival,
Ze pravni predpisy a praxe v USA nezajistuji odpovidajici ochranu osobnich Gdaj ulozenych na Gdzemi
této zemé pred sledovanim provadénym zde organy verejné moci. Urad DPC stiznost zamitl z déivodu,
Ze ve svém rozhodnuti 2000/520 Komise konstatovala, Ze v ramci rezimu ,bezpeéného pfistavu”
zajistuji USA odpovidajici Uroven ochrany ptredanych osobnich Gdajd (rozhodnuti o bezpeéném
pfistavu). Pan Schrems toto rozhodnuti ifadu DPC napadl a irsky vrchni soud postoupil otazku platnosti
rozhodnuti 2000/520 Soudnimu dvoru Evropské unie (SDEU). SDEU nasledné rozhodl o prohlaseni
neplatnosti rozhodnuti Komise 2000/520 o odpovidajici ochrané poskytované podle zasad

,bezpeéného pfistavu”.3*

29 €. 45 odst. 1 obecného nafizeni o ochrané osobnich tdajti.
30https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en.

31 pokud jste vy a dovozce Udajd zavedli opatieni za Géelem souladu s ostatnimi povinnostmi podle obecného
nafizeni o ochrané osobnich Uudajl; v opacném pfipadé tato opatreni zavedte.

32 Evropska komise je povinna pravidelné pfezkoumdvat veskera rozhodnuti o odpovidajici ochrané a sledovat,
zda treti zemé, které z nich maji prospéch, i nadale zajistuji odpovidajici Urover ochrany (viz ¢l. 45 odst. 3 a ¢l. 45
odst. 4 obecného nafizeni o ochrané osobnich Udajd). Rozhodnuti o odpovidajici ochrané muzZe prohlasit za
neplatné i SDEU (viz jeho rozsudky ve véci C-362/14 (Schrems 1) a C-311/18 (Schrems I1)).

33 C-311/18 (Schrems 11), body 118-120. Dozorové Gfady nesmé&ji rozhodnuti o odpovidajici ochrané piehlizet a
docasné nebo trvale zakazat predavani osobnich Gdajd do téchto zemi s odvolanim pouze na nedostate¢nou
Uroven ochrany. Mohou vykondvat pouze svou pravomoc docasné nebo trvale zakazat predavani osobnich udajl
do dané tfeti zemé z jinych dlvodU (napf. nedostatecna bezpecnostni opatreni v rozporu s ¢lankem 32 obecného
narizeni o ochrané osobnich Udaju, zpracovani Udaji neni zaloZeno na Zadném platném pravnim zakladu, a je
tedy v rozporu s ¢lankem 6 obecného nafizeni o ochrané osobnich dajll). Dozorové Gfady mohou zcela nezavisle
prezkoumat, zda je preddvani téchto Udajd v souladu s poZadavky stanovenymi obecnym natizenim o ochrané
osobnich udaju a pfipadné podat Zalobu vnitrostatnim souddim, aby tyto soudy mohly podat Zadost o rozhodnuti
o predbézné otdzce Soudnimu dvoru Evropské unie za uUcelem prezkoumdni platnosti rozhodnuti Komise
o odpovidajici ochrané, pokud o ni maji pochybnosti.

34 Vvéc C-362/14 (Schrems 1).
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22.

23.

24.

25.

26.

27.

Ndstroje pro preddvdni podle ¢ldnku 46 obecného narizeni o ochrané osobnich udaju

V ¢lanku 46 obecného nafizeni o ochrané osobnich Udajl se uvadi fada nastroji pro predavani
obsahuijicich ,, vhodné zaruky“, které mohou vyvozci vyuzit k prfedani osobnich udaji do tretich zemi,
pokud neexistuje rozhodnuti o odpovidajici ochrané. Hlavnimi druhy nastroji pro predavani podle
¢lanku 46 obecného nafizeni o ochrané osobnich udajl jsou tyto:

standardni doloZky o ochrané udajt (SSD),

zavazna podnikova pravidla,

kodexy chovani,
- mechanismy pro vydani osvédceni,

ad hoc smluvni dolozky.

At uz se rozhodnete pro kterykoliv nastroj pro predavani podle ¢lanku 46 obecného natizeni o ochrané
osobnich udajd, musite zajistit, Ze celkové budou vami predané osobni Udaje poZivat v zdsadé
rovnocenné Urovné ochrany.

Nastroje pro predavani podle ¢lanku 46 obecného natizeni o ochrané osobnich Udaji obsahuji hlavné
vhodné zaruky smluvni povahy, které se mohou vztahovat na predavani tdaja do vsech tretich zemi.
Situace ve treti zemi, do které predavate udaje, mlzZe presto vyzadovat, abyste tyto nastroje pro
predavani a zaruky, jez obsahuiji, doplnili o doplnujici opatfeni (,,dalsi opatreni”) s cilem zajistit v zasadé
rovnocennou Uroveri ochrany.

Vyjimky

Kromé rozhodnuti o odpovidajici ochrané a nastrojl pro predavani podle ¢lanku 46 obecného naftizeni
o ochrané osobnich udaji obsahuje obecné nafizeni o ochrané osobnich Udaju treti cestu, jak v jistych
situacich umoznit predavani osobnich tdaju. Jsou-li spinény zvlastni podminky, miZete stale predavat
osobni Udaje na zakladé vyjimky uvedené v ¢lanku 49 obecného nafizeni o ochrané osobnich udaja.

Clanek 49 obecného nafizeni o ochrané osobnich Gdajl je vyjimeéné povahy. Vyjimky, které obsahuje,
musi byt vykladany restriktivné a musi se tykat zejména cinnosti zpracovani, které jsou pfilezitostné
a neopakuji se. Sbor EDPB vydal Pokyny 2/2018 k vyjimkédm podle &lanku 49 nafizeni (EU) 2016/679. 3%

NezZ své preddavani zaloZite na vyjimce podle ¢lanku 49 obecného nafizeni o ochrané osobnich udaja,
musite ovérit, zda vase predavani spliiuje prisné podminky, které toto ustanoveni stanovi pro kazdé
predani.

* k%

Pokud vase predavani nemuze byt zdkonné zaloZeno na rozhodnuti o odpovidajici ochrané ani na
vyjimce podle ¢lanku 49, musite pokracovat krokem 3.

35C-311/18 (Schrems 11), body 130 a 133. Viz také bod 2.3 nize.
36 pro dali pokyny k této problematice viz https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation cs.
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2.2 Krok 3: Posudte, zda je nastroj pro predavani podle ¢lanku 46 obecného nafizeni
o ochrané osobnich udaju, ktery vyuzivate, ucinny s ohledem na vSechny okolnosti
predavani

Vybrat si nastroj pro predavani podle ¢lanku 46 obecného naftizeni o ochrané osobnich udaji nékdy

nemusi stacit. Nastroj pro predavani musi zajistit, aby Uroven ochrany zarucend obecnym natizenim

o ochrané osobnich Udaji nebyla pfeddnim znehodnocena.?” Jinymi slovy, vas$ nastroj pro pfedavani

musi byt ucinny i v praxi.

Pojmem ,u¢inny” se zde rozumi, Ze pfedavanym osobnim Udajim se ve treti zemi poskytuje Uroven
ochrany, kterd je v zdsadé rovnocennd urovni, kterd je zaru¢ena v EHP.3® Tak tomu neni v pfipadég,
pokud je vyvozci Udaji znemoZnéno splnit své povinnosti v souladu se zvolenym nastrojem pro
predavani podle ¢lanku 46 obecného naftizeni o ochrané osobnich adaji kvili pravnim predpisim a
praxi v dané treti zemi, které se pouziji na pfedavani.

Proto musite posoudit, pfipadné téz ve spolupraci s dovozcem, zda ve treti zemi existuje pravni predpis
nebo praxe, ktera snizuje ucinnost vhodnych zaruk nastrojl pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Udajl, které pouZivate, v souvislosti s konkrétné vasim predavanim udaja.
Ve vhodnych pfipadech by vdm dovozce Udaji mél poskytnout prislusné zdroje a informace tykajici se
tfeti zemé, ve které je usazen, a o pravnich predpisech, jimiz se pfedavani fidi. MlZete také vyuZit jiné
zdroje informaci, napfiklad ty, které jsou uvedeny v orientaénim vyctu v pfFiloze 3.3

Vase hodnoceni by mélo zohledriovat veskeré subjekty, které se Ucastni predani (napf. spravce,
zpracovatele a dilci zpracovatele zpracovavajici Udaje ve treti zemi), které jste urcili v ramci mapovani
predavani udajd. Cim vice spravcl, zpracovatelll ¢i dovozcl se do predavani zapojuje, tim sloZitéjsi
bude vase posouzeni. V tomto posouzeni mlzZete také zohlednit veskera dalsi predani, ke kterym muze
dojit.

Za timto ucelem budete muset prozkoumat charakteristiky kazdého vaseho predani a urcit, jak se na
tato predani poufZije vnitrostatni pravni rad zemé, do niz se Udaje predavaji (nebo do které se dale
predavaji).

PFislusna pravni situace bude zaviset na okolnostech predani, konkrétné:

- Ucelech, za kterymi jsou Udaje pfedavany a zpracovavany (napf. marketing, lidské zdroje,
ukladani, podpora IT, klinickd hodnoceni),

- druzich subjektl zapojenych do zpracovani (vefejné/soukromé, spravce/zpracovatel),

- odvétvi, ve kterém k predani dochazi (napf. reklamni technologie, telekomunikace,
financnictvi atd.),

- kategoriich predavanych osobnich udajl (napt. osobni Udaje tykajici se déti mohou v treti
zemi spadat do pUsobnosti zvlastnich pravnich predpist),

- zda budou udaje uloZeny ve tfeti zemi nebo zda existuje pouze vzdaleny pfistup k ulozenym
udajim v ramci EU/EHP,

- formdtu Udajl uréenych k pfedani (tj. prosty text / pseudonymizované nebo zasifrované*’),

37 Clanek 44 obecného nafizeni o ochrané osobnich udajti.

38 C-311/18 (Schrems II), body 105 a druhy bod nélezu.

3% Viz také bod 43 niZe v tomto dokumentu.

40 N&které tfeti zemé& neumoziiuji dovoz zasifrovanych udaja.
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35.

36.

37.

38.

39.

- mozZnosti, e Udaje mohou byt déle pfedany ze tfeti zemé do jiné tfeti zemé.*

V ramci platnych pravnich predpist budete muset posoudit, zda kterykoliv z nich neporusuje zavazky
obsaZzené v nastroji pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich udaja, ktery
jste si zvolili. Méli byste ovéfrit, zda je v praxi mozné ucinné uplatriovat zavazky umoziujici subjektim
udajli vykonavat sva prava v souvislosti s mezinarodnimi predavanimi (jako je zadost o pristup, opravu
nebo smazani v souvislosti s preddvanymi Udaji) a zda tomu nebrani pravo v tfeti zemi urceni.

Budete muset posoudit platna pravidla obecné povahy, pokud maji dopad na ucinné uplatnovani zaruk
obsazZenych v nastroji pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich udaja a
zakladni prava fyzickych osob (zejména pravo na soudni ochranu pfiznané subjektu udajl v pripadé
pristupu k pfeddavanym udajdm ze strany organ( verejné moci tfeti zemé).

V kazdém pripadé byste méli vénovat zvlastni pozornost vSem relevantnim pravnim predpisim,
zejména tém, které stanovi pozadavky na zpfistupnéni osobnich Udajd orgdnlim verejné moci nebo na
poskytnuti pravomoci témto organim verejné moci ziskat pristup k osobnim udajlim (napfiklad pro
ucely prosazovani trestniho prava, regulacniho dohledu a pro ucely narodni bezpecnosti). Pokud jsou
tyto pravomoci omezeny na to, co je nezbytné a pfiméfené v demokratické spoleénosti,*> nemusi mit
vliv na zdvazky obsazené v nastroji pro predavani podle ¢lanku 46 obecného natizeni o ochrané
osobnich Gdaju, ktery pouzivate.

Standardy EU, napftiklad ¢lanky 47 a 52 Listiny zakladnich prav EU, je tfeba pouZit jako referencni bod
k posouzeni, zda se tento pfistup ze strany organ( verejné moci omezuje na to, co je nezbytné
a pfimérené v demokratické spolecnosti, a zda je subjektim Udajd pfiznana ucinna soudni ochrana.

PFi provadéni tohoto posouzeni jsou rovnéz relevantni rizné aspekty pravniho fadu dané treti zeme,
tj. prvky uvedené v &l. 45 odst. 2 obecného nafizeni o ochrané osobnich Gdaji.** Napftiklad stav
pravniho statu v dané treti zemi mizZe byt relevantni pro posouzeni U¢innosti mechanismu dostupnych
pro fyzické osoby, které chtéji ziskat (soudni) ochranu pred nezakonnym pfistupem vlady k osobnim
Udajum. Existence komplexniho zakona na ochranu Udajd nebo nezdvislého Ufadu pro ochranu
osobnich udaju, jakoz i skuteénost, Ze je zemé stranou mezinarodnich nastroju zajistujicich zaruky pro
ochranu Udaj, miZe pfispét k zajisténi pfiméfenosti vlddniho zdsahu.*

* % %

Doporuceni EDPB o evropskych zdkladnich zarukdch stanovi prvky, které museji byt posouzeny za
Gcelem urceni, zda je moZné povazovat pravni rdmec upravujici pfistup k osobnim udajlim ze strany
organl verejné moci ve treti zemi, at uz jde o agentury narodni bezpe¢nosti nebo donucovaci organy,
za odUvodnény zdsah (a proto za zasah, ktery neohroZuje zdvazky pfijaté v ramci nastroje pro
predavani podle ¢lanku 46 obecného natizeni o ochrané osobnich udaja), ¢i nikoliv. Obezretny postup

41 pokud spréavce udélil pfedchozi konkrétni nebo obecné pisemné povoleni v souladu s €l. 28 odst. 2 obecného
nafizeni o ochrané osobnich udaju.

42 Viz &lanky 47 a 52 Listiny zakladnich prav EU, &l. 23 odst. 1 obecného nafizeni o ochrané osobnich Gdajd a
doporuceni EDPB ¢. 02/2020 o evropskych zakladnich zarukach tykajicich se opatfeni v oblasti sledovani, 10.
listopadu 2020, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-
recommendations-022020-european-essential_en.

43C-311/18 (Schrems 11), bod 104.

4 Napriklad: tmluva € 108 (Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat,
ETS ¢. 108) nebo Uumluva 108+ (Modernizovana imluva o ochrané osob se zfetelem na zpracovani osobnich dat,
CETS ¢. 223) stanovi v pfipadé poruseni ochrany udaji vymahatelné, mezinarodni pravni opravné prostredky a
prispiva k zajisténi minimalni Urovné ochrany osobnich Gdajl a respektovani soukromého Zivota.
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40.

41.

42.

43.

44.

je zejména na misté tehdy, pokud pravni predpis upravujici pfistup k idajim ze strany organ( verejné
moci je viceznacny nebo pokud neni verejné k dispozici.

’

Doporuceni EDPB o evropskych zakladnich zarukach muze poslouzit jako voditko pro situace predavani
udajli na zakladé nastroje pro predavani podle ¢lanku 46 vyvozcim a dovozclm udajl pti posuzovani,
zda takovéto pravomoci neodlvodnéné nezasahuji do povinnosti dovozce uUdajl zajistit v zasadé
rovnocennou Uroven ochrany.

To, Ze Uroven ochrany neni v zasadé rovnocennd, bude zejména patrné, pokud pravni predpis nebo
praxe tfeti zemé relevantni pro vase preddani nespliiuje pozadavky evropskych zakladnich zaruk.

Vase posouzeni musi byt v prvni fadé zaloZeno na verejné dostupnych prdvnich predpisech. Avsak
v nékterych situacich to nebude stacit, protoze pfrislusné treti zemé nemusi Zadny takovy pravni
predpis mit nebo miZe byt nedostatecny. Pokud si v takovém pfipadé presto chcete naplanovat
pfedani adajd, méli byste prozkoumat jiné relevantni a objektivni faktory*® a nespoléhat se na ty
subjektivni, jako je pravdépodobnost pfistupu verejnych organ( k vasim udajam zplsobem, ktery neni
v souladu se standardy EU. Toto posouzeni byste méli provést s naleZitou peclivosti a dikladné je
zdokumentovat, protoze ponesete zodpovédnost za rozhodnuti, které na zdkladé tohoto posouzeni
pfijmete.*®

Své posouzeni mlZete provést na zdkladé informaci ziskanych z jinych zdroji*’, napfiklad:

- prvky prokazujici, Ze organy treti zemé budou usilovat o ziskani pristupu k tdajim s védomim
¢i bez védomi dovozce Udaju s ohledem na oznamené precedenty, pravni predpisy a praxi,

- prvky prokazujici, Ze organy treti zemé budou schopny ziskat pfistup k udajim
prostfednictvim dovozce Udaji nebo prostfednictvim pfimého zachyceni komunikacniho
kandlu s ohledem na oznamené precedenty, pravni pravomoci a technické, financni a lidské
zdroje, které maji organy k dispozici.

Ve svém posouzeni muzZete v koneéném dusledku zjistit, Ze nastroj pro predavani podle ¢lanku 46
obecného naftizeni o ochrané osobnich udaju, ktery pouZivate, a vhodné zaruky, které obsahuje:

- U¢inné zajistuje, Ze predavanym osobnim Gdajim se ve tfeti zemi poskytuje Urover ochrany,
ktera je v zasadé rovnocenna Urovni zarucené v ramci EHP. Pravni predpisy a postupy treti
zemé platné pro predavani udaja stavi dovozce Udaji do postaveni, kdy musi splnit své
povinnosti v souladu se zvolenym nastrojem pro preddvani. Méli byste je opétovné hodnotit
v pravidelnych intervalech, nebo kdyz zjistite vyznamné zmény (viz krok 6),

- nezajistuje Ucinné v zasadé rovnocennou Uroveri ochrany. Dovozce Gdaji nemdze splnit své
povinnosti kvali pravnim predpisiim treti zemé a/nebo postuplm, které plati pro predani.
SDEU zd(raznil, Ze pokud nastroje pro predavani podle ¢lanku 46 obecného nafizeni o ochrané
osobnich Udajd nejsou dostatecné, je povinnosti vyvozce Gdajd, aby bud zaved! ucinna dalsi

opatfeni, nebo aby osobni Gdaje nepfedéval.*®

4> Viz bod 43 nize v tomto dokumentu, jakoz i pfilohu 3.

46 CI. 5 odst. 2 obecného natizeni o ochrané osobnich tdaja.
47 Viz také ptilohu 3.

48 SDEU, C-311/18 (Schrems Il), body 134-135.
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45.

46.

47.

48.

SDEU napfiklad rozhodl, Ze § 702 amerického zakona FISA nesplfiuje minimalni pozadavky, které jsou
v pravu EU svazané se zasadou proporcionality, takZze nelze mit za to, Ze jde o omezeni na to, co je
nezbytné nutné. To znamend, Ze Uroven ochrany programi povolenych § 702 zakona FISA neni
v zasadé rovnocennad zarukam, které stanovi pravo EU. Pokud tedy dovozce udajl nebo jakykoliv dalsi
pfijemce, jemuZ dovozce Udaje mUZe zpfistupnit Udaje, spadd do plsobnosti § 702 zakona FISA®, je
mozné na toto predani pouzit standardni dolozky o ochrané udajl (SSD) nebo jiné nastroje pro
predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich udaju, jestlize dalsi technicka
opatieni znemoZzniuji pristup k predanym udajlim nebo jestlize ¢ini tento pfistup nedcinnym.

2.4 Krok 4: Prijméte dalsi opatfeni

Pokud v ramci posouzeni v kroku 3 zjistite, Ze vas ndstroj pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Gdaji neni Gcinny, budete muset zvazit, pripadné ve spolupraci
s dovozcem, zda existuji dalsi opatreni, kterd by v kombinaci se zdrukami obsazenymi v nastroji pro
predavani mohla zajistit, aby byla prfeddavanym udajim poskytnuta ve tieti zemi takova Uroven
ochrany, kterd je v zdsadé rovnocennd urovni ochrany zaruéené v Unii.>° ,Dalsi opatfeni” ze své
podstaty dopliuji zaruky, které jiz poskytuje nastroj pro predavani podle ¢lanku 46 obecného natizeni
o ochrané osobnich Gdaja.*!

Musite jednotlivé ptipad od pfipadu urcit, ktera dalsi opatfeni by mohla byt icinnd pro soubor ptedani
do dané treti zemé pfri pouziti daného nastroje pro predavani podle ¢lanku 46 obecného nafizeni
o ochrané osobnich udajl. Budete moci vychazet ze svych predchozich posouzeni v rdmci jednotlivych
krok( (1, 2 a 3 vyse) a ovéfit s ohledem na zavéry téchto posouzeni pfipadnou Ucinnost dalSich opatfeni
pfi zarucovani poZzadované Urovné ochrany.

V zasadé mohou byt dalsi opatfeni smluvni, technické nebo organizacni povahy. Kombinace rdznych
opatreni tak, aby se navzdjem podporovala a posilovala, mize zvysit Uroven ochrany, a proto muze
prispét k dosazeni standardd EU.

Smluvni a organizacni opatfeni sama o sobé zpravidla nestaci ktomu, aby se zabranilo pfistupu
k osobnim udajlim ze strany organl verejné moci dané tfeti zemé (pokud tento pristup neodlivodnéné
zasahuje do povinnosti dovozce Udaju zajistit v zasadé rovnocennou Uroven ochrany). MuzZe totiz dojit
k situacim, kdy mohou pfistup k osobnim udajlim ze strany organ( verejné moci ve tietich zemich,
zejména za Ucelem sledovéni, znemozZnit ¢ udinit ned&innym pouze technickd opatfeni.>? V takovychto

49 § 702 zdkona FISA se poufZije, pokud jsou udaje ziskany ,od poskytovatele sluzeb elektronickych komunikaci
nebo s jeho pomoci” (§ 702 zdkona FISA = hlava 50 § 1881a pism. h) odst. 2 pododstavec A podbod vi) Sbirky
zakonl USA, ktery je pak definovan v hlavé 50 § 1881 pism. b) odst. 4 Sbirky zakon( USA takto:

»(A) provozovatel telekomunikaci ve smyslu definice uvedené v § 153 hlavy 47;

(B) poskytovatel sluzeb elektronickych komunikaci ve smyslu definice uvedené v § 2510 hlavy 18;

(C) poskytovatel vypocetni sluzby na dalku ve smyslu definice uvedené v § 2711 hlavy 18;

(D) jakykoliv dalsi poskytovatel komunikacnich sluzeb, ktery ma pristup k telegrafické nebo elektronické
komunikaci, at uz v ramci vysilani téchto komunikaci, nebo v ramci jejich skladovani, nebo

(E) urednik, zaméstnanec nebo agent subjektu popsaného v pododstavcich (A), (B), (C) nebo (D).”.

50 C-311/18 (Schrems II), bod 96.

51 109. bod odlvodnéni obecného nafizeni o ochrané osobnich Gdajti a véc C-311/18 (Schrems 11), bod 133.

52 pokud jde tento pfistup nad ramec toho, co je nezbytné a pfiméiené v demokratické spoleénosti; viz &lanky 47
a 52 Listiny zékladnich prav EU, ¢l. 23 odst. 1 obecného nafizeni o ochrané osobnich Udajl a doporuceni EDPB
02/2020 o evropskych zakladnich zarukach tykajicich se opatfeni v oblasti sledovani, 10. listopadu 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en.
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50.

51.

52.

situacich mohou smluvni ¢i organizacni opatfeni doplfiovat technicka opatfeni a posilovat celkovou
uroven ochrany udaju, napfiklad vytvofenim prekazek pro pokusy organli verejné moci ziskat pristup
k udajlm zplsobem, ktery neni v souladu se standardy EU.

Ve spolupréci s dovozcem udajl muzete, pokud je to vhodné, prozkoumat nasledujici (orientacni)
seznam faktor( s cilem urcit, ktera dalsi opatreni by byla nejucinnéjsi pro ochranu predavanych udaja:

- format udajd urcenych k pfedani (tj. prosty text / pseudonymizované nebo zasifrované),

- povaha udaja,

- délka a sloZitost pracovnich tok(l zpracovavani udajli, pocet subjektl zapojenych do
zpracovani a vztahy mezi nimi (napf. zda se predavani Ucastni vice spravcl nebo jak spravci,
tak zpracovatelé, nebo zda jsou zapojeni zpracovatelé, ktefi budou Udaje od vas predavat
vasemu dovozci Udajli (vzhledem k prislusnym ustanovenim, ktera pro né budou platit podle
pravnich pfedpisu tieti zemé uréeni)),>?

- moznost, Ze Udaje mohou byt ddle predavany v ramci téze treti zemé, nebo dokonce do jiné
tfeti zemé (napf. zapojeni diléich zpracovatelt dovozce udaji>*).

Priklady dalSich opatreni

Nékteré priklady technickych, smluvnich a organizacnich opatreni, kterd je mozné zvazit, mlzete nalézt
v orientacnich seznamech popsanych v pfiloze 2.

* % %

Pokud jste zavedli uc¢inna dalsi opatieni, kterd v kombinaci s vdami zvolenym nastrojem pro predavani
podle ¢lanku 46 obecného nafizeni o ochrané osobnich Udajli dosahuji takové Urovné ochrany, ktera
je nyni v zdsadé rovnocenna drovni ochrany zarucené v ramci EHP: mUzZete pfistoupit k predavani
udaja.

Pokud nejste schopni najit nebo provést Ucinnd dalsi opatfeni, ktera zajisti, aby predavané osobni
Udaje poZivaly v zasadé rovnocenné Urovné ochrany,> nesmite zahdjit pfedavani osobnich udaj do
dotcené tieti zemé na zakladé ndastroje pro preddavani podle ¢lanku 46 obecného nafizeni o ochrané
osobnich udajud, ktery pouZivate. Pokud jiz pfedavani udaja provadite, mate povinnost predavani
osobnich Udajll pozastavit nebo ukonéit.>® V souladu se zarukami obsazenymi v ndstroji pro pfedavani
podle ¢lanku 46 obecného nafizeni o ochrané osobnich tGdajd, ktery pouzivate, by dovozce mél udaje,
které jste jiz pfedali do dané tfeti zemé, a jejich kopie vratit vdm nebo znidit v celém rozsahu.>’

3 Obecné nafizeni o ochrané osobnich Gdajd udéluje sprdvcim a zpracovatelim riizné povinnosti. PFedavani
mUze probihat mezi spravci, mezi spoleénymi spravci, od spravce zpracovateli a od zpracovatelll spravciim nebo
mezi zpracovateli na zdkladé povoleni spravce.

%4 Viz pozndmka pod &arou 25.

55 Pokud jde tento pfistup nad ramec toho, co je nezbytné a pfiméiené v demokratické spoleénosti; viz &lanky 47
a 52 Listiny zékladnich prav EU, ¢l. 23 odst. 1 obecného nafizeni o ochrané osobnich Udajd a doporuceni EDPB
02/2020 o evropskych zakladnich zarukach tykajicich se opatfeni v oblasti sledovani, 10. listopadu 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en .

6 C-311/18 (Schrems II), bod 135.

57 Viz dolozku 12 v pfiloze k rozhodnuti 87/2010 o SSD, viz (dobrovolny) dodateény zavére&ny odstavec uvedeny
v pfiloze B rozhodnuti 2004/915/ES.
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Priklad: pravni rad treti zemé zakazuje dalSi opatieni, ktera jste urcili (napf. zakazuje pouziti Sifrovani),
nebo jinak brani jejich G¢innosti. Do této zemé nesmite zahdjit predavani osobnich udajl nebo musite
do této zemé zastavit v soucasnosti probihajici predavani.

Pokud se rozhodnete, Ze budete i nadale provadét predavani bez ohledu na skutecnost, Ze dovozce
neni schopen dostat zavazk(m pfijatym v ramci nastroje pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Gdajd, méli byste uvédomit pfislusny dozorovy ufad v souladu
s konkrétnimi ustanovenimi vlozenymi do daného nastroje pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Udaj(.%® Pfislusny dozorovy Gfad doéasné nebo trvale zakdZe predavani
Udajd v pfipadech, kdy dospéje k zavéru, Ze nelze zajistit v zdsadé rovnocennou Uroveri ochrany.>®

Prislusny dozorovy urad mize uloZit jakakoliv dalsi napravna opatieni (napf. pokutu), pokud navzdory
skutecnosti, Ze nemUZete prokazat v zasadé rovnocennou uroven ochrany v dané treti zemi, zahdjite
predavani udajd nebo v ném budete pokracovat.

2.5 Krok 5: Procesni kroky, pokud jste urcili ucinna dalsi opatfeni

Procesni kroky, které mozna budete muset podniknout v pfipadé, Ze jste urcili Ucinna dalsi opatreni,
ktera je tfeba zavést, se mohou liSit v zavislosti na nastroji pro predavani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Udajd, ktery pouzivate nebo zamyslite pouzit.

2.5.1 Standardni dolozky o ochrané udaja (,,SSD“) (¢l. 46 odst. 2 pism. c¢) a d) obecného
nafizeni o ochrané osobnich udaju)

Pokud mate v umyslu zavést dalsi opatfeni dopliujici SSD, neni nutné, abyste Zzadali o povoleni
pfislusného dozorového uUradu pfidat tento druh dolozek nebo dalsSich zaruk, pokud urcena dalsi
opatfeni nejsou v pfimém nebo nepfimém rozporu s SSD a pokud jsou dostatecna k zajisténi, Ze neni
znehodnocena Uroveri ochrany zaruéend obecnym nafizenim o ochrané osobnich 1daj.%° Vyvozce a
dovozce Udaju museji zajistit, Ze neni mozné zadnym zplsobem vykladat dalsi dolozky jako zplsob
omezeni prav a povinnosti stanovenych v SSD ani za zpUsob sniZeni Urovné ochrany. Toto byste méli
schopni byt prokazat, véetné jednoznacnosti vSech dolozZek, a to v souladu se zasadou odpovédnosti a
vasim zavazkem zajistit dostatecnou Uroven ochrany udaju. Prislusné dozorové Ufady maji pravomoc
tyto doplniujici dolozky prezkoumavat, bude-li to potieba (napfiklad v pfipadé stiznosti nebo Setfeni
z vlastniho podnétu).

58 \/iz Casto kladené otazky EDPB k rozsudku Soudniho dvora Evropské unie ve véci C-311/18 - Data Protection
Commissioner v. Facebook Ireland Ltd a Maximillian Schrems, prijaté dne 23. ¢ervence 2020, a zejména casto
kladené otazky €. 5, 6 a 9. Viz také dolozku 4 pism. g) rozhodnuti Komise 2010/87/EU, jakoZ i dolozku 5 pism. a)
rozhodnuti Komise 2001/497/ES a ,,soubor 11“ dolozku Il pism. c) pfilohy rozhodnuti Komise 2004/915/ES.

59 C-311/18 (Schrems II), body 113 a 121.

80 109. bod odGvodnéni obecného nafizeni o ochrané osobnich Udajd uvadi: ,Skuteénost, 7e spravci a
zpracovatelé mohou pouZivat standardni doloZky o ochrané Udajd ptijaté Komisi nebo dozorovym Gfadem, by
neméla spravcdm ani zpracovateldm branit vtom, aby zahrnuli standardni dolozky o ochrané udaji i do
rozsahlejsich smluv, jako je smlouva mezi zpracovatelem a dalsim zpracovatelem, nebo doplnili jiné dolozky ¢i
dalsi zaruky, pokud tyto nejsou v pfimém nebo nepfimém rozporu se standardnimi smluvnimi doloZzkami
prijatymi Komisi nebo dozorovym ufadem nebo pokud se nedotykaji zakladnich prav ¢i svobod subjektl adaja.”
Podobna ustanoveni se poskytuji v souborech SSD pfijatych Evropskou komisi v souladu se smérnici 95/45/ES.
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Pokud mate v iUmyslu zménit standardni dolozky o ochrané tdajl nebo pokud dopInéna dalsi opatreni
»jS0U v rozporu” pfimo nebo nepfimo se standardnimi doloZzkami o ochrané udajli, ma se za to, Ze jiz
nepouZivate standardni doloZky o ochrané udaji (SSD)®!, a musite poZddat o povoleni pfislusny
dozorovy Urad v souladu s ¢l. 46 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaja.

2.5.2 Zavaznd podnikova pravidla (¢l. 46 odst. 2 pism. b) obecného nafizeni o ochrané
osobnich udaju)

Argumentace poufZita v rozsudku ve véci Schrems |l plati i pro jiné nastroje pro predavani podle ¢l. 46
odst. 2 obecného nafizeni o ochrané osobnich Gdajl, protoZe viechny tyto nastroje jsou v zasadé
smluvni povahy, tudiz zaruky stanovené zde stranami ani jejich prijaté zdvazky nemohou zavazovat
orgény vefejné moci tfetich zemi.®

Rozsudek ve véci Schrems Il je relevantni pro predavani osobnich Udaji na zdkladé zavaznych
podnikovych pravidel, protoZe pravni predpisy tfetich zemi mohou mit vliv na ochranu, kterou tyto
nastroje poskytuji. Konkrétni dopad rozsudku Schrems Il na zavazna podnikova pravidla se stdle
projedndava. Sbor EDPB poskytne, jakmile to bude mozné, vice podrobnosti, zda mize byt nutné do
zadvaznych podnikovych pravidel zaélenit dal$i zavazky, v referenénich dokumentech WP256/257.53

Soudni dvir zdUdraznil, Ze je odpovédnosti vyvozce Udaji a dovozce udajl, aby posoudili, zda droven
ochrany vyZzadovana pravem Unie je v dotycné treti zemi dodrZovdna, a stanovili, zda lze v praxi
dodrZet zaruky poskytované standardnimi smluvnimi dolozkami (SSD) a zavaznymi podnikovymi
pravidly. Pokud tomu tak neni, méli byste posoudit, zda mlzete pomoci dalSich opatfeni zajistit Uroven
ochrany, ktera je v zasadé rovnocenna Urovni ochrany poskytované v EHP, a zda prdvni pfedpisy nebo
praxe dané tfeti zemé nenarusi tato dal$i opatfeni a nezabrani jejich Gcinnosti.

2.5.3 Ad hoc smluvni dolozky (¢l. 46 odst. 3 pism. a) obecného nafizeni o ochrané osobnich
udaju)

Argumentace poufZita v rozsudku ve véci Schrems |l plati i pro jiné nastroje pro predavani podle ¢l. 46
odst. 2 obecného nafizeni o ochrané osobnich Gdajl, protoZe viechny tyto nastroje jsou v zasadé
smluvni povahy, tudiZ zaruky stanovené zde stranami ani jejich prijaté zavazky nemohou zavazovat
organy vefejné moci tfetich zemi.%* Rozsudek ve véci Schrems Il je proto relevantni pro pfedavani
osobnich Udajl na zakladé ad hoc smluvnich doloZek, protoZe pravni predpisy tfetich zemi mohou mit
vliv na ochranu, kterou tyto nastroje poskytuji. Konkrétni dopad rozsudku Schrems Il na ad hoc dolozky
se stdle projedndva. Sbor EDPB poskytne vice podrobnosti, jakmile to bude mozné.

61 Viz analogicky Stanovisko EDPB 17/2020 k névrhu standardnich smluvnich doloZek pfedlozenému slovinskym
dozorovym ufadem (¢l. 28 odst. 8 obecného nafizeni o ochrané osobnich Udajd) k jiz prijatym SSD podle ¢lanku
28, jez obsahuje podobné ustanoveni (,Sbor dale pfipomina, Ze moznost pouzit standardni smluvni dolozky
prijaté dozorovym ufadem nebrdni strandm vtom, aby dopliovaly dalsi dolozky nebo dalsi zaruky za
predpokladu, Ze tyto nebudou pfimo nebo nepfimo v rozporu s pfijatymi standardnimi smluvnimi dolozkami
nebo nebudou zasahovat do zakladnich prav nebo svobod subjektd Gdajh. Dale, pokud budou standardni dolozky
pozménény, nebude se mit za to, Ze strany provedly pfijaté standardni smluvni dolozky“),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_cs.pdf.

62 SDEU, C-311/18 (Schrems II), bod 132.

83 Pracovni skupina zfizena podle ¢lanku 29, Pracovni dokument, kterym se zavadi tabulka s prvky a zdsadami
nachazejicimi se v zavaznych podnikovych pravidlech, naposledy revidovany a pfijaty dne 6. tnora 2018, WP 256
rev.01; pracovni skupina zfizend podle ¢lanku 29, Pracovni dokument, kterym se zavadi tabulka s prvky
a zasadami nachdzejicimi se v zdvaznych podnikovych pravidlech, naposledy revidovany a pfijaty dne 6. Gnora
2018, WP 257 rev.01.

64 SDEU, C-311/18 (Schrems II), bod 132.
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2.6 Krok 6: Ve vhodnych intervalech provadéjte opétovné hodnoceni

Musite pribézné monitorovat, pripadné i ve spolupréci s dovozci Udajll, zmény v treti zemi, do které
jste predali osobni Udaje, které by mohly mit vliv na vase pocatecni posouzeni Urovné ochrany a na
rozhodnuti, ktera jste moZna nasledné pfijali ohledné predavani udajl. DodrZovat zasadu
odpovédnosti plati stale (¢l. 5 odst. 2 obecného natizeni o ochrané osobnich udaja).

Meéli byste zavést dostatecné spolehlivé mechanismy, abyste dokazali zajistit, Ze mUZete okam?zité
pozastavit nebo ukoncit predavani udajl, pokud:

- dovozce porusil zavazky, které na sebe vzal v rdmci nastroje pro predavani podle ¢lanku 46
obecného nafizeni o ochrané osobnich Udajli, nebo témto zdvazkim neni schopen dostat,
nebo

- dalsi opatreni jiz nejsou v dané treti zemi ucinna.
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3 ZAVER

Obecné naftizeni o ochrané osobnich Udajl stanovi pravidla pro zpracovani osobnich Gdaji EHP a tim
umoznuje volny pohyb osobnich Gdaji vramci tohoto prostoru. Kapitola V obecného nafizeni
o ochrané osobnich Gdaji upravuje predavani osobnich Udaji do tretich zemi a nastavuje vysokou
latku: predani nesmi znehodnotit Uroveri ochrany fyzickych osob zaruéenou obecnym nafizenim
o ochrané osobnich udajl (¢lanek 44 obecného nafizeni o ochrané osobnich udajl). V rozsudku ve véci
C-311/18 (Schrems 1) SDEU zduraznil nutnost zajistit kontinuitu Grovné ochrany poskytované podle
obecného nafizeni o ochrané osobnich Gdaji osobnim udajim pfedavanym do tieti zemé.

Mate-li zajistit v zasadé rovnocennou Uroven ochrany vasich Udajli, musite se v prvni fadé dikladné
seznamit s okolnostmi vaseho predavani. Musite rovnéz zkontrolovat, Ze Udaje, které predavate, jsou
pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou predavany a
zpracovavany ve treti zemi.

Také musite urcit nastroje pro predavani, které pro sva predani pouzivate. Pokud nastrojem pro
pfedani neni rozhodnuti o odpovidajici ochrané, musite jednotlivé pfipad od pfipadu ovéfit, zda pravni
fad Ci praxe dané treti zemé urceni neznehodnocuje v souvislosti svasimi predavanimi zaruky
obsaZené v nastroji pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich Gdaja. Pokud
nastroj pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich Udaji sam o sobé
nedokaze osobnim Udajum, které predavate, zajistit Uroven ochrany, ktera je v zdsadé rovnocenna,
mohou tuto mezeru vyplnit dalsi opatreni.

Pokud nejste schopni najit nebo provést Ucinnd dalsi opatieni, ktera zajisti, aby preddvané osobni
Udaje poiZivaly v zdsadé rovnocenné Urovné ochrany, nesmite zahajit predavani osobnich udajd do
dotcené treti zemé na zadkladé vami zvoleného nastroje pro predavani. Pokud jiz predavani udajl
provadite, mate povinnost okamzité predavani osobnich Udajli pozastavit nebo ukondit.

Pfislusny dozorovy Urad ma pravomoc pozastavit nebo ukoncit predavani osobnich udaji do treti
zemé, pokud neni zarucena takova ochrana predavanych udajl, kterou vyZaduje pravo EU, zejména
¢lanky 45 a 46 obecného naftizeni o ochrané osobnich Gdajl a Listina zakladnich prav.

Za Evropsky sbor pro ochranu osobnich udaj

predsedkyné

(Andrea Jelinek)

65C-311/18 (Schrems II), bod 93.
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PRILOHA 1: DEFINICE

o ,Treti zemi“ se rozumi jakdkoliv zemé, kterad neni ¢lenskym statem EHP.

J ,EHP“ se rozumi Evropsky hospodarsky prostor a zahrnuje ¢lenské staty Evropské unie a Island,
Norsko a Lichtenstejnsko. Na tyto tfi uvedené staty se obecného nafizeni o ochrané osobnich udaju
vztahuje na zédkladé dohody o EHP a zejména jeji pfilohy Xl a protokolu ¢. 37.

J ,Obecnym nafizenim o ochrané osobnich Udaji” se rozumi nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajd a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaja).

o ,Listinou” se rozumf Listina zakladnich prav Evropské unie, Ut. vést. C 326, 26.10.2012, s. 391—
407.
J Zkratkou ,,SDEU“ se rozumi Soudni dvir Evropské unie. Jedna se o soudni organ Evropské unie

a ve spolupraci se soudy ¢lenskych statu zajistuje jednotné uplatriovani a vyklad prava EU.

. ,Dovozcem Udaji” se rozumi spravce nebo zpracovatel v rdmci EHP, ktery predava osobni
Udaje spravci nebo zpracovateli ve treti zemi.

. ,Vyvozcem Udajl“ se rozumi spravce nebo zpracovatel ve tieti zemi, ktery pfijima osobni idaje
preddvané z EHP nebo k nim ziskava pfistup.

J »,Nastrojem pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich udaja” se
rozumi vhodné zaruky podle ¢lanku 46 obecného nafizeni o ochrané osobnich udaja, které zavedou
vyvozci Udajl pfi preddvani osobnich Gdaji do treti zemé v pripadé, Ze neexistuje rozhodnuti
o odpovidajici ochrané v souladu s ¢l. 45 odst. 3 obecného nafizeni o ochrané osobnich udajua. V ¢l. 46
odst. 2 a 3 obecného nafizeni o ochrané osobnich Gdajd je uveden seznam nastrojl pro predavani
podle ¢lanku 46 obecného nafizeni o ochrané osobnich udajt, které mohou sprévci a zpracovatelé
vyuzit.

o Zkratkou ,SSD“ se rozumi standardni doloZzky o ochrané udaja (¢i ,standardni smluvni
dolozky“) pfijaté Evropskou komisi pro predavani osobnich udajl mezi spravci ¢i zpracovateli v EHP a
spravci Ci zpracovateli v zemich mimo EHP. Standardni smluvni dolozky pfijaté Evropskou komisi jsou
podle obecného naftizeni o ochrané osobnich Gdajl jednim z nastrojl pro predavani, a to v souladu s ¢l.
46 odst. 2 pism. c) a ¢l. 46 odst. 5 obecného nafizeni o ochrané osobnich tGdaju.
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PRILOHA 2: PRIKLADY DALSICH OPATREN/

Nasledujici opatieni slouZi jako pfiklady dalSich opatfeni, kterd mlzZete zvazit, pokud dospéjete ke
kroku 4 ,,Prijméte dalsi opatreni”. Tento seznam neni vycerpavajici. Vybér a provedeni jednoho nebo
nékolika z téchto opatfeni nezajisti nutné a systematicky, Ze vase predani bude splfiovat standard
v zasadé rovnocenné ochrany, ktery uklada pravo EU. Méli byste vybrat ta dalSi opatfeni, ktery mohou
tuto Uroven ochrany vasim predanim ucinné zarucit.

Jakakoliv dalsi opatfeni mohou byt povazovana za ucinna ve smyslu rozsudku SDEU ve véci ,Schrems
I1“, pokud odstranuji konkrétni nedostatky zjisténé ve vasem posouzeni pravni situace ve treti zemi a
v rozsahu, v jakém tyto nedostatky odstraniuji. Pokud v kone¢ném dasledku nemUzete zajistit v zasadé
rovnocennou Uroven ochrany, nesmite osobni Udaje pfedavat.

Jako spravce nebo zpracovatel jiz mizZete byt povinni provadét néktera z opatfeni popsanych v této
pfiloze, i pokud se na vaseho dovozce Udaje vztahuje rozhodnuti o odpovidajici ochrané, obdobné jako
jste moZna povinni je provést pf¥i zpracovavani idaji v rdmci EHP.%

Technicka opatreni

Tento oddil popisuje orientacni priklady technickych opatfeni, kterda mohou doplnit zaruky obsazené
v nastrojich pro predavani podle ¢lanku 46 obecného natizeni o ochrané osobnich udajl s cilem zajistit
soulad s urovni ochrany, kterd je pozadovana podle prava EU v souvislosti s predanim osobnich udaja
do treti zemé. Tato opatfeni budou nutna zejména v pfipadé, Ze pravo této treti zemé uklada prijemci
osobnich udaji povinnosti, které jsou v rozporu se zarukami poskytovanymi nastroji pro predavani
podle ¢lanku 46 obecného nafizeni o ochrané osobnich Udajd, a mohou tedy ohrozit smluvni zaruku
odpovidajici Urovné ochrany pred pristupem organl verfejné moci uvedené treti zemé k témto
udajom.®’

Pro vétsi jasnost tento oddil uvadi nejprve technicka opatieni, kterd by mohla byt potencidlné ucinna
v nékterych scénarich / ptipadech pouZiti s cilem zajistit v zasadé rovnocennou Uroven ochrany. Potom
jsou vtomto oddile uvedeny nékteré scénare / pripady pouZiti, kdy nelze najit Zadna technicka
opatreni, ktera by zajistila tuto Uroven ochrany.

Opatreni uvedena nize maji zajistit, aby pristup k predavanym adajlim ze strany organ( verejné moci
ve tretich zemich nesnizil u¢innost vhodnych zaruk obsaZzenych v nastrojich pro predavani podle ¢lanku
46 obecného natizeni o ochrané osobnich Udajl. Tato opatieni se pouZiji, i kdyZ je pfistup organ(
verejné moci v souladu s prdvem zemé dovozce, pokud jde tento pfistup nad ramec toho, co je
nezbytné a pFiméfené v demokratické spoleénosti®®. Cilem téchto opatieni je pfedem zabrénit
pristupu, ktery mize byt v rozporu s pravnimi predpisy, tim, Ze se orgdnim znemozni identifikace
subjektl udajd, vyvozovani informaci o nich, urceni jejich identity na zakladé vylouceni jinych mozZnosti

8 (|. 5 odst. 2 obecného nafizeni o ochrané osobnich tdajt, ¢lanek 32 obecného natizeni o ochrané osobnich
udaja.

67 C-311/18 (Schrems II), bod 135.

68 Viz €lanky 47 a 52 Listiny zadkladnich prav EU, €l. 23 odst. 1 obecného nafizeni o ochrané osobnich tGdaji a
doporuceni EDPB o evropskych zakladnich zarukach tykajicich se opatreni v oblasti sledovani.
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v jiném kontextu nebo pfifazovani predanych udajl k jinym souborim Gdaja, které mohou byt v jejich
vlastnictvi a které mohou obsahovat kromé jinych Gdaji on-line identifikatory poskytované pristroji,
aplikacemi, néstroji a protokoly pouzivanymi subjekty Udajd v jinych kontextech.

Organy vefejné moci ve tretich zemich mohou usilovat o ziskani pfistupu k predanym Gdajim

a) béhem prenosu prostrednictvim pristupu ke komunikaénim kanalim pouzivanym k predavani
Udajud do zemé prijemce. Tento pfistup mlze byt pasivni a v takovémto pripadé je potom obsah
komunikace, pfipadné po provedeni procesu vybéru, jednoduse zkopirovan. Pfistup vsak mlze
byt také aktivni v tom smyslu, Ze se organy verejné moci vloZi do komunikacniho procesu nejen
tim, Ze si prectou obsah, ale také tim, Ze jeho ¢asti zmanipuluji nebo potlaci;

b) zatimco jsou tyto Udaje uchovavany zamyslenym prijemcem udajl, a to bud'tim, Ze zazadaji
o pristup do prostor zpracovani jako takovych, nebo tim, Ze uloZi pfijemci Udaji povinnost najit a
vytéZit Udaje, o které maji organy zajem, a tyto Udaje organim predat.

Tento oddil se zabyva scénafi, kdy jsou uplatnéna opatteni, kterd jsou Gcinna v obou pfipadech. Je
mozné pouzit i rlizna dalsi opatieni, kterd mohou byt za danych okolnosti konkrétnich pripadl predani
dostatecnd, pokud prdvo pfijimajici zemé stanovi pouze jeden druh pfistupu. Je proto nezbytné, aby
vyvozce Udajl peclivé analyzoval, a to i s podporou dovozce Udajd, povinnosti uloZzené dovozci.

Napfiklad dovozci idaji v USA, na které se vztahuje hlava 50 § 1881a Shirky zakon’ USA (§ 702 zédkona
FISA), maji pfimou povinnost poskytnout pfistup k dovezenym osobnim udajlim, ktera jsou v jejich
vlastnictvi, spravé nebo pod jejich kontrolu, nebo tyto Udaje postoupit. Tato povinnost mize zahrnovat
i veskeré sifrovaci klice nezbytné k zajisténi necitelnosti udaju.

Tyto scénare popisuji zvlastni okolnosti a pfijata opatreni. Jakékoliv zmény scénaili mohou vést
k odliSnym zavéram.

Spravci mozna budou muset pouzit néktera nebo vSechna zde popsana opatreni bez ohledu na Uroven
ochrany, kterou stanovi platné pravni predpisy dovozci Udajl, protoZze museji za konkrétnich okolnosti
predani postupovat v souladu s ¢lanky 25 a 32 obecného nafizeni o ochrané osobnich udaja. Jinymi
slovy, vyvozci mohou byt povinni provadét opatfeni popsana v tomto dokumentu, i pokud se na jejich
dovozce uUdaje vztahuje rozhodnuti o odpovidajici ochrané, obdobné jako v pfipadé, kdy sprédvci a
zpracovatelé mohou byt povinni tato opatfeni provést pfi zpracovavani tdajd v ramci EHP.

Pfipad pouziti 1: UloZeni Udajl pro ucely zélohovani a jiné uUcely, které nevyzaduji pristup
k nezasifrovanym udajim

Vyvozce Udajl vyuzZiva poskytovatele sluzeb hostingu v tfeti zemi za ucelem ukladani osobnich udaju,
napf. za Ucelem zalohovani.

Pokud

1. osobni Udaje jsou pred pfedanim zpracovany formou silného Sifrovani;

2. algoritmus Sifrovani a nastaveni jeho parametr( (napf. délka klice, pfipadné provozni maéd) jsou
v souladu se stavem techniky a je moZné je povaZovat za odolné vici kryptoanalyze provadéné
organy verejné moci v zemi pfijemce s ohledem na zdroje a technické schopnosti, které maji tyto
organy k dispozici (napf. vypocetni kapacita pro utoky hrubou silou);

3. sila Sifrovani zohledriuje konkrétni casové obdobi, po které je nutné zachovavat divérnost
zaSifrovanych osobnich Gdaji;
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algoritmus Sifrovani je bezchybné proveden naleZité spravovanym softwarem, u kterého byl
ovéren soulad se specifikaci zvoleného algoritmu, napfiklad prostfednictvim vydavani osvédceni;
sprava klica je spolehliva (jejich generovani, pouzivani, ukladani, pripadné prifazeni k totoznosti
zamysleného pfijemce a zruseni) a

kli¢e jsou uchovavany pouze pod kontrolou vyvozce udajl nebo jinych subjektll povérenych timto
Ukolem, ktefi maji sidlo v EHP nebo ve treti zemi nebo na jejim Uzemi nebo jde o jedno ¢i vice
konkrétnich odvétvi v ramci treti zemé, nebo v ramci mezinarodni organizace, u které Komise
v souladu s ¢lankem 45 obecného nafizeni o ochrané osobnich Gdajd stanovila, Ze je zajisténa
odpovidajici roven ochrany,

pak se sbor EDPB domniva, Ze provedené Sifrovani predstavuje ucinné dalsi opatreni.

Pfipad pouziti 2: Predani pseudonymizovanych udajd

Vyvozce udaji nejprve pseudonymizuje Udaje, které ma v drZeni, a pak je predd do treti zemé
k analyze, napf. pro ucely vyzkumu.

Pokud

1.

vyvozce Udajll predava osobni Udaje zpracované takovym zplisobem, Ze tyto osobni Udaje jiz neni
mozné priradit ke konkrétnimu subjektu udajl ani je neni mozné pouzit k identifikaci subjektu
Udajd vylouéenim jinych moZnosti ve vétsi skuping, a to bez poufZiti dodateénych informaci®;

tyto dalsi informace jsou spravovany vyluéné pod kontrolou vyvozce Udajl a jsou uchovavany
v nékterém clenském staté nebo v tfeti zemi, Uzemi nebo v rdmci jednoho ¢i vice konkrétnich
odvétvi vramci treti zemé nebo vramci mezindrodni organizace, ukteré Komise v souladu
s ¢lankem 45 obecného nafizeni o ochrané osobnich Udajli stanovila, Ze je zajisténa odpovidajici
uroven ochrany;

zpfistupnéni nebo neopravnénému pouzivani téchto dalsSich informaci se zabrani prostfednictvim
technickych a organizacnich zaruk, je zajisténo, Ze vyvozce Udajl si zachova vyluénou kontrolu nad
algoritmem nebo repozitarem, ktery umoziuje opétovnou identifikaci pomoci dalSich informaci, a
spravce prostfednictvim ddkladné analyzy dotcenych Udaji a s ohledem na veskeré informace,
kterymi organy verejné moci pfijimajici zemé mohou disponovat, stanovil, Ze pseudonymizované
osobni Udaje neni mozné priradit identifikované nebo identifikovatelné fyzické osobé, a to ani
kfiZzovym porovnanim s takovymito informacemi,

pak se sbor EDPB domniva, Ze provedena pseudonymizace predstavuje uc¢inné dalsi opatreni.

Upozoriiujeme, Ze v fadé situaci mohou prvky fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby, jeji fyzickd lokace nebo jeji interakce

8 V souladu sé&l. 4 bodem 5 obecného nafizeni o ochrané osobnich Udajd: ,,pseudonymizaci’ [se rozumi]
zpracovani osobnich adaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu udaji bez poufZiti
dodatecnych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené a vztahuji se na né technicka
a organizacni opatreni, aby bylo zajisténo, Zze nebudou pftifazeny identifikované ¢i identifikovatelné fyzické
osobé;”.
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s internetovymi sluzbami v danych ¢asovych okamZicich’® umoZiovat identifikaci dané osoby, i kdyZ
neni uvedeno jeji jméno, adresa nebo jiné prosté identifikatory.

To plati zvlast v pripadé, kdy se udaje tykaji vyuzivani informacnich sluzeb (datum pfistupu, poradi
navstivenych prvkd, charakteristika pouzitych zafizeni atd.). Tyto sluzby mohou, pokud jde o dovozce
osobnich Udaja, podléhat povinnosti udélit pfistup tymz orgdnim verejné moci v jejich jurisdikci, které
pak budou pravdépodobné disponovat Udaji o pouzivani téchto informacnich sluzeb ze strany osoby

(osob), na kterou (které) se zaméruiji.

Kromé toho vzhledem k tomu, Ze uZivani nékterych informacnich sluzeb je ze své podstaty verejné,
nebo vzhledem k vyuZitelnosti téchto Gdaju stranami, které maji vyznamné zdroje, budou spravci
muset postupovat s mimoradnou peclivosti, protoZe organy verejné moci v jejich jurisdikcich
pravdépodobné disponuji idaji o vyuzivani informacnich sluZzeb osobou, na kterou se zamértuiji.

PF¥ipad pouziti 3: Sifrované Udaje, které tfetimi zemémi pouze tranzituji

Vyvozce Udaje chce predat Udaje na misto urceni, které se uznavad na misto, jez nabizi dostatecnou
ochranu v souladu s ¢lankem 45 obecného nafizeni o ochrané osobnich Gdajd. Udaje sméFuji pres treti
zemi.

Pokud

1. vyvozce udaji predava osobni Udaje dovozci Gdaju v jurisdikci zajistujici dostateénou ochranu,
Udaje se prepravuji pres internet a mohou byt zemépisné presmérovany pres treti zemi, ktera
nezajistuje v zdsadé rovnocennou Urover ochrany;

2. pouzije se prepravni Sifrovani, u kterého je zaruceno, Ze pouzité Sifrovaci protokoly odpovidaji
stavu techniky a nabizeji Gcinnou ochranu pred aktivnimi a pasivnimi Gtoky za pouziti zdrojd,
o kterych je znamo, Ze jsou k dispozici organlim verejné moci dané treti zemé;

3. deSifrovani je moZné pouze mimo danou tieti zemi;

4. strany, které se komunikace ucastni, se dohodnou na davéryhodném certifikacnim organu nebo
infrastrukture verejného klice;

5. pouiiji se zvlastni ochranna opatieni odpovidajici stavu techniky proti aktivnim a pasivnim utokdm
na Udaje sSifrované pro prepravu;

6. v pfipadé, Ze Sifrovani pro prepravu nezajistuje samo o sobé dostatecnou bezpecnost kvali
zkuSenostem se slabymi misty pouzité infrastruktury nebo softwaru, jsou osobni Udaje rovnéz
Sifrovany prostrednictvim koncového Sifrovani v aplikacni vrstvé za pomoci metod Sifrovani
odpovidajicich stavu techniky;

7. algoritmus Sifrovani a nastaveni jeho parametr( (napf. délka klice, pfipadné provozni mad) jsou
v souladu se stavem techniky a je mozné je povaZovat za odolné vici kryptoanalyze provadéné
organy verejné moci v zemi tranzitu s ohledem na zdroje a technické schopnosti, které maji tyto
organy k dispozice (napr. vypocetni kapacita pro utoky hrubou silou);

8. sila Sifrovani zohlednuje konkrétni asové obdobi, po které je nutné zachovavat dlvérnost
zasifrovanych osobnich udaju;

70 €l. 4 bod 1 obecného nafizeni o ochrané osobnich Gdajd: ,,,0sobnimi Gdaji‘ [se rozumi] veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udaji’); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urdcity identifikator,
napfiklad jméno, identifikaéni ¢islo, loka¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvki
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby;”.
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9. algoritmus Sifrovani je bezchybné proveden naleZité spravovanym softwarem, u kterého byl
ovéren soulad se specifikaci zvoleného algoritmu, napfiklad prostfednictvim vydavani osvédceni;

10. byla vyloucena existence ,zadnich vratek” (u hardwaru ¢i softwaru);

11. sprava kli¢d ze strany vyvozce nebo subjektu, které tento vyvozce povéfil v rdmci dané jurisdikce,
jez nabizi v zasadé rovnocennou uroven ochrany, je spolehliva (jejich generovani, pouzivani,
ukladani, pripadé pfirazeni k totoZznosti zamysleného pfijemce a zruseni),

pak se sbor EDPB domniva, Ze pfepravni Sifrovani ptipadné v kombinaci s koncovym Sifrovanim
obsahu predstavuje Ucinné dalsi opatreni.

Pfipad pouziti 4: Chranény pfijemce

Vyvozce Udajd pfedava osobni daje dovozci Udajl ve tieti zemi, ktery je zvlast chranén pravnim radem
dané zemé, napt. za ucelem spolecného poskytovani Iékarské péce pacientovi nebo pravnich sluzeb
klientovi.

Pokud

1. préavni fad treti zemi osvobozuje dovozce Udajd, ktery sidli v dané zemi, od pfistupu k adajlim
v drzeni daného prijemce, ktery by mohl byt v rozporu s predpisy, pro konkrétné stanoveny ucel,
napf. kvili povinnosti zachovavat profesni tajemstvi, ktera se na dovozce udajli vztahuje;

2. toto osvobozeni se tyka veskerych informaci v drZeni daného dovozce udajl, které mohou byt
pouzity k obchazeni ochrany vysadnich informaci (kryptografické klice, hesla, jiné bezpecénostni
Udaje atd.);

3. dovozce udajl nevyuziva sluzby zpracovatele zplisobem, ktery by organim verejné moci umoznil
ziskat pristup k udajlim v dobé, kdy je ma v drZeni zpracovatel, a dovozce Udajl ani dale nepredava
Udaje jinému subjektu, ktery neni chranén, a to na zakladé nastroje pro predavani podle ¢lanku 46
obecného nafizeni o ochrané osobnich udaju;

4. osobni udaje jsou Sifrovany pred odeslanim pomoci metody, kterd odpovida stavu techniky, coz
zarucuje, Ze desifrovani nebude mozné bez znalosti desifrovaciho kli¢e (koncové Sifrovani), a to po
celou dobu, kdy je nutné udaje chranit;

5. desifrovaci kli¢ je vyluéné v drZeni chranéného dovozce Udajl a je vhodné zabezpecen pred
neopravnénym pouzitim nebo zpfistupnénim prostfednictvim technickych a organizacnich
opatreni, kterd odpovidaji stavu techniky, a

6. vyvozce udaje spolehlivé urdil, Ze Sifrovaci kli¢, ktery hodla pouZit, odpovida desifrovacimu klici
v drzeni pfijemce,

pak se sbor EDPB domniva, Ze provedené prepravni Sifrovani predstavuje ucinné dalsi opatreni.

Ptipad pouziti 5: Dil¢i zpracovani nebo zpracovani vice stran

Vyvozce Udaja chce, aby osobni Udaje byly zpracovavany spole¢né dvéma nebo vice nezavislymi
zpracovateli nachdazejicimi se v rliznych jurisdikcich, aniz by jim zptistupnil obsah Udajl. Pfed odeslanim
Udaje rozdéli tak, Ze 7adna c¢ast, kterou obdrzi jednotlivi zpracovatelé, nestaci k celkovému nebo
Castecnému zrekonstruovani osobnich Gdajl. Vyvozce Udajl pfijme vysledek zpracovani od kazdého
zpracovatele nezavisle a spoji obdrzené ¢asti tak, aby dospél ke kone¢nému vysledku, ktery mohou
predstavovat osobni nebo agregované Udaje.
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Pokud

1. vyvozce Udajd zpracovava osobni Udaje tak, Zze je rozdéli na dvé Ci vice Casti, z nichZz zadna jiz
nemuUZe byt vykldadana nebo prifazena ke konkrétnimu subjektu udajl bez pouZiti dalSich
informaci;

2. kazda z ¢asti se odesila samostatnému zpracovateli nachazejicimu se v jiné jurisdikci;

3. zpracovatelé mohou pfipadné zpracovavat Udaje spole¢né, napf. pomoci zabezpecené metody
vypoctu vice stran, tak, aby nikomu z nich nebyly odhaleny Zadné informace, které nevlastnili pred
zahajenim vypoctl;

4. algoritmus pouZity pro sdileny vypocet je zabezpecen pred aktivnimi protivniky;

5. neexistuji Zzadné dakazy o spolupraci mezi organy verejné moci nachazejicimi se v prislusnych
jurisdikcich, kde je usazen kazdy ze zpracovateld, kterd by jim umozZnila ziskat pfistup ke viem
souborlim osobnich Gdaji v drZzeni zpracovatelll a umozZnila jim rekonstruovat a vyuZit obsah
osobnich udajd v nezasifrované podobé za okolnosti, kdy by toto vyuZiti nerespektovalo podstatu
zakladnich prav a svobod subjektl tudajd. Obdobné by organy verejné moci kterékoliv zemé nemély
mit pravomoc ziskat pfistup k osobnim uddajim v drzeni zpracovatelll ve vsech dotcenych
jurisdikcich;

6. spravce prostfednictvim ddkladné analyzy dotcenych udaji a s ohledem na veskeré informace,
kterymi organy verejné moci pfijimajicich zemi mohou disponovat, stanovil, Ze ¢asti osobnich
Udaju, které odesila zpracovatellim, neni mozné pfriradit identifikované nebo identifikovatelné
fyzické osobé, a to ani kfiZzovym porovnanim s témito informacemi,

pak se sbor EDPB domniva, Ze provedené dil¢i zpracovani predstavuje Ucinné dalsi opatreni.

Opatfeni popsana nize v uréitych situacich nebudou U¢inné zajistovat v zasadé rovnocennou Uroven
ochrany udaja predavanych do tieti zemé. Proto je nelze povaZovat za dalsi opatfeni.

Pfipad pouZiti 6: Pfedani poskytovatelim cloudovych sluzeb nebo jinym zpracovatellm, ktefi
vyzaduji pristup k nezasSifrovanym udajim

Vyvozce Udaji pouZivd poskytovatele cloudovych sluzeb nebo jiného zpracovatele, aby nechal
zpracovat osobni Udaje v souladu s pokyny vyvozce ve treti zemi.

Pokud

1. spravce predava udaje poskytovateli cloudovych sluzeb nebo jinému zpracovateli;

2. poskytovatel cloudovych sluzeb nebo jiny zpracovatel potiebuje pristup k nezasifrovanym tdajam,
aby mohl provést pridéleny ukol, a

3. pravomoc svéfena organim verejné moci pfijimajici zemé ziskat pristup k predanym udajim jde
nad rdmec toho, co je nezbytné a pfiméfené v demokratické spoleénosti,”

71 Viz €ldnky 47 a 52 Listiny zadkladnich prav EU, €l. 23 odst. 1 obecného nafizeni o ochrané osobnich tdajt a
doporuceni EDPB o evropskych zakladnich zarukach tykajicich se opatreni v oblasti sledovani.
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pak si sbor EDPB nedokaZze vzhledem k soucasnému stavu techniky predstavit Ucinnd technicka
opatreni, kterd by zabranila tomuto pfistupu, ktery predstavuje poruseni prav subjekt( udajl. Sbor
EDPB nevylucuje, Ze diky dalSimu technologickému vyvoji budou k dispozici opatfeni, jak dosahnout
zamyslenych obchodnich zamér( bez nutnosti ziskat pristup k nezasifrovanym udajim.

V uvedenych scénéfich, kdy jsou nezasifrované osobni Udaje technicky nezbytné k poskytovani sluzby
ze strany zpracovatele, nepfedstavuje sSifrovani, a to ani spolec¢né s Sifrovanim udajd na uloZisti (,,data
at rest”), dalsi opatreni, které zarucuje v zdsadé rovnocennou Uroven ochrany, pokud dovozce udaju
vlastni kryptografické klice.

Ptipad pouziti 7: Vzdaleny pfistup k Udajam pro obchodni Gcely

Vyvozce Udajl zpfistupriuje osobni Udaje subjektim ve treti zemi za Ucelem pouZiti pro spole¢né
obchodni ucely. Typickou takovouto situaci mohou predstavovat spravce i zpracovatel usazeny na
uzemi nékterého ¢lenského statu predavajici osobni Udaje spravci nebo zpracovateli v tfeti zemi, ktera
patfi do téZze skupiny podnik(, nebo skupina podnikd zapojena do spolecné hospodarské cinnosti.
Dovozce Udaja mlzZe napfiklad pouzit Udaje, jichZ je prijemcem, k poskytovani personalistickych sluzeb
vyvozci Udajt, k ¢emuz potrebuje personalistické Gdaje, nebo k telefonické nebo e-mailové komunikaci

ees

se zakazniky vyvozce Udaju, ktefi Ziji v Evropské unii.
Pokud

1. vyvozce Udaju preddva osobni Udaje dovozci Udaji ve treti zemi tim, Ze je zpfistupnuje v ramci
spoleéné pouzivaného informacniho systému zplsobem, ktery umoznuje dovozci pfimy pfistup
k ddajim podle své volby nebo jejich pfimym, individudlnim nebo hromadnym predanim
prostfednictvim pouziti komunikacni sluzby;

2. dovozce pouziva nezasifrované udaje pro své vlastni ucely;

3. pravomoc svéfena organim verejné moci pfijimajici zemé ziskat pristup k predanym udajim jde
nad ramec toho, co je nezbytné a pfimérené v demokratické spolec¢nosti,

pak si sbor EDPB nedokaZe predstavit Ucinna technicka opatreni, kterd by zabranila tomuto pfistupu,
ktery predstavuje poruseni prav subjekt( udaja.

V uvedenych scéndfich, kdy jsou nezasifrované osobni Udaje technicky nezbytné k poskytovani sluzby
ze strany zpracovatele, nepredstavuje sSifrovani, a to ani spolec¢né s Sifrovanim adajd na uloZisti (,,data
at rest”), dalsi opatreni, které zarucuje v zdsadé rovnocennou Uroven ochrany, pokud dovozce udaju
vlastni kryptografické klice.
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Dodatecna smluvni opatreni

Tato opatfeni budou obecné sestdvat zjednostrannych, dvoustrannych nebo vicestrannych’?
smluvnich zavazk(.”® Pokud se pouZije nastroj pro predavani podle ¢lanku 46 obecného nafizeni
o ochrané osobnich udajli, bude ve vétsiné pripadd jiz obsahovat fadu (vétSinou smluvnich) zavazki
jak pro vyvozce, tak pro dovozce Udaje, které maji slouZit jako zaruky pro osobni udaje.”

V nékterych situacich mohou tato opatreni doplfiovat a posilovat zaruky, které mohou poskytovat
nastroj pro predavani a prislusné pravni predpisy treti zemé, pokud s ohledem na okolnosti daného
predani nespliuji veskeré poZadované podminky k zajisténi Urovné ochrany, kterda je v zasadé
rovnocennda urovni zarucované v EU. Vzhledem k povaze smluvnich opatfeni, kterd obecné nejsou
zdvaznda pro organy dané tfeti zemé, pokud nejsou stranou smlouvy’, méla by tato opatfeni byt
kombinovana s jinymi technickymi a organiza¢nimi opatfenimi za Gcelem zajiSténi poZzadované Urovné
ochrany udajd. Vybér a provedeni jednoho nebo nékolika ztéchto opatfeni nezajisti nutné a
systematicky, Ze vase predani bude splfiovat standard v zdsadé rovnocenné ochrany, ktery uklada
pravo EU.

Podle toho, jakd smluvni opatfeni jsou jiZz obsazena v nastroji pro preddvani podle ¢lanku 46 obecného
nafizeni o ochrané osobnich Udajd, ktery pouzZivate, mohou byt dodatecna smluvni opatfeni rovnéz
uzitecna tim, Ze umozni vyvozclm udajll usazenym v EHP, aby vzali na védomi nové zmény, které maji
vliv na ochranu udaji predanych do tretich zemi.

Jak jiz bylo feceno, smluvni opattfeni nebudou schopna vyloucit uplatnéni pravnich predpist treti zemé,
které nesplnuji standardy EDPB tykajici se evropskych zakladnich zaruk v téch pripadech, kdy pravni
predpis uklada dovozclim povinnost vyhovét prikazim zpfistupnit Gdaje, které obdrzi od organl
vefejné moci.”®

Nékteré priklady téchto pripadnych smluvnich opatfeni jsou uvedeny nize a jsou roztfidény podle své
povahy:

Stanoveni smluvni povinnosti pouzivat zvlastni technickd opatfeni
V zavislosti na konkrétnich okolnostech preddni je moZné, Ze ve smlouvé bude nutné stanovit, Ze aby

mohlo dojit k pfedani, musi byt zavedena zvldstni technicka opatfeni (viz vyse doporucend technicka
opatreni).

72 Napfiklad v rdmci zdvaznych podnikovych pravidel, kterd by v kazdém ptipadé méla upravovat nékterd
z opatfeni uvedenych nize.

73 Budou mit soukromou povahu a nebudou povaZovany za mezindrodni dohody podle mezindrodniho prava
verejného. Z toho vyplyva, Ze za obvyklych okolnosti nebudou zdvazné pro organ verejné moci tfeti zemé jakozto
subjekty, které nejsou stranou smlouvy uzaviené mezi soukromymi subjekty ve tfetich zemich, jak zddraznil
Soudni dvdr v rozsudku ve véci C-311/18 (Schrems Il), bod 125.

74 Vliz rozsudek ve véci C-311/18 (Schrems 11), bod 137, ve kterém Soudni dvir v koneéném dusledku uznal, Ze
SSD obsahuiji ,,ucinné mechanismy, které v praxi umozni zajistit dodrZovadni urovné ochrany vyZadované unijnim
pravem a v pfipadé, Ze by doslo k poruseni takovych doloZek nebo k nemoznosti je dodrZet, do¢asné nebo trvale
zakdzat preddvadni osobnich udaju na jejich zdkladé”, viz také bod 148).

75C-311/18 (Schrems II), bod 125.

76 Rozsudek SDEU ve véci C-311/18 (Schrems 11), bod 132.
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98.

99.

100.

101.

Podminky ucinnosti:

- Tato dolozka by mohla byt uc¢inna v téch situacich, kdy vyvozce zjistil nutnost technickych
opatreni. Nasledné musi byt zakotvena v pravni podobé, aby bylo zajisténo, Ze se dovozce,
bude-li to zapotrebi, rovnéz zavazuje zavést nezbytna technicka opatreni.

Zavazky v oblasti transparentnosti:

Vyvozce by mohl doplnit do pfiloh smlouvy informace, které poskytne dovozce na zakladé vynaloZeni
veskerého usili a jeZ se tykaji pFistupu k udajiim ze strany orgdnii verejné moci v zemi urceni, mimo
jiné i voblasti zpravodajskych sluZeb, pokud je dany prdvni predpis v souladu s evropskymi
zakladnimi zarukami sboru EDPB. To miiZe vyvozci tdaji pomoci splnit své zavazky zdokumentovat
své posouzeni urovné ochrany v dané treti zemi.

Dovozce by mohl byt napfiklad povinen:

(1) uvést pravni a spravni predpisy v zemi urceni, které se vztahuji na dovozce a jeho (dalsi)
zpracovatele a které by umoznily ptistup orgdniim vefejné moci k osobnim udajlim, jeZ se
predavaji, zejména pak v oblasti zpravodajskych sluzeb, prosazovani prava a spravniho a
regulacniho dohledu v souvislosti s pfedavanymi udaji;

(2) pokud neexistuji pravni predpisy upravujici pristup organ vefejné moci k idajim,
poskytnout informace a statistiky na zadkladé zkusenosti daného dovozce ¢i zprav z rlznych
zdrojl (napt. partnefi, vefejné dostupné zdroje, vnitrostatni judikatura a rozhodnuti od organd
dohledu) o pfistupu organli vefejné moci k osobnim udajlim v situacich, které jsou podobné
dané situaci predavani udaja (tj. v konkrétni regulacni oblasti; s ohledem na druh subjekt(,
k nimZ dovozce udajl patfi, ...);

(3) uvést, jaka (ptipadnd) opatfeni se pfijimaji za ucelem zabrdnéni pfistupu k pfedavanym
udajlm;

(4) poskytnout dostatecné podrobné informace o vsech Zadostech o pfistup k osobnim
Udajam ze strany organ( vefejné moci, které dovozce obdriel za dané ¢asové obdobi”’,
zejména v oblastech uvedenych vbodé 1 vysSe, a obsahujici informace o obdrzenych
Zadostech, poZzadovanych udajich, dozadujicim organu a pravnim zakladu pro zpfistupnéni a
o tom, do jaké miry dovozce zpFistupnil poZadované udaje;”®

(5) upresnit, zda a v jakém rozsahu brani pravni predpisy dovozci, aby poskytl informace
uvedené v bodech (1)—(5) vyse.

Tyto informace by mohly byt poskytnuty formou strukturovanych dotaznik(, které by dovozce vyplnil
a podepsal, a stvrzeny smluvnim zavazkem dovozce oznamit v rdmci stanovené Ih{ity veskeré pfipadné
zmény téchto informaci, jak je béZna praxe v pripadé postupll v oblasti naleZité peclivosti.

77 Délka obdobi by méla zéviset na riziku pro prava a svobody subjektd Gdaju, jejichz Gdaje jsou pfedmétem
dotceného predavani — napr. dvanact mésicli pred ukonéenim pouZivani nastroje na vyvoz Udaji s vyvozcem
udaja.

78 V\yhovéni této povinnosti samo o sob& neznamend zajisténi vhodné Grovné ochrany. Zarover pokud skute¢né
dojde k jakémukoliv nevhodnému zpfistupnéni, bude zapotrebi provedeni dalSich opatreni.
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102.

103.

104.

105.

Podminky ucinnosti:

- Dovozce musi byt schopen poskytnout vyvozci tyto druhy informaci podle svého nejlepsiho
védomi a po vynaloZeni veSkerého Usili na jejich ziskani.”

- Tento zévazek uloZzeny dovozci je jednim z prostredkd, jak zajistit, Ze dovozce ziska a bude si
udrZovat povédomi o rizicich spojenych s predavanim udajl do dané treti zemé. Tim umozni
vyvozci, aby se zdrZel uzavieni smlouvy, nebo pokud se zméni informace po uzavieni smlouvy,
aby dostal své povinnosti docasné zastavit pfedavani a/nebo odstoupit od smlouvy, pokud
pravni fad dané treti zemé, zaruky obsaZzené v nastroji pro predavani podle ¢lanku 46
obecného natizeni o ochrané osobnich Udajl a veskeré dalsi zaruky, které mohl pfijmout, jiz
nemohou zarucit Uroven ochrany, ktera je v zdsadé rovnocenna urovni v EU. Tento zavazek
vSsak nemulZe odulvodnit ani zpfistupnéni osobnich Udaji ze strany dovozce, ani vzbudit
ocekavani, Ze jiz nebudou predlozeny Zzadné dalsi Zadosti o pristup.

* k%

Vyvozce by mohl rovnézZ doplnit doloZky, podle kterych by dovozce osvédcil, Ze 1) nevytvdri zamérné
»2adni vratka” ani podobné programovadni, které by mohlo byt pouZito k pFistupu do systému a/nebo
k osobnim uddajim; 2) zamérné nevytvoril ani nezménil své obchodni procesy zplisobem, ktery
usnadriuje pFistup k osobnich udajim nebo k systémiim, a 3) Ze vnitrostdtni pravo nebo vldadni
politika neukldada dovozci povinnost vytvdret nebo spravovat ,zadni vrdatka” nebo usnadfiovat
pFistup k osobnim udajiim nebo systémiim nebo povinnost dovozce vlastnit a predat Sifrovaci kli¢.®°

Podminky ucinnosti:

- Existence pravnich predpist nebo vladnich politik, které brani dovozciim zpfistupriovat tyto
informace, mUzZe zpUsobit, Ze tato dolozka nebude Gc¢inna. Dovozce tudiZz nebude schopen
uzavfit smlouvu nebo bude muset vyvozci ozndmit, Ze neni schopen nadale plnit své smluvni
zévazky.®!

- Smlouva musi obsahovat postihy a/nebo moznost, aby vyvozce smlouvu v kratké lhaté
vypovédél v pfipadech, kdy ho dovozce neinformoval o existenci ,zadnich vratek” nebo
podobného programovani nebo o zmanipulovanych obchodnich postupech nebo jakychkoliv
pozadavkll na provedeni ¢ehokoliv z vyse uvedeného nebo pokud okamZzité neinformuje
vyvozce, jakmile se o jejich existenci dozvi.

* % %

Vyvozce by mohl posilit své pravomoci provddét pfezkoumdni®? nebo kontroly v zafizenich dovozce
na zpracovdni udaji na misté a/nebo na ddlku s cilem ovéfit, zda byly udaje zpFistupnény orgdnim
verejné moci a za jakych podminek (pfistup neprekracujici to, co je nezbytné a pFimérené
v demokratické spoleénosti), napfiklad stanovenim krdtké lhity a mechanisma zajistujicich rychly
zdsah kontrolnich orgdnii a posilujicich autonomii vyvozce pri vybéru kontrolnich organii.

7 Viz bod 32.5 vyse.

80 Tato doloZka je duleZitd pro zaruéeni odpovidajici Grovné ochrany pfedavanych osobnich udaj a obvykle by
méla byt povinna.

81 Viz bod 32.5 vyse.

82 Viz napfiklad dolozku 5 pism. f) mezi spravci a zpracovateli uvedenou v rozhodnuti 2010/87/EU, pfezkoumani
je rovnéz mozné stanovit prostrednictvim kodexu chovani nebo osvédceni.
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106. Podminky ucinnosti:

- Rozsah prezkoumani, ma-li byt acinny, by mél z pravniho a technického hlediska zahrnovat
veskeré zpracovani osobnich Udajli predanych do treti zemé ze strany zpracovatell nebo
dil¢ich zpracovatell dovozce.

- Zaznamy o pristupu nebo podobné zaznamové stopy by mély byt odolné vici manipulacim,
aby auditofi mohli nalézt dikazy o zpristupnéni. Zaznamy o pristupu nebo podobné
zaznamové stopy by rovnéz mély rozliSovat mezi pristupy v rdmci radnych obchodnich ¢innosti
a pristupy z dlvodu prikazl nebo Zadosti o pFistup.

* % %

107. Pokud se mélo na zdakladé pivodniho posouzeni za to, Ze prdvo a praxe v dané tfeti zemi dovozce

108.

poskytuje urovenn ochrany v zdsadé rovnocennou urovni poskytované v EU, pokud jde o udaje
preddvané vyvozcem, vyvozce by stdle mohl posilit zavazek dovozce udaje okamZité informovat
vyvozce udajii o své neschopnosti dostat smluvnim zdvazkim, a tudiZ i poZadovanému standardu ,,v

zdsadé rovnocenné urovné ochrany udaji”.®*

Tato neschopnost dostat zdvazkim muze mit za nasledek zmény v pravnich predpisech a praxi dané
tieti zemé&.2* DoloZky mohou stanovit zvlastni a pfisné &asové Ihlity a postup pro rychlé pozastaveni
predavani udaju a/nebo vypovézeni smlouvy a povinnost dovozce vratit nebo smazat pozadované
Udaje. Diky tomu, Ze bude mit vyvozce prehled o obdrzenych Zadostech, jejich rozsahu a o Ucinnosti
pfijatych protiopatteni, by mél mit dostatecné informace k vykonu své povinnosti predavani pozastavit
nebo ukondit a/nebo odstoupit od smlouvy.

109. Podminky ucinnosti:

- K ozndmeni musi dojit pred poskytnutim pfistupu k tdajiim. V opacné pripadé v okamziku,
kdy vyvozce oznameni obdrzi, jiz mohlo dojit k poruseni prav fyzickych osob, pokud je Zadost
zalozena na prdvnich predpisech dané treti zemé, které jdou nad rdmec toho, co dovoluje
uroven ochrany Udaja poskytovana podle prava EU. Ozndmeni vSak stdle mize byt uZitecné
pro zabranéni budoucich poruseni predpisi a ktomu, aby vyvozci umoznilo splnit svou
povinnost pozastavit predavani osobnich Udaju do tfeti zemé a/nebo vypovédét smlouvu.

- Dovozce udajl musi sledovat veskeré pravni nebo politické zmény, které mohou mit za
nasledek to, Ze nebude schopen dostat svym povinnostem, a okamzité informovat vyvozce
udaja o veskerych takovychto zménach a vyvoji, a to, je-li to moziné, jesté pred jejich
zavedenim, aby vyvozci Gdajd umoznil idaje ziskat zpét od dovozce udajl.

- Dolozky by mély stanovit rychly mechanismus, jehoZ prostfednictvim vyvozce udaji opravni
dovozce udajli, aby okamizité zabezpedil nebo vratil udaje vyvozci Gdajd, a pokud to neni
mozné, aby je vymazal nebo bezpecné zasifroval bez toho, aby musel nutné cekat na pokyny
vyvozce, pokud budou splnény zvlastni podminky, které maji byt dohodnuty vyvozcem a

8 Dolozka 5 pism. a) a pism. d) bod i) rozhodnuti 2010/87/EU o SSD.

84 Viz C-311/18 (Schrems 11), bod 139, ve které Soudni dvir uvadi, ze ,TatdZ doloZka 5 sice v pism. d) bodé i)
umoZriuje prijemci preddvanych osobnich udaji v pfipadé, Ze mu to zakazuji pravni predpisy, jako napfiklad
v pfipadé, kdy je tak zakdzdno trestnim pravem, aby byla zajisténa divérnost vySetfovani v ramci vykonu prdva,
neozndmit sprdvci usazenému v Unii prdvné zdvazny poZadavek na zvefejnéni osobnich udaji ze strany
donucovaciho orgdnu, tento prijemce je nicméné podle dolozky 5 pism. a) prilohy rozhodnuti o SSD povinen

o

sprdvce informovat o tom, Ze jiZ nemiZe zajistit dodrZovdni standardnich doloZek o ochrané osobnich udaja.”.
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110.

111.

112.

113.

dovozcem udajli. Dovozce by mél tento mechanismus provadét od pocatku predavani udaja a
pravidelné jej ovérovat, aby zajistil, Ze je moZné jej uplatnit v kratké Ihaté.

- Jiné dolozky by mohly vyvozci umoznit sledovat, zda dovozce plni tyto povinnosti, a to
prostfednictvim prezkoumani, kontrol a jinych ovéfovacich opatfeni a vynucovat je pokutami
ukladanymi dovozci a/nebo moznosti, Ze vyvozce pozastavi pfedavani a/nebo okam?zité vypovi
smlouvu.

* % %

Pokud to umozZiiuje vnitrostdtni prdavo ve treti zemi, méla by smlouva posilovat povinnosti dovozce
v oblasti transparentnosti tim, Ze stanovi metodu ,Warrant Canary”, podle které se dovozce
zavazuje, Ze bude pravidelné zverejiovat (nejméné kaZdych 24 hodin) kryptograficky podepsanou
zpravu informujici vyvozce, Ze k danému datu a casu neobdrzZel Zadny prikaz ke zpFistupnéni osobnich
udajii ¢i podobné prikazy. Pokud nebude k dispozici aktudlini verze tohoto oznameni, bude to pro
vyvozce znamenat, Ze dovozce mohl obdrZet takovyto prikaz.

Podminky ucinnosti:

- Pravni predpisy tfeti zemé musi umoznovat dovozci Udajd, aby vydaval tuto formu pasivniho
oznameni vyvozci.

- Vyvozce Udaji musi automaticky sledovat oznameni zaslana pomoci této metody.

- Dovozce udaja musi zajistit, Ze jeho soukromy kli¢ pro podepisovani oznameni podle metody
Warrant Canary je uchovavan v bezpeci a Ze podle pravnich predpist treti zemé nemUze byt
nucen vydavat faleSna oznameni. Proto mlzZe byt uZitecné, pokud je zapotiebi nékolik podpist
od rznych osob a/nebo pokud je toto oznameni vydavano osobou sidlici mimo jurisdikci dané
treti zemé.

Povinnosti pfijmout zvlastni opatfeni

Dovozce udajii se miiZe zavdzat, Ze bude prezkoumdvat v souladu s pravnim Fadem zemé uréeni
zakonnost veskerych pfikazi ke zpFistupnéni udaji, zejména pak to, zda je doZadujici orgdn verejné
moci skutecné opravnén k jejich vydani, a Ze napadne pfikaz, pokud po peclivém prezkoumdni
dospéje k zavéru, Ze podle prdva zemé urceni existuji divody k tomuto napadeni. V pFipadé, Ze
dovozce udajii napadne prikaz, mél by poZdadat o pfedbéina opatreni s cilem pozastavit ucinky
pfikazu, dokud soud nerozhodne ve véci samé. Dovozce by mél mit povinnost nezpristupriovat
vyZadané osobni udaje, dokud k tomu nebude povinovdn na zdkladé platnych procesnich pravidel.
Dovozce udajii se rovnéz zavazuje, Ze pfi odpovédi na pFikaz poskytne minimdlni mnoZstvi informaci,
které je pripustné, a to na zakladé rozumného vykladu prikazu.

Podminky ucinnosti:

- Pravni fad treti zemé musi zajistit Gcinné prdvni cesty, jak napadnout pfikazy ke
zpfistupnovani udaju.

- Tato dolozka vidy zajisti velmi omezenou dodate¢nou ochranu, protoZe prikaz ke
zpristupnéni Udaji mlzZe byt podle pravniho fadu treti zemé zakonny, ale soucasné tento

pravni fad nemusi odpovidat standardlim EU. Toto smluvni opatfeni bude nezbytné muset byt
doplrikem k jinym dalSim opatfenim.
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114.

115.

116.

117.

- Napadeni prikazli musi mit podle prava treti zemé odkladny Gcinek. V opacném pripadé by
organy verejné moci mély stale pristup k osobnim udajim fyzickych osob a veskeré nasledné
kroky ve prospéch dané fyzické osoby by mély omezeny ucinek v podobé moznosti, aby tato
osoba poZadovala nahradu Skod v dasledku nepfiznivych dopadd, které wvznikly kvali
zpfistupnéni udaja.

- Dovozce bude muset byt schopen zdokumentovat a prokdzat vyvozci opatfeni, ktera pfijal,
v ramci vynakladani veskerého Usili, aby dostal tomuto zavazku.

* k%

V téZe situaci, kterd je popsdna vyse, by se dovozce mohl zavdzat, Ze informuje doZadujici orgdn
verejné moci o tom, Ze prikaz neni slucitelny se zarukami obsaZenymi v ndstroji pro pfeddvdni podle
éldnku 46 obecného narizeni o ochrané osobnich udaji®, a o vzniklém stfetu povinnosti na strané
dovozce. Dovozce by pak souc¢asné a co nejdrive uvédomil vyvozce a/nebo prislusny dozorovy urad
z EHP, pokud je to mozné podle prdvniho Fddu treti zemé.

Podminky ucinnosti:

- Tyto informace o ochrané, kterou poskytuje pravo EU, a o stfetu povinnosti by mély mit
v pravnim rfadu treti zemé urcity pravni Gcinek, napriklad soudni nebo spravni pfezkum pfikazu
nebo Zadosti o pfistup, nutnost soudniho ptikazu a/nebo dodasné pozastaveni Ucinnosti
pfikazu s cilem doplnit uréitou ochranu udaja.

- Pravni systém zemé nesmi branit dovozci, aby uvédomil vyvozce nebo aspon pfislusny
dozorovy Urad z EHP o obdrzeném prikazu nebo Zadosti o pfistup.

- Dovozce bude muset byt schopen zdokumentovat a prokdzat vyvozci opatieni, ktera pfijal,
v ramci vynakladani veskerého Usili, aby dostal tomuto zavazku.

Posileni postaveni subjekt( idajd za ucelem vykonu jejich prav

Smlouva by mohla stanovit, aby pristup k osobnim udajim pfedanym formou prostého textu pfi
béZném vykonu obchodni cinnosti (véetné podplirnych pfipadii) byl umozZnén pouze s vyslovnym
nebo konkludentnim souhlasem vyvozce a/nebo subjektu udaji.

Podminky ucinnosti:

- Tato dolozka by mohla byt Gc¢inna v situacich, kdy dovozci obdrzeli od organ( verejné moci
Zadosti o dobrovolnou spolupraci, na rozdil naptiklad od pfistupu k idajlim ze strany organl
verejné moci, ke kterému dojde bez védomi ¢i proti vili dovozce udaju.

- V nékterych situacich nebude subjekt Udaji schopen ohradit se proti pfistupu nebo udélit
souhlas, ktery by splfioval veskeré podminky stanovené podle prava EU (byl svobodny,
konkrétni, informovany a jednoznaény) (nap¥. v pfipadé zaméstnancu)®.

8 Napftiklad SSD stanovi, Ze zpracovani Udajl, véetné jejich pfedavani, bylo a bude i nadale provadéno v souladu
s ,prdvem rozhodnym pro ochranu tdaji”. Toto pravo je definovano jako ,prdvni pfedpisy ochranujici zékladni
prdva a svobody jednotlivci, a zejména jejich prdvo na soukromi ve vztahu ke zpracovdni osobnich tdaju, které
se vztahuji na spravce udaji v ¢lenském stdté, ve kterém je usazen vyvozce udaji“. SDEU potvrzuje, Ze mezi tyto
predpisy pfitom patfi ustanoveni obecného narizeni o ochrané osobnich udaji ve spojeni s Listinou zakladnich
prav EU, viz rozsudek SDEU ve véci C-311/18 (Schrems I1), bod 138.

8 C|. 4 bod 11 obecného nafizeni o ochrané osobnich tdajt.
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118.

119.

120.

121.

- Vnitrostatni pravni predpisy nebo politiky, které nuti dovozce, aby nezverejiioval, Ze obdrzel
pfikaz o pristupu k idajl, mohou mit za nasledek, Ze tato dolozka bude neucinng, ledaze ji
doplni technické metody, které budou vyZadovat zasah subjektu udajl nebo vyvozce, ktery
umozni, aby byly Udaje pfistupné ve formé prostého textu. Tato technicka opatfeni s cilem
omezit pristup si je moiné predstavit zvlasté tehdy, pokud se pfistup udéluje pouze
v nékterych podplrnych pripadech ¢i v pfipadech poskytovani sluzeb, ale Gdaje jako takové
jsou uloZeny v EHP.

* k%

Smlouva by mohla dovozci a/nebo vyvozci uloZit povinnost, okamZité Zddost nebo prikaz obdrZeny
od orgdni vefejné moci treti zemé ozndmit subjektu udajii nebo mu ozndmit, Ze dovozce neni
schopen dostdat smluvnim zdvazkim, s cilem umoZnit subjektu udaji poZddat o informace a
o uéinnou ochranu (napf. poddnim stiZnosti u svého prislusného dozorového uradu a/nebo soudniho
orgdnu a prokdzdanim své aktivni legitimace u soudii tieti zemé).

Podminky ucinnosti:

- Toto oznameni by mohlo upozornit subjekt Udajli na mozné pfistupy k jeho Udajim ze strany
organ(l verejné moci treti zemé. Tim by mohlo umoznit subjektu Gdaji Zadat o dalsi informace
od vyvozcl nebo podat stiznost u svého prislusného dozorového uradu. Tato dolozka by rovnéz
mohla byt feSenim pro nékteré obtize, jimz mlze fyzicka osoba Celit pfi prokazovani své aktivni
legitimace (locus standi) u soudu treti zemé, pokud jde o moZnost napadnout pristup organt
verejné moci k Udajam této osoby.

- Vnitrostatni pravni pfedpisy a politiky mohou zabranit tomu, aby dovozce informoval subjekt
udajli. Vyvozce a dovozce by se presto mohli zavazat, Ze informuji subjekt tdaja, jakmile budou
omezeni tykajici se zpFistupnéni Gdajl zrusena, a vynalozZit vesSkeré Usili o ziskani zruseni zakazu
informovat subjekt Udaji. Vyvozce nebo pfislusny dozorovy ufad by prinejmensim mohli
informovat subjekt Udaji o pozastaveni nebo zdkazu predavani jeho osobnich udaja kvl
neschopnosti dovozce udajd jednat v souladu s jeho smluvnimi zdvazky v dlisledku obdrzeni
Zadosti o pfistup.

* % %

Smlouva by mohla vyvozce a dovozce zavazovat, aby byli ndpomocni subjektu udaji pfi vykondvdni
jeho prav v jurisdikci tfeti zemé prostfednictvim ad hoc mechanismii pravni ochrany a prdavniho
poradenstuvi.

Podminky ucinnosti:

- Vnitrostatni pravni ptedpisy a politiky mohou stanovit podminky, které mohou znehodnotit
ucinnost stanovenych ad hoc mechanism( pravni ochrany.

- Pravni poradenstvi by mohlo byt pro subjekt Udaja uzitecné zejména vzhledem k tomu, jak
sloZité a nakladné mulze byt pro subjekt Udajli porozumét pravnimu systému treti zemé a
provadét pravni kroky ze zahranici, pripadné téz v cizim jazyce. Tato dolozka vsak bude vidy
nabizet jen omezenou dodatecnou ochranu, protoZe poskytovani pomoci a pravniho
poradenstvi subjektu Udaji nemlZe samo o sobé byt opravnhym prostifedkem pro selhani
pravniho radu treti zemé, pokud jde o zajisténi Urovné ochrany v zasadé rovnocenné Urovni
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123.

124.

125.

zaru€ené v EU. Toto smluvni opatieni bude nezbytné muset byt doplikem k jinym dalSim
opatfenim.

Toto dalsi opatfeni by bylo Gcinné pouze tehdy, pokud by pravo treti zemé stanovilo opravny
prostiedek u vnitrostatnich soudl a pokud by existoval ad hoc mechanismus pravni ochrany. V kazdém
pfipadé by se vSak nejednalo o Ucinné dalsi opatfeni proti opatfenim za ucelem sledovani, pokud
neexistuje Zzadny mechanismus pravni ochrany.

Organizacni opatreni

K dalsim organizacnim opatfenim mohou patftit interni politiky, organizacni metody nebo normy, které
by mohli spravci a zpracovatelé uplatriovat u sebe a ukladat jejich zavedeni dovozcim Gdajl ve tretich
zemich. Mohou pfispét k zajisténi soudrZnosti v ochrané osobnich Gdajd béhem celého cyklu
zpracovani. Organiza¢ni opatfeni mohou rovnéz zvysit povédomi vyvozcl o riziku a pokusech ziskat
pristup k idajim ve tretich zemich a jejich schopnost na tyto situace reagovat. Vybér a provedeni
jednoho nebo nékolika z téchto opatfeni nezajisti nutné a systematicky, Ze vase predani bude splfiovat
standard v zasadé rovnocenné ochrany, ktery uklada pravo EU. V zavislosti na konkrétnich okolnostech
predani a provedeného posouzeni pravnich predpisl tfeti zemé jsou organizac¢ni opatfeni nezbytna
jako doplnéni smluvnich a/nebo technickych opatfeni s cilem zajistit Grover ochrany osobnich udaja,
ktera je v zasadé rovnocennad urovni zarucené v EU.

Posouzeni nejvhodnéjsich opatfeni musi byt provedeno jednotlivé pripad od pfipadu a je tfeba mit na
pameéti, Ze se sprdvci a zpracovatelé museji fidit zdsadou odpovédnosti. Nize sbor EDPB uvadi nékteré
priklady organizacnich opatfeni, ktera vyvozci mohou provést, ackoliv jde pouze o orientacni vycet a
vhodna mohou byt i jind opatteni:

Interni politiky upravujici predavani, zejména v ramci skupin podnik

Prijeti odpovidajicich internich politik s jasnym rozdélenim povinnosti pro pfeddvani udaji, kandly
pro oznamovadni a stalymi operacnimi postupy pro pripady utajenych cCi urednich Zadosti o pristup
k udajiim predloZenych orgdny verejné moci. Zejména v pfipadé preddni v ramci skupin podnikd
mohou tyto politiky zahrnovat kromé jiného jmenovadni zvldstniho tymu, ktery by mél sidlit v ramci
EHP a ktery budou tvorit odbornici na IT, ochranu udajii a pravni pfedpisy na ochranu soukromi, a to
za ucelem vyrizovdni Zadosti, které se tykaji osobnich udajii pfedanych z EU; ozndmeni vyssSimu
prdvnimu vedeni a vedeni spolecnosti a vyvozci udajii po prFijeti téchto Zadosti; procesnich krokii
k napadeni neprimérenych nebo nezdkonnych Zddosti a poskytnuti transparentnich informaci
subjektim udajii.

Vypracovani zvlastnich postupl v oblasti odborné pripravy pro pracovniky povérené vyrizovanim
Zadosti o pristup k osobnim Udajim ze strany orgdnl verejné moci, které by mély byt pravidelné
aktualizovany, aby odrazely aktudlni vyvoj v oblasti pravnich predpist a judikatury ve treti zemi nebo
v EHP. Postupy v oblasti odborné pfipravy by mély zahrnovat pozadavky prava EU, pokud jde o pfistup
k osobnim udajliim ze strany organl vefejné moci, zejména ty, které vyplyvaji z ¢l. 52 odst. 1 Listiny
zakladnich prav. Povédomi pracovnikl je tfeba zvysit zejména prostfednictvim posouzeni praktickych
prikladll Zadosti organl verejné moci o pfistup k tdajim a uplatnénim standardu vyplyvajiciho z ¢l. 52
odst. 1 Listiny zakladnich prav na tyto praktické priklady. Tato odborna priprava by méla zohlednit
zvlastni situaci dovozce Udaju, napf. pravni a spravni predpisy ve treti zemi, jimiz se dovozce udajt fidi,
a méla by byt, je-li to mozné, vypracovana ve spolupréci s dovozcem udaju.
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Podminky ucinnosti:

- Tyto politiky je moZné zavést pouze v pripadech, kdy Zadost organi vefejné moci ve treti zemi
je slutitelnd v prdvem EU.¥” Pokud Zadost sluéitelnd neni, nebudou tyto politiky postaovat
k zajisténi rovnocenné Urovné ochrany osobnich Udaji a — jak bylo feceno vyse — predani je
tfeba zastavit nebo je tfeba zavést vhodna dalsi opatieni s cilem zabranit pfistupu.

Opatreni k zajisténi transparentnosti a odpovédnosti

Dokumentovat a zaznamendvat Zddosti o pFistup obdrZené od orgdnii vefejné moci a poskytnuté
odpovédi spolu s pravnim odivodnénim a ziicastnénymi subjekty (napf. zda byl uvédomen vyvozce
a jeho odpovéd, posouzeni tymu povéreného vyFizovanim takovychto Zadosti atd.). Tyto zaznamy by
mély byt k dispozici vyvozci udaji, ktery by je pak mél pripadné poskytnout dotéenym subjektim
udajii.

Podminky ucinnosti:

- Vnitrostatni pravni predpisy ve trfeti zemi mohou zabrdnit zpfistupnéni Zadosti nebo
vyznamnych informaci o nich, a tudiZ tento postup ucinit neldcinnym. Dovozce udaji by mél
informovat vyvozce o tom, Ze neni schopen tyto dokumenty a zdznamy poskytnout, ¢imz
nabidne vyvozci mozZnost pozastavit preddvani, pokud by tato neschopnost vedla ke snizeni
urovné ochrany.

* k%

Pravidelné zverejiiovdni zprdav nebo shrnuti k zajisténi transparentnosti tykajicich se Zadosti viady
o pristup k udajiim a druh poskytnuté odpovédi, pokud mistni pravni Fdad toto zvefejnéni umoZriuje.

Podminky ucinnosti:

- Poskytované informace by mély byt relevantni, jednoznacné a co nejpodrobnéjsi. Vnitrostatni
pravni predpisy ve tfeti zemi mohou zabranit zpfistupnéni podrobnych informaci. V téchto
pfipadech by mél dovozce udaji vynaloZit veskeré usili ke zverejnéni statistickych informaci
nebo podobného druhu agregovanych informaci.

Organizacni metody a opatfeni na minimalizaci Udajd

V souvislosti s pfeddvdanim udaji mohou byt také uZitecné jizZ existujici organizacni povinnosti v ramci
zdsady odpovédnosti, nap¥. pFijeti pFisnych a granuldrnich politik a osvédéenych postupt tykajicich
se pFistupu k udajim a zachovdvdni diivérnosti, a to na zdkladé pfisného dodrZovani zdsady, Ze
k udajim ma pristup jen osoba, kterd jej nutné potfebuje, tento pFistup je sledovdn v ramci
pravidelnych pfezkoumadni a vynucovdn disciplindarnimi opatrenimi. V této souvislosti je tfeba zvazit
minimalizaci udaji s cilem omezit expozici osobnich udaji viici neopravnénému pristupu. Napfiklad
v nékterych pripadech nemusi byt nutné preddvat nékteré udaje (jako v pripadé vzddleného pristupu
k udajim v EHP, nap¥. v podplirnych pfipadech, kdy se poskytne omezeny pFistup namisto plného

87 \liz véc C-362/14 (,Schrems 1), bod 94; C-311/18 (Schrems I1), body 168, 174, 175 a 176.
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pristupu; nebo kdyZ poskytovdni sluzby vyZaduje prfeddni pouze omezeného souboru udaji, a nikoliv
celé databdze).

Podminky ucinnosti:

- Za Ucelem sledovani a prosazovani souladu s opatfenimi na minimalizaci Udajl i v souvislosti
s pfedavanim by mély byt zavedeny pravidelnd prezkoumani a silna disciplinarni opatreni.

- Vyvozce Udaju pred pfedanim provede posouzeni osobnich udajl, které ma v drZeni, aby urdil
ty soubory udajl, které nejsou nezbytné pro uUcely predani, a tudiz nebudou sdileny
s dovozcem udaja.

- Opatreni za ucelem minimalizace udaji by méla byt doprovazena technickymi opatfenimi
s cilem zajistit, aby nedoslo k neopravnénému pfistupu k udajim. Naptiklad zavedenim
zabezpecenych mechanism( vypoctl provadénych vice stranami a Sifenim zasifrovanych
soubor( Udajli mezi jednotlivymi davéryhodnymi subjekty je mozné jiz od navrhu zabranit
tomu, aby kazdy jednostranny pfistup vedl ke zpfistupnéni identifikovatelnych udaja.

* % %

Vypracovdni osvédcenych postupli, jak vhodné a vcas zapojit povéFence pro ochranu osobnich udajii
(pokud existuje) a poskytnout mu pfistup k informacim a také jak zapojit utvar interniho auditu ve
vécech tykajicich se mezindrodnich preddvadni osobnich udajii.

Podminky ucinnosti:

- Povérenec pro ochranu osobnich udajl, pokud existuje, a pravni tym a tym interniho auditu
musi pred predanim disponovat vSemi relevantnimi informacemi a musi byt konzultovani
ohledné nezbytnosti predani a pripadnych dodatecnych zaruk.

- K relevantnim informacim by mélo patfit napfiklad posouzeni nezbytnosti ptreddni zvlastnich
osobnich Udajd, prehled o prislusnych pravnich predpisech treti zemé a zarukach, které se
dovozce zavazal provést.

Pfijeti standard( a osvédcenych postupt

Prijeti pFisnych politik v oblasti zabezpeceni a ochrany udajii zaloZenych na osvédcenich EU nebo na
kodexech chovdni nebo na mezindrodnich normdch (nap¥. normy ISO) a na osvédcenych postupech
(napf. od agentury ENISA) s ndleZitym zohlednénim stavu techniky, a to v souladu s rizikem pro
kategorie zpracovdvanych udaji a pravdépodobnost pokust o pfistup k témto udajiim ze strany
orgdnii verejné moci.

Jiné

Prijeti a pravidelny prfezkum internich politik za tucelem posouzeni vhodnosti provdadénych vzdjemné
se doplhujicich opatreni a urceni a provdadéni dalsich nebo alternativnich Feseni, je-li to nezbytné,
s cilem zajistit, Ze je zachovdna urovefh ochrany pfeddvanych osobnich udaji, kterd je rovnocennd
urovni zarucené v EU.

* % %
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137. Zavazky dovozce udaji, Ze se nebude podilet na Zadném dalsim pfeddvdni osobnich udaji v ramci

138.

téZe nebo jinych tretich zemi nebo Ze pozastavi probihajici preddvdni, pokud nebude moci byt
zaruéena uroveri ochrany osobnich udaji, kterd je v zdsadé rovnocennd urovni zajistované v ramci
EU.%8

PRILOHA 3: PRIPADNE ZDROJE PRO POSUZOVANI| TRETI ZEME

Vas dovozce udajli by mél byt schopen vam poskytnout relevantni zdroje a informace tykajici se dané
tfeti zemé, ve které je usazen, a pravnich predpisq, které se na ného vztahuji. MUZete také vyuZit
nékolik zdrojl informaci, napfiklad ty, které jsou uvedeny nize v orientaénim vyctu:

- judikatura Soudniho dvora Evropské unie (SDEU) nebo Evropského soudu pro lidska prava
(ESLP)®, jak je uvedeno v doporuéenich o evropskych zékladnich zarukach,*

- rozhodnuti o odpovidajici ochrané v zemi urceni, pokud predani vychazi z jiného pravniho
zakladu,**

- usheseni a zpravy mezivlddnich organizaci, jako je Rada Evropy®? jinych regiondlnich
subjekt’®® a orgdnll a agentur OSN (napf. Rady pro lidskd prava OSN®, Vyboru pro lidska
prava®),

- vnitrostatni judikatura nebo rozhodnuti vydana nezavislymi soudnimi ¢i spravnimi organy
tretich zemi pfislusSnymi k rozhodovani ve vécech ochrany udaja,

- zpravy akademickych instituci a organizaci obcanské spole¢nosti (napf. nevladnich organizaci
a oborovych sdruzeni).

8 C-311/18 (Schrems II), body 135 a 137.

8 Viz informativni prehled o judikature ESLP tykajici se hromadného sledovani:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf.

%0 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions.

1 (C-311/18 (Schrems 1), bod 141; viz rozhodnuti o odpovidajici ochrané na adrese
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en.

9 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions.

% Viz napfiklad zprdvy o jednotlivych zemich Meziamerické komise pro lidskd préava,
https://www.oas.org/en/iachr/reports/country.asp.

94 Viz https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx.

% Viz:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5.
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