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SAMENVATTING

Het Europees Comité voor gegevensbescherming (EDPB) heeft deze richtsnoeren vastgesteld met het oog op
de harmonisatie van de methode die de toezichthoudende autoriteiten gebruiken om het bedrag van de
geldboete te berekenen. Deze richtsnoeren vormen een aanvulling op de eerder vastgestelde Richtsnoeren
voor de toepassing en vaststelling van administratieve geldboeten in de zin van Verordening (EU) 2016/679
(WP 253), die betrekking hebben op de omstandigheden waarin een geldboete moet worden opgelegd.

Het is aan de toezichthoudende autoriteit om het bedrag van de geldboete te berekenen, waarbij zij zich
moet houden aan de regels van de AVG. In dit verband schrijft de AVG voor dat het bedrag van de geldboete
in elk individueel geval doeltreffend, evenredig en afschrikkend moet zijn (artikel 83, lid 1, AVG). Bovendien
moeten de toezichthoudende autoriteiten bij het vaststellen van het bedrag van de geldboete naar behoren
rekening houden met een lijst van omstandigheden die verwijzen naar kenmerken van de inbreuk (de
zwaarte ervan) of van de aard van de pleger (artikel 83, lid 2, AVG). Tot slot mag het bedrag van de geldboete
niet hoger zijn dan de maximumbedragen die zijn vastgesteld in artikel 83, leden4, 5 en 6, AVG. De
kwantificering van het bedrag van de geldboete is dan ook gebaseerd op een specifieke evaluatie die per
geval wordt verricht, binnen de in de AVG opgenomen parameters.

Rekening houdend met het bovenstaande heeft de EDPB de volgende methode, bestaande uit vijf stappen,
uitgewerkt voor het berekenen van administratieve geldboeten voor inbreuken op de AVG.

In de eerste stap moeten de verwerkingsactiviteiten in het geval in kaart worden gebracht en moet de
toepassing van artikel 83, lid 3, AVG worden geévalueerd (hoofdstuk 3). In de tweede stap moet het
uitgangspunt voor de verdere berekening van het bedrag van de geldboete worden bepaald (hoofdstuk 4).
Dat gebeurt door middel van een beoordeling van de indeling van de inbreuk op grond van de AVG, een
beoordeling van de zwaarte van de inbreuk in het licht van de omstandigheden van het geval en een
beoordeling van de omzet van de onderneming. In de derde stap wordt nagegaan of er verzwarende en
verzachtende omstandigheden in verband met vroeger of huidig gedrag van de
verwerkingsverantwoordelijke/verwerker zijn en wordt de geldboete dienovereenkomstig verhoogd of
verlaagd (hoofdstuk 5). In de vierde stap worden de relevante wettelijke maximumbedragen voor de
verschillende inbreuken vastgesteld. Dit maximumbedrag mag niet worden overschreden als gevolg van in
voorgaande of volgende stappen toegepaste verhogingen (hoofdstuk 6). Tot slot moet worden nagegaan of
het berekende eindbedrag doeltreffend, afschrikkend en evenredig is. De geldboete kan nog steeds
dienovereenkomstig worden aangepast (hoofdstuk 7), waarbij het relevante wettelijke maximumbedrag
echter niet mag worden overschreden.

Bij alle bovengenoemde stappen moet in gedachten worden gehouden dat de berekening van een geldboete
niet alleen een mathematische exercitie is. Integendeel, de omstandigheden van het specifieke geval zijn de
bepalende factoren die leiden tot het eindbedrag, dat in alle gevallen elk bedrag kan zijn tot en met het

wettelijke maximumbedrag.

Deze richtsnoeren en de daarin beschreven methode zullen voortdurend door de EDPB worden geévalueerd.
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Het Europees Comité voor gegevensbescherming

Gezien artikel 70, lid 1, punten k), j) en e), van Verordening (EU) 2016/679 van het Europees Parlement en
de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (hierna de “AVG” genoemd),

Gezien de EER-overeenkomst en met name bijlage XI en Protocol nr. 37, gewijzigd bij Besluit nr. 154/2018
van het Gemengd Comité van de EER van 6 juli 2018%,

Gezien de artikelen 12 en 22 van zijn reglement van orde,

Gezien de Richtsnoeren voor de toepassing en vaststelling van administratieve geldboeten in de zin van
Verordening (EU) 2016/679 (WP 253) van de Groep gegevensbescherming artikel 29, die het Europees
Comité voor gegevensbescherming (hierna het “EDPB” genoemd) tijdens zijn eerste plenaire vergadering
heeft onderschreven,

HEEFT DE VOLGENDE RICHTSNOEREN VASTGESTELD

HOOFDSTUK 1 — INLEIDING

1.1 — Rechtskader

De EU heeft met de algemene verordening gegevensbescherming (hierna de “AVG” genoemd), die sinds
25 mei 2018 van toepassing is, een grondige hervorming van de regelgeving op het gebied van
gegevensbescherming in Europa voltooid. De bescherming van natuurlijke personen bij de verwerking van
persoonsgegevens is een grondrecht. De verordening berust op verschillende belangrijke componenten,
waaronder uitgebreidere handhavingsbevoegdheden voor toezichthoudende autoriteiten. In de verordening
worden nieuwe, aanzienlijk hogere geldboeten vastgesteld en wordt gezorgd voor harmonisatie van de
geldboeten tussen de lidstaten.

Verwerkingsverantwoordelijken en gegevensverwerkers hebben een grotere verantwoordelijkheid om
ervoor te zorgen dat de persoonsgegevens van de betrokkenen doeltreffend worden beschermd.
Toezichthoudende autoriteiten hebben bevoegdheden om ervoor te zorgen dat de beginselen van de AVG
en de rechten van de betrokkenen worden gerespecteerd overeenkomstig de formulering en de geest van
de AVG.

Om die reden heeft de EDPB richtsnoeren ontwikkeld om een duidelijke en transparante basis te verschaffen
voor de vaststelling van geldboeten door de toezichthoudende autoriteiten. De eerder gepubliceerde
richtsnoeren voor de toepassing en vaststelling van administratieve geldboeten gaan over de
omstandigheden waarin een administratieve geldboete een passend middel zou zijn en omvatten een

! Verwijzingen naar “lidstaten” in dit document moeten worden gelezen als verwijzingen naar “lidstaten van de EER”
(waarbij EER staat voor Europese Economische Ruimte).
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http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237

interpretatie van de criteria van artikel 83 AVG in dit verband?. De onderhavige richtsnoeren hebben
betrekking op de methode voor de berekening van administratieve geldboeten. Beide richtsnoeren zijn
tegelijkertijd van toepassing en moeten als complementair worden beschouwd.

1.2 — Doelstelling

Deze richtsnoeren zijn bedoeld voor gebruik door de toezichthoudende autoriteiten om een consistente
toepassing en handhaving van de AVG te waarborgen en geven de algemene interpretatie van de bepalingen
van artikel 83 AVG door de EDPB weer.

Het doel van deze richtsnoeren is te komen tot geharmoniseerde uitgangspunten als gemeenschappelijke
oriéntatie, op basis waarvan in individuele gevallen administratieve geldboeten kunnen worden berekend.
Het is echter vaste rechtspraak dat dergelijke richtsnoeren niet dermate specifiek hoeven te zijn dat een
verwerkingsverantwoordelijke of een verwerker een exacte mathematische berekening kan maken van de
verwachte geldboete?. In deze richtsnoeren wordt benadrukt dat het uiteindelijke bedrag van de geldboete
afhangt van alle omstandigheden van het geval. Daarom wil de EDPB de uitgangspunten en de methode voor
het berekenen van een geldboete harmoniseren, en niet het resultaat.

In deze richtsnoeren wordt een stapsgewijze aanpak gevolgd, maar de toezichthoudende autoriteiten
hoeven niet alle stappen te volgen als zij in een bepaald geval niet van toepassing zijn, en hoeven evenmin
een motivering te geven ten aanzien van de aspecten van de richtsnoeren die niet van toepassing zijn. De
motivering moet wel ten minste de factoren omvatten die leiden tot de vaststelling van de zwaarte van de
overtreding, de omzet die wordt toegepast en de toegepaste verzwarende of verzachtende omstandigheden.

Niettegenstaande deze richtsnoeren blijven de toezichthoudende autoriteiten onderworpen aan alle
procedurele verplichtingen krachtens het nationale en EU-recht, met inbegrip van de verplichting tot
motivering van hun besluiten en hun verplichtingen in het kader van het éénloketmechanisme. In dat licht
zijn de toezichthoudende autoriteiten weliswaar verplicht hun vaststellingen voldoende te motiveren
overeenkomstig het nationale en EU-recht, maar deze richtsnoeren mogen niet zo worden uitgelegd dat de
toezichthoudende autoriteit het precieze uitgangsbedrag moet aangeven of de exacte gevolgen van elke
verzwarende of verzachtende omstandigheid moet kwantificeren. Bovendien kan een enkele verwijzing naar
deze richtsnoeren niet dienen als vervanging van de motivering die in een specifiek geval moet worden
gegeven.

De richtsnoeren worden doorlopend geévalueerd, terwijl in de EU en de EER praktijken worden ontwikkeld.
Er moet worden opgemerkt dat, behalve in Denemarken en Estland?, de toezichthoudende autoriteiten
gemachtigd zijn tot het opleggen van administratieve geldboeten, die bindend zijn als er geen beroep tegen
wordt ingesteld. In de loop van de tijd zullen de administratieve en justitiéle praktijk zich bijgevolg verder
ontwikkelen.

2 Richtsnoeren voor de toepassing en vaststelling van administratieve geldboeten in de zin van Verordening (EU)
2016/679, WP 253 (hierna “richtsnoeren WP 253” genoemd). De richtsnoeren WP 253 zijn door de EDPB onderschreven
tijdens zijn eerste plenaire vergadering op 25 mei 2018. Zie Endorsement 1/2018, hier online beschikbaar.

3 Zie bijvoorbeeld gevoegde zaken C-189/02 P, C-202/02 P, C-205/02 P tot en met C-208/02 P en C-213/02 P, Dansk
Rerindustri A/S e.a./Commissie, punt 172, en zaak T-91/11, InnoLux Corp./Commissie, punt 88.

4 Zie overweging 151 AVG.
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1.3 — Toepassingsgebied

Deze richtsnoeren zijn bedoeld om de vaststelling van geldboeten door de toezichthoudende autoriteiten op
overkoepelend niveau te regelen en daarvoor de grondslag te leggen. De richtsnoeren zijn van toepassing op
alle soorten verwerkingsverantwoordelijken en verwerkers overeenkomstig artikel 4, punten 7 en 8, AVG,
met uitzondering van natuurlijke personen wanneer zij niet als ondernemingen handelen. Dit geldt
onverminderd de bevoegdheden van nationale autoriteiten om natuurlijke personen te beboeten.

Overeenkomstig artikel 83, lid 7, AVG kan elke lidstaat regels vaststellen betreffende de vraag of en in
hoeverre administratieve geldboeten kunnen worden opgelegd aan in die lidstaat gevestigde
overheidsinstanties en overheidsorganen. Op voorwaarde dat de toezichthoudende autoriteiten op grond
van het nationale recht over deze bevoegdheid beschikken, zijn deze richtsnoeren van toepassing op de
berekening van de aan overheidsinstanties en overheidsorganen op te leggen geldboete, met uitzondering
van paragraaf 4.3. De toezichthoudende autoriteiten behouden echter de vrijheid om een methode te
gebruiken die vergelijkbaar is met de in dit hoofdstuk beschreven methode. Verder is hoofdstuk 6 niet van
toepassing op de berekening van de aan overheidsinstanties en overheidsorganen op te leggen geldboete
indien het nationale recht voorziet in andere wettelijke maximumbedragen en de overheidsinstantie of het
overheidsorgaan niet handelt als een onderneming zoals gedefinieerd in paragraaf 6.2.1.

De richtsnoeren hebben betrekking op zowel grensoverschrijdende als niet-grensoverschrijdende gevallen.

De richtsnoeren zijn niet uitputtend en bevatten geen verklaring voor de verschillen tussen nationale
administratieve, civielrechtelijke of strafrechtelijke systemen bij het opleggen van administratieve sancties
in het algemeen.

1.4 — Toepasselijkheid

Overeenkomstig artikel 70, lid 1, punt e), AVG is de EDPB bevoegd tot het uitvaardigen van richtsnoeren,
aanbevelingen en beste praktijken om te bevorderen dat de AVG consequent wordt toegepast. In artikel 70,
lid 1, punt k), AVG is bepaald dat de EDPB ervoor zorgt dat de AVG consequent wordt toegepast en op eigen
initiatief of, waar passend, op verzoek van de Europese Commissie met name richtsnoeren voor
toezichthoudende autoriteiten opstelt betreffende de toepassing van de in artikel 58 bedoelde maatregelen
en betreffende de vaststelling van administratieve geldboeten op grond van artikel 83.

Om tot een consequente aanpak van het opleggen van administratieve geldboeten te komen die op adequate
wijze alle beginselen van de AVG weerspiegelt, is de EDPB een algemene interpretatie van de
beoordelingscriteria van artikel 83 AVG overeengekomen. De afzonderlijke toezichthoudende autoriteiten
zullen deze gemeenschappelijke aanpak aan de dag leggen, overeenkomstig de lokale administratieve en
justitiéle wetgeving die op hen van toepassing is.

HOOFDSTUK 2 — METHODE VOOR HET BEREKENEN VAN HET BEDRAG
VAN DE GELDBOETE

2.1 — Algemene overwegingen

Onverminderd verplichtingen op het gebied van samenwerking en coherentie is het aan de
toezichthoudende autoriteit om het bedrag van de geldboete te berekenen. De AVG schrijft voor dat het
bedrag van de geldboete in elk individueel geval doeltreffend, evenredig en afschrikkend moet zijn
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16.

17.

(artikel 83, lid 1, AVG). Bovendien moeten de toezichthoudende autoriteiten bij het vaststellen van het
bedrag van de geldboete naar behoren rekening houden met een lijst van omstandigheden die verwijzen
naar kenmerken van de inbreuk (de zwaarte ervan) of van de aard van de pleger (artikel 83, lid 2, AVG). De
kwantificering van het bedrag van de geldboete is dan ook gebaseerd op een specifieke evaluatie die per
geval wordt verricht, rekening houdend met de in de AVG opgenomen parameters.

Voor gedragingen die in strijd zijn met de gegevensbeschermingsregels voorziet de AVG niet in een
minimumboete. Integendeel, de AVG voorziet in maximumboeten in artikel 83, leden 4 tot en met 6, AVG,
waarin een aantal verschillende soorten gedragingen zijn gegroepeerd. Een geldboete kan uiteindelijk alleen
worden berekend door het tegen elkaar afwegen van alle uitdrukkelijk in artikel 83, lid 2, punten a) tot en
met j), AVG genoemde factoren die relevant zijn voor het geval en alle andere relevante elementen, zelfs als
deze niet uitdrukkelijk in die bepalingen worden genoemd (aangezien op grond van artikel 83, lid 2, punt k),
AVG naar behoren rekening moet worden gehouden met elke andere toepasselijke factor). Ten slotte moet
het definitieve bedrag van de geldboete dat uit deze beoordeling volgt, in elk individueel geval doeltreffend,
evenredig en afschrikkend zijn (artikel 83, lid 1, AVG). Bij elke geldboete die wordt opgelegd, moet voldoende
rekening worden gehouden met al deze parameters, terwijl tegelijkertijd het wettelijke maximumbedrag als
bedoeld in artikel 83, leden 4 tot en met 6, AVG niet mag worden overschreden.

2.2 — Overzicht van de methode

Rekening houdend met deze parameters heeft de EDPB de volgende methode uitgewerkt voor het
berekenen van administratieve geldboeten voor inbreuken op de AVG.

Stap1l De verwerkingsactiviteiten in het betrokken geval in kaart brengen en de toepassing van
artikel 83, lid 3, AVG evalueren (hoofdstuk 3).

Stap2  Het uitgangsbedrag voor de verdere berekening bepalen op basis van een beoordeling van
(hoofdstuk 4)
a) deindelingin artikel 83, leden 4 tot en met 6, AVG;
b) dezwaarte van de inbreuk krachtens artikel 83, lid 2, punten a), b) en g), AVG;
c) de omzet van de onderneming als relevant element om rekening mee te houden met
het oog op het opleggen van een doeltreffende, afschrikkende en evenredige
geldboete op grond van artikel 83, lid 1, AVG.

Stap3  Nagaan of er verzwarende en verzachtende omstandigheden in verband met vroeger of huidig
gedrag van de verwerkingsverantwoordelijke/verwerker zijn en de geldboete
dienovereenkomstig verhogen of verlagen (hoofdstuk 5).

Stap4 De relevante wettelijke maximumbedragen voor de verschillende verwerkingsactiviteiten
vaststellen. Dit maximumbedrag mag niet worden overschreden als gevolg van in voorgaande
of volgende stappen toegepaste verhogingen (hoofdstuk 6).

Stap5 Nagaan of het berekende eindbedrag van de geldboete doeltreffend, afschrikkend en
evenredig is, zoals vereist krachtens artikel 83, lid 1, AVG, en de geldboete dienovereenkomstig
verhogen of verlagen (hoofdstuk 7).

2.3 — Inbreuken met vaste bedragen
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23.

24.

In bepaalde omstandigheden kan de toezichthoudende autoriteit oordelen dat bepaalde inbreuken kunnen
worden bestraft met een geldboete ter hoogte van een vooraf bepaald vast bedrag. De toepassing van een
vast bedrag op bepaalde soorten inbreuken mag geen belemmering vormen voor de toepassing van de AVG,
met name artikel 83. Bovendien moeten toezichthoudende autoriteiten bij de toepassing van vaste bedragen
nog steeds voldoen aan hun verplichtingen op het gebied van samenwerking en coherentie (hoofdstuk VII
AVG).

Het is aan de toezichthoudende autoriteit om vast te stellen welke soorten inbreuken kunnen worden
bestraft met een vooraf bepaald vast bedrag, op basis van de aard, de ernst en de duur ervan. De
toezichthoudende autoriteit mag een dergelijke vaststelling niet doen als dat verboden is of anderszins in
strijd zou zijn met het nationale recht van de lidstaat.

De toezichthoudende autoriteit kan naar eigen goeddunken vaste bedragen vaststellen, onder andere
rekening houdend met de sociale en economische omstandigheden van de specifieke lidstaat, naargelang de
zwaarte van de inbreuk zoals volgt uit artikel 83, lid 2, punten a), b) en g), AVG. Aanbevolen wordt dat de
toezichthoudende autoriteit vooraf de bedragen en omstandigheden meedeelt die in aanmerking worden
genomen.

HOOFDSTUK 3 — SAMENLOOP VAN INBREUKEN EN DE TOEPASSING VAN
ARTIKEL 83, LID 3, AVG

Voordat aan de hand van de methode in deze richtlijnen een geldboete kan worden berekend, is het
belangrijk om eerst na te gaan op welke gedragingen (feitelijke omstandigheden ten aanzien van het gedrag)
en inbreuken (abstracte wettelijke omschrijvingen van wat verboden is) de geldboete is gebaseerd. In een
specifiek geval kan het immers gaan om omstandigheden die als een en dezelfde inbreuk makende gedraging
of als afzonderlijke inbreuk makende gedragingen kunnen worden beschouwd. Ook is het mogelijk dat een
en dezelfde gedraging een aantal verschillende inbreuken kan opleveren, waarbij door de toerekening van
de ene inbreuk een andere inbreuk niet kan worden toegerekend of de inbreuken naast elkaar kunnen
worden toegerekend. Met andere woorden, er kunnen zich gevallen voordoen waarin sprake is van
samenloop van inbreuken. Afhankelijk van de regels met betrekking tot samenloop kunnen dergelijke
gevallen tot een verschillende berekening van geldboeten leiden.

Kijkend naar de analyse van de tradities van de lidstaten met betrekking tot regels inzake samenloop zoals
omschreven in de rechtspraak van het Hof, ®
en rekening houdend met de verschillende toepassingsgebieden en rechtsgevolgen, kunnen deze beginselen
grofweg worden ondergebracht in de volgende drie categorieén:

- samenloop van inbreuken (paragraaf 3.1.1),

- eenheid van handelingen (paragraaf 3.1.2),

- veelheid van handelingen (paragraaf 3.2).

Deze verschillende categorieén van samenloop zijn niet met elkaar in strijd, maar hebben een verschillend
toepassingsgebied en passen binnen een samenhangend algemeen systeem, zodat een logisch testschema

kan worden opgesteld.

Daarom is het belangrijk om eerst vast te stellen

5 Zie met name de diepgaande analyse in de conclusie van advocaat-generaal Tanchev in zaak C-10/18 P, Marine
Harvest.
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Vastgesteld

of de omstandigheden moeten worden beschouwd als één (paragraaf 3.1) of meerdere
inbreuk makende gedragingen (paragraaf 3.2),

in het geval van één gedraging (paragraaf 3.1), of die gedraging al dan niet een of meer
inbreuken oplevert, en

in het geval van één gedraging die meerdere inbreuken oplevert, of de toerekening van de
ene inbreuk de toerekening van een andere inbreuk uitsluit (paragraaf 3.1.1) dan wel of zij
naast elkaar moeten worden toegerekend (paragraaf 3.1.2).

11



SCHEMA

;/"\'-.;

één strafbare gedraging
(paragraaf 3.1}

4 ™
Geen samenloop

\oor een inbreuk werdt een boete
opeelegd, met inachtneming van het
wettelijke maximum voor die
inbreuk.

E

Inbreuken sluiten elkaar uit

{paragraaf 3.1.1)

¥

4 )

Samenloop van wetten

Slechts éeninbreuk wordt op de
gedraging toegepast en de boete
waordt alleen op basisvan die
inbreuk berekend, met
inachtneming van het wettelijke
M mum.

Veelheid van handelingen
Afronderlijk berekende bostenin
een of meer besluiten voor elke
gedraging, met inachtneming van
individuele wetteljke maxima.

—

Vastgesteld

afzonderlijke strafbare
gedragingen

Levert meer dan &én inbreuk oo

Inbreuken zijn naast elkaar van

toepassing
{paragraaf 3.1.2)

¥

Eenheid van handelingen
Jeenheid van verwerking

De boete wordt berekend op basisvan
glle toepasselijke inbreuken, maar het
wettelijke maximum wordt beperkt door
de zwaarste (artikel 23, lid 3, AVG).

~——
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25.

26.

27.

28.

3.1 — Eéninbreuk makende gedraging

Als eerste stap is het essentieel om vast te stellen of er sprake is van een en dezelfde inbreuk makende
gedraging (“idem”) of van meerdere inbreuk makende gedragingen om te kunnen bepalen welk inbreuk
makend gedrag moet worden beboet. Daarom is het belangrijk om te begrijpen welke omstandigheden
worden beschouwd als een en dezelfde gedraging, in tegenstelling tot meerdere gedragingen. Het
betreffende inbreuk makende gedrag moet per geval worden beoordeeld en vastgesteld. Zo kunnen in een
bepaald geval “dezelfde of daarmee verband houdende verwerkingsactiviteiten” een en dezelfde gedraging
vormen.

De term “verwerkingsactiviteit” is ingesloten in artikel 4, punt 2, AVG, waar “verwerking” is gedefinieerd als
“een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen,
ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegevens”.

Bij het beoordelen van “dezelfde of daarmee verband houdende verwerkingsactiviteiten” mag niet worden
vergeten dat de toezichthoudende autoriteit voor haar beoordeling van inbreuken rekening kan houden met
alle verplichtingen die wettelijk voorgeschreven zijn voor de rechtmatige verrichting van de
verwerkingsactiviteiten, met inbegrip van transparantieverplichtingen (bv. artikel 13 AVG). Dit wordt ook
onderstreept door de formulering “met betrekking tot dezelfde of daarmee verband houdende
verwerkingsactiviteiten”, waaruit blijkt dat deze bepaling geldt voor alle inbreuken die betrekking hebben op
en gevolgen kunnen hebben voor dezelfde of daarmee verband houdende verwerkingsactiviteiten.

De term “daarmee verband houdend” verwijst naar het beginsel dat één enkele gedraging kan bestaan uit
meerdere delen die uit één enkele wil worden verricht en die contextueel (met name met betrekking tot
identiteit wat betreft betrokkene, doeleinde en aard), in ruimte en in tijd zo nauw met elkaar samenhangen
dat zij, objectief gezien, als één coherente gedraging kunnen worden beschouwd. Er mag niet zonder meer
worden uitgegaan van een afdoend verband, omdat de toezichthoudende autoriteit moet voorkomen dat zij
inbreuk maakt op de beginselen van afschrikking en doeltreffende handhaving van het Europees recht.
Daarom moeten deze aspecten van samenhang met het oog op een afdoend verband per geval worden
beoordeeld.

Voorbeeld 1a — Dezelfde of daarmee verband houdende verwerkingsactiviteiten
Een financiéle instelling verzoekt om een kredietcontrole van een kredietbeoordelingsbureau. De financiéle
instelling ontvangt de betreffende informatie en slaat deze op in haar systeem.

Hoewel de verzameling en de opslag van de kredietwaardigheidsgegevens door de financiéle instelling
allebei op zichzelf verwerkingsactiviteiten zijn, vormen zij een reeks verwerkingsactiviteiten die uit één
enkele wil worden verricht en contextueel, in ruimte en in tijd op zodanige wijze met elkaar samenhangen
dat zij, objectief gezien, als één coherente gedraging kunnen worden beschouwd. Daarom moeten de
verwerkingsactiviteiten van de financiéle instelling worden beschouwd als “daarmee verband houdend” en
vormen zij dezelfde gedraging.

Voorbeeld 1b — Dezelfde of daarmee verband houdende verwerkingsactiviteiten

Een gegevensmakelaar besluit een nieuwe verwerking uit te voeren: hij besluit — als derde partij — de
transactiegeschiedenis van consumenten te verzamelen van tientallen detailhandelaren, zonder
rechtsgrondslag, met het oog op het uitvoeren van psychometrisch onderzoek om toekomstig gedrag van
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29.

30.

personen te kunnen voorspellen, met inbegrip van onder meer het politieke stemgedrag en de bereidheid
om hun baan op te zeggen. Tegelijkertijd besluit de gegevensmakelaar deze procedure niet op te nemen in
het register van de verwerkingsactiviteiten, de betrokkenen niet te informeren en niet in te gaan op
verzoeken van betrokkenen om inzage in verband met de nieuwe verwerkingsactiviteiten. De
verwerkingsactiviteiten in het kader van deze verwerking vormen een reeks verwerkingsactiviteiten die uit
één enkele wil worden verricht en die contextueel, in ruimte en in tijd met elkaar samenhangen. Zij moeten
als “daarmee verband houdend” en als één enkele gedraging worden beschouwd. Het gaat hierbij ook om
het niet opnemen van de verwerking in het register, het niet informeren van de betrokkenen en het niet
instellen van procedures om uitvoering te geven aan het recht op inzage ten aanzien van de nieuwe
verwerkingsactiviteiten. Deze verplichtingen zijn met betrekking tot de daarmee verband houdende
verwerkingsactiviteiten niet nagekomen.

Voorbeeld 1c — Niet dezelfde of daarmee verband houdende verwerkingsactiviteiten

i) Een gebouwendienst voert een antecedentenonderzoek van een sollicitant uit. Het
antecedentenonderzoek omvat ook de politieke gezindheid, het lidmaatschap van een vakbond en de
seksuele oriéntatie. ii) Vijf dagen later verzoekt de gebouwendienst aan zijn leveranciers (eenmanszaken)
uitgebreide informatie over hun zakelijke overeenkomsten met andere instanties bekend te maken,
ongeacht of deze informatie enig belang heeft voor het contract met of de nalevingsverplichtingen van de
gebouwendienst. iii) Weer een week later doet zich bij de gebouwendienst een inbreuk in verband met
persoonsgegevens voor. Het netwerk van de gebouwendienst is gehackt — ondanks de bestaande
adequate technische en organisatorische maatregelen — en de hacker verwerft toegang tot een systeem
dat de persoonsgegevens verwerkt van burgers die een verzoek bij de gebouwendienst hadden ingediend.
Hoewel de gegevens overeenkomstig de geldende normen naar behoren versleuteld waren, lukt het de
hacker om ze met behulp van militaire decryptietechnologie te ontsleutelen. Hij verkoop de gegevens op
het darknet. De gebouwendienst verzuimt de toezichthoudende autoriteit hiervan in kennis te stellen,
hoewel hij hiertoe verplicht is. De verwerkingsactiviteiten waar het in dit geval om gaat, te weten het
antecedentenonderzoek, de verzoeken aan leveranciers om hun informatie bekend te maken en het niet
melden van een inbreuk in verband met persoonsgegevens, hangen niet contextueel met elkaar samen.
Daarom mogen zij niet worden beschouwd als “daarmee verband houdend”, maar vormen zij verschillende

gedragingen.

Indien wordt vastgesteld dat de omstandigheden van het geval een en dezelfde gedraging vormen en één
enkele inbreuk opleveren, kan de geldboete worden berekend op basis van die inbreuk en het wettelijke
maximumbedrag dat daarvoor geldt. Indien de omstandigheden van het geval een en dezelfde gedraging
vormen, maar die gedraging niet slechts één, maar meerdere inbreuken oplevert, moet echter worden
vastgesteld of de toerekening van de ene inbreuk de toerekening van een andere inbreuk uitsluit
(paragraaf 3.1.1), of dat de inbreuken naast elkaar kunnen worden toegerekend (paragraaf 3.1.2). Indien de
omstandigheden van het geval meerdere gedragingen vormen, moeten zij worden beschouwd als een
veelheid van handelingen en overeenkomstig paragraaf 3.2 worden behandeld.

3.1.1 — Samenloop van inbreuken

Het beginsel van samenloop van inbreuken (in andere context ook wel “eendaadse samenloop”® genoemd)
geldt wanneer de toepassing van een bepaling de toepasbaarheid van een andere bepaling uitsluit of omvat.
Met andere woorden, samenloop doet zich reeds voor op het abstracte niveau van wettelijke bepalingen. Dit

6 Zie bijvoorbeeld Oostenrijks Verwaltungsgerichtshof, Ra 2018/02/0123, punt 9.
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31.

32.

33.

34.

35.

kan op grond van het specialiteitsbeginsel’, het subsidiariteitsbeginsel of het consumptiebeginsel, die vaak
van toepassing zijn wanneer bepalingen hetzelfde rechtmatig belang beschermen. In dergelijke gevallen zou
het onrechtmatig zijn om de overtreder tweemaal voor dezelfde overtreding te bestraffen?®.

In een dergelijk geval van samenloop van inbreuken moet het bedrag van de geldboete alleen op basis van
de volgens de bovenstaande regels geselecteerde inbreuk worden berekend (de inbreuk waarvoor de
hoogste geldboete kan worden opgelegd)®.

Specialiteitsbeginsel*°

Het specialiteitsbeginsel (specialia generalibus derogant) is een rechtsbeginsel dat inhoudt dat een meer
specifieke bepaling (afgeleid van dezelfde rechtshandeling of verschillende rechtshandelingen met dezelfde
rechtskracht) voorrang krijgt boven een meer algemene bepaling, hoewel beide bepalingen hetzelfde doel
hebben. De meer specifieke inbreuk wordt dan soms beschouwd als een “gekwalificeerd type” van de minder
specifieke. Voor een gekwalificeerd type van een inbreuk kan een hoger boeteniveau, een hoger wettelijk
maximumbedrag of een langere verjaringstermijn gelden.

Specialiteit kan echter, soms door middel van uitlegging, ook van toepassing zijn indien een inbreuk vanwege
de aard en systematiek als een kwalificatie van een kennelijk meer specifieke inbreuk wordt beschouwd,
hoewel in de formulering ervan niet uitdrukkelijk een aanvullend element wordt genoemd.

Wanneer daarentegen met twee bepalingen onafhankelijke doelen worden nagestreefd, vormt dit een
onderscheidende factor die het opleggen van afzonderlijke geldboeten rechtvaardigt. Als een inbreuk op een
bepaling bijvoorbeeld automatisch leidt tot een inbreuk op een andere bepaling, maar het omgekeerde niet
het geval is, worden met deze inbreuken onafhankelijke doelen nagestreefd.

Deze specialiteitsbeginselen kunnen alleen van toepassing zijn indien en voor zover de met de betrokken
inbreuken nagestreefde doelen in het individuele geval daadwerkelijk met elkaar overeenstemmen.
Aangezien de beginselen inzake gegevensbescherming in artikel 5 AVG worden vastgesteld als
overkoepelende concepten, kunnen zich situaties voordoen waarin andere bepalingen een concretisering
van een dergelijk beginsel vormen, maar het beginsel in zijn geheel zich niet daartoe beperkt. Met andere
woorden, in een bepaling wordt niet altijd het volledige toepassingsgebied van het beginsel gedefinieerd!.
Daarom is er, afhankelijk van de omstandigheden??, in sommige gevallen sprake van een-op-eenoverlapping
en kan de ene inbreuk de andere vervangen, terwijl in andere gevallen de doelen elkaar slechts gedeeltelijk
overlappen en dus niet volledig met elkaar overeenstemmen. Voor zover zij niet met elkaar
overeenstemmen, is er geen sprake van samenloop van inbreuken. In plaats daarvan kunnen zij naast elkaar
worden toegepast bij de berekening van de geldboete.

7 Zoals bepaald in zaak C-10/18 P, Marine Harvest/Commissie.

8 Zie bijvoorbeeld Oostenrijks Verwaltungsgerichtshof, Ra 2018/02/0123, punt 7.

9 Zoals bepaald in zaak C-10/18 P, Marine Harvest/Commissie.

10 Zoals bepaald in zaak C-10/18 P, Marine Harvest/Commissie.

11 Bindend besluit EDPB 1/2021 over het geschil dat is ontstaan over het ontwerpbesluit van de lerse
toezichthoudende autoriteit betreffende WhatsApp Ireland op grond van artikel 65, lid 1, punt a), AVG (hierna
“Bindend besluit EDPB 1/2021” genoemd), punt 192.

12 Bindend besluit EDPB 1/2021, punt 193.
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37.

38.

39.

40.

Subsidiariteitsbeginsel

Naar een andere vorm van samenloop van inbreuken wordt vaak verwezen als het subsidiariteitsbeginsel.
Dit is van toepassing wanneer een inbreuk wordt beschouwd als ondergeschikt aan een andere inbreuk. Dat
kan zijn omdat subsidiariteit formeel in de wet is neergelegd of omdat er om materiéle redenen sprake is van
subsidiariteit®®. Dat laatste kan het geval zijn wanneer de inbreuken hetzelfde doel hebben, maar de ene een
lichtere beschuldiging van immoraliteit of wangedrag inhoudt (een administratieve inbreuk kan bijvoorbeeld
ondergeschikt zijn aan een strafbaar feit).

Consumptiebeginsel

Het consumptiebeginsel is van toepassing in gevallen waarin een inbreuk op een bepaling regelmatig leidt
tot een inbreuk op een andere bepaling, vaak omdat de ene inbreuk noodzakelijkerwijs voorafgaat aan de
andere.

3.1.2 — Eenheid van handelingen — artikel 83, lid 3, AVG

Net als bij samenloop van inbreuken is het beginsel van eenheid van handelingen (ook “ideale samenloop”
genoemd) van toepassing in gevallen waarin één gedraging onder meerdere wettelijke bepalingen valt, met
het verschil dat de ene bepaling niet wordt uitgesloten of omvat door de toepasbaarheid van de andere,
omdat zij niet binnen het toepassingsgebied van het specialiteitsbeginsel, het subsidiariteitsbeginsel of het
consumptiebeginsel vallen en doorgaans verschillende doelen beogen.

Het beginsel van eenheid van handelingen werd nader gepreciseerd op het niveau van het afgeleid recht in
artikel 83, lid 3, AVG in de vorm van “eenheid van verwerking”. Het is belangrijk om te begrijpen dat
artikel 83, lid 3, AVG beperkt is wat de toepassing ervan betreft en niet van toepassing is op elk afzonderlijk
geval waarin meervoudige inbreuken worden vastgesteld, maar alleen op de gevallen waarin meervoudige
inbreuken voortvloeien uit “dezelfde of daarmee verband houdende verwerkingsactiviteiten” zoals
hierboven uitgelegd!*. In die gevallen mag het totale bedrag van de administratieve geldboete niet hoger zijn
dan het bedrag dat is vastgesteld voor de zwaarste inbreuk®.

In sommige speciale gevallen kan ook eenheid van handelingen worden verondersteld indien één enkele
handeling meerdere malen inbreuk maakt op dezelfde wettelijke bepaling. Dit kan met name het geval zijn

13 Het idee van formele subsidiariteit vloeit indirect ook voort uit artikel 35, 