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11 Konéne pripombe
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Evropski odbor za varstvo podatkov je —

ob upostevanju ¢lenov 63 in 65(1)(a) Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne
27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju: Splo$na uredba o varstvu podatkov)?,

ob upostevanju Sporazuma EGP ter zlasti Priloge XI in Protokola 37 k Sporazumu, kakor je bil
spremenjen s Sklepom Skupnega odbora EGP §t. 154/2018 z dne 6. julija 2018?,

ob upostevanju ¢lenov 11 in 22 svojega poslovnika,
ob upostevanju naslednjega:

(1) Glavna vloga Evropskega odbora za varstvo podatkov (v nadaljevanju: EOVP ali odbor) je
zagotavljati skladno uporabo Splosne uredbe o varstvu podatkov v celotnem EGP. V ta namen clen 60
Splosne uredbe o varstvu podatkov doloca, da vodilni nadzorni organ sodeluje z drugimi zadevnimi
nadzornimi organi ter si prizadeva za soglasje, da si vodilni nadzorni organ in zadevni nadzorni organi
izmenjujejo vse ustrezne informacije, ter da vodilni nadzorni organ brez odlasanja posreduje ustrezne
informacije o zadevi drugim zadevnim nadzornim organom. Vodilni nadzorni organ nemudoma
predloZi osnutek odlocitve drugim zadevnim nadzornim organom v mnenje in ustrezno uposteva
njihova stalisca.

(2) Kadar je kateri koli zadevni nadzorni organ dal ustrezen in utemeljen ugovor glede osnutka
odlocitve v skladu s ¢lenoma 4(24) in 60(4) SploSne uredbe o varstvu podatkov ter vodilni nadzorni
organ ne namerava upostevati ustreznega in utemeljenega ugovora ali meni, da ugovor ni ustrezen ali
utemeljen, vodilni nadzorni organ zadevo predlozi mehanizmu za skladnost iz ¢lena 63 Splosne uredbe
o varstvu podatkov.

(3) V skladu s ¢lenom 65(1)(a) SplosSne uredbe o varstvu podatkov EOVP izda zavezujoco odlocitev za
vse zadeve, na katere se nanaSa ustrezen in utemeljen ugovor, zlasti kadar gre za krsitev Splosne
uredbe o varstvu podatkov.

(4) Zavezujo¢a odlocitev EOVP se sprejme z dvotretjinsko vecino njegovih clanov v skladu s
¢lenom 65(2) Splosne uredbe o varstvu podatkov v povezavi s ¢lenom 11(4) poslovnika EOVP v enem
mesecu od prvega delovnega dne po sprejetju odlolitve predsednika in pristojnega nadzornega
organa, da je dokumentacija popolna. Rok se lahko z odloditvijo predsednika na njegovo lastno pobudo
ali na zahtevo najmanj ene tretjine ¢lanov EOVP podaljSa za nadaljnji mesec, pri cemer se uposteva
kompleksnost zadeve.

(5) Ce EOVP kljub takemu podaljdanju ni mogel sprejeti odlogitve v roku, v skladu s &lenom 65(3)
Splosne uredbe o varstvu podatkov to stori v dveh tednih po izteku podaljSanja z navadno vecino svojih
¢lanov.

1ULL 119, 4.5. 2016, str. 1.
2 Sklice na ,,drzave ¢lanice” in ,EU“ v tej odloitvi je treba razumeti kot sklice na ,,drzave &lanice EGP“ oziroma
»EGP“.
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SPREJEL NASLEDNJO ZAVEZUJOCO ODLOCITEV:

1 POVZETEK SPORA

Ta dokument vsebuje zavezujo¢o odloditev, ki jo je EOVP sprejel v skladu s ¢lenom 65(1)(a) Splosne
uredbe o varstvu podatkov. Odlocitev se nanasa na spor, ki izhaja iz osnutka odlocitve (v nadaljevanju:
osnutek odlocitve), ki jo je izdal irski nadzorni organ (, komisija za varstvo podatkov”), v nadaljevanju
tudi: vodilni nadzorni organ, in poznejse ugovore, ki so jih dali Stevilni zadevni nadzorni organi: nemski
zvezni nadzorni organ (,Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit”),
nemski nadzorni organ za Baden-Wirttemberg (,Der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg”), francoski nadzorni organ (,Commission Nationale de
I'Informatique et des Libertés”), madzarski nadzorni organ (,Nemzeti Adatvédelmi és
Informdcidszabadsdg Hatdsdg”), italijanski nadzorni organ (,Garante per la protezione dei dati
personali“), nizozemski nadzorni organ (,Autoriteit Persoonsgegevens”), poljski nadzorni organ
(,,Urzqd Ochrony Danych Osobowych”) in portugalski nadzorni organ (,,Comissdo Nacional de Protegdo
de Dados"). Obravnavani osnutek odlocitve se nanasa na ,preiskavo na lastno pobudo” (v
nadaljevanju: preiskava), ki jo je irski nadzorni organ sproZil 10. decembra 2018 o tem, ali je WhatsApp
Ireland Limited, druzba s sedezem v Dublinu na Irskem (v nadaljevanju: druzba WhatsApp IE), izpolnila
obveznosti v skladu s ¢leni 12, 13 in 14 Splo$ne uredbe o varstvu podatkov.

Preiskava irskega nadzornega organa je bila omejena na storitve druzbe WhatsApp IE za potrosnike in
se ne nanasa na storitev ,WhatsApp za podjetja“®. Odloditev irskega nadzornega organa, da sproZi
preiskavo, je bila sprejeta zaradi skupne teme, ki se je ponavljala v stevilnih pritoZbah, prejetih od
posameznikov, na katere se nana3ajo osebni podatki, (od uporabnikov in neuporabnikov?) v zvezi z
dejavnostmi obdelave podatkov druzbe WhatsApp IE, ter zahteve nemskega nadzornega organa za
medsebojno pomoc¢ v skladu s ¢lenom 61 SploSne uredbe o varstvu podatkov, in sicer zaradi
pomislekov glede preglednosti®. Vendar je irski nadzorni organ pojasnil, da je bila ta preiskava
opravljena na lastno pobudo in se ni nanasala na nobeno doloceno ali posamezno pritozbo, pomislek
ali zahtevo, ter da ti za namene preiskave niso bili upostevani, ¢e so predmet locenih postopkov
obravnave pritozb®.

Irski nadzorni organ je v osnutku odlocitve navedel, da je preveril, ali je irski nadzorni organ pristojen,
da deluje kot vodilni nadzorni organ v smislu Splosne uredbe o varstvu podatkov za namen ¢ezmejnih
dejavnosti obdelave osebnih podatkov, ki jih izvaja druzba WhatsApp IE’.

Naslednja preglednica vsebuje povzetek dogodkov, ki so del postopka in ki so pripeljali do predloZitve
zadeve mehanizmu za skladnost.

December 2018- | Poseben postopek, ki ga je uporabil irski nadzorni organ v tej doloceni preiskavi,

september 2019 | io naiprej vkljugeval oceno, ki jo je opravila preiskovalka v okviru irskega

nadzornega organa (v nadaljevanju: preiskovalka).

3 Osnutek odlo¢itve, odstavek 17.

4 Opomba: izraz ,neuporabnik” je irski nadzorni organ ves ¢as preiskave uporabljal za oznatitev posameznika, na
katerega se nanasajo osebni podatki, ki pri druzbi WhatsApp nima uporabniskega racuna, in tako se uporablja
tudi v tej odlocitvi.

5> Osnutek odlotitve, odstavek 3.

6 Osnutek odlocitve, odstavki 3-5.

7 Osnutek odlo¢itve, odstavek 16.
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Podrocje in pravna podlaga preiskave sta bila navedena v obvestilu o zacetku
preiskave, ki je bilo druzbi WhatsApp IE poslano 10. decembra 2018.
Preiskovalka je po izmenjavi informacij in stalis¢ z druzbo WhatsApp IE zabelezila
predlagane ugotovitve v osnutku porocila o preiskavi z dne 30. maja 2019.
Druzba WhatsApp IE je odgovorila na vsebino osnutka porocila o preiskavi s
predlozitvijo staliS¢ 1. julija 2019.

Preiskovalka je 9. septembra 2019 izdala koncno porocilo o preiskavi (,,kon¢no
porocilo”), ki ga je skupaj z dokumentacijo o preiskavi posredovala odlocevalcu
irskega nadzornega organa, pristojnemu za odlocanje o obstoju krsitve oziroma
krsitev Splosne uredbe o varstvu podatkov ter o morebitni uporabi popravljalnih
pooblastil (v nadaljevanju: odloc¢evalec).

Oktober 2019-
oktober 2020

Irski nadzorni organ je 4. oktobra 2019 obvestil druzbo WhatsApp IE o zacetku
faze odlocanja.

Irski nadzorni organ je 21. maja 2020 posredoval druzbi WhatsApp IE predhodni
osnutek odlocitve, v katerem so bila navedena njegova predhodna stalis¢a o
obstoju ene ali vec krsitev Splosne uredbe o varstvu podatkov.

Irski nadzorni organ je 20.avgusta 2020 posredoval druzbi WhatsApp IE
dopolnilni osnutek odlocitve o morebitni uporabi popravljalnih pooblastil.
Druzba WhatsApp IE je 6. julija 2020 predloZila stalis¢a o predhodnem osnutku
odlocitve (,staliS¢a druzbe WhatsApp o predhodnem osnutku“) in
1. oktobra 2020 o dopolnilnem osnutku odlocitve (,stalis¢a druzbe WhatsApp o
dopolnilnem osnutku®).

Irski nadzorni organ je upoSteval oba sklopa stalis¢ pri dokonénem oblikovanju
koncnih razli¢ic predhodnega in dopolnilnega osnutka odlocitve, ki ju je zdruzil v
kon¢ni osnutek odlocitve (v nadaljevanju: osnutek odlocitve).

December 2020—
januar 2021

Osnutek odlocitve je bil 24. decembra 2020 razposlan zadevnim nadzornim
organom.

Zadevni nadzorni organi so vlozZili Stevilne ugovore v skladu s ¢lenom 60(4)
Splosne uredbe o varstvu podatkov (natancneje, nemski nadzorni organ, nemski
nadzorni organ za Baden-Wirttemberg ter francoski, madzarski, italijanski,
nizozemski, poljski in portugalski nadzorni organ). lzmenjanih je bilo tudi vec
pripomb.

Januar 2021-
marec 2021

Irski nadzorni organ je ocenil prejete ugovore in pripombe ter druzbo WhatsApp
IE pozval, naj predlozi staliS¢a v zvezi s posebnim podsklopom ugovorov, vloZenih
glede ucinkovitosti posebnega postopka anonimiziranja. Ta stalis¢a je druzba
WhatsApp IE predloZila 10. marca 2021.

April 2021

Irski nadzorni organ je izdal odgovore na ugovore, vklju¢no s predlogi
kompromisnih stalis¢, ter o njih 1. aprila 2021 obvestil zadevne nadzorne organe
v enotnem dokumentu (v nadaljevanju: sestavljeni odgovor irskega nadzornega
organa). Zadevni nadzorni organi so bili istega dne obvesceni tudi o staliscih
druzbe WhatsApp IE glede postopka anonimiziranja. Irski nadzorni organ je
zadevne nadzorne organa pozval, naj svoja stalis¢a predlozijo do 20. aprila 2021.
Na zahtevo nizozemskega nadzornega organa je irski nadzorni organ
19. aprila 2021 zadevnim nadzornim organom predlozil zacasno revidirano
razliCico dela1l osnutka odloCitve, da bi se zagotovila vedja jasnost glede
mogocega prenosa predlogov kompromisnih stalis¢ v prakso.
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Italijanski nadzorni organ je v odgovoru na sestavljeni odgovor irskega
nadzornega organa umaknil enega od svojih ugovorov.

Po mnenju irskega nadzornega organa so odgovori zadevnih nadzornih organov
pojasnili, da prav nobeno predlagano kompromisno stalis¢e ni bilo sprejemljivo
za vse zadevne nadzorne organe. Irski nadzorni organ se je odlocil, da ne
uposteva nobenega ugovora in da ugovore predlozi EOVP v odlocanje v skladu s
¢lenom 65(1)(a) Splosne uredbe o varstvu podatkov.

Druzba WhatsApp IE je bila 23. aprila 2021 pozvana, naj uveljavlja pravico do
izjasnitve glede celotnega gradiva, za katero je irski nadzorni organ predlagal, naj
se predloZi odboru, in 28. maja 2021 predlozZila svoja stalisc¢a (,,stalis¢a druzbe

WhatsApp v zvezi s clenom 65“).

Irski nadzorni organ je 3.junija 2021 sprozil postopek reSevanja spora z uporabo informacijskega
sistema za notranji trg (IMI)2. Potem ko je vodilni nadzorni organ to zadevo predloZil EOVP v skladu s
¢lenom 60(4) Splosne uredbe o varstvu podatkov, je sekretariat EOVP v imenu predsednika EOVP
ocenil popolnost dokumentacije v skladu s ¢lenom 11(2) poslovnika EOVP. Sekretariat EOVP je navezal
stik z irskim nadzornim organom ter ga zaprosil, naj v sistem IMI predlozi dodatne dokumente in
informacije ter potrdi popolnost dokumentacije. Irski nadzorni organ je zagotovil dokumente in
informacije ter potrdil popolnost dokumentacije. Zlasti pomembna zadeva, ki jo je preudil
sekretariat EOVP, je bila pravica do izjasnitve iz ¢lena 41(2)(a) Listine EU o temeljnih pravicah.
Sekretariat se je 11. junija 2021 obrnil na irski nadzorni organ z dodatnimi vprasanji, da bi ta med
drugim potrdil, da je druzba WhatsApp IE dobila priloZnost za uveljavljanje pravice, da se izjasni glede
vseh dokumentov, predloZenih EOVP v odlocanje. Irski nadzorni organ je to istega dne potrdil, ter pri
tem tudi zagotovil potrditev za vse dokumente, na katere se nanasa pravica druzbe do izjasnitve, ter
dodatna dokazila o korespondenci med druzbo WhatsApp IE in irskim nadzornim organom?®. Dodatne
podrobnosti o tem so na voljo v oddelku 3 spodaj.

Potem ko sta irski nadzorni organ in predsednica EOVP potrdila popolnost dokumentacije, je
sekretariat EOVP dokumentacijo 14. junija 2021 razposlal ¢clanom EOVP.

Predsednica EOVP se je v skladu s ¢lenom 65(3) Splosne uredbe o varstvu podatkov v povezavi s
¢lenom 11(4) poslovnika EOVP odlocila, da zaradi kompleksnosti vsebine privzeti ¢asovni okvir enega
meseca podalj$a za en mesec.

2 POGOIJI ZA SPREJETJE ZAVEZUJOCE ODLOCITVE

Splosni pogoji za sprejetje zavezujoce odlocitve EOVP so doloceni v ¢lenih 60(4) in 65(1)(a) SploSne
uredbe o varstvu podatkov'®.

& Informacijski sistem za notranji trg (IMl) je informacijski in komunikacijski sistem iz &lena 17 poslovnika EOVP.
® Med dokumenti, ki jih je poslal irski nadzorni organ, so bili dopisi upravljavca, ki potrjujejo prejem zadevnih
dokumentov in predlozitev njegovih stalis¢.

0y skladu s &lenom 65(1)(a) Splosne uredbe o varstvu podatkov bo odbor izdal zavezujo¢o odlotitev, &e je
nadzorni organ dal ustrezen in utemeljen ugovor osnutku odloditve vodilnega nadzornega organa in je vodilni
nadzorni organ tak ugovor zavrnil kot neustrezen ali neutemeljen.
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10.

11.

12.

13.

14.

15.

2.1 Ugovor(i), ki so ga (jih) izrazili zadevni nadzorni organi glede osnutka odlocitve

EOVP ugotavlja, da so zadevni nadzorni organi vloZili ugovore glede osnutka odloditve prek
informacijskega in komunikacijskega sistema iz ¢lena 17 poslovnika EOVP. Ugovori so bili vloZeni v
skladu s ¢lenom 60(4) Splosne uredbe o varstvu podatkov.

Natancneje, zadevni nadzorni organi so vloZili ugovore glede: krsitve ¢lena 13(1)(d) Splosne uredbe o
varstvu podatkov; sklepa iz osnutka odlocitve, da se podatki neuporabnikov, za katere se uporabi
poseben postopek, Stejejo za anonimizirane podatke, in posledicami njihove drugacne razvrstitve;
neugotovitve krsitve ¢lena 13(2)(e) Splosne uredbe o varstvu podatkov; podrodja preiskave in/ali
morebitnih dodatnih krsitev SploSne uredbe o varstvu podatkov; odredbe o skladnosti, ki jo je izdal
irski nadzorni organ; izracuna predlagane globe, natancneje: v zvezi s predhodnimi vprasaniji, razlago
¢lena 83(3) Splosne uredbe o varstvu podatkov ter z upostevanjem dejavnikov iz ¢lena 83(1) in (2)
Splosne uredbe o varstvu podatkov.

2.2 Vodilni nadzorni organ ne uposteva ustreznih in utemeljenih ugovorov v osnutku
odlocitve ali meni, da ugovori niso ustrezni ali utemeljeni

Irski nadzorni organ je 1. aprila 2021 zadevnim nadzornim organom predlozil sestavljeni odgovor, v
katerem je predstavil svojo oceno ugovorov, ki so jih vloZili zadevni nadzorni organi, vklju¢no s
pojasnilom, ali jih Steje za ,,ustrezne in utemeljene”, ter predlagal nekatera kompromisna stalisca.

Italijanski nadzorni organ je v odgovoru na sestavljeni odgovor irskega nadzornega organa umaknil
enega od svojih ugovorov, ker je menil, da so pojasnila irskega nadzornega organa v sestavljenem
odgovoru prepricljiva. Za ta ugovor se zato ne Steje, da je del obravnavanega spora.

Po mneniju irskega nadzornega organa je bilo iz odgovorov, prejetih od zadevnih nadzornih organov v
zvezi z drugimi ugovori, razvidno, da prav nobeno predlagano kompromisno stalis¢e ni sprejemljivo za
vse zadevne nadzorne organe. V skladu s ¢lenom 60(4) Splosne uredbe o varstvu podatkov je irski
nadzorni organ zadevo predloZil mehanizmu za skladnost EOVP za reSevanje sporov v skladu s
¢lenom 65(1)(a) Splosne uredbe o varstvu podatkov. V dopisu sekretariatu EOVP glede predlozitve
spora EOVP v skladu s élenom 65 Splo$ne uredbe o varstvu podatkov!! je pojasnil, da se je odloéil, da
ugovorov zadevnih nadzornih organov ne bo uposteval.

2.3 Sklep o pristojnosti EOVP

Obravnavani primer izpolnjuje elemente iz ¢lena 65(1)(a) Splosne uredbe o varstvu podatkov, saj je vec
zadevnih nadzornih organov vloZilo ugovor osnutku odlocitve vodilnega nadzornega organa v skladu s
¢lenom 60(4) Splosne uredbe o varstvu podatkov, vodilni nadzorni organ pa ugovorov ni uposteval ali
jih je zavrnil kot neustrezne ali neutemeljene.

EOVP je zato pristojen za sprejetje zavezujoce odlocitve, ki velja za vse zadeve, na katere se nanasajo
ustrezni in utemeljeni ugovori, zlasti kadar gre za krsitev Splo3ne uredbe o varstvu podatkov?2,

1 Dopis sekretariatu EOVP z dne 2. junija 2021. Spor je bil sistemu IMI predloZen 3. junija 2021.
12 €len 65(1)(a) Splone uredbe o varstvu podatkov. Nekateri zadevni nadzorni organi so predloZili pripombe in
ne ugovorov kot takih, zato jih EOVP ni uposteval.
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16.

17.

18.

19.

3 PRAVICA DO DOBREGA UPRAVLIANJA

Za EOVP se uporablja ¢len 41 Listine EU o temeljnih pravicah (pravica do dobrega upravljanja). To izraza
tudi ¢len 11(1) poslovnika EOVP*3. Dodatne podrobnosti so na voljo v Smernicah EOVP o élenu 65(1)(a)
Splo$ne uredbe o varstvu podatkov'®.

Clen 65(2) Splo$ne uredbe o varstvu podatkov doloca, da se odlocitev EOVP ,,utemelji ter naslovi na
vodilni nadzorni organ in vse zadevne nadzorne organe ter je za vse zavezujoéa®. Clen 65(2) Splosne
uredbe o varstvu podatkov izraza dejstvo, da je cilj zavezujoce odlocitve EOVP resiti spor med dvema
ali ve¢ nacionalnimi nadzornimi organi®®. Njen cilj ni, da se neposredno naslovi na katero koli tretjo
osebo. Ker je odlocitev, ki jo sprejme EOVP, v tem primeru zavezujoca za vodilni nadzorni organ in je
lahko odlocilna za izid postopka na nacionalni ravni, lahko vpliva na interese oseb, vkljucenih v
postopek, katerega rezultat je bil osnutek odlocitve, na primer upravljavca, na katerega je naslovljena
konéna odloéitev vodilnega nadzornega organa®®.

Vendar pa je EOVP, da bi obravnaval morebitne negativne posledice svoje odloditve za druzbo
WhatsApp IE, ocenil, ali je ta imela moznost uveljavljati pravico do izjasnitve glede postopka, ki ga je
vodil vodilni nadzorni organ, zlasti, ali je imela moZnost dejansko predstaviti svoja stali$¢a o predmetu
spora, ki naj bi ga resil EOVP, ter ali so ji bili posredovani vsi dokumenti, prejeti v tem postopku, ki jih
bo uposteval EOVP pri sprejetju odloditve?’.

Ker je irski nadzorni organ druzbo WhatsApp IE Ze zaslisal o predmetu spora, ki naj bi ga resil EOVP, ter
o vseh dokumentih, ki jih je EOVP prejel v tem postopku in uporabil za sprejetje odlocitve, vklju¢no z
ugovori osnutku odlocitve®®, ter da je vodilni nadzorni organ odboru EOVP v skladu s &lenom 11(2)
poslovnika EOVP® posredoval pisne pripombe druzbe WhatsApp IE glede vpra$anj iz tega posebnega
osnutka odlocitve, je EOVP preprican, da je bil spostovan ¢len 41 Listine EU o temeljnih pravicah.

13 poslovnik EOVP, sprejet 25. maja 2018, nazadnje spremenjen in sprejet 8. oktobra 2020.

14 Smernice EOVP 03/2021 o uporabi &lena 65(1)(a) Splodne uredbe o varstvu podatkov, sprejete 13. aprila 2021
(razli¢ica za javno posvetovanje) (v nadaljevanju: smernice o ¢lenu 65(1)(a)), odstavki 94-108.

15 Smernice o ¢lenu 65(1)(a), odstavek 97.

16 Smernice o &lenu 65(1)(a), odstavka 98 in 99.

17 Glej tudi smernice o &lenu 65(1)(a), odstavka 105 in 106. Glede tega je bilo potrjeno, da je bila druzbi WhatsApp
IE zagotovljena pravica do izjasnitve glede predhodnega osnutka odlocitve, dopolnilnega osnutka odlocitve,
ugovorov in pripomb zadevnih nadzornih organov, sestavljenega odgovora irskega nadzornega organa, pripomb,
izmenjanih med zadevnimi nadzornimi organi v odzivu nanj, ter za¢asno spremenjenega izvlecka dela | osnutka
odlocitve irskega nadzornega organa. Irski nadzorni organ je potrdil, da je uposteval stalis¢a druzbe WhatsApp IE
o predhodnem osnutku odlocitve in o dopolnilnem osnutku odlocCitve pri njuni zdruZitvi v sestavljeni osnutek.
Izvod sestavljenega osnutka je bil druzbi WhatsApp IE predloZen 24. decembra 2020. Druzba WhatsApp IE je v
svoja stalis¢a v odzivu na gradivo, ki naj bi se predlozilo EOVP za namen tega postopka iz ¢lena 65 Splosne uredbe
o varstvu podatkov, vkljudila tudi dodatna stalis¢a glede sestavljenega osnutka. V dopisu z dne 9. junija 2021 je
izrecno potrdila, da je imela moznost predloZiti svoja stalis¢a glede sestavljenega osnutka.

8 Smernice o &lenu 65(1)(a), odstavek 105.

19 poslovnik EOVP, sprejet 25. maja 2018, nazadnje spremenjen in sprejet 8. oktobra 2020.
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21.

22.

23.

4 STRUKTURA ZAVEZUJOCE ODLOCITVE

EOVP za vsak vloZen ugovor najprej oceni, ali se lahko Steje za ,,ustrezen in utemeljen ugovor” v smislu
¢lena 4(24) Splosne uredbe o varstvu podatkov, kot je pojasnjeno v Smernicah o konceptu ustreznega
in utemeljenega ugovora®.

Kadar EOVP ugotovi, da ugovor ne izpolnjuje zahtev iz ¢lena 4(24) Splosne uredbe o varstvu podatkov,
v tem konkretnem primeru ne sprejme staliS¢a glede vsebine katerega koli bistvenega vprasanja iz
zadevnega ugovora. EOVP bo analiziral vsebino bistvenih vprasanj iz vseh ugovorov, ki jih Steje za
ustrezne in utemeljene?.

EOVP poudarja, da njegova trenutna odlocitev ne posega v ocene, ki jih bo morda moral opraviti v
drugih primerih, vklju¢no z istimi strankami, ob upostevanju vsebine zadevnega osnutka odlocitve in
ugovorov zadevnih nadzornih organov.

5 O KRSITVAH SPLOSNE UREDBE O VARSTVU PODATKOQV, KI JIH JE
UGOTOVIL VODILNI NADZORNI ORGAN

5.1 O ugotovitvah krsitve ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov pri
informacijah o zakonitih interesih, za uveljavljanje katerih si prizadeva
upravljavec ali tretja oseba.

5.1.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Irski nadzorni organ je v osnutku odlocitve v okviru ocene skladnosti s clenom 13(1)(c) Splosne uredbe
o varstvu podatkov analiziral informacije, ki jih je zagotovila druzba WhatsApp IE in se nanasajo na
uveljavljanje pravne podlage iz &lena 6(1)(f) Splodne uredbe o varstvu podatkov?. Te informacije je
nato ocenil tudi glede na zahteve iz &lena 13(1)(d) Splo3ne uredbe o varstvu podatkov?®. Odlomke iz
obvestila o pravni podlagi je opredelil glede na pravno podlago iz ¢lena 6(1)(f) SploSne uredbe o varstvu
podatkov (zakoniti interesi), kot sledi®:

,Druge pravne podlage, ki jih uveljavliamo v nekaterih primerih pri obdelavi vasih podatkov, so:

Nasi zakoniti interesi ali zakoniti interesi tretje osebe, ce jih ne odtehtajo vasi interesi ali temeljne pravice in svobos¢ine
(,,zakoniti interesi”):
Za mladoletnike (v vecini drZav EU mlajsi od 18 let), ki imajo zgolj omejeno sposobnost sklenitve izvrsljive pogodbe,
osebnih podatkov morda ne bomo mogli obdelovati na podlagi potrebe po izvajanju pogodbe. Kadar taka oseba uporablja
nase storitve, so nasi zakoniti interesi:
zagotavljati, izboljSevati, prilagajati in podpirati svoje storitve, kot je opisano v oddelku Nase storitve;
spodbujati varnost in zascito ter
komunicirati z vami, na primer o vprasanjih, povezanih s storitvami.

20 Smernice EOVP 9/2020 o konceptu ustreznega in utemeljenega ugovora, razli¢ica 2, sprejeta 9. marca 2021, (v
nadaljevanju: smernice o ustreznem in utemeljenem ugovoru).

21 Glej Smernice EOVP 03/2021 o uporabi ¢&lena 65(1)(a) Splodne uredbe o varstvu podatkov, sprejete
13. aprila 2021 (razli¢ica za javno posvetovanje) (v nadaljevanju: smernice o ¢lenu 65(1)(a)), odstavek 63 (,,EOVP
bo za vsak vloZeni ugovor ocenil, ali ugovor izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe o varstvu podatkov,
in Ce jih bo, bo njegovo vsebino obravnaval v zavezujoci odlocitvi.“)

22 Osnutek odlogitve, odstavek 341.

2 Osnutek odlogitve, odstavki 397—-399.

24 Besedilo vsebuje ve& vdelanih povezav (na primer pod ,,Produkti Facebookovih druzb“ ali ,,Nase storitve), ki
vodijo do dodatnih informacij.
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24.

25.

26.

Pri tej obdelavi podatkov uveljavljamo naslednje zakonite interese:

ustvarjati, zagotavljati, podpirati in vzdrZevati inovativne storitve in funkcije, ki mladoletnikom omogocajo, da se
izrazijo, komunicirajo, odkrivajo ter ukvarjajo z informacijami in zadevami, ki ustrezajo njihovim interesom,
gradijo skupnost ter uporabljajo orodja in funkcije, ki spodbujajo njihovo dobro pocutje;

zascititi svojo platformo in mreZo, preveriti uporabniske racune in dejavnost, preprecevati skodljivo ravnanje,
odkrivati in preprecevati neZeleno elektronsko posto in druge slabe izkusnje ter ohranjati svoje storitve in vse
produkte Facebookovih druZb brez skodljive ali neprimerne vsebine, preiskovati sumljivo dejavnost ali krsitve
pogojev ali politik ter zascititi mladoletnike, vkljucno s preprecevanjem izkoris¢anja ali drugih oblik Skodovanja,
za katere so lahko ti posamezniki se zlasti ranljivi.

Za vse ljudi, vklju¢no z mladoletniki:

Za zagotavljanje meritev, analiticnih podatkov in drugih poslovnih storitev, kjer obdelujemo podatke kot
upravljavec. Pri tej obdelavi podatkov uveljavliamo naslednje zakonite interese:

0 zagotavljati tocno in zanesljivo porocanje podjetiem in drugim partnerjem, zagotavljati pravilno
dolocanje cen in statisticne podatke o uspesnosti ter prikazati vrednost, ki jo nasi partnerji ustvarijo z
nasimi storitvami; ter

0 podjetiem in drugim partnerjem v njihovem interesu pomagati razumeti njihove stranke in izboljsati
poslovanje, potrjevati nase modele dolocanja cen, oceniti ucinkovitost in razsirjanje njihovih storitev in
sporocil ter razumeti, kako ljudje na nasih storitvah vzpostavijo interakcijo z njimi.

Za zagotavljanje trZenjske komunikacije z vami. Pri tej obdelavi podatkov uveljavljiamo naslednje zakonite
interese:
0  spodbujati produkte Facebookovih druzb in izvajati neposredno trZenje;

izmenjevati informacije z drugimi, vkljucno z organi kazenskega pregona, in odgovarjati na poizvedbe, ki
temeljijo na pravni podlagi. Vec informacij je na voljo v nasi politiki o varstvu osebnih podatkov v oddelku
Zakonodaja in zascita. Pri tej obdelavi podatkov uveljavljamo naslednje zakonite interese:

0 preprecevati in obravnavati goljufije, nedovoljeno uporabo produktov Facebookovih druzb, krsitve
nasih pogojev in politik ali drugo skodljivo ali nezakonito dejavnost; zascititi sebe (vkljuéno z nasimi
pravicami, premoZenjem ali produkti), nase uporabnike ali druge, vklju¢no v okviru regulativnih in
drugih preiskav; ali preprecevati smrti ali neposredne telesne poskodbe.

izmenjevati informacije s Facebookovimi druzbami za spodbujanje varnosti in zascite. Vec informacij je na voljo
v nasi politiki o varstvu osebnih podatkov v oddelku ,,Kako sodelujemo z drugimi Facebookovimi druzbami”. Pri
tej obdelavi podatkov uveljavljamo naslednje zakonite interese:
0  zascititi sisteme in boj proti neZeleni elektronski posti, groZnjam, zlorabam ali krsitvam ter spodbujati
varnost in zascito produktov Facebookovih druzb.”

Glede nacina zagotovitve teh informacij je v osnutku odlocitve poudarjeno, da so zagotovljene v vec
alinejah pod opredeljenimi cilji in da tako lahko uporabnik jasno ugotovi, kateri zakoniti interesi se
uveljavljajo pod posameznim opredeljenim ciljem?®.

Preiskovalka je izrazila, da je po njenem mnenju zahteva iz ¢lena 13(1)(d) SploSne uredbe o varstvu
podatkov , kumulativna zahteva, kar pomeni, da se odstavka (c) in (d) ¢lena 13(1) uporabljata skupaj,
da se upravljavcu podatkov naloZi zahteva, da mora navesti namene obdelave v zvezi z zakonitimi
interesi kot pravno podlago, skupaj z zakonitimi interesi, ki jih uveljavija pri izvajanju dejanj obdelave
podatkov“®®,

Preiskovalka je predlagala ugotovitev krsitve ¢lena 13(1)(d) SploSne uredbe o varstvu podatkov skupaj
z ugotovitvijo kritve ¢lena 13(1)(c) Splodne uredbe o varstvu podatkov?. V fazi odlo¢anja je irski

% Osnutek odlogitve, odstavek 398.
26 Osnutek odlogitve, odstavek 392.
27 Osnutek odlogitve, odstavka 393 in 394.
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27.

28.

29.

30.

nadzorni organ sprejel bolj $ablonski pristop (v primerjavi s fazo preiskave?) k oceni obsega, v katerem
druzba WhatsApp IE izpolnjuje zahteve iz ¢lena 13 Splosne uredbe o varstvu podatkov, pri cemer je
posamezno ocenil informacije, zagotovljene v skladu z zahtevami iz vsakega odstavka ¢lena 13 Splosne
uredbe o varstvu podatkov. Odlocevalec je na podlagi tega pristopa sprejel ugotovitev o neskladnosti
s ¢lenom 13(1)(c) Splosne uredbe o varstvu podatkov, ugotovitev krsitve ¢lena 13(1)(d) SplosSne uredbe
o varstvu podatkov pa je zavrnil. V osnutku odlocitve je bilo v okviru ocene skladnosti s ¢lenom 13(1)(c)
Splodne uredbe o varstvu podatkov potrjeno, da morajo biti cilji podrobneje opisani®.

Irski nadzorni organ je v osnutku odlocitve navedel, da so informacije zagotovljene razumljivo, tako da
uporabnik lahko razume zakonite interese, ki se uveljavljajo. Ugotovil je, da je dovolj jasno navedeno,
ali zakonite interese uveljavlja druzba WhatsApp IE ali tretja oseba, saj navedene informacije
vkljuCujejo navedbe, ki kaZzejo na ,lastnika” zakonitih interesov (na primer ,,... to je v nasem zakonitem

interesu ...“)*°.

Irski nadzorni organ je v osnutku odlocitve pojasnil, da je druzba WhatsApp IE v celoti izpolnila svoje
obveznosti iz ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov, in menil, da so zagotovljene
informacije jasne in pregledne ter posamezniku, na katerega se nanasajo osebni podatki, zagotavljajo
razumljiv pregled zakonitih interesov, ki se uveljavljajo pri obdelavi njegovih osebnih podatkov3Z.

5.1.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ je vlozil ugovor, v katerem je navedel, da v osnutku odlocitve ni ustrezno
obravnavana krsitev ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov. Trdil je, da v osnutku odlocCitve
ni preuceno vprasanje, ali je vsebina opisa posameznega zakonitega interesa, ki ga je zagotovila druzba
WhatsApp, dovolj jasna in razumljiva za odraslega posameznika, na katerega se nanasajo osebni
podatki, v skladu s ¢lenom 13(1)(d) Splosne uredbe o varstvu podatkov, ker se je irski nadzorni organ
osredinil predvsem na vprasanje, ali so informacije dovolj jasne za otroke. Po njegovem mnenju
sklicevanje na razlicne zakonite interese in njihova abstraktna predstavitev nista dovolj. Nasprotno,
upravljavec mora tudi zagotoviti, da je opis zakonitih interesov dovolj jasen in pregleden, da ga razume
posameznik, na katerega se nanasajo osebni podatki. Nemski nadzorni organ za Baden-Wiirttemberg
je vloZil ugovor, v katerem je le izrazil podporo ugovorom nemskega nadzornega organa.

Poljski nadzorni organ v ugovoru trdi, da ,nekonkretno sklicevanje na splosno razumljiv ,zakoniti
interes’ upravljavca ali ,interese podjetja in drugih partnerjev’ ne izpolnjuje zahteve“ iz ¢lena 13(1)(d)
Splodne uredbe o varstvu podatkov. Pojasnil je, da je v smernicah o preglednosti®*? izrecno dologeno,

28 preiskovalka je prvotno predlagala ugotovitev kritve ¢lena 13(1)(d) Splodne uredbe o varstvu podatkov skupaj
z ugotovitvijo krsitve ¢lena 13(1)(c) Splosne uredbe o varstvu podatkov, pri cemer je navedla, da so v obvestilu o
pravni podlagi,, [zdruZeni] nameni obdelave osebnih podatkov z zakonitimi interesi, ki se uveljavljajo pri obdelavi
osebnih podatkov, niso pa navedene konkretne informacije v zvezi z zadevnim dejanjem oziroma dejanji obdelave
ali nizom dejanj“. Osnutek odlocitve, odstavki 392—-394.

2 Osnutek odlogitve, odstavek 398; odstavki 345—354.

30 Osnutek odlotitve, odstavek 398. Odlolevalec je opozoril na pomisleke, ki jih je izrazila preiskovalka glede
nejasnosti, ali so zakoniti interesi, ki se uveljavljajo, interesi upravljavca ali tretje osebe, vendar se z njimi ni
strinjal.

31 Osnutek odlotitve, odstavek 399.

32 Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice o preglednosti na podlagi Uredbe (EU) 2016/679,
WP 260 rev.01, kot so bile nazadnje revidirane in sprejete 11. aprila 2018 (v nadaljevanju: smernice o
preglednosti). Smernice, ki jih je pripravila Delovna skupina za varstvo podatkov iz ¢lena 29 v zvezi s Splosno
uredbo o varstvu podatkov, je EOVP potrdil na svojem prvem plenarnem zasedanju.
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33.

34.

35.

36.

da mora upravljavec za izpolnitev obveznosti iz ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov
opisati ,posebni interes”. Poleg tega ni jasno, kateri zakoniti interes katerih tretjih oseb je opisan®.

Ugovor, ki ga je vlozil italijanski nadzorni organ, se nanasa na nejasnost zagotovljenih informacij, v
katerih so zdruzeni nameni obdelave osebnih podatkov z zakonitimi interesi, navedenimi glede
obdelave teh osebnih podatkov, konkretne informacije o zadevni obdelavi pa niso zagotovljene.
Vsebuje tudi trditev, da jezik, uporabljen v zvezi z zakonitimi interesi, ki vplivajo na mladoletnike, ni
ustrezen, saj so v zadevnem oddelku uporabljeni enako besedis¢e, ton in slog informacij kot v
preostalih oddelkih.

5.1.3 Stalis¢e vodilnega nadzornega organa do ugovorov

Kot je bilo navedeno, je bilo konéno stalisée irskega nadzornega organa, da teh ugovorov ne uposteva3*.
Irski nadzorni organ je v sestavljenem odgovoru v zvezi z vsemi tremi ugovori poudaril, da predmet
ugovorov spada na podrocje uporabe ¢lena 4(24) Splosne uredbe o varstvu podatkov. Vendar pa je
menil, da ugovori niso dovolj utemeljeni, vsaj ne dovolj, da bi spremenil svoje stalis¢e iz osnutka
odloditve, ker mora svoje ugotovitve podpreti z ustreznim pojasnilom podporne utemeljitve®. Trdil je
tudi, da je moral tako ravnati zato, ker se zadevni nadzorni organi niso strinjali, da bi ustrezno podprli
njihove razlicne ugotovitve ter bi vodilni nadzorni organ lahko preucil nadomestitev svojih staliS¢ in
utemeljitve s stalis¢i in utemeljitvijo zadevnega nadzornega organa.

Glede ugovora nemskega nadzornega organa je irski nadzorni organ menil, da ni zadostno utemeljen,
zato bi uvedel nepotreben in nesprejemljiv element tveganja glede moZnosti zagovarjanja take
spremenjene ugotovitve v morebitni uporabi pravnega sredstva pred irskimi sodi$&i®.

Glede ugovora poljskega nadzornega organa je irski nadzorni organ trdil, da ugotovitev preiskovalke ni
mogoce obnoviti, saj bi se s tem oblikovalo stalis¢e, v skladu s katerim je za druzbo WhatsApp IE
ugotovljeno, da je dvakrat krsila ¢len 13 Splosne uredbe o varstvu podatkov pri istem ravnaniju, saj je
bila sprejeta Ze ugotovitev krsitve ¢lena 13(1)(c) Splo$ne uredbe o varstvu podatkov®’.

Glede ugovora italijanskega nadzornega organa je irski nadzorni organ poudaril, da je italijanski
nadzorni organ v njem jasno predstavil svoje razloge za svojo predlagano ugotovitev skladnosti s
¢lenom 13(1)(d) Splo$ne uredbe o varstvu podatkov, ugovor pa ni dovolj utemeljen, da bi se podprla
nasprotna trditev3,

5.1.4 Analiza EOVP

5.1.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

EOVP meni, da se ugovor nemskega nadzornega organa nanasa na vprasanje, ,ali gre za krsitev
Splosne uredbe o varstvu podatkov”, saj trdi, da bi moral irski nadzorni organ ugotoviti krsitev
¢lena 13(1)(d) Splosne uredbe o varstvu podatkov. Ker to prikazuje, da bi ugovor, ¢e bi ga upostevali,
pripeljal do drugacnega sklepa o tem, ali gre za krsitev Splosne uredbe o varstvu podatkov ali ne, je
treba ugovor $teti za ,,ustrezen®. Ugovor se §teje tudi za ,utemeljen”, saj je v njem predstavljenih ve¢
dejanskih in pravnih argumentov za predlagano spremembo pravne presoje. Natancneje, vsebuje
trditev glede nerazumljivosti, saj druzba WhatsApp IE uveljavlja razlicne zakonite interese, ne

33 Osnutek odlotitve, odstavek 264.

34 Glej odstavek 13 zgoraj.

35 Sestavljeni odgovor irskega nadzornega organa, odstavek 31.
36 Sestavljeni odgovor irskega nadzornega organa, odstavek 33.
37 Sestavljeni odgovor irskega nadzornega organa, odstavek 34.
38 Sestavljeni odgovor irskega nadzornega organa, odstavek 36.
3% Smernice o ustreznem in utemeljenem ugovoru, odstavek 13.
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38.

39.

zagotavlja pa dovolj jasnega in preglednega opisa vseh navedenih zakonitih interesov, da bi jih razumel
posameznik, na katerega se nanas$ajo osebni podatki. Ugovor vsebuje vec¢ primerov nepreglednega in
nerazumljivega opisa zakonitih interesov, kar ne izpolnjuje namena pravice do obveséenosti. V ugovoru
je tudi poudarjeno, da je osnutek odlocitve napacno osredinjen na vprasanje, ali so informacije dovolj
jasne za otroke.

Glede zahteve, da mora biti ugovor ,utemeljen”, je druzba WhatsApp IE trdila, da ugovor nemskega
nadzornega organa ne izpolnjuje te zahteve, ker njegove trditve , niso tocne" in ,,ne morejo zadostovati
za izpolnitev [...] praga“, ugovor ,temelji na nepodprtih opisih informacij, ki jih je zagotovila “ druzba
WhatsApp IE in na ,,dveh napacénih razumevanjih zahtev iz élena 13(1)(d)“*°. EOVP meni, da je ugovor
ustrezno utemeljen, in poudarja, da je bila ocena vsebine ugovora opravljena lo¢eno, potem ko je bilo
ugotovljeno, da ugovor izpolnjuje zahteve iz &lena 4(24) Splo3ne uredbe o varstvu podatkov®. Glede
merila jasne navedbe pomena tveganja za pravice in svobos¢ine posameznikov je druzba WhatsApp IE
trdila, da ugovor ne izpolnjuje tega praga, pri cemer je navedla, da za to ni bilo predloZenih nobenih
dokazov*. EOVP meni, da je v ugovoru nemskega nadzornega organa jasno naveden pomen tveganja
za pravice in svoboscine posameznikov, saj so poudarjene posledice za posameznike, na katere se
nanasajo osebni podatki, na primer, da zaradi pomanjkanja informacij iz ¢lena 13(1)(d) Splosne uredbe
o varstvu podatkov ne morejo v celoti uveljavljati drugih pravic, ki jih uZivajo kot posamezniki, na katere
se nanasajo osebni podatki.

EOVP se je seznanil z ugovorom, ki ga je vloZil nemski nadzorni organ za Baden-Wirttemberg, ker pa
je ta le podprl ugovor, ki ga je vloZil nemski nadzorni organ, je sklenil, da ugovor ne izpolnjuje zahtev iz
¢lena 4(24) SploSne uredbe o varstvu podatkov.

Ker ugovor poljskega nadzornega organa ne podpira ugotovitve irskega nadzornega organa, da
¢len 13(1)(d) Splosne uredbe o varstvu podatkov ni bil krSen, EOVP meni, da je ustrezen, saj se nanasa
na vprasanje, ,ali gre za krsitev Splosne uredbe o varstvu podatkov“*®. Ugovor je tudi dovolj utemeljen,
saj poljski nadzorni organ trdi, da nespecificho sklicevanje na splosno razumljiv ,zakoniti interes”
upravljavca ali ,,interese podjetja in drugih partnerjev” ne izpolnjuje zahteve iz ¢lena 13(1)(d) Splosne
uredbe o varstvu podatkov, kot je navedeno v smernicah o preglednosti, ter se sklicuje tudi na prvotne
ugotovitve preiskovalke, ki so v nasprotju z ugotovitvami odlocevalca. Druzba WhatsApp IE je trdila, da
se ugovor ,ne nanasa na vsebino sestavljenega osnutka in oceno, ki jo je opravil odloéevalec”,* ter ,,da
Vv hjem ni pojasnjeno, zakaj se ne strinja”*. EOVP ugotavlja, da je v ugovoru jasno navedeno nesoglasje
glede sklepov, ki jih je sprejel irski nadzorni organ v osnutku odlocitve, kar je tudi ustrezno utemeljeno.
Glede zahteve, da je treba navesti pomen tveganja, ki ga pomeni osnutek odlocitve za temeljne pravice
in svoboscine posameznikov, na katere se nanasajo osebni podatki, je druzba WhatsApp IE trdila, da v
ugovoru poljskega nadzornega organa ni naveden noben dokaz v podporo njihovi trditvi, da bi bila
posledica osnutka odlocitve, da ,posamezniki, na katere se nanasSajo osebni podatki, ne morejo
uveljavljati drugih pravic iz Splosne uredbe o varstvu podatkov in ne morejo nadzorovati pretoka svojih
osebnih podatkov“*®. EOVP meni, da je v ugovoru poljskega nadzornega organa jasno naveden pomen
tveganja, ki ga pomeni osnutek odlocitve za temeljne pravice in svoboscine posameznikov, na katere

40 Stalidéa druzbe WhatsApp v zvezi s élenom 65, odstavek 20.5.
41 Glej opombo 21 zgoraj.

42 Stalidéa druzbe WhatsApp v zvezi s élenom 65, odstavek 20.9.
43 Clen 4(24) Sploéne uredbe o varstvu podatkov.

44 Stalis¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 20.2.
4> Stalis¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 20.6.
46 Stalis¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 20.10.
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se nanasajo osebni podatki, ki zaradi neustreznih informacij ne morejo uveljavljati drugih pravic iz
Splosne uredbe o varstvu podatkov in nimajo nadzora nad svojimi osebnimi podatki.

Italijanski nadzorni organ v ugovoru meni, da v osnutku odlocitve ni ustrezno obravnavano stanje
glede krsitve clena 13(1)(d) Splosne uredbe o varstvu podatkov, zato se ugovor podobno kot zgoraj
navedeni ugovori Steje za ustrezen. Druzba WhatsApp IE je v svojih stalis¢ih trdila, da ugovor ni
ustrezen, ker ,,delno temelji na trditvi, ki ni bila dana” s strani irskega nadzornega organa v njegovem
osnutku odlo¢itve?, in da ni utemeljen*. Napacéno sklicevanje na poved, ki je osnutek odlo¢itve ne
vsebuje®, nikakor ne zadostuje, da bi bil ugovor neustrezen, kar velja e toliko bolj, kadar ugovor na
tem temelji ,,delno” in je v njem jasno navedeno nesoglasje s sklepom, sprejetim v osnutku odlocitve
glede krsitve clena 13(1)(d) SploSne uredbe o varstvu podatkov. EOVP tudi meni, da je ugovor
utemeljen, ker vsebuje trditev, da zagotovljene informacije niso dovolj jasne, saj ne vkljuCujejo
konkretnih informacij, zagotovljenih glede zadevnih dejavnosti obdelave podatkov. V ugovoru je
navedeno, da se italijanski nadzorni organ ne strinja z argumenti, na katere se je oprl irski nadzorni
organ. Glede zahteve, da je treba navesti pomen tveganja, ki ga pomeni osnutek odlocitve za pravice
in svoboscine posameznikov, na katere se nanasajo osebni podatki, je druzba WhatsApp IE trdila, da
italijanski nadzorni organ ni navedel nobenega dokaza v podporo svoji trditvi, da bi bila posledica
osnutka odloditve resen poseg v temeljno pravico uporabnikov do obve$éenosti*®. EOVP meni, da je v
ugovoru italijanskega nadzornega organa jasno naveden pomen tveganja za pravice in svoboscine
posameznikov, saj je poudarjeno, da ¢e se osnutek odlocitve v tem primeru ne bi spremenil, bi to
povzrocilo resen poseg v temeljno pravico uporabnikov do obveséenosti.

Na tej podlagi EOVP meni, da so ugovori, ki so jih vloZili nemski, poljski in italijanski nadzorni organ
glede obstoja krsitve ¢lena 13(1)(d) SploSne uredbe o varstvu podatkov, ustrezni in utemeljeni ugovori
v skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

5.1.4.2 Ocena vsebine

V skladu s ¢lenom 65(1)(a) Splosne uredbe o varstvu podatkov EOVP v okviru postopka resSevanja
sporov sprejme zavezujoco odlocitev glede vseh zadev, na katere se nanasajo ustrezni in utemeljeni
ugovori, zlasti kadar gre za krsitev Splosne uredbe o varstvu podatkov.

EOVP meni, da je treba pri ugovorih, za katere je bilo v tem pododdelku! ugotovljeno, da so ustrezni
in utemeljeni, oceniti, ali je treba osnutek odlocitve spremeniti glede ugotovitve skladnosti s
¢lenom 13(1)(d) Splosne uredbe o varstvu podatkov. EOVP pri oceni vsebine vloZenih ugovorov
uposteva tudi stalisce irskega nadzornega organa do ugovorov in stalis¢ druzbe WhatsApp IE.

Druzba WhatsApp IE je v svojih stalis¢ih trdila, da zagotavlja jasne in pregledne opise zakonitih
interesov, na katere se sklicuje®?, da jih opise podrobno, da ji ni treba podrobneje opredeliti tretjih
oseb v dokumentih o preglednosti, ki so na voljo javnosti, ter da ji svojih poslovnih praks ni treba

47 Staliséa druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 20.3(A). Ta trditev je bila: ,Izrazje, uporabljeno v zvezi
z zakonitimi interesi, ki vplivajo na mladoletnike, se nanasa na posameznike, starejSe od 16 let, in je zato
primerno.”

48 Stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 20.7.

4 Glede tega je treba poudariti, da je ugovor italijanskega nadzornega organa v vsakem primeru potrdil, da je
bila ta konkretna trditev ,,domneva druzbe WhatsApp” in ,,zdi se, da komisija za varstvo podatkov svojega stalisca
glede tega ni zadovoljivo utemeljila“.

50 Stalis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 20.11.

51 To so ugovori, ki so jih vloZili nemski, poljski in italijanski nadzorni organ glede krsitve &lena 13(1)(d) Splo3ne
uredbe o varstvu podatkov.

52 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 21.2(A).

53 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 21.3(A).
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46.

47.
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50.

pojasniti posameznikom, na katere se nanasajo osebni podatki, ali pojasniti, zakaj zakoniti interesi, na
katere se sklicuje, prevladajo nad interesi posameznikov, na katere se nana3ajo osebni podatki®*. Trdila
je tudi, da je vse informacije za uporabnike zagotovila na ¢im bolj preprost nacin, v skladu z visokim
standardom jasnosti, ki ga lahko razumejo posamezniki, stari 16 let in vec, ter v uporabniku prijaznem,
preprostem in jasnem jeziku®>.

EOVP opozarja, da je preiskovalka prvotno ugotovila krsitev ¢lena 13(1)(d) Splosne uredbe o varstvu
podatkov v povezavi s krsitvijo ¢lena 13(1)(c) SploSne uredbe o varstvu podatkov, ker so bili nameni
obdelave podatkov zdruZeni z zakonitimi interesi, ki se uveljavljajo pri obdelavi osebnih podatkov, in
ker niso bile navedene konkretne informacije o zadevnem dejanju oziroma dejanjih obdelave ali nizu
dejanj’®.

Kot je opisano zgoraj v oddelku 5.1.1, irski nadzorni organ ni ugotovil krsitve ¢lena 13(1)(d) Splosne
uredbe o varstvu podatkov in je v osnutku odlocitve poudaril, da lahko uporabnik na podlagi informacij,
ki jih je zagotovila druzba WhatsApp IE, razume, kateri in ¢igavi zakoniti interesi se uveljavljajo®’.

Irski nadzorni organ se je v osnutku odlocitve oprl predvsem na ugotovitve preiskovalke glede
navedenih informacij o ,lastniku“ zakonitega interesa in na¢inom predstavitve teh opisov, in ne na
to, kako so te informacije povezane s posebnimi dejanji obdelave podatkov. Skliceval se je na elemente
ocene iz ¢lena 13(1)(c), ni pa nadalje obravnaval navedb preiskovalke glede staliS¢a o morebitni
zdruZitvi namenov obdelave podatkov z zakonitimi interesi, ki se uveljavljajo pri obdelavi osebnih
podatkov, in pomanjkanju konkretnih informacij v zvezi z zadevnim dejanjem oziroma dejanji obdelave
ali nizom dejan.

Po mnenju poljskega® in italijanskega nadzornega organa® se je treba strinjati s prvotno ugotovitvijo
preiskovalke, da je bil zaradi opisane nepovezanosti zakonitih interesov s posebnimi dejavnostmi
obdelave krsen ¢len 13(1)(d) Splosne uredbe o varstvu podatkov.

Nemski nadzorni organ je trdil, da irski nadzorni organ ni ustrezno preucil, ali je opis vsakega zakonitega
interesa jasen za odrasle posameznike, na katere se nanasajo osebni podatki, in navedel primere delov
obvestila o pravni podlagi, za katere je menil, da niso v skladu z zahtevami iz ¢lena 13(1)(d) Splosne
uredbe o varstvu podatkov®l. Po njegovem mnenju zakoniti interesi, opisani v oddelku ,meritve,
analiti¢ni podatki in druge poslovne storitve”, niso opisani pregledno in razumljivo. V prvi alineji tega
oddelka, oznaceni z belo tocko, je naveden interes ,zagotavljati to¢no in zanesljivo porocanje
podjetjem in drugim partnerjem”, pri ¢emer ni jasno, kdo so ti ,drugi partnerji“. Poleg tega je po
njegovem mnenju opis interesa ,prikazati vrednost, ki jo nasi partnerji ustvarijo z nasimi storitvami”
prevet abstrakten®.

EOVP opozarja, da kadar je zakoniti interes (Clen 6(1)(f) Splosne uredbe o varstvu podatkov) pravna
podlaga za obdelavo podatkov, je treba v skladu s ¢lenom 13(1)(d) SploSne uredbe o varstvu podatkov

54 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 21.2(B).
55 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 21.4(A).
56 Osnutek odlocitve, odstavek 393.

57 Osnutek odloditve, odstavka 398 in 399.

58 Osnutek odloditve, odstavek 398.

%9 Glej odstavek 30 zgoraj.

60 Glej odstavek 31 zgoraj.

61 Glej odstavek 29 zgoraj.

62 Ugovor nemékega nadzornega organa, str. 6.
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posamezniku, na katerega se nanasajo osebni podatki, zagotoviti informacije o zakonitih interesih, za
uveljavljanje katerih si prizadeva upravljavec podatkov ali tretja oseba.

Kot je opozorjeno v smernicah o preglednosti, je koncept preglednosti v Splosni uredbi o varstvu
podatkov uporabnisko naravnan, ne pravno, uresnicuje pa se s posebnimi prakti¢nimi zahtevami za
upravljavce in obdelovalce podatkov v $tevilnih €lenih®. V smernicah o preglednosti je $e pojasnjeno,
da so prakticne zahteve (po informacijah) doloc¢ene v ¢lenih 12—14 Splosne uredbe o varstvu podatkov,
in opozorjeno, da so enako kot dejanska vsebina informacij za preglednost, ki jih je treba zagotoviti
posameznikom, na katere se nanaSajo osebni podatki, pomembne tudi kakovost, dostopnost in
razumljivost informacij.%*

Glede ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov je v smernicah o preglednosti navedeno, da
je treba zaradi koristi posamezniku, na katerega se nanasajo osebni podatki, opredeliti posebni zadevni
interes®.

Glede na to EOVP opozarja na besedilo ¢lena 13(1)(d) SploSne uredbe o varstvu podatkov, ki doloca,
da ,kadar obdelava temelji na tocki (f) clena 6(1) Splosne uredbe o varstvu podatkov”, se posamezniku,
na katerega se nanasajo osebni podatki, zagotovijo informacije o ,,zakonitih interesih, za uveljavijanje
katerih si prizadeva upravljavec ali tretja oseba“.

EOVP ugotavlja, da se narava c¢lena 13(1)(d) SploSne uredbe o varstvu podatkov (podobno kot
¢lena 13(1)(c) Splosne uredbe o varstvu podatkov) izrecno nanasa na posebno obdelavo®®. Glede tega
tudi opozarja na Siroko formulacijo, s katero so v uvodni izjavi 39 Splosne uredbe o varstvu podatkov
opisane obveznosti glede preglednosti.

Nadalje EOVP meni, da naj bi se s temi dolZznostmi upravljavca posameznikom, na katere se nanasajo
osebni podatki, omogo¢ilo uveljavljati pravice na podlagi Splosne uredbe o varstvu podatkov®’, na
primer pravico do ugovora iz ¢lena 21 Splosne uredbe o varstvu podatkov, ki zahteva, da posameznik,
na katerega se nanasajo osebni podatki, navede razloge, povezane z njegovim posebnim poloZajem.
To je v osnutku odlocitve irskega nadzornega organa podrobneje opredeljeno v zvezi z zahtevami iz
¢lena 13(1)(c) Splosne uredbe o varstvu podatkov. Tam je irski nadzorni organ pravilno opredelil, da:

»(a) upravljavec podatkov obicajno zbira od posameznika, na katerega se nanasajo osebni
podatki, razlicne vrste osebnih podatkov, ob razlicnem casu, na razlicne nacine in za razlicne
namene [...];

(b) mora upravljavec podatkov vedno izvesti veC kot eno dejanje obdelave, da bi dosegel
navedeni namen dejanja obdelave, in

(c) upravljavec podatkov morda zbira doloceno vrsto podatkov za vec razliénih namenov, vsak
pa temelji na drugi pravni podlagi“®®.

EOVP meni, kot je navedeno v osnutku odloéitve®, da je zagotovitev vseh informacij o vsakem dejanju
obdelave edini pristop, ki bo zagotovil, da se bodo lahko posamezniki, na katere se nanasajo osebni
podatki:

83 Smernice o preglednosti, odstavek 4 (stran 5). Na ta odlomek je opozorjeno tudi v osnutku odloditve v
odstavku 291.

4 Smernice o preglednosti, odstavek 4 (stran 5).

85 Smernice o preglednosti, priloga, stran 36.

%6 Glej tudi uvodni izjavi 60 in 61 Splosne uredbe o varstvu podatkov.

67 Smernice o preglednosti, odstavek 4 (stran 5).

8 Osnutek odlogitve, odstavek 299.

8 Osnutek odlotitve, odstavek 300 (glej tudi 299(f)).

Sprejeto 18



57.

58.

59.

60.

61.

62.

(a) odlocili, ali morda Zelijo uveljavljati katero koli pravico, ki jo imajo kot posamezniki, na
katere se nanasajo osebni podatki, in e je tako, katero oziroma katere;

(b) ocenili, ali izpolnjujejo vse pogoje, povezane s pravico uveljavljanja posamezne pravice;

(c) ocenili, ali lahko od zadevnega upravljavca podatkov zahtevajo uveljavitev posamezne
pravice, ter

(d) ocenili, ali imajo razlog za pritoZzbo, na primer, da lahko smiselno ocenijo, ali Zelijo
uveljavljati svojo pravico, da pri nadzornem organu vloZijo pritozbo.

Vendar EOVP opozarja, da je treba te iste argumente upostevati tudi pri oceni informacij na podlagi
¢lena 13(1)(d) SploSne uredbe o varstvu podatkov. Glede informacij, zagotovljenih na podlagi
¢lena 13(1)(d) Splosne uredbe o varstvu podatkov, se zato strinja z ugovori, da posameznik, na katerega
se nanasajo osebni podatki, za ustrezno uveljavljanje pravic iz Splosne uredbe o varstvu podatkov
potrebuje konkretne informacije o tem, kateri zakoniti interesi se nanasajo na posamezno dejanje
obdelave in kateri subjekt uveljavlja posamezni zakoniti interes’. Brez teh informacij posameznik, na
katerega se nanasajo osebni podatki, ne more ustrezno uveljavljati pravic iz Splosne uredbe o varstvu
podatkov.

Zagotovljene informacije morajo zato izpolnjevati te zahteve, da bi bile v skladu s ¢lenom 13(1)(d)
Splosne uredbe o varstvu podatkov.

EOVP ugotavlja, da obvestilo o pravni podlagi v celoti sestavlja seznam vec ciljev, pod katerimi je druzba
WhatsApp IE navedla vec zakonitih interesov, navadno v obliki alinej, kot je ugotovil irski nadzorni
organ. Meni, da druzba WhatsApp IE v obvestilu o pravni podlagi zagotovljenih informacij ni opredelila
glede na ustrezno dejanje obdelave, na primer informacij o tem, katere vrste osebnih podatkov se
obdelujejo oziroma za katero obdelavo se uveljavlja posamezni zakoniti interes. Obvestilo o pravni
podlagi ne vsebuje takih konkretnih informacij za zadevno dejanje oziroma dejanja obdelave ali niz
dejanj’.

To je v skladu z argumenti, ki so jih v svojih zadevnih ugovorih navedli zadevni nadzorni organi, in EOVP
poudarja, da to opisano pomanjkanje informacij negativno vpliva na sposobnost posameznika, na
katerega se nanasajo osebni podatki, da uveljavlja pravice iz Splosne uredbe o varstvu podatkov, kot
je pravica do ugovora iz élena 21 Splo3ne uredbe o varstvu podatkov’?.

Poleg tega EOVP ugotavlja, da vec¢ delov obvestila o pravni podlagi, vklju¢no z deli v zvezi z mladoletniki,
na nekatere se je skliceval nemski nadzorni organ v svojem ugovoru (na primer ,za zagotavljanje
meritev, analiticnih podatkov in drugih poslovnih storitev”), ne izpolnjuje potrebnega praga jasnosti in
razumljivosti, kot v tem primeru doloc¢a &len 13(1)(d) Splo$ne uredbe varstvu podatkov’.

EOVP ugotavlja podobnosti med primeri nepreglednih (,,primeri slabe prakse“) informacij iz smernic o
preglednosti’® in obvestilom o pravni podlagi druzbe WhatsApp IE, ki na primer vkljuéuje: ,za

70 Osnutek odlogitve, odstavka 392 in 393.

"1 To je na zadetku v fazi preiskave ugotovil tudi irski nadzorni organ. Osnutek odlo¢itve, odstavek 393.

270 je tudi v skladu z ugotovitvami glede krditve &lena 13(1)(c) Splodne uredbe o varstvu podatkov, kot je
podrobneje opredeljeno v osnutku odlocitve.

73 Osnutek odloditve, odstavek 341.

74 Smernice o preglednosti, str. 9. V smernicah so navedeni naslednji primeri ,slabe prakse”: ,Vase osebne
podatke lahko uporabimo za razvoj novih storitev” (ker ni jasno, kaj te ,storitve” so, niti, kako bodo podatki
pomagali pri njihovem razvoju); ,, Vase osebne podatke lahko uporabimo za raziskovalne namene” (ker ni jasno,
kaksne ,raziskave” so misljene) in ,,Vase osebne podatke lahko uporabimo za zagotavljanje prilagojenih storitev*
(ker ni jasno, kaj ,prilagoditev” vkljucuje).
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zagotavljanje meritev, analiticnih podatkov in drugih poslovnih storitev, kjer obdelujemo podatke kot
upravljavec [...]“”*; ,Pri tej obdelavi uveljavljamo naslednje zakonite interese: [...] Podjetjem in drugim
partnerjem v njihovem interesu pomagati razumeti svoje stranke in izboljSati poslovanje, potrditi nase
modele dolocanja cen, oceniti ucinkovitost in razsirjanje svojih storitev in sporocil ter razumeti, kako

liudje vzpostavijo interakcijo z njimi na nasih storitvah*’®.

V teh okolis¢inah posamezniki, na katere se nanasajo osebni podatki, ne morejo uveljavljati pravic, ki
jih imajo kot posamezniki, na katere se nanaSajo osebni podatki, ker ni jasno, kaj pomeni , druge
poslovne storitve”, saj druzba WhatsApp IE teh informacij ne razkrije niti ne zagotovi povezave do
posameznega zakonitega interesa. EOVP tudi ugotavlja, da ni jasno, na katera podjetja ali partnerje
druzbe WhatsApp IE se to nanasa.

Poleg tega EOVP tudi uposteva, da opisi zakonitih interesov kot podlage za obdelavo, kot je , ustvarjati,
zagotavljati, podpirati in vzdrZevati inovativne storitve in funkcije [...]“”’, ne izpolnjujejo zahtevanega
praga jasnosti iz ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov, saj posamezniki, na katere se
nanasajo osebni podatki, ne dobijo informacij o tem, kateri podatki se uporabljajo za katere ,storitve”,
na podlagi ¢lena 6(1)(f) Splosne uredbe o varstvu podatkov, zlasti glede mladoletnih posameznikov, na
katere se nanasajo osebni podatki.

Druzba WhatsApp IE uveljavlja tudi zakoniti interes ,zascititi sisteme in boj proti neZeleni elektronski
posti, groZznjam, zlorabam ali krsitvam ter spodbujati varnost in zascito pri produktih Facebookovih
druzb“. Zato ,,izmenjuje informacije s Facebookovimi druZzbami za spodbujanje varnosti in zaséite"’®. V
zgornjem primeru posameznik, na katerega se nanasajo osebni podatki, nima informacij o konkretnem
dejanju obdelave, da bi lahko ustrezno uveljavljal pravice, ki jih ima kot posameznik, na katerega se
nanasajo osebni podatki”.

Skratka, EOVP meni, da ugotovitev irskega nadzornega organa v osnutku odloditve, da je druzba
WhatsApp IE v celoti izpolnila zahteve iz ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov, ni v skladu
z informacijami, ki jih je druzba WhatsApp IE zagotovila posameznikom, na katere se nanasajo osebni
podatki, kot je navedeno v zadevnih ugovorih, ki so jih vloZili zadevni nadzorni organi. EOVP na podlagi
pomanijkljivosti, ki jih je ugotovil, odredi, da irski nadzorni organ spremeni ugotovitev glede neobstoja
krsitve ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov in da to krsitev vkljuci v konéno odlocitev.

6 O POSTOPKU IZGUBNEGA ZGOSCEVANIJA (LOSSY HASHING)

6.1 Analiza vodilnega nadzornega organa v osnutku odlocCitve

Vodilni nadzorni organ se v delu 1 osnutka odlocitve osredinja na preglednost v zvezi z neuporabniki,
sprejme ugotovitve glede funkcije stiki in njenega delovanja ter predstavi dejanski okvir, na katerem
temelji njegova ocena®. Pri tem irski nadzorni organ ugotavlja, da je druzba WhatsApp IE za obdelavo
podatkov upravljavec®. Ugotavlja tudi, da druiba WhatsApp IE za namen postopka izgubnega

7> Osnutek odloditve, odstavek 341.

76 Prav tam.

7 Prav tam.

78 Prav tam.

® Glej ,Primeri dobre prakse”, smernice o preglednosti, stran 9.
80 Osnutek odlogitve, odstavek 40.

81 Osnutek odlogitve, odstavek 147.
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zgoscevanja obdeluje telefonske Stevilke neuporabnikov in da je telefonska Stevilka neuporabnika
osebni podatek®* 3,

Vodilni nadzorni organ je v osnutku sprejel sklep (ki je v nasprotju s predhodnimi ugotovitvami)®, da
zaradi posodobljenih informacij in dodatno zagotovljenih elementov®, zlasti pojasnitve obstoja in
uporabe ,,zgoscevanja obvestil“ (Notification hash), rezultat postopka izgubnega zgosc¢evanja ni osebni
podatek. Ta novi sklep ni vplival na ugotovitev, da druzba WhatsApp IE ni izpolnila obveznosti iz
¢lena 14 Splosne uredbe o varstvu podatkov, zmanjsan pa je bil obseg te krsitve, zato je vodilni
nadzorni organ zadevno globo, ki je prej znasala od 75 milijonov EUR do 100 milijonov EUR, zmanjsal,
in sicer od 30 milijonov EUR do 50 milijonov EUR.

6.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ se v ugovoru ne strinja z ugotovitvijo vodilnega nadzornega organa v osnutku
odlocitve iz zgornjega odstavka 68. V nasprotju z ugotovitvijo vodilnega nadzornega organa nemski
zvezni nadzorni organ trdi, da je telefonska Stevilka neuporabnikov osebni podatek tudi po postopku
izgubnega zgoscevanja.

Nemski nadzorni organ trdi, da ni razumljivo, kako so nova dejstva, ki jih je predloZila druzba WhatsApp
IE glede zgoscevanja obvestil, povzrodila, da je irski nadzorni organ v fazi odlocanja spremenil
predhodno ugotovitev iz faze preiskave, ko je sprejel sklep, da lahko tretje osebe neuporabnika
neposredno identificirajo.

Nemski nadzorni organ trdi, da se je vodilni nadzorni organ napacno osredinil na subjektivne elemente,
ki jih je predlozila druzba WhatsApp IE, saj ,,pravna presoja, ali obstaja osebni podatek, v tem primeru
ni odvisna samo od tega, kako v danem trenutku upravljavec doloCi svojo uporabo obstojecih
podatkov“®,

V ugovoru je navedeno, da se dejansko ne dodelijo vse racunalnisko mogoce Stevilke, zato se izgubno
zgoscevanje ne nanasa na najmanj 16 Stevilk, temvec na najvec 16 stevilk. Poleg tega, e se skupaj z
izgubnim zgoS$cCevanjem shranijo tudi dodatni podatki, se lahko Stevilo posameznikov, ki jih
predstavljajo zdruzene telefonske Stevilke, zmanjsa, ker se lahko izkljuéijo posamezniki, na katere se
nanasajo osebni podatki, ki se ne ujemajo s temi dodatnimi podatki. Ce se na primer shrani tudi spol,
je mogoce po mnenju nemskega nadzornega organa teh 16 Stevilk zmanjsati na polovico.

V ugovoru je navedeno, da je mogoce Stevilko neuporabnika obnoviti na podlagi njenega ujemanja s
primerljivimi vrednostmi, z mavri¢nimi tabelami ali kombiniranjem velike koli¢ine podatkov z isto
zgosceno vrednostjo.

Nemski nadzorni organ trdi, da je zgoscevanje samo po sebi izgubno, zato obstoja , brezizgubnega“
zgoscevanja za koncept zgosc¢evanja ni mogoce uporabiti. Poleg tega je nejasna vloga soljenja, opisana
v postopku izgubnega zgos$cevanja. Fiksno soljenje po razkritju ne bi povecalo tezave zaradi napada z
grobo silo, zato se ne bi smelo imenovati ,soljenje”, pri povecanju varnosti postopka pa nima vidne
vloge.

Nemski nadzorni organ trdi, da pregled odlocevalca temelji izkljuéno na izgubnem zgoscevaniju, ¢eprav
so na seznamu shranjeni drugi zadevni parametri. Ocena je zato nepopolna, rezultat pa laZen.

82 Osnutek odloditve, odstavek 101.

8 Ker te ugotovitve niso del obravnavanega spora, jih EOVP ne bo obravnaval, zato tudi ne bo obravnaval stalid¢a
druzbe WhatsApp IE.

84 Osnutek odlogitve, odstavek 103.

85 Osnutek odlogitve, odstavek 40.

8 Ugovor nemskega nadzornega organa, str. 11.
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Nasprotno nemski nadzorni organ meni, da postopek ne vodi do neosebnih podatkov, ker se izgubno
zgoscene vrednosti hranijo na seznamu neuporabnikov.

Poleg tega opozarja, da vodilni nadzorni organ zgoscevanja obvestil ni pregledal. Hkrati po njegovem
mnenju zgoscevanje obvestil zadostuje za identifikacijo stikov, pri cemer seznam izgubnih zgos$cenih
vrednosti ni potreben. Namesto tega se osebni podatki posljejo do 15 nevklju¢enim uporabnikom.

Nemski nadzorni organ meni, da bi pravilna ocena sproZila vprasanje, ali se podatki obdelujejo
zakonito. Trdi, da ni mogoce uporabiti nobene pravne podlage iz ¢lena 6(1) Splosne uredbe o varstvu
podatkov, ki zahteva potrebnost. Pravilna ocena bi zato najverjetneje vodila do visje globe. Glede
potrebnosti nemski nadzorni organ trdi, da postopek ni potreben za sinhronizacijsko funkcijo, prav tako
ne ,spostuje varstva podatkov”, ker se podatki hranijo nedolocen cas brez dejanskih koristi za
uporabnike in neuporabnike. Poleg tega ni jasno, kdaj se seznami izgubno zgoscenih vrednosti
izbrisejo.

Na koncu nemski nadzorni organ v ugovoru trdi, da odlocitev ustvarja veliko tveganje, da bo nastala
precejsSnja vrzel v varstvu pravic posameznikov, na katere se nanasajo osebni podatki, saj je zaradi
funkcije stiki poseg v pravice neuporabnikov Ze zdaj izrazit (tudi glede na to, da neuporabniki dejansko
skorajda ne morejo uveljavljati svojih pravic), ¢e pa bi obdelava ostala brez posledic, bi to spodbudilo
druge, da uvedejo podobne postopke.

%k %k

Francoski nadzorni organ v ugovoru opozarja, da je kljub podrobnostim iz osnutka odlocitve glede
stalis¢ druzbe WhatsApp IE v odgovor na osnutek porocila in informacijam, povzetim v zgornjem
odstavku 68, telefonska Stevilka po izgubnem zgoscevanju Se vedno osebni podatek in se zato zanjo
uporablja SploSna uredba o varstvu podatkov.

Po mnenju francoskega nadzornega organa je opisani postopek psevdonimiziranje v smislu ¢lena 4(5)
Splosne uredbe o varstvu podatkov in ne pomeni anonimiziranja, ker bi lahko druzba WhatsApp IE z
uporabo dodatnih informacij identificirala posameznika, na katerega se nanasajo osebni podatki in
izgubno zgoscena vrednost. Hramba izgubno zgosc¢enih vrednosti v zvezi s podrobnostmi o uporabniku,
od katerega je bil zbran seznam stikov, bi lahko vodila v sklepanje o socialnem grafu uporabnika in
pridobitev telefonske Stevilke neuporabnika ali v vzpostavitev povezave med uporabniki, ce
neuporabnik ustvari uporabniski racun.

Poleg tega francoski nadzorni organ opozarja, da je Stevilo povezanih Stevilk, opisano kot najmanj 16,
teoreti¢no. Dejansko bi bila ta Stevilka znatno niZja ob upoStevanju, da ima druzba WhatsApp IE
dodatne informacije za pridobitev podatkov o posamezniku, na katerega se nanasajo osebni podatki,
ki je vkljucen v izgubno zgoscevanje. Poudarja tudi, da se algoritem - Steje za zastarel.

Poleg tega je v ugovoru navedeno, da je vodilni nadzorni organ zaradi ugotovitve, da so podatki
anonimni, znizal predvideno globo®’, kar vpliva na odvracilni u¢inek odlogitve.

Na koncu francoski nadzorni organ trdi, da osnutek odlocitve pomeni tveganje za temeljne pravice in
svoboscine posameznikov, na katere se nanaSajo osebni podatki. Odlocitev ne more zagotoviti
dejanskega spostovanja varstva osebnih podatkov evropskih prebivalcev, saj je bila zaradi nje globa
znizana. Poleg tega bi se z njo izgubno zgoS$cevanje izkljucilo iz stvarnega podrocja uporabe SploSne
uredbe o varstvu podatkov ter prepredil vsakr$ni nadzor nad njegovo uporabo v poznejsi obdelavi,
zlasti pri morebitnem prenosu podatkov tretji osebi.

87 Glej osnutek odlotitve, odstavek 747(c).
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Portugalski nadzorni organ se v ugovoru ne strinja z ugotovitvijo vodilnega nadzornega organa iz
zgornjega odstavka 68, da telefonska Stevilka neuporabnika po postopku izgubnega zgoscevanja ni vec
osebni podatek, njegova razlaga uporabe ¢lena 4(1) Splosne uredbe o varstvu podatkov za seznam
neuporabnikov po postopku izgubnega zgoscevanja pa se razlikuje od razlage irskega nadzornega
organa.

Portugalski nadzorni organ v odziv na stalis¢a druzbe WhatsApp IE trdi, da namen obdelave ne doloca,
ali se podatki Stejejo za osebne podatke. Podobno ni pomembno, ali druzba WhatsApp IE pri
identifikaciji neuporabnikov uveljavlja kateri koli interes. Preveriti je treba, ali informacija izpolnjuje
pogoje iz ¢lena 4(1) Splosne uredbe o varstvu podatkov. Po mnenju portugalskega nadzornega organa
je to v tem primeru osebni podatek, ker je mogoce neuporabnike z obnovitvijo njihove telefonske
Stevilke izlociti z razmeroma nizko stopnjo negotovosti.

Portugalski nadzorni organ najprej opozori, da izgubno zgo$cevanje ohrani neko stopnjo dolocljivosti,
ki sploh ni zanemarljiva. Izgubno zgos$cevanje ima moZnost ujemanja z najvec 16 Stevilkami in ne z
najmanj 16 Stevilkami. Poleg tega se postopek ponavlja, soljenje pa je konstantno, tako bo rezultat
postopka, ki se veckrat uporabi za isto telefonsko Stevilko, vedno enaka izgubno zgoséena vrednost
brez naklju¢nosti.

Ce bi druzba WhatsApp IE poznala 15 telefonskih $tevilk iz iste izgubno zgo$&ene vrednosti, bi bila po
mnenju portugalskega nadzornega organa preostala telefonska Stevilka popolnoma razkrita, zlasti ker
druzbi obseg informacij, ki jih Ze ima, to omogoca, ne da bi morala tretje osebe zaprositi za obnovitev
Stevilnih prvotno izbrisanih telefonskih Stevilk. Zato je mogoce nekatere neuporabnike izloCiti z
obnovitvijo njihove telefonske Stevilke.

Portugalski nadzorni organ trdi, da zato izgubno zgoscevanje dejansko ne zagotavlja anonimiziranja
podatkov, tudi zato, ker so zgoraj navedena sredstva razumna v smislu uvodne izjave 26 Splosne
uredbe o varstvu podatkov, saj so druzbi WhatsApp IE neposredno na voljo ter ne zahtevajo
¢ezmernega Casa in stroskov.

Poleg tega portugalski nadzorni organ poudarja, da je obseZzna mreZa stikov med uporabniki ter med
uporabniki in neuporabniki, ki jo ima na voljo druzba WhatsApp IE, pomemben dodatni vir informacij,
ki povecuje moznosti dolocljivosti. Poudarja tudi, kot je navedel vodilni nadzorni organ, da dolocljivost
potrjuje moZnost dostopa organov kazenskega pregona do tega vira informacij o medosebnih odnosih
po uporabi postopka izgubnega zgo$cevanja za telefonske Stevilke.

Na koncu portugalski nadzorni organ meni, da so izgubno zgoscene vrednosti osebni podatki, ,,[...] ker
vsebujejo element visoke dolocljivosti, ob upostevanju velike kolicine informacij, ki jih ima [druZba
WhatsApp IE], saj te omogocajo z razumno uporabo sredstev obnovitev izbrisanih telefonskih Stevilk“ 88

Glede na to portugalski nadzorni organ trdi, da se za obravnavane podatke uporablja SploSna uredba
o varstvu podatkov tudi glede obveznosti iz njenih ¢lenov 12 in 14. Zato se ne strinja s sklepi vodilnega
nadzornega organa, da pri telefonskih Stevilkah, pretvorjenih v izgubno zgoscene vrednosti, ne gre za
krsitev ¢lena 14 Splosne uredbe o varstvu podatkov, in zniZzanjem globe v odstavku 747(c) osnutka
odlocitve. V skladu z ugovorom bi se krsitev ¢lena 14 Splosne uredbe o varstvu podatkov razsirila tudi
na obdelavo podatkov, ki se izvede po postopku izgubnega zgoscevanja, s posebnim poudarkom na
obdobju hrambe seznama neuporabnikov.

8 Ugovor portugalskega nadzornega organa, odstavek 46.
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Nazadnje portugalski nadzorni organ navede, da ugotovitev v osnutku odlocitve ustvarja resno
tveganje za pravice in svoboscine posameznikov, na katere se nanasajo osebni podatki, saj te podatke
izklju€uje iz uporabe Splosne uredbe o varstvu podatkov, zlasti kadar obdelava vzbuja pomisleke glede
zakonitosti, ki naj bi se obravnavali v bliznji prihodnosti. Poleg tega bi odlocitev vzpostavila zelo skrb
vzbujajoC precedens, povezan z bistvom pravnega okvira za varstvo podatkov.

* % %

Madzarski nadzorni organ v ugovoru trdi, da je v osnutku odlocitve natanéno doloceno, da se
telefonske stevilke neuporabnikov Stejejo za osebne podatke pred postopkom izgubnega zgoscevanja
in po njem, kar je v nasprotju s sklepom vodilnega nadzornega organa iz zgornjega odstavka 68.

MadzZarski nadzorni organ zato trdi, da Se naprej velja scenarij iz osnutka odlocitve, po katerem bi lahko
druzba WhatsApp IE na zahtevo dosegla neposredno identifikacijo neuporabnika®, saj je telefonska
Stevilka, shranjena v zgosceni obliki (ker druzba WhatsApp |IE pozna zgoscevalni kljuc, jo lahko
desifrira), psevdonimizirani osebni podatek. To zato omogoca obnovitev stika z dolo¢eno osebo.
Ceprav je po mnenju madZarskega nadzornega organa telefonska $tevilka le tehni¢ni podatek, je zaradi
stika z drugimi za druzbo WhatsApp IE osebni podatek.

Poleg tega madzarski nadzorni organ opozarja, da za neanonimnost podatkov upravljavec ne potrebuje
vseh podatkov, potrebnih za vnovi¢no identifikacijo, ¢e ima dostop do podatkov, ki omogocajo
vnovi¢no identifikacijo. Trdi, da z anonimnimi podatki ni mogoce sprejeti odlocitev, ki so ciljno
usmerjene v posamezne uporabnike. Ce je to v obravnavanem primeru mogoce, je sklep, da so podatki
anonimni, napacen. Zato bi bila velika napaka sprejeti sklep, da se Splosna uredba o varstvu podatkov
ne uporablja za podatke, uporabljene za dejanje, ki dejansko omogoca edinstveno identifikacijo
uporabnikov. V skladu z zgoraj navedenim madzarski nadzorni organ trdi, da so telefonske Stevilke
neuporabnikov po postopku izgubnega zgoscevanja osebni podatki.

Poleg tega madzarski nadzorni organ trdi, da ni ustrezno, da se neuporabnikom zagotovijo informacije
iz ¢lena 14 SploSne uredbe o varstvu podatkov na splethem mestu druzbe WhatsApp IE, ker
neuporabniki morda niso seznanjeni z obstojem storitve in ni mogoce dokazati, da so neuporabniki v
celoti obvescéeni, da druzba WhatsApp IE obdeluje njihove podatke, saj se zanje ne more pricakovati,
da jih zanima njeno spletno mesto.

Madzarski nadzorni organ tudi opozarja, da je obdelava podatkov neuporabnikov ¢ezmerna in zato krsi
nacelo zmanjsanja koli¢ine podatkov. Obdelava ima namen Sele potem, ko neuporabnik postane
uporabnik, tj.Sele takrat ima druzba WhatsApp IE dejanski namen hraniti telefonsko Stevilko
neuporabnikov. V ugovoru je navedeno, da bi bilo mogoce isti cilj doseci tudi, ¢e bi druzba WhatsApp
IE zgosceno podatkovno zbirko telefonskih Stevilk uporabnikov redno primerjala s seznamom stikov,
da bi ugotovila, ali uporabnik pozna osebo, ki se je registrirala od prejSnjega preverjanja. Tako druzbi
WhatsApp IE ne bi bilo treba stalno hraniti vseh podatkov neuporabnikov. Madzarski nadzorni organ
zato predlaga, naj se razglasi dodatna krsitev ¢lena 5(1)(c) Splosne uredbe o varstvu podatkov.

Na koncu madzarski nadzorni organ trdi, da bi se brez take ugotovitve posegalo v pravice
posameznikov, na katere se nanasajo osebni podatki, do varstva osebnih podatkov, saj bi se z
vzpostavitvijo napacnega precedensa zmanjsala moZnost uveljavljanja in uresni¢evanja posameznih
pravic.

8 Ta scenarij je predstavljen v odstavku 66 osnutka odlogitve in se nanada na moznost druzbe WhatsApp IE, da
na morebitno zahtevo pristojnega organa doseze neposredno identifikacijo zadevnega neuporabnika tako, da za
katero koli stevilko mobilnega telefona, ki jo zagotovi organ, uporabi postopek za novega uporabnika znamenom
identificirati tiste obstojece uporabnike, ki imajo to Stevilko v svojih imenikih.
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Nizozemski nadzorni organ se v ugovoru ne strinja s sklepom, da podatki neuporabnikov po postopku
zgoscevanja niso veC osebni podatki, s ¢imer izpodbija ugotovitev v osnutku odlocitve iz zgornjega
odstavka 68. Meni, da so rezultat postopka psevdonimizirani podatki in ne anonimizirani podatki.

Po mnenju nizozemskega nadzornega organa tehnicni del osnutka odlocitve vsebuje napake in se
prevec opira na izjave druzbe WhatsApp IE glede domnevne tehni¢ne tezave pri vnovicni pridobitvi
telefonske Stevilke iz izgubno zgoscene vrednosti. Nizozemski nadzorni organ ugotavlja, da je
sklicevanje v osnutku odlocitve na enotno zgosceno vrednost, ki jo ima najmanj 16 Stevilk, napacno,
ker bi se moralo glasiti ,najvec”, in na primer opozarja, da bo v Stevilnih primerih druzba WhatsApp IE
od 16 mogocih telefonskih stevilk obdelala samo eno. Kadar je v istem obmocju dejansko vec Stevilk,

je to lahko razvidno Ze iz funkcije stiki.

Poleg tega nizozemski nadzorni organ trdi, da je sistem zgoscevanja, ki ga uporablja druzba WhatsApp
IE, ranljiv za napad z grobo silo. Na Nizozemskem je bilo na primer izdanih 54 milijonov stevilk mobilnih
telefonov. S strojno opremo, predstavljeno leta 2017, ki je po mnenju nizozemskega nadzornega
organa krepko v okviru zmogljivosti druzbe WhatsApp IE, je mogoce preglednico sestaviti v priblizno
treh minutah. Nizozemski nadzorni organ je tudi zaskrbljen, ker je zaradi uporabe enotne konstantne
vrednosti soljenja v vseh dejanjih napad z grobo silo mogoce ,izvesti poceni“. Po njegovem mneniju
lahko zato druzba WhatsApp IE brez nerazumnega napora preide od zgos¢ene vrednosti do ene ali vec
Stevilk mobilnih telefonov.

Nizozemski nadzorni organ tudi trdi, da se druzba WhatsApp IE zelo verjetno zaveda, da je izgubno
zgoscevanje psevdonimiziran identifikator, ker je opisana praksa, pri kateri se povezujejo podatki od
strank, ki imajo aplikacijo, s podatki iz telefonskega imenika na napravi strank, da se poisc¢ejo druge
telefonske Stevilke, ki se ujemajo z uporabniki.

Poleg tega, kot je navedeno v ugovoru, bi lahko organ kazenskega pregona v okviru kazenske preiskave
od druzbe WhatsApp IE zahteval, da za telefonsko Stevilko uporabi postopek izgubnega zgoséevanja.
Nato bi lahko od nje zahteval, da zagotovi vse povezane uporabnike iz te zgo$¢ene vrednosti (kot
morebitne poznane prijatelje). Ti morebitni prijatelji bi se lahko nato naprej preiskovali.

Poleg tega nizozemski nadzorni organ trdi, da se glede na zadnji napredek na podrocju analize grafa
druzbenih omreZij lahko potrdi, da se bo morda izkazalo, da je bogatenje ali deanonimizacija mogoca.
Ce vet telefonskih $tevilk spada v eno zgo$¢eno vrednost, se ta graf lahko uporabi za lo¢itev enakih
zgoscenih vrednosti na razli¢ne osebe.

Nizozemski nadzorni organ sklene, da napacna ocena vodi do ugotovitev, da je vpliv dejavnosti
obdelave podatkov na neuporabnike precej omejen in da bi bila kljub ugotovljenemu primanjkljaju
skladnosti glede preglednosti do neuporabnikov za odpravo krsitve dovolj Ze majhna sprememba
politik. Nizozemski nadzorni organ meni nasprotno, da se po uporabi navedenih postopkov izgubnega
zgoscevanja obdelava podatkov o neuporabnikih ne konca in se mora Se naprej uporabljati Splosna
uredba o varstvu podatkov (tudi ob upostevanju zadevne sodne prakse Sodis¢a Evropske unije), kar
prav lahko pomeni vec sprememb politike o varstvu osebnih podatkov, kot jih predvideva Dodatek C k
osnutku odlocitve. Zato izraza pomisleke, da vodilni nadzorni organ morda ni predvidel ustreznega
ukrepanja zoper druzbo WhatsApp IE, da bi se uveljavila preglednost do neuporabnikov.

Nizozemski nadzorni organ navaja, da bi sprememba sklepa v osnutku odloditve iz zgornjega
odstavka 68 posledicno pomenila, da je poznejsa obdelava zajeta v Splosno uredbo o varstvu podatkov
in da mora druzba WhatsApp |E zagotoviti njeno skladnost z navedeno uredbo ter da se zmanjsa
tveganje za pravice in interese neuporabnikov. To bi zlasti vplivalo na obseg obveznosti, naloZenih
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druzbi WhatsApp IE na podlagi odredbe, ki jo predlaga vodilni nadzorni organ, saj bi bilo treba v skladu
s ¢lenom 14 SploSne uredbe o varstvu podatkov opozoriti, da bi morali tudi neuporabniki prejeti
informacije o obdelavi njihovih podatkov s strani druzbe WhatsApp IE, eprav niso stranke storitve.

Poleg tega nizozemski nadzorni organ opozarja, da bi morala druzba WhatsApp IE tudi neuporabnike
obvestiti o poznejsi obdelavi njihovih podatkov v skladu s ¢lenom 12 Splosne uredbe o varstvu
podatkov. Ce naj bi na primer zgo$¢ene podatke o neuporabnikih uporabila tretja oseba, bi ¢élen 14(1)
Splosne uredbe o varstvu podatkov dolocal, da mora biti to izraZzeno v informacijah za posameznike,
na katere se nanasajo osebni podatki.

Poleg tega je, kot je navedeno v ugovoru nizozemskega nadzornega organa, potencialni krog
posameznikov, na katere se nanasajo osebni podatki in ki jih je krsitev prizadela, precej vedji, kot je
predvidel vodilni nadzorni organ. Poudarja, da zgornja ugotovitev vpliva tudi na obseg popravljalnih
ukrepov, ki jih je predlagal vodilni nadzorni organ. Trdi, da bi lahko povecal vpliv in tezo krsitev ter s
tem utemeljil visje sankcije.

Nizozemski nadzorni organ poudarja, da osnutek odlocitve ustvarja tveganje, da osebnih podatkov
neuporabnikov po izgubnem zgoS$c¢evanju ne bi vec varovala uporaba SploSne uredbe o varstvu
podatkov. Neuporabniki bi imeli zelo omejene moZnosti za uveljavljanje pravic, ki jih imajo kot
posamezniki, na katere se nanasajo osebni podatki, pravne omejitve iz Splosne uredbe o varstvu
podatkov glede hrambe, prenosa ali uporabe podatkov po izgubnem zgoscevanju pa se ne bi
uporabljale.

Nizozemski nadzorni organ trdi, da bi se poleg tega ustvaril pravni precedens za druge organizacije in
okolis¢ine glede tega, kaj bi dejansko zadostovalo za anonimiziranje osebnih podatkov. Drugi
upravljavci morda obdelujejo osebne podatke brez upostevanja Splosne uredbe o varstvu podatkov,
ker predpostavljajo, da imajo po navedenem postopku anonimizirane podatke, dejansko pa obdelujejo
osebne podatke.

%k %k

Italijanski nadzorni organ v ugovoru izraza nesoglasje glede sklepa, ki ga je sprejel irski nadzorni organ
v fazi odlocanja (ki se razlikuje od sklepov iz faze preiskave), da pri obdelavi podatkov neuporabnikov
po uporabi tako imenovanega postopka izgubnega zgoscevanja ne gre za krsitev ¢lena 14 Splosne
uredbe o varstvu podatkov.

Italijanski nadzorni organ meni, da je treba podatke neuporabnikov, ki jih zbira druzba WhatsApp IE
prek dostopa do imenikov uporabnikov z njihovo privolitvijo, Steti za osebne podatke ob njihovi
shranitvi v odprtem besedilu in po uporabi tako imenovanega izgubnega zgoscevanja. Trdi, da je treba
Sifrirane podatke Steti za psevdonimizirane in ne za anonimizirane, zato so to nedvomno osebni
podatki.

Na to ugotovitev po mnenju italijanskega nadzornega organa ne vpliva trditev druzbe WhatsApp IE, da
»aesifriranje z obratnim inZeniringom, ki ga uporablja [druzba WhatsApp IE], da uporabnikom predloZi
Stevilke neuporabnikov, ki so se pridruZili storitvi, ne omogoca identifikacije Stevilke posameznika, ker
razkrije niz Sestnajstih telefonskih $tevilk“®°, niti izjava, da so uporabniki obveséeni prek zgo3éevanja
sporocil in ne prek izgubnega zgoscevanja. Italijanski nadzorni organ meni, da je to dodatni razlog za
trditev, da se dejansko obdelujejo osebni podatki.

% Ugovor italijanskega nadzornega organa, str. 3.
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Italijanski nadzorni organ trdi, da so te ugotovitve pomembne za obstoj krsitve ¢lena 14 Splosne uredbe
o varstvu podatkov in izracun zneska upravne globe (ker je vodilni nadzorni organ znizal globo ob
upostevanju ugotovitev glede tega).

Na koncu italijanski nadzorni organ trdi, da odlocitev pomeni resno tveganje za pravice in svoboscine
posameznikov, na katere se nanasajo osebni podatki, in sicer zaradi poseganja v njihovo pravico do
obvescenosti ter zaradi nesorazmernega popravljalnega ukrepa.

6.3 StalisCe vodilnega nadzornega organa do ugovorov

Konéno stali$¢e irskega nadzornega organa je bilo, da ne upo$teva nobenega ugovora®®. Vendar je irski
nadzorni organ v sestavljenem odgovoru navedel, da ugovore Steje za ustrezne in utemeljene. Priznava
skupno vprasanje, tj. ali je treba podatke Steti za psevdonimizirane in ne za anonimizirane, ter uposteva
predlagane nacine, na katere bi bilo mogoce doseci identifikacijo. Vodilni nadzorni organ obravnava
tudi pomisleka, ki so ju izrazili zadevni nadzorni organi v zvezi s soljenjem, da Stevilo 16 Stevilk, ki
predstavlja izgubno zgosceno vrednost, dejansko ni najmanj, temvec najvec, ter da ima druzba
WhatsApp IE na voljo obseZno mreZo stikov med uporabniki in neuporabniki®.

Glede na to vodilni nadzorni organ trdi, da Ceprav je teoreticho mogoce Steti 39-bitho zgosceno
vrednost za anonimizirano, lo¢ena preuditev zgoscene vrednosti ne upoSteva tveganj v okolju
obdelave, ki bi lahko omogocila vnovi¢no identifikacijo posameznikov, na katere se nanasajo osebni
podatki®. Poleg tega v odziv na stali$¢a druzbe WhatsApp IE, v katerih je ta zavrnila ugovore kot
teoreticne in pri tem poudarila, da v ugovorih ni opredeljeno, zakaj naj bi druzba WhatsApp IE Zelela
vnovic identificirati neuporabnike, vodilni nadzorni organ trdi, da pri opredelitvi tveganja za vnovicno
identifikacijo opiranje na hipoteti¢ne scenarije ni neobi¢ajno in da motiv ne vpliva na tehni¢ne
zmogljivosti za deanonimiziranje nabora podatkov. Vendar pa trdi, da je motiv pomemben pri oceni,
ali se lahko za opredeljena sredstva razumno pricakuje, da se bodo uporabila.

Poleg tega se vodilni nadzorni organ sklicuje ha mnenje Delovne skupine iz ¢lena 29 §t. 5/2014° in
poudarja, da ohranjeni nabor podatkov, ker vsebuje povezave iz zgos¢ene vrednosti do uporabnikov
storitve, pomeni ,tveganje, ki je vecje od ni¢, za morebitno vnovi¢no identifikacijo nekaterih
neuporabnikov na podlagi sklepanja, povezljivosti ali izlo&itve“®®. Vendar tudi podarja, da je v $tevilnih
scenarijih, ki so jih predstavili zadevni nadzorni organi, pomoZni podatek telefonska Stevilka samega
neuporabnika, s ¢imer se ustvarja nekaksen krozni argument. Prav tako trdi, da bi se zaradi pristopa
nicelnega tveganja anonimizacija verjetno dosegla v zelo malo, ¢e sploh katerih postopkih. Vodilni
nadzorni organ dvomi, da je zakonodajalec predvidel tak izid.

Na koncu je vodilni nadzorni organ ob upostevanju zgoraj navedenega sklenil, da zadevni nadzorni
organi niso predloZili trdnih argumentov za ugotovitev, da postopek ne zadostuje za anonimiziranje
podatkov, prav tako odgovori druzbe WhatsApp IE niso dovolj dodelani, da bi podprli ugotovitev, da
postopek v vsakem primeru zadostuje za anonimiziranje podatkov®. Zato se strinja s pomisleki, ki so
jih izrazili zadevni nadzorni organi v zvezi z morebitno ugotovitvijo, ki bi imela zelo pomemben vpliv
kot precedens, ima pa Se naprej pomislek, ali bi nasprotna ugotovitev v skladu z razli¢énimi hipotezami,
ki jih predlagajo zadevni nadzorni organi, vzdrzala pri morebitni uporabi pravnega sredstva na sodiscu.

91 Dopis sekretariatu EOVP z dne 2. junija 2021, str. 2.

92 Sestavljeni odgovor irskega nadzornega organa, odstavek 38 in nasledniji.

9 Sestavljeni odgovor irskega nadzornega organa, odstavek 56.

% Delovna skupina iz ¢lena 29, Mnenje $t. 5/2014 o anonimizacijskih tehnikah (10. april 2014), WP 216 (,mnenje
delovne skupine iz ¢lena 29 $t. 5/2014).

% Sestavljeni odgovor irskega nadzornega organa, odstavek 56(e).

% Sestavljeni odgovor irskega nadzornega organa, odstavek 57.
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Poleg tega je treba poudariti, da je vodilni nadzorni organ pred predloZitvijo spora odboru predlagal
kompromis, da se spremeni osnutek odlocitve in ohrani samo ugotovitev, da druzba WhatsApp IE
obdeluje osebne podatke neuporabnikov, zato se zanjo uporablja ¢len 14 Splosne uredbe o varstvu
podatkov, umaknejo pa vsa sklicevanja na postopek izgubnega zgos$cevanja, vklju¢no z vsemi
povezanimi ugotovitvami.

6.4 Analiza EOVP

6.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

Nemski nadzorni organ se v ugovoru ne strinja z ugotovitvijo odlo¢evalca, da postopek izgubnega
zgoscevanja, uporabljen za telefonsko Stevilko neuporabnika, ni osebni podatek, saj vkljucuje vec
dejavnikov, ki omogocajo identifikacijo posameznikov, na katere se nanasajo osebni podatki. Nemski
nadzorni organ trdi, da bi ta ugovor, e bi ga upostevali, pripeljal do drugacnega sklepa glede narave
prej navedenih podatkov, sproZil pa bi tudi vprasanja glede zakonitosti obdelave podatkov, kar bilahko
vodilo do ugotovitve dodatne krsitve ¢lena 6(1) SplosSne uredbe o varstvu podatkov in najverjetneje do
drugacnih upravnih ukrepov. EOVP Steje ugovor za ustrezen, ker obstaja neposredna povezava med
ugovorom in vsebino obravnavanega osnutka odlocitve.

Poleg tega nemski nadzorni organ opise tudi dejanske in pravne napake pri analizi postopka izgubnega
zgoscevanja v osnutku odloditve. Ugovor nemskega nadzornega organa se nanasa tudi na vprasanje,
kako bi bilo treba spremeniti osnutek odlocitve, pri cemer nemski nadzorni organ trdi, da po njegovem
mnenju za obdelavo psevdonimiziranih podatkov ,,[n]i mogoce uporabiti nobene pravne podlage iz
clena 6(1) Splosne uredbe o varstvu podatkov, ki zahteva potrebnost”, zato bi bil ,,izid drugacen in tako
najverjetneje tudi drugacni upravni ukrepi in visja globa”’.

Ugovor vsebuje trditev, da e se osnutek odlocitve v tem primeru ne bi spremenil, bi to pomenilo
visoko tveganje za temeljne pravice in svobos¢ine posameznikov, na katere se nanasajo osebni podatki,
saj bi napacna neugotovitev, da so ti podatki osebni podatki, ustvarila ,precejsnjo vrzel v varstvu
posameznikov, na katere se nanasajo osebni podatki, po vsej Evropi“. Poleg tega bi to ,spodbudilo
druge ponudnike/odgovorne strani, da uvedejo podoben postopek” ter tako posameznikom, na katere
se nana$ajo osebni podatki, prepreéilo uveljavljanje svojih pravic®. EOVP zato $teje ugovor za
utemeljen.

Na tej podlagi EOVP meni, da je ugovor, ki ga je vlozil nemski nadzorni organ, ustrezen in utemeljen
ugovor v skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

Druzba WhatsApp IE meni, da vsi ugovori glede postopka izgubnega zgos€evanja niso niti ustrezni niti
zadostno utemeljeni, da bi izpolnjevali prag iz ¢lena 4(24) Splosne uredbe o varstvu podatkov. Glede
utemeljitve zgornjih ugovorov ponavlja, kar je pojasnila Ze v svojih stalis¢ih glede vprasanja, zakaj
telefonskih $tevilk neuporabnikov ni mogocée deanonimizirati®®. Glede navedbe pomena tveganja v teh
ugovorih druzba WhatsApp IE trdi, da ugovori vzbujajo zgolj ,nejasne in neutemeljene pomisleke”, saj
se izgubno zgosceni podatki ne Stejejo za osebne podatke. EOVP kljub temu meni, da so ti ugovori
ustrezno utemeljeni, in poudarja, da je bila ocena vsebine ugovora opravljena lo¢eno, potem ko je bilo

97 Ugovor nemskega nadzornega organa, str. 11.

% Ugovor nemskega nadzornega organa, str. 12.

% Natanéneje, druzba WhatsApp IE trdi, da ugovori zadevnih nadzornih organov niso dovolj utemeljeni, ker
temeljijo ,,(i) na napacnih opredelitvah postopka, (ii) hipoteticnih in nepodprtih scenarijih, ki ne omogocajo
identifikacije neuporabnika, vkljucno na nacin, ki bi bil v skladu s preskusom iz sodbe Breyer, ter (iii) netoc¢nih
navedbah, da bi imela druzba WhatsApp Ireland na voljo dolo¢ene informacije in sredstva, ki bi ji omogocili
identifikacijo neuporabnika” (Stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 24.2 do 8).
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ugotovljeno, da ugovor izpolnjuje zahteve iz &lena 4(24) Splosne uredbe o varstvu podatkov!®,
PredloZeni argumenti obravnavajo vsebino ugovora, zato na EOVP ne vpliva ocena, ali je izpolnjen prag
iz ¢lena 4(24). To velja za vse ugovore, analizirane v tem pododdelku.

Francoski nadzorni organ v ugovoru pojasni, da se ne strinja sklepom vodilnega nadzornega organa iz
zgornjega odstavka 68. Opozarja, da je vodilni nadzorni organ na podlagi ugotovitve, da izgubno
zgosc¢ena vrednost ni osebni podatek, zmanjsal prvotno predvideni znesek globe, zato izraza
pomisleke, ali je predvideno ukrepanje, ki ga predlaga vodilni nadzorni organ, v skladu s Splosno
uredbo o varstvu podatkov. EOVP Steje ugovor za ustrezen, ker obstaja neposredna povezava med
ugovorom in vsebino obravnavanega osnutka odlocitve.

EOVP Steje ugovor tudi za ,utemeljen”, saj opozarja na dejanske napake v osnutku odloditve. Glede
tega je v ugovoru francoskega nadzornega organa poudarjeno, da osnutek odlocitve izraza mnenje, da
se Splosna uredba o varstvu podatkov ne uporablja, ker je rezultat postopka izgubnega zgoscevanja
anonimizacija podatkov, steti pa bi jih bilo treba za psevdonimizirane. Poleg tega EOVP ugotavlja, da je
v ugovoru francoskega nadzornega organa jasno naveden pomen tveganja, ki ga pomeni osnutek
odlocitve za temeljne pravice in svoboséine posameznikov, na katere se nanasajo osebni podatki, saj
francoski nadzorni organ trdi, da ¢e se ugovor ne bi upoSteval, bi ta odlocitev posegla v ,dejansko
sposStovanje pravic posameznikov, na katere se nanasajo osebni podatki“. Ugovor se nanasa tudi na
odsotnost odvracilnega ucinka globe. Na koncu francoski nadzorni organ meni, da bi se z izdajo te
odlocitve ti podatki izkljucili iz stvarnega podrocja uporabe Splosne uredbe o varstvu podatkov ter
posledi¢no prepredil vsakren prihodnji nadzor nad to vrsto podatkov!®,

Na tej podlagi EOVP meni, da je ugovor, ki ga je vlozZil francoski nadzorni organ, ustrezen in utemeljen
v skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

Portugalski nadzorni organ v ugovoru meni, da bi glede na to, da podatki, za katere se uporabi
postopek izgubnega zgoscevanja, niso anonimizirani, to vodilo v dodatno krsitev ¢lena 14 Splosne
uredbe o varstvu podatkov zaradi pomanjkanja informacij o obdelavi podatkov neuporabnikov po
postopku izgubnega zgoscevanja. Portugalski nadzorni organ pojasni, da se ne strinja s sklepi, ki jih je
vodilni nadzorni organ sprejel v osnutku odloditve. Ta ugovor se zato nanasa na vprasanje, ,ali gre za
krsitev Splosne uredbe o varstvu podatkov”. Ker obstaja neposredna povezava med ugovorom in
vsebino obravnavanega osnutka odlocitve, EOVP Steje ugovor za ustrezen.

Poleg tega EOVP ugotavlja, da se ugovor portugalskega nadzornega organa nanasa na pravne napake
v osnutku odlocitve, in sicer na ugotovitev vodilnega nadzornega organa, da rezultat postopka
izgubnega zgoScevanja ne pomeni osebnih podatkov in da zato po uporabi postopka izgubnega
zgoscevanja €len 14 SploSne uredbe o varstvu podatkov ni krSen. Nadalje, portugalski nadzorni organ
pojasni, kako bi ugotovitev, da izgubno zgoscevanje ne zagotavlja anonimiziranja podatkov, pripeljala
do drugacnega sklepa (in sicer do dodatne krsitve ¢lena 14 Splosne uredbe o varstvu podatkov). Poleg
tega EOVP ugotavlja, da je v ugovoru portugalskega nadzornega organa jasno naveden pomen
tveganja, ki ga pomeni osnutek odlocitve za temeljne pravice in svoboscine posameznikov, na katere
se nanasajo osebni podatki, saj glede tega portugalski nadzorni organ pojasni, da bi to pomenilo ,,umik
pravnega varstva in jamstev za posameznike, na katere se nanasajo osebni podatki, ki bi jih bilo mogoce
identificirati“, ter ,zelo skrb vzbujajo¢ precedens, povezan z bistvom pravnega okvira za varstvo
podatkov, ki je koncept osebnih podatkov“i®?,

100 Glej opombo 21 zgoraj.
101 ygovor francoskega nadzornega organa, str. 1-2.
102 ygovor portugalskega nadzornega organa, odstavek 55.
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Na tej podlagi EOVP Steje ugovor portugalskega nadzornega organa za ustrezen in utemeljen ugovor v
skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

Ugovor madZarskega nadzornega organa se nanasa na vprasaniji, ,ali gre za krsitev Splosne uredbe o
varstvu podatkov” in ,ali je predvideno ukrepanje, ki ga predlaga vodilni nadzorni organ, v skladu s
Splosno uredbo o varstvu podatkov”. Nanasa se na nesprejetje ugotovitev v skladu s ¢lenom 5(1)(c) in
izpodbija sklepe, sprejete v osnutku odlocitve glede ustreznega nacina, ki ga mora uporabiti druzba
WhatsApp IE za zagotovitev informacij neuporabnikom. EOVP Steje ugovor za ustrezen, ker obstaja
neposredna povezava med ugovorom in vsebino obravnavanega osnutka odloditve.

Poleg tega EOVP ugotavlja, da je madzarski nadzorni organ ustrezno utemeljil potrebo po spremembi
osnutka odloditve. Glede tega je madzarski nadzorni organ poudaril, da so podatki napacno ocenjeni
kot anonimni podatki, da ni dokazov, da so neuporabniki obvesceni o obdelavi njihovih telefonskih
stevilk, in da je obdelava teh podatkov cezmerna glede na namen, za katerega se obdelujejo. Zato
pojasni, kako bi ugotovitev, da postopek izgubnega zgosCevanja ne zagotavlja anonimiziranja
podatkov, pripeljala do drugacnega sklepa (in sicer do dodatne krsitve ¢lena 5(1)(c) Splosne uredbe o
varstvu podatkov in potrebe po ustrezni seznanitvi neuporabnikov s to obdelavo podatkov). Nadalje,
EOVP ugotavlja, da je v ugovoru madzarskega nadzornega organa jasno naveden pomen tveganja, ki
ga pomeni osnutek odloditve, saj madzarski nadzorni organ pojasni, da bi to posegalo v izvajanje pravic
posameznikov, na katere se nanasajo osebni podatki, iz SplosSne uredbe o varstvu podatkov, saj
neuporabniki, na katere se nanasajo osebni podatki, ne bi mogli uveljavljati svojih pravic iz navedene
uredbe, pojasni pa tudi, da ,bi lahko vzpostavil napacen precedens [...] za nepredvidljivo stevilo
posameznikov, na katere se nanasajo osebni podatki“®,

Na tej podlagi EOVP steje ugovor, ki ga je vloZil madzZarski nadzorni organ, za ustrezen in utemeljen
ugovor v skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

Nizozemski nadzorni organ v ugovoru trdi, da druzba WhatsApp IE neuporabnikov ni obvestila o
dejanjih obdelave, ki se izvedejo po postopku izgubnega zgoS$cevanja, in opozarja, da v osnutku
odlocitve niso bili sprejeti popravljalni ukrepi. Ta ugovor se torej nanasa na vprasaniji, ,ali gre za krsitev
Splosne uredbe o varstvu podatkov” in ,,ali je predvideno ukrepanje v skladu s Splosno uredbo o varstvu
podatkov”. EOVP Steje ugovor za ustrezen, ker obstaja neposredna povezava med ugovorom in vsebino
obravnavanega osnutka odlocitve.

Poleg tega EOVP ugotavlja, da je madzarski nadzorni organ ustrezno utemeljil potrebo po spremembi
osnutka odloditve. Glede tega nizozemski nadzorni organ v ugovoru meni, da v osnutku odlocitve ni
ustrezno ocenjena trditev druzbe WhatsApp IE glede domnevne tehni¢ne teZave pri vnovicni pridobitvi
telefonske Stevilke iz izgubno zgoS$cene vrednosti. Zato pojasni, kako bi ugotovitev, da postopek
izgubnega zgoscevanja ne zagotavlja anonimiziranja podatkov, pripeljala do drugacnega sklepa glede
obsega obveznosti na podlagi ¢lenov 12 in 14 SploSne uredbe o varstvu podatkov ter tudi glede
popravljalnih ukrepov (odredba o zagotovitvi skladnosti postopka obdelave in upravne globe). Na
koncu EOVP ugotavlja, da je v ugovoru nizozemskega nadzornega organa jasno naveden pomen
tveganja, ki ga pomeni osnutek odlocitve, saj nizozemski nadzorni organ pojasni, kako bi ta odlocitev
neuporabnikom, na katere se nanasajo osebni podatki, preprecila uveljavljanje njihovih pravic iz
Splo$ne uredbe o varstvu podatkov in ustvarila pravni precedens!®,

Na tej podlagi EOVP steje ugovor, ki ga je vlozil nizozemski nadzorni organ, za ustrezen in utemeljen v
skladu s ¢lenom 4(24) Splosne uredbe o varstvu podatkov.

103 ygovor madzarskega nadzornega organa, str. 5.
104 Ugovor nizozemskega nadzornega organa, str. 1-8.
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Ugovor italijanskega nadzornega organa se nanasa na vprasaniji, ,ali gre za krsitev Splosne uredbe o
varstvu podatkov” in ,ali je predvideno ukrepanje v skladu s Splosno uredbo o varstvu podatkov”. V
tem ugovoru italijanski nadzorni organ dejansko meni, da bi bilo treba osnutek odlocitve spremeniti,
da bi se vkljucila dodatna krsitev ¢lena 14 Splosne uredbe o varstvu podatkov glede obdelave izgubno
zgoscenih podatkov, ter predlaga vnovicno preuditev predvidenih popravljalnih ukrepov, ki so bili
prvotno zmanjsani, ker so bili ti podatki opredeljeni kot neosebni. EOVP Steje ugovor za ustrezen, ker
obstaja neposredna povezava med ugovorom in vsebino obravnavanega osnutka odlocitve.

Poleg tega EOVP ugotavlja, da je italijanski nadzorni organ ustrezno utemeljil potrebo po spremembi
osnutka odlocitve ter se pri tem skliceval na napacno opredelitev izgubno zgoséenih podatkov kot
anonimiziranih podatkov. Tako italijanski nadzorni organ v ugovoru pojasni, kako bi ugotovitev, da
postopek izgubnega zgoscCevanja ne zagotavlja anonimiziranja podatkov, pripeljala do drugacnega
sklepa (in sicer glede popravljalnih ukrepov, sprejetih v osnutku odlocitve, in dodatne krsitve ¢lena 14
Splosne uredbe o varstvu podatkov). Na koncu EOVP ugotavlja, da je v ugovoru italijanskega
nadzornega organa jasno naveden pomen tveganja, ki ga pomeni osnutek odlocitve za temeljne
pravice in svoboscine posameznikov, na katere se nanasajo osebni podatki, saj je pojasnjeno, da bi ta
odlocitev povzrocila ,,resen poseg v temeljno pravico neuporabnikov do obvescenosti ter neustrezne in
nesorazmerne popravljalne ukrepe ter globo, predvidene za upravijavea“*®.

Na tej podlagi EOVP Steje ugovor italijanskega nadzornega organa za ustrezen in utemeljen v skladu s
¢lenom 4(24) Splosne uredbe o varstvu podatkov.

6.4.2 Ocena vsebine

EOVP meni, da ugovori, za katere je bilo vtem pododdelku ugotovljeno, da so ustrezni in utemeljenil®,
zahtevajo oceno vprasanja, ali se v obravnavanem primeru s postopkom izgubnega zgoscevanija, ki ga
je navedla druzba WhatsApp IE, doseZe anonimiziranje osebnih podatkov in se zato Splosna uredba o
varstvu podatkov vec ne uporablja. Glede tega se je Ze seznanil, da druzba WhatsApp IE hrani izgubno
zgosceno telefonsko Stevilko neuporabnika v preglednici (v nadaljevanju: seznam neuporabnikov), ki
izgubno zgosceno vrednost povezuje s Stevilkami mobilnih telefonov uporabnikov, ki so prek funkcije
stiki nalozili Stevilke, ki spadajo v skupino razlicnih telefonskih Stevilk, ki bi ustvarile to isto izgubno
zgoséeno vrednost!?’,

Druzba WhatsApp IE je podrobno opisala, da postopek izgubnega zgoscevanja sestavljajo naslednji
koraki:

105 ygovor italijanskega nadzornega organa, str. 2-3.
106 To so ugovori nemskega, francoskega, madzarskega, italijanskega in portugalskega nadzornega organa.
107 stalis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 3.3, korak 3.
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Druzba WhatsApp IE pojasni, da se ta preglednica uporablja za izbiro obstojecih uporabnikov, ki se jim
poslje tako imenovana ,zgostitev z obvestili“, ko se storitvi pridruZi nov uporabnik. Ta izbor se opravi
z izvedbo postopka izgubnega zgoScevanja s telefonsko Stevilko novega uporabnika, nato pa se
»Zgostitev z obvestili“ poslje vsem uporabnikom, ki so nalozZili katero koli Stevilko iz skupine, ki jo
predstavlja izgubno zgoscena vrednost, in je z njo povezana v zgoraj navedeni preglednici. Ko aplikacija
druzbe WhatsApp IE na uporabnikovi napravi prejme zgostitev z obvestili, ustvari enakovredno
zgostitev z obvestili uporabnikov v njegovem imeniku za primerjavo, ali je novi uporabnik vklju¢en v
stike iz njegovega imenika, in ¢e je, sproZi zahtevo za sinhronizacijo'®.

Za namen ocene, ali so zgoraj opisani podatki osebni podatki, ter tudi ob upostevanju stalis¢ druzbe
WhatsApp IE glede osnutka odlocitve in ugovorov, EOVP opozarja na opredelitev iz ¢lena 4(1) SploSne

uredbe o varstvu podatkov'? in pojasnila iz uvodne izjave 26 navedene uredbe!!!,

Z drugimi besedami, druzba WhatsApp IE mora analizirati, ali so bili podatki obdelani tako, da jih ni
mogoce vec uporabiti za neposredno ali posredno identifikacijo posameznika z uporabo ,, vseh sredstev,
za katera se razumno pri¢akuje, da se bodo uporabila“ s strani upravljavca ali katere koli tretje osebe!'?,
Pri tej analizi je treba upoStevati objektivne dejavnike v skladu z uvodno izjavo 26 Splosne uredbe o
varstvu podatkov, vendar pa analiza lahko temelji ter bi morala temeljiti na hipoteti¢nih
predpostavkah, ki omogocajo razumevanje verjetnosti, da bo prislo do vnovi¢ne identifikacije.

V obravnavanem primeru je na podlagi informacij, ki so na voljo, tveganje, da bo mogoce neuporabnike
identificirati na podlagi sklepanja, povezljivosti ali izloCitve, ne samo ,vecje kot nic”, kot je potrdil irski
nadzorni organ®3, temve¢ je tako, da je za namene opredelitve pojma iz &lena 4(1) Splosne uredbe o
varstvu podatkov mogoce ugotoviti, da je te neuporabnike mogoce identificirati. EOVP se seznani s
trditvijo druzbe WhatsApp IE, da ,je tveganje za deanonimiziranje prvotnih telefonskih Stevilk, iz

108 Stalis¢a druzbe WhatsApp v odziv na ugovore v zvezi z izgubnim zgo$éevanjem (v nadaljevanju: stali$é¢a druzbe
WhatsApp v zvezi z izgubnim zgoscevanjem), odstavek 9.

109 stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 3.3; stalid¢a druzbe WhatsApp v zvezi z izgubnim
zgoScevanjem, odstavek 9.

110 Clen 4(1) Splogne uredbe o varstvu podatkov: ,,0sebni podatki’ pomeni katero koli informacijo v zvezi z
dolocenim ali dolocljivim posameznikom (v nadaljnjem besedilu: posameznik, na katerega se nanasajo osebni
podatki); dolocljiv posameznik je tisti, ki ga je mogocCe neposredno ali posredno dolociti, zlasti z navedbo
identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni identifikator, ali z navedbo enega ali
ve¢ dejavnikov, ki so znacilni za fizicno, fiziolosko, genetsko, dusevno, gospodarsko, kulturno ali druZbeno
identiteto tega posameznika“.

111 Yvodna izjava 26 Splodne uredbe o varstvu podatkov: ,,Osebne podatke, ki so bili psevdonimizirani in ki jih je
mogoce z uporabo dodatnih informacij pripisati posamezniku, bi bilo treba obravnavati kot informacije o
dolocljivem posamezniku. Pri ugotavljanju, ali je posameznik dolocljiv, bi bilo treba upostevati vsa sredstva — kot
je na primer izloCitev —, za katera se razumno pricakuje, da jih bo upravljavec ali druga oseba uporabila za
neposredno ali posredno identifikacijo posameznika. Da bi ugotovili, ali se za ta sredstva lahko razumno pricakuje,
da bodo uporabljena za identifikacijo posameznika, bi bilo treba upostevati vse objektivne dejavnike, kot so stroski
identifikacije in ¢as, potreben zanjo, ter pri tem upostevati razpoloZljivo tehnologijo in tehnoloski razvoj v ¢asu
obdelave.”

112 Mnenje Delovne skupine iz ¢lena 29 §t. 5/2014, stran 5.

113 Sestavljeni odgovor irskega nadzornega organa, odstavek 56(e).
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katerih so bile ustvarjene, enako nic“ ter ,[tludi Ce bi obstajalo kakrsno koli tveganje za
deanonimiziranje, faktorji, uporabljeni za anonimiziranje in ustvarjanje izgubnih zgostitvenih vrednosti,
jasno kaZejo, da je bilo vsako tako tveganje zmanjSano pod zakonsko dolo¢eno sprejemljivo stopnjo
tveganja“***. Vendar meni, kot je podrobno opisano v nadaljevanju, da so glede na sredstva in podatke,
ki jih ima na voljo druzba WhatsApp IE in za katere se razumno pri¢akuje, da jih bo uporabila, njene
zmogljivosti za izloCitev posameznikov, na katere se nanasajo osebni podatki, prevelike, da bi se nabor
podatkov Stel za anonimiziran.

EOVP ugotavlja, da je druzba WhatsApp IE v svojih stalis¢ih trdila, da v ugovorih ni opredeljeno, zakaj
naj bi druzba WhatsApp IE Zelela izloCiti neuporabnike, katerih telefonske Stevilke je namerno obdelala
po postopku, zasnovanem za anonimiziranje!*®>. EOVP poudarja, da niti opredelitev pojma niti uvodna
izjava 26 Splosne uredbe o varstvu podatkov ne vsebujeta navedbe, da sta namen in motiv upravljavca
ali tretje osebe pomembna dejavnika, ki ju je treba upostevati pri oceni, ali je treba obravnavani nabor
podatkov 3teti za osebne podatke ali ne!®. Z irskim nadzornim organom se strinja, da je za uporabo
Splosne uredbe o varstvu podatkov, tj. da se podatki Stejejo za ,, 0sebne”, pomembneje, ali se podatki
nanasajo na posameznika, ki ga je mogoce neposredno ali posredno identificirati, in ali ima upravljavec
ali tretja oseba tehni¢ne zmogljivosti za izloCitev posameznika, na katerega se nanasajo osebni podatki,
iz nabora podatkov!!’. Ta moZnost se lahko uresni¢i ne glede na to, ali so te tehni¢ne zmogljivosti
povezane z motivom za vnovi¢no identifikacijo ali izloCitev posameznika, na katerega se nanasajo
osebni podatki.

Poleg tega EOVP poudarja, da je treba vse okolis¢ine obdelave podatkov obravnavati kot ,vse
objektivne dejavnike”, ki vplivajo na to, ,ali se za ta sredstva lahko razumno pricakuje, da bodo
uporabljena za identifikacijo posameznika“*'®. V tem posebnem obravnavanem primeru je oblikovanje
postopka izgubnega zgoScevanja samo en korak v obdelavi, ki se ne sme obravnavati loceno.
Nasprotno, telefonska Stevilka katerega koli uporabnika, ki je aktiviral funkcijo stiki in je imel takrat
vsaj en stik neuporabnika, bo povezana z izgubno zgosS¢eno vrednostjo, ustvarjeno iz Stevilke tega
neuporabnika!'®. Rezultat je ,,seznam neuporabnikov”, ki ga hrani druzba WhatsApp IE*%°.

Kot je poudaril irski nadzorni organ, se pri locenem pregledu zgosScene vrednosti ne upostevajo
»tveganja v okolju obdelave, ki bi lahko omogocila vnovicno identifikacijo zadevnih posameznikov, na
katere se nanasajo osebni podatki“*?t. Zato je pomembneje kot posamezne korake postopka oceniti,
ali rezultat celotnega postopka omogoca izlocitev. Za mozZnost vnovi¢ne identifikacije je treba
upostevati vse podatke in vire, ki jih ima na voljo upravljavec ali tretja oseba. Glede tega EOVP meni,
da druzba WhatsApp IE ni prepricljivo dokazala, da se v okolju obdelave uporabljajo taki organizacijski
in tehniéni ukrepi, da je tveganje za vnovi¢no identifikacijo povsem $pekulativno?2,

114 stalis¢a druzbe WhatsApp v zvezi s élenom 65, odstavek 25.9.

115 Stalis¢a druzbe WhatsApp v zvezi z izgubnim zgo$&evanjem, odstavka 20 in 29.

116 Glej tudi mnenje Delovne skupine iz élena 29 §t. 5/2014, stran 10 (,,za veljavno zakonodajo o varstvu podatkov
ni pomembno, kaksni so nameni upravljavca podatkov ali prejemnika. Dokler so podatki dolocljivi, se uporabljajo
pravila o varstvu podatkov.”).

117 Sestavljeni odgovor irskega nadzornega organa, odstavek 56(d).

118 Uvodna izjava 26 Splo$ne uredbe o varstvu podatkov.

119 Osnutek odlo¢itve, odstavek 40.

120 st3lis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 3.3, korak 3.

121 sestavljeni odgovor irskega nadzornega organa, odstavek 56.

122 Glej stali$¢a druibe WhatsApp v zvezi s &lenom 65, odstavek 25.12; stali$¢a druzbe WhatsApp v zvezi z
izgubnim zgoscevanjem, odstavka 12(ff) in 17(ff).
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Druzba WhatsApp v svojih stalis¢ih pojasni, da vsaka izgubno zgoscena vrednost pomeni skupino
najmanj 16 telefonskih $tevilk!%. Vendar po mnenju EOVP in glede na trditve iz ve¢ ugovorov zadevnih
nadzornih organov to ni toéno. Ceprav ni mogoéde izkljuciti primerov, ko bo z izgubno zgo3¢eno
vrednostjo povezanih 16 telefonskih Stevilk, je v Stevilnih primerih izgubno zgoscena vrednost
povezana z manj telefonskimi $tevilkami, celo samo z eno?®,

Tako na primer ni gotovo in niti verjetno, da so vse teoreti¢no razpolozZljive telefonske Stevilke v
obmocju dejansko dodeljene posamezniku, na katerega se nanasajo osebni podatki. Nadalje, druzba
WhatsApp IE pravilno opozarja, kar je v skladu z ugovorom nizozemskega nadzornega organa, da
Stevilo Stevilk mobilnih telefonov na Nizozemskem presega dejansko Stevilo prebivalstva. To vodi v
poloZaj, ko je lahko Stevilo povezanih posameznikov, na katere se nanasajo osebni podatki, manjse,
Ceprav se morda izgubno zgos$cena vrednost nanasa na doloceno Stevilo stevilk mobilnih telefonov.

Poleg tega EOVP ob upostevanju, da druzba WhatsApp IE obdeluje vse telefonske Stevilke, ki so stiki
uporabnika, ki omogoca funkcijo stiki, ugotavlja, da je zelo verjetno, da ima uporabnik med stiki vsaj
eno telefonsko $tevilko neuporabnikal®. Telefonsko Stevilko vsakega uporabnika je zato mogoce
obnoviti iz ,,seznama neuporabnikov”, te Stevilke pa se lahko uporabijo za izkljucitev Stevilk, ki so
morebiti zastopane v izgubno zgo$¢eni vrednostil?®. Na primer, ¢e se za vse, razen za eno telefonsko
Stevilko, ki bi vodila do posamezne izgubno zgos$cene vrednosti, ugotovi, da pripadajo uporabnikom
storitve, ker so vklju¢ene na vsaj en seznam neuporabnikov, je preostala telefonska Stevilka
identificirana. Zato predlagana k-anonimnost ne temelji na vrednosti k = 16, kot je navedla druzba
WhatsApp IE, ker bi se v tem primeru zahtevalo, da je ta vrednost to€na za celoten nabor podatkov.

Za popolnost se EOVP sklicuje na mnenje Delovne skupine iz ¢lena 29 o anonimizacijskih tehnikah?’, v
katerem je pojasnjeno, da k-anonimizacija sama po sebi prepreci samo izlocitev, ne odpravi pa tveganja
za povezljivost ali sklepanje. Poleg tega je treba poudariti, da druzba WhatsApp IE lahko uporabi celo
informacije na napravah uporabnikov njenih storitev, vkljuéno z imenikom*?,

EOVP nadalje tudi ugotavlja, da rezultat postopka izgubnega zgosc¢evanja ocitno omogoca sklepanje o
informacijah o neuporabnikih ali skupini neuporabnikov v zvezi s telefonsko Stevilko oziroma
Stevilkami, na katere se nanasa konkretna izgubno zgoscena vrednost. Za vsako telefonsko Stevilko
uporabnika na seznamu neuporabnikov je doloéeno, da je imel ta uporabnik, ko je aktiviral funkcijo
stiki, v svojem imeniku najmanj eno telefonsko Stevilko neuporabnika iz skupine telefonskih Stevilk
neuporabnikov, ki jih zastopa izgubno zgoscena vrednost.

Na koncu, ob upostevaniju Stevila uporabnikov storitve, sestavlja ,seznam neuporabnikov”, ki povezuje
vsako izgubno zgosceno vrednost z uporabniki storitve, ki imajo v svojem imeniku vsaj en stik, ki bi
ustvaril to izgubno zgosceno vrednost, obsezno mreZo povezav uporabnikov z razli¢nimi izgubno
zgo3éenimi vrednostmi'®®, Ta mreZa povezav med uporabniki in neuporabniki ter s tem neposredno

123 Stalis¢a druzbe WhatsApp v zvezi s élenom 65, odstavek 3.16.

124 7a namene popolnosti je z 39 biti mogoce zajeti ve¢ kot 500 milijard razliénih vrednosti, ki bi morale za vse
praktiéne namene dati zadostno zagotovilo, da pojav trkov v praksi ni pomemben.

12570 je $e zlasti otitno, ker funkcija stiki po informacijah, ki jih je zagotovila druzba WhatsApp IE, prenese
katero koli telefonsko Stevilko, ne samo Stevilke mobilnih telefonov, nato pa za Stevilke neuporabnikov uporabi
postopek izgubnega zgoscevanja.

126 Glej tudi ugovor portugalskega nadzornega organa, odstavek 39.

127 Mnenje Delovne skupine iz ¢lena 29 $t. 5/2014, stran 24.

122 Glej tudi ugovor madzZarskega nadzornega organa, stran 4, v katerem je navedeno, da je vnovi¢no
identifikacijo mogoce doseci zaradi podatkov v drugi podatkovni zbirki, do katere ima dostop upravljavec ali
druga oseba.

129 Glej tudi ugovor portugalskega nadzornega organa, odstavek 42.
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med uporabniki je neke vrste topoloski podpis izgubno zgoscene vrednosti, ki s povecevanjem
razseznosti mreZe in $tevila povezav postane dokaj edinstven!®. To velja v obravnavanem primeru,
tveganje za vnovic¢no identifikacijo posameznikov, na katere se nanasajo osebni podatki, pa se lahko
precej povela, ker je na voljo socialni graf med uporabniki in neuporabniki3®.,

EOVP je zato na podlagi opravljene analize in informacij, ki so mu na voljo, sklenil, da pomeni
preglednica izgubno zgostitvenih vrednosti, skupaj s telefonskimi Stevilkami povezanih uporabnikov
kot seznamom neuporabnikov, osebne podatke!®?, ter odredi, da irski nadzorni organ svojo odlo¢itev
v skladu s tem spremeni.

Ker so posledice navedenega sklepa, ki so ga zadevni nadzorni organi predlagali v svoji ugovorih,
raznolike, so obravnavane v nadaljevanju v oddelkih 7.4.4.1 (Krsitev clena (6)(1) SploSne uredbe o
varstvu podatkov), 7.4.4.2 (KrSitev ¢lena 14 Splosne uredbe o varstvu podatkov), 7.4.4.3 (Krsitev ¢lena
5(1)(c) Splosne uredbe o varstvu podatkov) in 9.4 (Vpliv na upravno globo).

7 O MOREBITNIH NADALINJIH (ALl ALTERNATIVNIH) KRSITVAH
SPLOSNE UREDBE O VARSTVU PODATKOV, KI JIH UGOTOVIJO
ZADEVNI NADZORNI ORGANI

7.1 Ugovori, ki se nanasajo na podrocje preiskave

7.1.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Vodilni nadzorni organ v uvodnem delu osnutka odlocitve pojasni, da se preiskava nanasa na
obveznosti druzbe WhatsApp IE glede preglednosti v skladu s ¢leni 12, 13 in 14 SploSne uredbe o
varstvu podatkov!3. Pojasni tudi, da se ta osnutek odloéitve nanasa na preiskavo na lastno pobudo,
zato ne temelji na doloceni ali posamezni pritozbi, pomisleku ali zahtevi, vklju¢no s predlozenimi ob
medsebojni pomodi, ki bodo obravnavani v lo¢enih postopkih v skladu z zakonom iz leta 2018 (kot se
lahko zahteva)'®*.

7.1.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Ugovor, ki ga je vloZil nemski nadzorni organ, se nanasa na omejeno podrocje preiskave ter to, da irski
nadzorni organ pred analizo skladnosti s ¢lenoma 13 in 14 Splosne uredbe o varstvu podatkov ni
preucil, kateri podatki so se obdelovali. Nemski nadzorni organ meni, da , bi morali zadevni nadzorni
organi doseci soglasje glede obsega preiskave v zgodnejsi fazi in ne v sedanji fazi osnutka odlocitve.

130 Glej na primer Backstrom, C Dwork, J Kleinberg, Wherefore art thou R3579X? Anonymized social networks,
hidden patterns, and structural steganography (Zakaj obstaja r3579x: anonimizirana druZbena omreZja, prikriti
vzorci in strukturna steganografija, zapiski iz 16. mednarodne konference o svetovnem spletu, str. 181-190).

131 Glej ugovor nizozemskega nadzornega organa, odstavka 17 in 18; ter ugovor francoskega nadzornega organa,
stran 2.

Druzba WhatsApp IE v svojih staliscih (stalis¢a druzbe WhatsApp v zvezi z izgubnim zgoscevanjem) trdi, da nima
take , mreze socialnih grafov”, kot se zdi, da je predvidena v ugovoru, in da bi bilo mogoce storitev opisati kot
»,mrezo socialnih grafov” samo v zvezi s povezavami med obstoje¢imi uporabniki storitve (in ne med
neuporabniki). Vendar EOVP meni, da podatki na seznamu neuporabnikov zadostujejo, da ob upoStevanju
sredstev, ki jih ima na voljo druzba WhatsApp IE, omogocajo napade na podlagi grafov.

132 5 to ugotovitvijo se EOVP tudi ne strinja s stali$¢em druzbe WhatsApp IE (stali3¢a druzbe WhatsApp v zvezi z
izgubnim zgoscevanjem, odstavek 14 in naslednji), da podatki niso psevdonimizirani, temvec anonimizirani.

133 Osnutek odlotitve, odstavek 4.

134 Osnutek odlotitve, odstavek 5.
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Komisija za varstvo podatkov bi si zato morala pred izdajo osnutka odlocCitve v postopku po uradni
dolZnosti prizadevati za dosego soglasja glede obsega postopka pred formalnim zacetkom
postopka.“*3> Nem3ki nadzorni organ zlasti trdi, da je v osnutku odloditve izpu$éen prvi korak pregleda
¢lenov 13 in 14 Splosne uredbe o varstvu podatkov, ki bi moral biti na ravni dejstev. Po njegovem
mnenju se lahko ocena nacina zagotovitve informacij opravi Sele po opredelitvi dejanskih elementov
zadevnega dejanja obdelave podatkov. Sklicuje se zlasti na dejanske zahteve glede pravnih podlag in
obstoj prenosov podatkov v tretje drzave. Trdi, da so neto¢ne informacije za posameznike, na katere
se nanasajo osebni podatki, brez vrednosti in jih zavajajo. Poleg tega meni, da bi lahko naloZitev globe
za nezagotovitev informacij v skladu s krsitvijo ¢lenov 12 do 14 Splosne uredbe o varstvu podatkov
onemogocila uporabo sankcij za zagotovitev netoc¢nih informacij za isto obdobje. To bi ogrozilo pravico
posameznikov, na katere se nanasajo osebni podatki, do ucinkovitega sodnega varstva, ker se proti
odlocitvi irskega nadzornega organa ne bi mogli pritoZiti, saj o njej niso obvesceni. Nemski nadzorni
organ meni, da ,(dodatna) globa zoper druzbo WhatsApp ne bi bila ve¢ mogoca zaradi prekinitve
kazenskega postopka“**®. Nems$ki nadzorni organ tudi trdi, da se zaradi omejenega podrodja preiskave
in ker je bila ocena dejanskih podlag nezadostna ali ni bila opravljena, povecuje tveganje za neenotno
uporabo zakonodaje EU.

Poleg tega je nemski nadzorni organ vloZil Se drug ugovor, v katerem meni, da ,,vprasanje, ali so bili
podatki uporabnikov in neuporabnikov druZzbe WhatsApp razkriti druzbi Facebook, in ¢e so bili, kateri,
ni bilo zadosti preiskano niti z dejanskega vidika niti na zakonodajni ravni“**’. Meni, da trditve druzbe
WhatsApp IE vsebujejo ,ofitna nasprotja” glede obstoja ali neobstoja prenosov podatkov druzbi
Facebook, zato ,bi bilo treba podrobno preuditi, kateri podatki se obdelujejo“*3®. Meni, da brez
temeljite preiskave teh vprasanj ,nima smisla preverjati vprasanj glede preglednosti in pravice do

obveséenosti“®, zato bi jih bilo treba preiskati.

* k%

MadzZarski nadzorni organ je vloZil ugovor, v katerem trdi, da bi moral osnutek odlocitve glede na to,
da mora biti privolitev ozave$¢ena, vodilni nadzorni organ pa je ugotovil, da druzba WhatsApp IE
posameznikov, na katere se nanasajo osebni podatki, ni ustrezno obvestila, vkljuCevati, da je bila pri
obdelavi na podlagi privolitve ta neveljavna in je druzba WhatsApp IE vec let obdelovala osebne
podatke brez pravne podlage.

7.1.3 Stalis¢e vodilnega nadzornega organa do ugovorov

Vodilni nadzorni organ je menil, da so ugovori, ki jih je vloZil nemski nadzorni organ v zvezi s podrocjem
preiskave, neustrezni in neutemeljeni, ker ne spadajo na njeno podro¢je!®. Irski nadzorni organ
poudarja, da je bila preiskava, na kateri temelji osnutek odlocitve, namenoma osredinjena na
obveznosti druzbe WhatsApp IE glede preglednosti:,

Irski nadzorni organ tudi pojasni, kot je izrazeno v osnutku odlocitve, da ,,ugotovitve in izid preiskave
ne posegajo v ocene pravnih podlag, ki se uveljavljajo v podporo obdelavi osebnih podatkov*'*?, ter da

135 Ugovor nemskega nadzornega organa, str. 2.

136 Ugovor nemskega nadzornega organa, str. 4.

137 Ugovor nemskega nadzornega organa, str. 7.

138 prav tam.

139 Ugovor nemskega nadzornega organa, str. 8.

140 sestavljeni odgovor irskega nadzornega organa, odstavek 12.
141 sestavljeni odgovor irskega nadzornega organa, odstavek 14.
142 sestavljeni odgovor irskega nadzornega organa, odstavek 16(a).
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v zvezi s to zadevo poteka locena preiskaval®. Zato poudarja, da osnutek odlogitve ne prepreduje
nadaljnjih preiskav o zakonitosti obdelave podatkov!*. Podobno irski nadzorni organ poudarja, da v
preiskavo ni bila vklju¢ena ocena obveznosti druzbe WhatsApp IE pri mednarodnih prenosih podatkov
in da je sprozil preiskavo za pregled zakonitosti Facebookovih prenosov podatkov v Zdruzene drzave
Amerike®.

Glede vkljucitve zadevnih nadzornih organov v odloditev za preiskavo na lastno pobudo irski nadzorni
organ poudarja, da se nemski nadzorni organ za vloZitev te zahteve sklicuje na Smernice o ustreznem
in utemeljenem ugovoru, vendar se je preiskava zacela Ze pred pripravo in sprejetiem navedenih
smernict*®. Poleg tega irski nadzorni organ meni, da ,pravica vodilnega nadzornega organa, da doloci
podrocje svojih preiskav, izraZa pravico vsakega nadzornega organa, da upravlja svoje vire in ureja
svoje postopke“, ter ,dejstvo, da je vodilni nadzorni organ primarno odgovoren za zagovarjanje
sprejete odloéitve [...] v primeru pritoZbe“**’. Ugotavlja tudi, da pristop, sprejet glede obsega preiskave,
ne pomeni tveganja za neenotno uporabo zakonodaje EU, ker Splosna uredba varstvu podatkov ne
doloda posebnih zahtev glede obsega preiskav, ki jih izvedejo nadzorni organi“®.

Ker preiskava na dejanski ravni ni bila opravljena, irski nadzorni organ glede na ugotovitve o
pomanjkljivosti zagotovljenih informacij trdi, da se izid ocene preglednosti ne bi spremenil, ne glede
na to, kateri podatki se obdelujejo’*. Poudarja tudi, da osnutek odlo¢itve pomeni oceno gradiva, na
katero se je druzba WhatsApp IE oprla ob dolocenem ¢asu, in naj ne bi bil v prihodnosti odlocilen za
vsa vprasanja druzbe WhatsApp IE glede preglednosti'®. Glede nasprotij med informacijami o
izmenjavi podatkov s Facebookom tudi poudarja, da osnutek odlocitve vsebuje odredbo, da mora
druzba WhatsApp IE odpraviti ugotovljeni primanjkljaj informacij***.

Glede vpliva osnutka odloditve na ucinkovito sodno varstvo posameznikov, na katere se nanasajo
osebni podatki, irski nadzorni organ poudarja, da zaradi preiskave ni bila izpodrinjena nobena pritozba
ter da ocene in izidi v osnutku odlocitve ne bodo vplivali na posebne okolis¢ine posameznega
pritoZnika®>2.

* k%

Vodilni nadzorni organ je menil, da je ugovor, ki ga je vloZil madZarski nadzorni organ v zvezi z
ugotovitvijo dodatne krsitve zaradi neveljavnosti privolitve, ki jo je pridobila druzba WhatsApp IE,
»heustrezen in neutemeljen”, ker ne spada na podrocje preiskave, ki je bila osredinjena samo na
obveznosti druzbe WhatsApp IE glede preglednosti. Irski nadzorni organ je tudi pojasnil, da poteka
lo¢ena preiskava o vpra$anju pravnih podlag, ki jih uveljavlja druzba WhatsApp IE*>3.

143 prav tam.

144 sestavljeni odgovor irskega nadzornega organa, odstavek 16(e).
145 Sestavljeni odgovor irskega nadzornega organa, odstavek 16(d).
146 Sestavljeni odgovor irskega nadzornega organa, odstavek 16(b).
147 Prav tam.

148 Sestavljeni odgovor irskega nadzornega organa, odstavek 16(c).
149 Sestavljeni odgovor irskega nadzornega organa, odstavka 16(d) in 17(a).
150 Sestavljeni odgovor irskega nadzornega organa, odstavek 16(d).
151 Sestavljeni odgovor irskega nadzornega organa, odstavek 17(a).
152 Sestavljeni odgovor irskega nadzornega organa, odstavek 16(f).
153 Sestavljeni odgovor irskega nadzornega organa, odstavek 19.
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7.1.4 Analiza EOVP

7.1.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

EOVP meni, da ugovori nemskega nadzornega organa, ki se nanasajo na nepopolno podrocje preiskave
dejanske ravni obdelave podatkov in nepreiskavo prenosov podatkov Facebooku, niso ,ustrezni in
utemeljeni”, kot to zahteva ¢len 4(24) Splosne uredbe o varstvu podatkov.

Glede tega EOVP najprej ugotavlja, da je v Smernicah o ustreznem in utemeljenem ugovoru
obravnavan primer ugovora, v katerem so ugotovljene vrzeli v osnutku odloditve, kar upravicuje
potrebo po nadaljnji preiskavi'®*. Kadar se vloZi tak ugovor, bi zadostovalo, da zadevni nadzorni organ
argumente predstavi prepriéljivo in utemeljeno®*.

Kot je navedeno v Smernicah o ustreznem in utemeljenem ugovoru, je ugovor ustrezen, kadar bi, e bi
ga upostevali, pomenil spremembo, ki bi pripeljala do drugacnega sklepa o tem, ali gre za krsitev
Splosne uredbe o varstvu podatkov, ali o tem, ali je predvideno ukrepanje skladno s Splosno uredbo o
varstvu podatkov. Zato mora obstajati povezava med vsebino ugovora in takim morebitnim drugacnim
sklepom?®®®, Podobno je ugovor utemeljen, kadar med drugim prikaZe, kako bi sprememba pripeljala
do drugadnega sklepa®®’.

V tem primeru EOVP meni, da v ugovorih nemskega nadzornega organa ni jasno opredeljeno, kako bi
ugovor, ¢e bi ga upostevali, pomenil spremembo, ki bi pripeljala do drugacnega sklepa o tem, ali gre
za krsitev Splosne uredbe o varstvu podatkov. Glede prvega ugovora, ki se hanasa na nepopolnost
podrocja preiskave, nemski nadzorni organ trdi, da ,kljucna vprasanja v zvezi z dejanskimi in pravnimi
zadevami niso bila vkljucena in preucena”, ter da , je treba pri pregledu ¢lenov 13 in 14 Splosne uredbe
o varstvu podatkov najprej doloéiti, kateri podatki se dejansko obdelujejo (dejanska raven)“**®, ne
navede pa, katera vprasanja bi bilo treba preuciti. Podobno nemski nadzorni organ v ugovoru, ki se
nanasa na nevkljucitev prenosov podatkov Facebooku v preiskavo, trdi, da bi morala biti preiskava
temeljitej$a’®, vendar ne pojasni, katere elemente bi bilo treba preuciti. EOVP opozarja, da abstraktnih
ali splodnih pomislekov ni mogoce $teti za ustrezne'®. Ceprav je nemski nadzorni organ po mnenju
EOVP zadovoljivo pojasnil, zakaj meni, da je treba spremeniti osnutek odlocitve, in pomen tveganja, ki
ga pomeni osnutek odlocitve, ¢e bi se izdala nespremenjena, EOVP meni, da ni dovolj podrobno
opredelil, kako bi ugovor, ¢e bi ga upoStevali, pomenil spremembo, ki bi pripeljala do druga¢nega
sklepa o tem, ali gre za krsitev Splosne uredbe o varstvu podatkov. Ker je to eden od elementov, ki
mora bi izpolnjen, da bi se ugovor Stel za ustrezen in utemeljen, EOVP meni, da ta ugovora nista
ustrezna in utemeljena.

Ugovor madzarskega nadzornega organa, ki se nanasa na neveljavnost privolitve, ki jo je pridobila
druzba WhatsApp IE, je ustrezen in vkljuCuje utemeljitev sprememb, predlaganih v ugovoru, ter
pojasnilo, kako bi predlagana sprememba pripeljala do drugacnega sklepa v osnutku odloitve, ne
izpolnjuje pa vseh zahtev iz ¢lena 4(24) Splosne uredbe o varstvu podatkov. V vloZenem ugovoru zlasti
ni izrecno utemeljeno, zakaj bi sam osnutek odlocitve, e bi ostal nespremenjen, pomenil tveganje za
temeljne pravice in svobosc¢ine posameznikov, na katere se nanasajo osebni podatki. Poleg tega EOVP
ugotavlja, da v ugovoru madzZarskega nadzornega organa ni izrecno pojasnjeno, zakaj je to tveganje

154 Smernice o ustreznem in utemeljenem ugovoru, odstavek 27.
155 Smernice o ustreznem in utemeljenem ugovoru, odstavek 19.
156 Smernice o ustreznem in utemeljenem ugovoru, odstavek 13.
157 Smernice o ustreznem in utemeljenem ugovoru, odstavek 16.
158 Ugovor nemskega nadzornega organa, str. 3.

159 Ugovor nemskega nadzornega organa, str. 7-8.

160 Smernice o ustreznem in utemeljenem ugovoru, odstavek 14.
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173.

174.

175.

precejsnje in verjetno®®, Zato je EOVP sklenil, da ugovor madZarskega nadzornega organa ne vsebuje
jasne navedbe pomena tveganija, kot to izrecno doloca ¢len 4(24) Splosne uredbe o varstvu podatkov.

7.2 Ugovori, ki se nanasajo na dodatno krsitev ¢lena 5(1)(a)/5(2) Splosne uredbe o
varstvu podatkov

7.2.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

V skladu z zgoraj navedenim podrocjem preiskave so v osnutku odlocitve sprejeti sklepi glede tega, ali
druzba WhatsApp IE izpolnjuje svoje obveznosti iz ¢lenov 14 in 12(1) SploSne uredbe o varstvu
podatkov v okviru obdelave osebnih podatkov neuporabnikov ter ¢lenov 13 in 12(1) navedene uredbe
v okviru obdelave osebnih podatkov uporabnikov. Osnutek odlocitve vsebuje vec sklicev na ¢len 5(1)(a)
Splosne uredbe o varstvu podatkov in na nacelo preglednosti'®2. Podobno je v ve¢ odlomkih navedeno
tudi nacelo odgovornosti iz ¢lena 5(2) Splo3ne uredbe o varstvu podatkov!®. Vendar pa morebitna
krsitev ¢lenov 5(1)(a) in 5(2) v osnutku odlocitve ni obravnavana.

7.2.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Madzarski nadzorni organ je vloZil ugovor, v katerem trdi, da bi bilo treba osnutek odlocitve
spremeniti, da bi se vkljuCile ugotovitve krsitve ¢lenov 5(1)(a) in 5(2) SploSne uredbe o varstvu
podatkov. Ker so po njegovem mnenju krsitve ,,namerne” in hude za posameznike, na katere se
nanasajo osebni podatki, ugotovitev krsitve ¢lenov 12, 13 in 14 SploSne uredbe o varstvu podatkov
pomeni tudi krSitev nacela preglednosti iz ¢lena 5(1)(a) navedene uredbe. Poleg tega meni, da zaradi
ocitnega neupostevanja nacela preglednosti ni izpolnjena obveznost, da je treba dokazati skladnost z
nacelom odgovornosti, kot doloca ¢len 5(2) SploSne uredbe o varstvu podatkov, saj sta ti naceli med
seboj tesno povezani. KrSitev nacela odgovornosti po mnenju madZarskega nadzornega organa
podpira tudi namernost krsitve druzbe WhatsApp |IE. Madzarski nadzorni organ zato trdi, da bi bilo
treba v osnutku odlocitve ugotoviti tudi krSitev nacela odgovornosti iz ¢lena 5(2) Splosne uredbe o
varstvu podatkov.

* k%

Italijanski nadzorni organ je vloZil ugovor, v katerem trdi, da bi moral osnutek odlocitve vsebovati tudi
ugotovitev krsitve ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov. V njem trdi, da osnutek odlocitve
sicer vsebuje vec sklicev na ¢len 5(1)(a) SploSne uredbe o varstvu podatkov, sklep o krsitvi te dolocbe
pa v njem ni bil sprejet. Italijanski nadzorni organ ugotavlja, da bi moral osnutek odlocitve glede na to,
da sta preiskava in posledi¢no osnutek odlocitve osredinjena na preglednost ter da je ¢len 5(1)(a)
Splosne uredbe o varstvu podatkov splosne narave, vkljucevati ugotovitev krsitve navedene dolocbe.

7.2.3 Stalis¢e vodilnega nadzornega organa do ugovorov

Vodilni nadzorni organ je menil, da ugovor, ki ga je madzarski nadzorni organ vlozZil v zvezi z morebitno
krsitvijo ¢lena 5(1)(a) in ¢lena 5(2) Splosne uredbe o varstvu podatkov, ni ustrezen in utemeljen, saj ne
spada na podrodje preiskavel®®. Vendar je priznal, da bi se ugovor glede morebitne kr3itve ¢lena 5(1)(a)
Splosne uredbe o varstvu podatkov lahko uposteval, saj je v skladu s podro¢jem uporabe in
ugotovitvami osnutka odlocitve, ¢e se druzbi WhatsApp IE omogoci uveljavljanje pravice do izjasnitve

161 Smernice o ustreznem in utemeljenem ugovoru, odstavek 37.

162 Glej na primer odstavke 294, 301, 691, 699 in 769 osnutka odlogitve.
163 Glej na primer odstavke 294, 301 in 609 osnutka odlogitve.

164 Sestavljeni odgovor irskega nadzornega organa, odstavek 12.
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177.

178.
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pred sprejetjem konéne odlogitve o zadevi'®. Poleg tega je navedel, da namerava upostevati ugovor,
ki ga je vlozil madZarski nadzorni organ v zvezi z morebitno krsitvijo ¢lena 5(2) Splosne uredbe o varstvu
podatkov, ¢e bi bila ugotovljena krsitev ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov, glede na to,
da je nacelo odgovornosti tesno povezano z obveznostjo upravljavca, da mora upostevati nacelo
preglednosti'®. Kot prej bi bilo treba druZzbi WhatsApp IE pred sprejetjem konéne odloéitve o zadevi
omogociti uveljavljanje pravice do izjasnitve.

Kljub temu je bilo iz odgovorov, prejetih od zadevnih nadzornih organov, razvidno, da nobeno enotno
predlagano kompromisno stalisce ni sprejemljivo za vse zadevne nadzorne organe. Irski nadzorni organ
je pojasnil, da je bil spor v skladu s ¢lenom 65 SploSne uredbe o varstvu podatkov predlozen v
okolid¢inah ,neupostevanja* ugovorov zadevnih nadzornih organov®’.

Vodilni nadzorni organ je menil, da je ugovor italijanskega nadzornega organa glede krsitve
¢lena 5(1)(a) Splosne uredbe o varstvu podatkov, neustrezen in neutemeljen, saj ne spada na podrocje
preiskavel®®, Vendar je priznal, da bi bilo upostevanje ugovora v skladu s podro&jem uporabe in
ugotovitvami osnutka odlocitve, Ce bi se druzbi WhatsApp IE, kot je navedeno zgoraj, pred sprejetjem
konéne odlocditve o zadevi omogodilo uveljavljanje pravice do izjasnitve®,

Kljub temu je bilo iz odgovorov, prejetih od zadevnih nadzornih organov, kot je pojasnjeno zgoraj,
razvidno, da nobeno enotno predlagano kompromisno stalis¢e ni sprejemljivo za vse zadevne nadzorne
organe. Za namene popolnosti se EOVP seznani, da je italijanski nadzorni organ v svojem odgovoru
pozdravil predlog irskega nadzornega organa. Irski nadzorni organ je pojasnil, da je bil spor v skladu s
¢lenom 65 Splosne uredbe o varstvu podatkov predloZen v okolisc¢inah, ko je predlagal, da se ugovori,
ki so jih vloZili zadevni nadzorni organi, , upostevajo“*’°.

7.2.4 Analiza EOVP

7.2.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

Ugovor madzarskega nadzornega organa, ki se nanasa na dodatni krsitvi clenov 5(1)(a) in 5(2) Splosne
uredbe o varstvu podatkov, je ustrezen in vklju€uje utemeljitev, zakaj in kako je treba sprejeti odlocitev
s spremembami, predlaganimi v ugovoru, ter kako bi sprememba pripeljala do drugacnega sklepa v
osnutku odlocitve, ne izpolnjuje pa vseh zahtev iz ¢lena 4(24) Splosne uredbe o varstvu podatkov. V
vloZzenem ugovoru zlasti ni izrecno utemeljeno, zakaj bi sam osnutek odlolitve, ¢e bi ostal
nespremenjen, pomenil tveganje za temeljne pravice in svoboscine posameznikov, na katere se
nanasajo osebni podatki. Poleg tega EOVP ugotavlja, da v ugovoru madzarskega nadzornega organa ni
izrecno pojasnhjeno, zakaj je to tveganje precejsnje in verjetno'’!. Zato je EOVP sklenil, da v ugovoru
madZarskega nadzornega organa ni jasno naveden pomen tveganja, kot to izrecno doloca clen 4(24)
Splosne uredbe o varstvu podatkov.

* k%

EOVP ugotavlja, da se ugovor italijanskega nadzornega organa nanasa na vprasanje, ali ,gre za krsitev
Splosne uredbe o varstvu podatkov”, saj je v njem navedeno, da bi moral osnutek odlocitve vkljuéevati

165 Sestavljeni odgovor irskega nadzornega organa, odstavek 14 in odstavek 18(a).
166 Sestavljeni odgovor irskega nadzornega organa, odstavek 18(b)(i).

167 Glej odstavek 13 zgoraj.

168 Sestavljeni odgovor irskega nadzornega organa, odstavek 12.

169 Sestavljeni odgovor irskega nadzornega organa, odstavek 14 in odstavek 20(b).
170 Glej odstavek 13 zgoraj.

71 Smernice o ustreznem in utemeljenem ugovoru, odstavek 37.
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182.

183.

184.

dodatno krsitev ¢lena 5(1)(a) Splodne uredbe o varstvu podatkov’2. EOVP meni, da je treba ugovor
Steti za ,,ustrezen”, saj bi, ¢e bi ga upostevali, pripeljal do drugacnega sklepa o tem, ali gre za krsitev
Splodne uredbe o varstvu podatkov!’®. Natanéneje, ugovor vkljuéuje ,,nesoglasje glede sklepov, ki jih je
treba narediti na podlagi ugotovitev preiskave”, saj je v njem navedeno, da ,ugotovitve pomenijo
krsitev dolocbe Splosne uredbe o varstvu podatkov, poleg [...] tistih, ki so bile Ze analizirane v osnutku
odlocitve“Y"*. Argumenti, ki jih je predloZila druzba WhatsApp IE, v katerih je navedla, da ta ugovor ni
ustrezen, ker se ne nanasa na ,posebno pravno in dejansko vsebino osnutka odlolitve”, temvec na
»zadevo, ki ni bila vklju¢ena v preiskavo”, EOVP niso prepricali, saj je v ugovoru jasno navedeno
nesoglasje glede sklepov, ki jih je sprejel irski nadzorni organ'”>.

EOVP Steje odgovor tudi za ,,utemeljen”, saj vsebuje ve¢ pravnih argumentov za predlagano dodatno
krsitev, ki jasno obrazloZijo razloge za ugovor'’®: dodatna krsitev izhaja iz podroé¢ja uporabe in
ugotovitev osnutka odloditve, v katerih je omenjen tudi ¢len 5(1)(a) SploSne uredbe o varstvu
podatkov!”’, ter splodne narave ¢&lena 5(1)(a) navedene uredbe. Poleg tega EOVP ugotavlja, da je v
ugovoru italijanskega nadzornega organa jasno naveden pomen tveganja, ki ga predstavlja osnutek
odlocitve za temeljne pravice in svobos¢ine posameznikov, na katere se nanasajo osebni podatki, saj
bi ustvaril nevaren precedens, ki bi ogrozil udinkovito varstvo pravic posameznikov, na katere se
nanasajo osebni podatki, njegova posledica pa bi bili pomanjkljivi popravljalni ukrepi. Druzba
WhatsApp IE trdi, da ugovor ,,ni podprt z jasno obrazloZitvijo”, saj temelji na ,predpostavki, da je treba
krsitev clenov 12 do 14 Splosne uredbe o varstvu podatkov samodejno opredeliti kot
krsitev ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov“'’®, ter meni, da v ugovoru ni ustrezno
dokazano tveganje, saj ¢len 5(1)(a) Splosne uredbe o varstvu podatkov ni bil vklju¢en v podrodje
preiskave, ugotovitve krsitev v osnutku odlocitve pa upostevajo pomisleke italijanskega nadzornega
organa'’®. Nasprotno EOVP meni, da je ugovor ustrezno utemeljen, in poudarja, da je bila ocena
vsebine ugovora opravljena loc¢eno, potem ko je bilo ugotovljeno, da ugovor izpolnjuje zahteve iz
¢lena 4(24) Splosne uredbe o varstvu podatkov®,

Na tej podlagi EOVP meni, da se ugovor, ki ga je vlozil italijanski nadzorni organ glede krsitve
¢lena 5(1)(a) SploSne uredbe o varstvu podatkov, Steje za ustrezen in utemeljen ugovor v skladu s
¢lenom 4(24) Splosne uredbe o varstvu podatkov.

7.2.4.2  Ocena vsebine

Zdaj EOVP analizira ustrezen in utemeljen ugovor italijanskega nadzornega organa v zvezi s
¢lenom 5(1)(a) Splosne uredbe o varstvu podatkov ter sestavljeni odgovor vodilnega nadzornega
organa na zadevne ugovore in staliS¢a druzbe WhatsApp IE.

Italijanski nadzorni organ trdi, da bi moral osnutek odlocitve, glede na to da je irski nadzorni organ
preglednost postavil v sredisce preiskave in da osnutek odlocitve vsebuje ugotovitve krsitve ¢lenov 12
do 14 Splosne uredbe o varstvu podatkov, vsebovati tudi ugotovitev neskladnosti s ¢lenom 5(1)(a)
Splosne uredbe o varstvu podatkov. Trdi, da ,,je ¢len 5(1)(a) doloc¢ba splosne narave, ki doloca enega

172 prj tem se italijanski nadzorni organ v ugovoru sklicuje na dolo¢ene odlomke osnutka odlo¢itve, ki se nana3ajo
na ¢len 5(1)(a) Splosne uredbe o varstvu podatkov.

173 Smernice o ustreznem in utemeljenem ugovoru, odstavek 13.

174 Smernice o ustreznem in utemeljenem ugovoru, odstavek 26.

175 Staliséa druzbe WhatsApp v zvezi s &lenom 65, odstavek 11.2 in 3.

176 Smernice o ustreznem in utemeljenem ugovoru, odstavka 17 in 19.

77 Ugovor se nanasa zlasti na odstavke 691, 699 in 769 osnutka odlo¢itve.

178 Stalis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 11.6.

179 stalis¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 11.11 in 12.

180 Glej opombo 21 zgoraj.
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186.

187.

od sedmih kljuénih nacéel, na katerih temelji celotni okvir uredbe.“*!. Ugotavlja tudi, da se osnutek
odlocitve ,,v razlicnih odlomkih beZno nanasa na clen 5(1)(a) [...], vendar na koncu sklep o dodatni
krsitvi navedene doloébe ni bil sprejet“*®2. Na koncu, italijanski nadzorni organ meni, da ugotovitev
krsitve navedene dolocbe ne bi posegala v pravico druzbe WhatsApp IE do izjasnitve, ker , je ta dolocba
v primerjavi s ¢leni 12 do 14 Splosne uredbe o varstvu podatkov splosne narave, tako da bi se lahko
druzba WhatsApp pri zagovoru v zvezi z navedenimi ¢leni samodejno prav tako sklicevala na splosno
nacelo“*®,

Irski nadzorni organ v sestavljenem odgovoru priznava, da, [p]o preucitvi tega ugovora, ob upostevanju
sedanjega podrocja preiskave, ugotovljenih dejstev in zacasnih ugotovitev, o katerih je bila prej
obvescena druzba WhatsApp, ki se nanasajo na razliéne krsitve ¢lenov 12, 13 in 14, predhodno meni,
da ugotovitev, da je druzba WhatsApp krsila ¢len 5(1)(a) glede preglednosti morebiti lahko izhaja iz
razlicnih _ugotovitev neizpolnitve konkretnejsih obveznosti glede preglednosti, ki so navedene v
sestavljenem osnutku“®*.

Druzba WhatsApp IE je v svojih stali$cih opisala dva razlicna moZzna pristopa. Prvi, Ce ugovori temeljijo
na predpostavki, da je treba ugotovitev neskladnosti s ¢leni 12 do 14 SplosSne uredbe o varstvu
podatkov samodejno enaciti z neskladnostjo s ¢lenom 5(1)(a) SploSne uredbe o varstvu podatkov,
ugovori niso dovolj ustrezni in utemeljeni, upravljavec pa v postopkovnem smislu ne sme biti dvakrat
kaznovan za isto ravnanje'®, Pri tem se druzba WhatsApp IE strinja z izjavo francoskega nadzornega
organa, (ki ,si ne predstavlja, na katerih dejstvih, ki jih ne zajema Ze krsitev ¢lena 12, bi lahko temeljila
krsitev ¢lena 5(1)(a)”, in ,se sprasuje, ali [bi bile visje globe za te dodatne krsitve] zdruZljive z nacelom,
v skladu s katerim se lahko ista dejstva kaznujejo samo enkrat“18°).

Drugic¢, druzba WhatsApp IE trdi, da po drugem pristopu skladnost s clenom 5(1)(a) Splosne uredbe o
varstvu podatkov pomeni nekaj drugega in ne zagotovitev predpisanih informacij na ustrezen nacin,
ter naj bi bila ,sirse nacelo, ki bi celostno vkljucevalo preglednost, pravicnost in zakonitost,” ki naj bi se
nanasalo na upravi¢enost dejanja obdelave in ne na vprasanje, ali so bile zagotovljene predpisane
informacije®. Zato bi bilo lahko dejanje obdelave v skladu s &leni 12—14 Splo$ne uredbe o varstvu
podatkov, ne bi pa bilo v skladu s &lenom 5(1)(a) navedene uredbe, ali obratno®®. Natanéneje,
Jtehnicna krsitev ¢lenov 12 do 14 Splosne uredbe o varstvu podatkov ne bi nujno povzrocila neizpolnitev
zahteve glede ,preglednosti‘iz ¢lena 5(1)(a) navedene uredbe, Ce je upravljavec posameznike, na katere
se nanasajo osebni podatki, obvestil o zadevni obdelavi“‘®. Druzba WhatsApp IE trdi, da je v celoti
izpolnila obveznosti iz ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov, saj je upravljavec, ki je namenil
znatne vire za posvecanje svojim uporabnikom, ,in o svoji obdelavi podatkov objavlja celovite
informacije: zato, tudi ce je bilo ugotovljeno, da informacije, zagotovljene posameznikom, na katere se
nanasajo osebni podatki, niso bile dovolj raz¢lenjene, ali da bi se lahko zagotovile na drug nacin (in je
to povzrocilo tehnicno krsitev clenov 12 do 14 Splosne uredbe o varstvu podatkov), naj to ne bi nujno

181 ygovor italijanskega nadzornega organa, str. 5.

182 prav tam.

183 prav tam.

184 Sestavljeni odgovor irskega nadzornega organa, odstavek 18(a)(i), kot je naveden v odstavku 20 sestavljenega
odgovora (poudarek dodan).

185 Stalis¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 12.1 in odstavek 13.2(A). Glej tudi odstavek 35.22—
24 (za razlago ¢lena 83(3) Splosne uredbe o varstvu podatkov, vendar ob upostevanju nacela ne bis in idem iz
¢lena 50 Listine EU o temeljnih pravicah).

186 0dgovor francoskega nadzornega organa, stran 2.

187 Stalis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 12.2.

188 Stalis¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 12.3.

189 prav tam.
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pomenilo, da bi bilo mogoce za takega upravijavca steti, da ravna neposteno ali nepregledno, s cimer
kr&i ¢len 5(1)(a) Splosne uredbe o varstvu podatkov“*®. Ce €&len 5(1)(a) Splosne uredbe o varstvu
podatkov doloca loceno in drugacno obveznost, druzba WhatsApp IE izjavlja, da izpolnjuje te
obveznosti; prav tako to ni spadalo na podrocje preiskave, kar pomeni, da mora druzba WhatsApp IE
Spekulirati glede morebitnega postopka zoper njo in ne more v celoti uveljavljati pravice do
izjasnitve'®l. Po njenem mnenju bi bilo postopkovno nepravi¢no v tej fazi vkljuciti ugotovitev o tem
vprasanju, tudi zato, ker bi morala imeti ustrezno priloZznost, da odgovori na v celoti obrazlozene
argumente, zakaj je prislo do domnevne locene krsitve ¢lena 5(1)(a) SploSne uredbe o varstvu

podatkov!®?,

EOVP ugotavlja, da koncept preglednosti kot tak v Splosni uredbi o varstvu podatkov ni opredeljen.
Vendar uvodna izjava 39 Splosne uredbe o varstvu podatkov vsebuje nekaj elementov glede njegovega
pomena in ucinka v okviru obdelave osebnih podatkov. Kot je navedeno v smernicah o preglednosti,
je koncept preglednosti v Splosni uredbi o varstvu podatkov ,,uporabnisko naravnan, ne pravno,
uresnicuje pa se s posebnimi prakticnimi zahtevami za upravljavce in obdelovalce podatkov v Stevilnih
¢lenih“%3, Kljuéne dolo&be, ki konkretizirajo posebne prakti¢ne zahteve glede preglednosti, vsebuje
poglavje Ill SploSne uredbe o varstvu podatkov. Vendar nacelo preglednosti uresnicujejo tudi druge
dolocbe, na primer ¢len 35 (ocena ucinka v zvezi z varstvom podatkov) in ¢len 25 Splosne uredbe o
varstvu podatkov (vgrajeno in privzeto varstvo podatkov), za zagotovitev, da so posamezniki, na katere
se nanasajo osebni podatki, seznanjeni s tveganiji, pravili in zascitnimi ukrepi v zvezi z obdelavo
podatkov v skladu z uvodno izjavo 39 Splo3ne uredbe o varstvu podatkov®,

EOVP tudi poudarja, da je preglednost izraz nacela postenosti v zvezi z obdelavo osebnih podatkov in
je na podlagi Splo$ne uredbe o varstvu podatkov tudi neloéljivo povezana z naelom odgovornosti'®.
Dejansko je osrednji element nacela preglednosti in pravicnosti, kot je poudarjeno v smernicah o
preglednosti, ,zmoZnost posameznika, na katerega se nanasajo osebni podatki, da vnaprej ugotovi
obseg in posledice obdelave”, pri cemer ga ne bi smeli presenetiti nacini, kako so se njegovi osebni
podatki uporabilit®,

Ocitno je torej, da je preglednost na podlagi Splosne uredbe o varstvu podatkov predvidena kot splosni
koncept, ki ureja ve¢ dolocb in posebne obveznosti. Kot je navedeno v smernicah o preglednosti:
»[plreglednost je splosna obveznost na podlagi Splosne uredbe o varstvu podatkov, ki se uporablja za
tri osrednja podrocja: (1) zagotavljanje informacij posameznikom, na katere se nanasajo osebni
podatki, v zvezi s posteno obdelavo; (2) nacin, kako upravljavci podatkov komunicirajo s posamezniki,
na katere se nanasajo osebni podatki, v zvezi z njihovimi pravicami na podlagi Splosne uredbe o varstvu
podatkov, ter (3) nacin, kako upravljavci podatkov olajsujejo uresnicevanje pravic posameznikov, na
katere se nanasajo osebni podatki“*®’.

190 prav tam.

191 Stalis¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 12.1.

192 stalis¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 13.2(B). Druzba WhatsApp trdi tudi, da je neprimerno,
da ji zadeva v zvezi s to krsitvijo ni bila predstavljena v skladu z drugimi vprasanji, vklju¢enimi v podrocje
preiskave, namesto da se od nje zahteva, da predloZi abstraktna stalisS¢a v odgovor na ne dovolj podrobno
opisano obrazloZitev pomena in uporabe ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov, saj ni bila ustrezno
obvescena o naravi postopka, uvedenega zoper njo.

193 Smernice o preglednosti, odstavek 4.

194 Smernice o preglednosti, odstavek 42.

195 Smernice o preglednosti, odstavek 2.

1% Smernice o preglednosti, odstavek 10.

197 Smernice o preglednosti, odstavek 1.
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Zato je pomembno razlikovati med obveznostmi, ki izhajajo iz nacela preglednosti, in nacelom samim.
Besedilo Splosne uredbe o varstvu podatkov zagotavlja to razlikovanje, saj na eni strani doloca
preglednost kot eno od osrednjih nacel na podlagi ¢lena 5(1)(a) SploSne uredbe o varstvu podatkov,
na drugi pa posebne in konkretne obveznosti, povezane s tem nacelom. Konkretizacija sploSnega
nacela v posebnih pravicah in obveznostih v pravu EU ni novost. Glede nacela ucinkovitega sodnega
varstva je Sodis¢e Evropske unije na primer pojasnilo, da je potrjeno v pravici do udinkovitega pravnega
sredstva in nepristranskega sodi$¢a iz ¢lena 47 Listine o temeljnih pravicah!®®, Vendar to ne pomeni,
da se nacela kot taka ne morejo krsiti. Dejansko se na podlagi SploSne uredbe o varstvu podatkov za
krsitev osnovnih nacel za obdelavo podatkov uporabljajo najvisje globe do 20.000.000 EUR ali 4 %
skupnega svetovnega letnega prometa, kot doloca ¢len 83(5)(a) navedene uredbe.

Na podlagi zgornjih ugotovitev EOVP poudarja, da nacela preglednosti ne omejujejo obveznosti iz
¢lenov 12-14 SploSne uredbe o varstvu podatkov, ¢eprav so te obveznosti njegova konkretizacija.
Nacelo preglednosti je dejansko splosno nacelo, ki krepi druga nacela (na primer pravi¢nost,
odgovornost), poleg tega pa iz njega izhajajo Stevilne druge dolocbe Splosne uredbe o varstvu
podatkov. Poleg tega, kot je navedeno zgoraj, ¢len 83(5) Splosne uredbe o varstvu podatkov vkljucuje
moznost, da se neizpolnitev obveznosti glede preglednosti ugotovi neodvisno od krsitve nacela
preglednosti. Splosna uredba o varstvu podatkov torej razlikuje med splosSnejsim vidikom nacela in
konkretnejSimi obveznostmi. Z drugimi besedami, obveznosti glede preglednosti ne opredeljujejo
celotnega podrocja uporabe nacela preglednosti.

Zato EOVP meni, da lahko neizpolnitev obveznosti glede preglednosti iz ¢lenov 12—14 Splosne uredbe
o varstvu podatkov pomeni krsitev nacela preglednosti, kar je odvisno od okolis¢in posameznega
primera.

V tem konkretnem primeru se EOVP sooca z vprasanjem, ali krSitve druzbe WhatsApp IE konkretnih
obveznosti glede preglednosti pomenijo krsitev sploSnega nacela preglednosti iz ¢lena 5(1)(a) Splosne
uredbe o varstvu podatkov.

Irski nadzorniorgan v osnutku odlocitve meni, da druzba WhatsApp IE niizpolnila naslednjih obveznosti
iz Splosne uredbe o varstvu podatkov v zvezi z informacijami, zagotovljenimi uporabnikom storitve:
obveznosti iz €lena 13(1)(c) in €lena 12(1)*°%; ¢lena 13(1)(e) in ¢&lena 12(1)%; &lena 13(1)(f) in
¢lena 12(1)%°%; ¢lena 13(2)(a)?® ter €lena 13(2)(c) in €lena 12(1) Splo$ne uredbe o varstvu podatkov2®,
Glede neuporabnikov irski nadzorni organ meni, da druzba WhatsApp IE ni izpolnila svojih obveznosti
iz ¢lena 14 Splosne uredbe o varstvu podatkov, ¢eprav poudari, da so osebni podatki, ki se obdelujejo,
zelo omejeni?®, Na koncu, v zvezi z obveznostmi glede preglednosti v okviru izmenjave podatkov
uporabnikov med druzbo WhatsApp IE in Facebookovimi druzbami irski nadzorni organ meni, da sta
bila kréena ¢len 13(1)(c) in (e) ter &len 12(1)%.

198 peter Puskdr proti Financné riaditelstvo Slovenskej republiky in Krimindiny drad finanénej sprdvy (zadeva C-
73/16, sodba z dne 27. septembra 2017), EU:C:2017:725, tocka 59.

199 Osnutek odlo¢itve, odstavek 385.

200 Osnutek odlotitve, odstavek 417.

201 Osnutek odlogitve, odstavek 440.

202 Osnutek odlotitve, odstavek 458.

203 Osnutek odlotitve, odstavek 479.

204 Osnutek odloditve, odstavka 167 in 168.

205 Osnutek odlotitve, odstavek 572.
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Nasprotno irski nadzorni organ ni ugotovil nobene krsitve v zvezi s cleni 13(1)(a)—(b), 13(1)(d)
in 13(2)(d) Splosne uredbe o varstvu podatkov. EOVP je v zvezi s ¢lenom 13(1)(d) SploSne uredbe o
varstvu podatkov sprejel sklep, opisan v odstavku 66 zgoraj.

EOVP tudi ugotavlja, da irski nadzorni organ v sestavljenem odgovoru opozarja, da osnutek odlocitve
vsebuje ugotovitev, da ,so informacije, ki jih je zagotovila druzba WhatsApp glede svojih dejanj
obdelave podatkov in pravne podlage oziroma podlag, ki jih uveljavlja v podporo vsaki taki obdelavi,
tako pomanjkljive, da ni mogoce opredeliti: (i) konkretnih dejanj obdelave, ki se izvajajo; (ii) namena
teh dejanj obdelave ali (iii) pravne podlage, ki se uveljavilja za utemeljitev teh dejanj obdelave %, V
osnutku odlocitve je dejansko poudarjeno, da ,,ni mogoce [za irski nadzorni organ] razumeti, katera
pravna podlaga se morda uveljavija za katero koli dolo¢eno dejanje obdelave*®, in da ,je ocitno [...],
da je primanjkljaj informacij precejsen”, kar poslab3uje $e nedostopnost informacij?®®. Ta nedostopnost
je izrazena tudi v osnutku odlocitve, saj irski nadzorni organ pojasni, da je bila ocena gradiva
»hepotrebna in neprijetna naloga, pri kateri je bilo treba veckrat temeljito preveriti politiko o varstvu
osebnih podatkov in povezano gradivo, da bi sestavil poln obseg zagotovljenih informacij“*®. Irski
nadzorni organ meni, da so ugotovljene pomanjkljivosti take, da uporabniki ,,ne morejo sprejeti
ozaves&enih odlocitev, ali Zelijo storitev $e naprej uporabljati ali ne“**°, in da so morda tudi ,,prikrajsani
za informacije, ki jih potrebujejo za uveljavijanje pravic, ki ji imajo kot posamezniki, na katere se
nanasajo osebni podatki“*'t. Dejansko je ocena irskega nadzornega organa, da druzba WhatsApp IE ni
zagotovila 41 % informacij, ki jih zahteva ¢élen 13 Splo$ne uredbe o varstvu podatkov???. Glede
neuporabnikov irski nadzorni organ meni, da jim zahtevane informacije ,,sploh niso” bile zagotovljene.
Te informacije so ,kljucnega pomena, da bi lahko neuporabnik sprejel ozaves¢eno odlocitev, ce bi
morda razmisljal o pridruZitvi storitvi“?*3,

Skratka, irski nadzorni organ meni, da krsitve, ugotovljene v osnutku odlocitve, , kaZejo visoko raven
neskladnosti“, ki vpliva na celotno obdelavo podatkov v druzbi WhatsApp IE?%4,

Ob upostevanju vsega zgoraj navedenega EOVP meni, da je bilo v tem konkretnem primeru krseno
nacelo preglednosti iz ¢lena 5(1)(a) SploSne uredbe o varstvu podatkov ob upostevanju teZe in splosno
narave ter vpliva krsitev, ki precej negativno vplivajo na celotno obdelavo podatkov v druzbi WhatsApp
IE.

Poleg tega EOVP meni, da je bila druzbi WhatsApp IE v nasprotju z njenimi trditvami zagotovljena
pravica do izjasnitve o tem vprasanju, saj je imela priloZnost, da izrazi svoje stalis¢e do ugovorov, ki so
jih glede te zadeve vloZili zadevni nadzorni organi?®®.

EOVP je zato sklenil, da mora irski nadzorni organ spremeniti osnutek odlocitve, da bi se vkljucila
ugotovitev krsitve nacela preglednosti iz ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov.

206 Sestavljeni odgovor irskega nadzornega organa, odstavek 16.

207 Osnutek odlotitve, odstavek 598.

208 Osnutek odlogitve, odstavek 599.

203 Osnutek odlogitve, odstavek 598.

210 Osnutek odlogitve, odstavek 626.

211 Osnutek odlogitve, odstavek 630.

212 Glej na primer osnutek odlotitve, odstavek 746(e).

213 Osnutek odlotitve, odstavek 155.

214 Osnutek odlotitve, odstavek 769 (poudarek dodan).

215 Glej zlasti oddelke 10-14 stali$¢ druzbe WhatsApp v zvezi s ¢lenom 65.
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7.3 Ugovori, ki se nanasajo na dodatno krsitev ¢lena 13(2)(e) Splosne uredbe o
varstvu podatkov

7.3.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

V osnutku odloditve je pojasnjeno, da preiskovalka ni predlagala ali potrdila nobene ugotovitve ali
sklepa glede morebitne krsitve ¢lena 13(2)(e) Splo$ne uredbe o varstvu podatkov?®. Odlolevalec v
svoji oceni meni, da izrazi, uporabljeni za zagotovitev informacij, ,,ne opredelijo jasno podatkov, ki jih
je treba zagotoviti, ali posledic, ¢e se ti podatki ne zagotovijo“*'’. Ker se zdi, da preiskovalka ni
obravnavala izpolnitve zahtev iz ¢lena 13(2)(e) SploSne uredbe o varstvu podatkov, v osnutku odlocitve
ni predlagana nobena ugotovitev v zvezi s tem?!®, vsebuje pa priporocilo, naj druzba WhatsApp IE
preuci svoje stalisce glede obsega, v katerem je informacije iz ¢lena 13(2)(e) vkljucila v svojo politiko o
varstvu osebnih podatkov (in obvestilo o pravni podlagi)?*°. V osnutku odloéitve je pojasnjeno, da je to
priporocilo dano ,na podlagi obiter dicta in izklju¢no v pomoc druzbi WhatsApp pri izpolnitvi obveznosti
glede preglednosti“*?°,

7.3.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ je vlozil ugovor, v katerem je navedel, da v zvezi s krsitvijo ¢lena 13 (2)(e)
Splosne uredbe o varstvu podatkov ni bila sprejeta nobena ugotovitev, Ceprav je bilo to zajeto v
podrocje preiskave. Nemski nadzorni organ meni, da ker preiskovalka tega vprasanja ni vkljucila v
preiskavo, ni ustrezna utemeljitev v osnutku odlocitve, na podlagi katere irski nadzorni organ druzbi
WhatsApp IE priporoca, naj preuci svoje stalisce glede obsega, v katerem je informacije iz ¢lena 13(2)(e)
Splosne uredbe o varstvu podatkov vkljucila v politiko o varstvu osebnih podatkov.

“«

Poleg tega nemski nadzorni organ poudarja, da osnutek odlocitve vsebuje , 0citne nejasnosti in zmedo
glede zagotovitve informacij v obsegu minimalne koli¢ine osebnih podatkov, potrebnih za
zagotavljanje storitve, ter posledic, ¢e se podatki ne zagotovijo. Zato meni, da bi se morala v osnutek
odlocitve vkljuciti ugotovitev v zvezi s to doloc¢bo, da bi se preprecila vzpostavitev nevarnega
precedensa (ker ,bi lahko drugi upravljavci na podlagi tega sklepali, da je mogoce upravno odredbo
obiti pri enem konkretnem vidiku varstva podatkov, ker v (prvem) pregledu ta zadeva ni bila
preiskana“?*!), ter zagotovilo varstvo pravic posameznikov, na katere se nanasajo osebni podatki, do
obvescenosti in preglednosti. Na koncu poudari, da bi se morala zadostna preiskava te teme izrazati
tudi v visini globe za lo¢eno krsitev.

7.3.3 Stalisc¢e vodilnega nadzornega organa do ugovorov

Glede zahtevane ugotovitve krsitve ¢lena 13(2)(e) Splosne uredbe o varstvu podatkov irski nadzorni
organ pojasni, da odlocevalec ni mogel sprejeti ugotovitve o tem vidiku zadeve v okolisc¢inah, v katerih
preiskovalka tega ni posebej pregledala. S sprejetjem katere koli ugotovitve v teh okolis¢inah bi se
krile procesne pravice, ki jih ima druZzba WhatsApp IE v skladu z zakonodajo EU in irsko zakonodajo??.
Poleg tega irskemu nadzornemu organu ni jasno, zakaj osnutek odlocitve povzroca tveganje za
temeljne pravice in svoboscine posameznikov, na katere se nanaSajo osebni podatki, saj je irski

216 Osnutek odlotitve, odstavek 489.

217 Osnutek odlogitve, odstavek 496.

218 Osnutek odlogitve, odstavek 501.

219 Osnutek odlotitve, odstavek 500.

220 Osnutek odlotitve, odstavek 501.

221 Ygovor nemskega nadzornega organa, str. 5.

222 sestavljeni odgovor irskega nadzornega organa, odstavek 25.
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nadzorni organ izrecno obravnaval, kako bi morala druzba WhatsApp IE odpraviti pomanijkljivosti v
zvezi s tem?3, Na koncu, irski nadzorni organ trdi, da ni jasno, kak$en pomemben vpliv bi imela
ugotovitev krsitve ¢lena 13(2)(e) Splosne uredbe o varstvu podatkov na predvideno globo, saj bi bil
njen rezultat samo rahlo povecanje obsega skupne neskladnosti s ¢lenom 13 navedene uredbe,
predlagana globa pa uposteva ugotovitev krsitve ¢lena 14 navedene uredbe (kar je ,najhujsa krsitev”
za namen ¢&lena 83(3) navedene uredbe)??4.

7.3.4 Analiza EOVP

7.3.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

Ugovor nemskega nadzornega organa v zvezi s krsitvijo ¢lena 13(2)(e) SplosSne uredbe o varstvu
podatkov je ustrezen, saj se nanasa na vprasanje, ,ali gre za krsitev Splosne uredbe o varstvu
podatkov”, v njem pa je izrecno izrazeno nesoglasje z nevkljucitvijo ugotovitve krsitve ¢lena 13(2)(e)
navedene uredbe v osnutek odlocitve, kar bi se odrazilo tudi v znesku globe. EOVP $teje ugovor tudi za
,utemeljen”, saj opozarja na elemente, ki bi po mnenju zadevnega nadzornega organa zahtevali
drugacen sklep. V ugovoru je jasno naveden pomen tveganja, ki ga pomeni osnutek odlocitve za
temeljne pravice in svoboscine posameznikov, na katere se nanasajo osebni podatki, saj izraza mnenje,
da osnutek odlocitve ustvarja nevaren precedens, ker bi lahko drugi upravljavci sklepali, da se od
nadzornih organov lahko zahteva, naj nekatere krsitve prezrejo. EOVP meni, da ta ugovor nemskega
nadzornega organa izpolnjuje prag iz ¢lena 4(24) Splosne uredbe o varstvu podatkov.

Glede zahteve, da mora biti ugovor ,,utemeljen”, je druzba WhatsApp IE izrazila stalisce, da je ugovor
nemskega nadzornega organa med drugim , Spekulativen in temelji na napacni predpostavki krsitve”,
»V njem niso opredeljeni pravni argumenti ali dejanski dokazi za krsitev ¢lena 13(2)(e) Splosne uredbe
o varstvu podatkov”, temelji pa na ,neutemeljenih in teoreticnih tveganjih“?**. Vendar EOVP meni, kot
je navedeno zgoraj, da je ugovor ustrezno utemeljen, in poudarja, da je bila ocena vsebine ugovora
opravljena loc¢eno, potem ko je bilo ugotovljeno, da ugovor izpolnjuje zahteve iz ¢lena 4(24) Splosne
uredbe o varstvu podatkov??®.

7.3.4.2  Ocena vsebine

EOVP zdaj analizira ugovore nemskega nadzornega organa v zvezi s clenom 13(2)(e) Splosne uredbe o
varstvu podatkov, za katere je bilo ugotovljeno, da so ustrezni in utemeljeni, ter odgovor vodilnega
nadzornega organa na te ugovore in stalis¢a druzbe WhatsApp IE.

Glede ugovora v zvezi s ¢lenom 13(2)(e) SploSne uredbe o varstvu podatkov EOVP ugotavlja, da je irski
nadzorni organ dejansko ocenil politiko druzbe WhatsApp o varstvu osebnih podatkov, in sicer oddelek
»Informacije, ki jih zbiramo“, oddelek ,,Potreba po izvajanju pogodbe” ter oddelek , 0 nasih storitvah“.
Po mnenju EOVP je irski nadzorni organ med drugim upraviceno sklenil, da ,[...] uporabljeni izrazi ne
opredeljujejo jasno, katere podatke je treba zagotoviti, ali posledic, Ce se ti podatki ne zagotovijo“, ter
da so nekateri deli navedenih oddelkov politike o varstvu osebnih podatkov nejasni??’.

Vendar irski nadzorni organ ne uporabi popravljalnih pooblastil iz ¢lena 58(2) Splosne uredbe o varstvu
podatkov, temvec (zgolj) priporoca, naj ,[...] druzba WhatsApp preuci svoje stalis¢e glede obsega, v
katerem je informacije iz clena 13(2)(e) vkljucila v svojo politiko o varstvu osebnih podatkov (in

223 Sestavljeni odgovor irskega nadzornega organa, odstavek 28.
224 Sestavljeni odgovor irskega nadzornega organa, odstavek 29.
225 Stalidéa druzbe WhatsApp v zvezi s €lenom 65, odstavek 16.2-5.
226 Glej opombo 21 zgoraj.

227 Osnutek odlocitve, odstavka 496 in 499.
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obvestilo o pravni podlagi)“**®. Po mnenju irskega nadzornega organa je bil razlog za ta pristop, ker
,[...] se zdi, da preiskovalka zahtev iz ¢lena 13(2)(e) Splosne uredbe o varstvu podatkov ni obravnavala
(ne glede na to, da je to zajeto v podrolje preiskave, kot je navedeno v obvestilu o zaletku
preiskave)“?®.

EOVP pozdravlja pobudo irskega nadzornega organa, da izda druzbi WhatsApp IE priporocila, da bi se
posameznikom, na katere se nanasajo osebni podatki, zagotovile jasnejse in preglednejse informacije
o obdelavi zadevnih osebnih podatkov. Vendar je treba poudariti, da se je preiskava po mnenju irskega
nadzornega organa nanasala na ,[...] vprasanje, ali je druzba WhatsApp Ireland Limited (, WhatsApp*“)
izpolnila svoje obveznosti iz élenov 12, 13 in 14 Splosne uredbe o varstvu podatkov ali ne“?, pri E¢emer
¢len 13(2)(e) navedene uredbe ni bil izkljucen iz preiskave.

Poleg tega EOVP poudarja pomen obveznosti obveséanja, ker samo popolna skladnost z vsemi vidiki
¢lena 13 Splosne uredbe o varstvu podatkov omogoca posameznikom, na katere se nanasajo osebni
podatki, da se seznanijo z obdelavo in preverijo njeno zakonitost ter ucinkovito uveljavljajo svoje
pravice iz navedene uredbe.

Poleg tega EOVP ugotavlja, da je irski nadzorni organ v osnutku odlocitve navedel, da , [jJle popolnoma
logi¢no, da mora druzba WhatsApp za zagotavljanje storitve obdelovati neko minimalno koli¢ino
osebnih podatkov”, vendar iz politike o varstvu osebnih podatkov ,, [o]bseg potrebne minimalne kolicine
[...] ni jasen”, prav tako niso jasno navedene mozZne posledice, ¢e se podatki ne zagotovijo, razen
navedbe v oddelku obvestila o pravni podlagi, namenjenega potrebi po izvajanju pogodbe: ,ce se
odlocite, da nekaterih podatkov ne zagotovite, lahko to vpliva na kakovost vase izkusnje pri uporabi
storitve WhatsApp“*1. Po mnenju irskega nadzornega organa je to ,,$e bolj nejasno v okolis¢inah, kadar
obdelava je ali ni potrebna za upravljanje pogodbe“?*2,

Upravljavci bi morali dejansko poskrbeti, da se prepreci vsakr§na nejasnost glede pravne podlage, ki se
uporablja. To je zlasti pomembno, kadar je ustrezna pravna podlaga ¢len 6(1)(b) Splosne uredbe o
varstvu podatkov in ¢e posamezniki, na katere se nanasajo osebni podatki, sklenejo pogodbo v zvezi s
spletnimi storitvami. Posamezniki, na katere se nanasajo osebni podatki, lahko glede na okolis¢ine
dobijo napacen vtis, da pri podpisu pogodbe ali sprejetju pogojev storitve dajejo privolitev v skladu s
élenom 6(1)(a) Splodne uredbe o varstvu podatkov?3,

EOVP se seznani z argumenti, ki jih je druzba WhatsApp IE predstavila v svojih staliscih glede vprasanja,
ali je bil krsen ¢len 13(2)(e) Splosne uredbe o varstvu podatkov. Druzba WhatsApp IE se ni strinjala, da
je bila ta dolocba krsena, predvsem zato, ker je iz besedila ¢lena 13(2) Splosne uredbe o varstvu
podatkov jasno razvidno, da so zahteve iz te dolocbe same po sebi odvisne od konteksta ter so obvezne
samo, &e so ,potrebne za zagotovitev postene in pregledne obdelave“**. Nasprotno EOVP poudarja,
da ,ni razlike med statusom informacij, ki se zagotovijo na podlagi odstavkov 1in 2 ¢lena 13 oziroma 14
Splosne uredbe o varstvu podatkov, ker so vse informacije iz teh odstavkov enako pomembne in jih je
treba zagotoviti posamezniku, na katerega se nanasajo osebni podatki“*>. Druzba WhatsApp IE je tudi

228 Osnutek odlotitve, odstavek 500.

223 Osnutek odlotitve, odstavek 501.

230 Osnutek odlogitve, odstavek 1.

231 Osnutek odlogitve, odstavek 498.

232 Osnutek odlogitve, odstavek 499.

23 Smernice EOVP 2/2019 o obdelavi osebnih podatkov na podlagi ¢lena 6(1)(b) Splosne uredbe o varstvu
podatkov v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki,
razli¢ica 2, sprejeta 8. oktobra 2019, odstavek 20.

234 Stalidéa druzbe WhatsApp v zvezi s €lenom 65, odstavek 17.6(A).

235 Smernice o preglednosti, odstavek 23.
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trdila, da so informacije, ki jih je treba zagotoviti v skladu s ¢lenom 13(2)(e) SploSne uredbe o varstvu
podatkov, ustrezno navedene v politiki o varstvu osebnih podatkov in informacijah za uporabnike ter
v navodilih za prijavo®®. Vendar je iz ugotovitev irskega nadzornega organa in zgoraj navedenega
stavka iz obvestila o pravni podlagi razvidno, da te informacije niso bile zagotovljene tako, da bi
uporabnik lahko jasno razumel, katere informacije mora zagotoviti in kakSne so posledice, ¢e nekaterih
informacij ne zagotovi, prav tako pa ni bila navedena narava ,,neobveznih funkcij“.

Po mnenju EOVP izkljucitev ¢lena 13(2)(e) Splosne uredbe o varstvu podatkov iz formalne odlocitve ni
utemeljena, ker je bila v podrocje preiskave med drugim vkljucena skladnost s ¢lenom 13 Splosne
uredbe o varstvu podatkov kot taka. EOVP celo meni, da staliS¢e nadzornega organa, v katerem
razkrije, da ne bo uveljavljal popravljalnih pooblastil, negativno vpliva na moznost posameznikov, na
katere se nanasajo osebni podatki, da bi bili v celoti seznanjeni z zadevno obdelavo, ker zgolj priporocila
ni mogoce uveljaviti in druzbi WhatsApp IE mnenja irskega nadzornega organa o tem ni treba
upostevati.

Poleg tega EOVP meni, da ugotovitev krsitve namesto priporocila v zvezi s ¢lenom 13(2)(e) Splosne
uredbe o varstvu podatkov ne posega v pravico druzbe WhatsApp IE do izjasnitve, vsekakor pa ni prav,
da so nekateri vidiki izklju€eni iz preiskave. Kot je pojasnjeno zgoraj, je preiskava med drugim zajemala
skladnost s ¢lenom 13 Splosne uredbe o varstvu podatkov kot tako, kar pomeni, da se ugotovitev
nanasa na isti predmet in ne na povsem drugo dolocbo ali poglavje Splosne uredbe o varstvu podatkov.
Poleg tega in kot je navedeno zgoraj, je bila druzbi WhatsApp IE dana priloZnost, da preuci morebitno
ugotovitev krsitve in jasno opiSe svoje argumente, pri cemer je zavzela stalisce, da ¢lena 13(2)€ Splosne
uredbe o varstvu podatkov ni krsila?®.

EOVP meni, da gre zato zgolj za pravno presojo, ali so zadevni oddelki politike druzbe WhatsApp o
varstvu podatkov v skladu s SploSno uredbo o varstvu podatkov ali ne, ker so dejanske ugotovitve
(uporaba politike druzbe WhatsApp o varstvu podatkov) v zvezi s tem nesporne in zadostujejo za
sprejetje pravnega sklepa. EOVP zato odredi, da vodilni nadzorni organ v svojo konc¢no odlocitev vkljudi
ugotovitev krsitve ¢lena 13(2)(e) SploSne uredbe o varstvu podatkov, kar je po njegovem mnenju
potrebno, saj zgolj priporocilo ne zadostuje za zagotovitev ucinkovitega uveljavljanja Splosne uredbe
o varstvu podatkov do druzbe WhatsApp IE in varstvo pravic posameznikov v celoti, kot doloca ¢len 8
Listine EU o temeljnih pravicah.

7.4 Ugovori, ki se nanasajo na postopek izgubnega zgoscevanja

7.4.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

EOVP se sklicuje na povzetek osnutka odlocitve v oddelku 6.1 zgoraj.

7.4.2 Povzetek ugovorov, ki so jih vloZzili zadevni nadzorni organi

EOVP se sklicuje na povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi, v oddelku 6.2 zgoraj.

7.4.3  Stalisce vodilnega nadzornega organa do ugovorov

EOVP se sklicuje na povzetek stali$¢a vodilnega nadzornega organa do ugovorov iz oddelka 6.3 zgoraj.

7.4.4 Analiza EOVP

EOVP se sklicuje na oceno ustreznosti in utemeljenosti ugovorov iz oddelka 6.4.1 zgoraj.

236 Stalidéa druzbe WhatsApp v zvezi s €lenom 65, odstavek 17.6(B)—(E).
237 Stalidca druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 17.6.
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7.4.4.1  Ocena vsebine — Ugovor, ki se nanasa na dodatno krsitev clena 6(1) Splosne uredbe o varstvu
podatkov

Po mnenju nemskega nadzornega organa druzba WhatsApp |IE nezakonito obdeluje psevdonimizirane
podatke o neuporabnikih®®. Nemski nadzorni organ trdi, da ni mogode uporabiti nobene pravne
podlage iz ¢lena 6(1) Splosne uredbe o varstvu podatkov, ki zahteva potrebnost, zato bi pravilna ocena
najverjetneje pripeljala do vidje globe?*. EOVP razume pomisleke, ki jih je izrazil nemski nadzorni
organ. Vendar dokumentacija, predlozena EOVP, ne vsebuje dovolj elementov, na podlagi katerih bi
EOVP lahko ugotovil obstoj krsitve ¢lena 6(1) Splosne uredbe o varstvu podatkov.

EOVO poudarja, da se ustrezen in utemeljen ugovor lahko nana3a na ugotovitev dodatnih krsitev24.
EOVP bi moral pri odlocitvi, ali je bila krSena SploSna uredba o varstvu podatkov ali ne, upostevati
informacije iz dokumentacije in utemeljitev iz ugovora®*'. Odbor se pri tem zaveda, da na splosno
omejeno podrocje preiskave irskega nadzornega organa, ki je bila od vsega zaCetka osredinjena le na
vprasanje, ali je druzba WhatsApp IE krsila ¢lene 12-14 Splosne uredbe o varstvu podatkov,
neposredno vpliva na pristojnost preiskave in nadaljnje ugotavljanje dejstev ter na zmoznost zadevnih
nadzornih organov, da svoje ugovore utemeljijo tako, da bo EOVP lahko sprejel kon¢no odlocitev o
zadevi.

EOVP vsekakor ugotavlja, da je nemski nadzorni organ v ugovoru navedel pomembne pomisleke glede
zakonitosti obdelave osebnih podatkov neuporabnikov, ter poudarja pomen njihovega upostevanja v
okviru katere koli sedanje ali prihodnje preiskave irskega nadzornega organa. Opozarja, da mora
vodilni nadzorni organ sodelovati z drugimi zadevnimi nadzornimi organi in ,,si prizadevati za soglasje”,
ter na vzajemno obveznost glede izmenjave vseh zadevnih informacij?*?. Opozarja tudi, da bi si moral
vodilni nadzorni organ tudi pri preiskavi na lastno pobudo prizadevati za dosego soglasja glede obsega
postopka?*® in ta obseg oblikovati tako, da lahko zadevni nadzorni organi skupaj z vodilnim nadzornim
organom ucinkovito izpolnjujejo svojo vlogo pri ugotavljanju, ali je bila Splosna uredba o varstvu
podatkov kriena?**. Poleg tega poudarja, da lahko vsak zadevni nadzorni organ na podlagi ¢lena 61
Splosne uredbe o varstvu podatkov predlozi vodilnemu nadzornemu organu zahtevo za medsebojno
pomoc in ga pozove, naj obravnava njegove pomisleke glede zakonitosti obdelave. Irski nadzorni organ
bi zato moral pomisleke nemskega nadzornega organa ustrezno upostevati. Glede na zgoraj navedeno
je EOVP sklenil, da irskemu nadzornemu organu ni treba spremeniti osnutka odlocitve na podlagi
ugovora, ki ga je vloZil nemski nadzorni organ v zvezi z zakonitostjo obdelave podatkov neuporabnikov.

7.4.4.2  Ocena vsebine — ugovor, ki se nanasa na dodatno krsitev ¢lena 14 Splosne uredbe o varstvu
podatkov

EOVP ugotavlja, da italijanski, nizozemski in portugalski nadzorni organ menijo, da so podatki, ki so

rezultat postopka izgubnega zgosc€evanja, osebni podatki, zato v svojih ugovorih trdijo, da se mora

krsitev ¢lena 14 Splodne uredbe o varstvu podatkov nanasati tudi na te podatke?*. V ugovorih tudi

238 0 oceni opredelitve teh podatkov kot osebnih podatkov glej oddelek 6.4.2 zgoraj.

239 Ygovor nemskega nadzornega organa, stran 11.

240 Smernice o ¢lenu 65(1)(a), odstavek 73, in Smernice o ustreznem in utemeljenem ugovoru, odstavek 26.

241 Smernice o ¢lenu 65(1)(a), odstavki 74-76.

242 Clen 60(1) Splo$ne uredbe o varstvu podatkov.

243 Smernice o ustreznem in utemeljenem ugovoru, odstavek 27.

244 7avezujota odlocitev EOVP 01/2020, odstavek 136.

245 Ugovor italijanskega nadzornega organa, oddelek 1.a, stran 2—3; ugovor nizozemskega nadzornega organa,
odstavek 32 in naslednji; ugovor portugalskega nadzornega organa, odstavek 49 in naslednji.
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opozarjajo, da se je zaradi spremembe, ki jo je sprejel vodilni nadzorni organ v zvezi s svojo ugotovitvijo,
spremenila tudi predlagana globa*,

Kot je pojasnjeno v oddelku 6.4.2, se EOVP strinja s staliS¢em zadevnih nadzornih organov, da so
podatki, ki so rezultat postopka izgubnega zgoscevanja in se hranijo na seznamih neuporabnikov,
osebni podatki. Poleg tega EOVP ugotavlja, kot je poudarjeno v ve¢ ugovorih, da je vodilni nadzorni
organ v osnutku odlocitve spremenil (v primerjavi z ugotovitvijo, sprejeto v fazi preiskave) svojo
prvotno ugotovitev glede tega, ali so podatki neuporabnikov po uporabi postopka izgubnega
zgoscevanja osebni podatki, ter da so bili na podlagi te spremenjene ugotovitve spremenjeni tudi
naslednji oddelki prvotno poslane razli¢ice osnutka odlo¢itve?¥.

Zato EOVP poudarija, da je v osnutku odlocitve dolocen obstoj krsitve ¢lena 14 Splosne uredbe o varstvu
podatkov?*, kar se ni izpodbijalo v nobenem ugovoru zadevnih nadzornih organov. Edini vidik, ki ga je
treba oceniti, je, ali krsitev ¢lena 14 Splosne uredbe o varstvu podatkov zaradi sklepa glede narave
podatkov neuporabnikov po uporabi postopka izgubnega zgoscevanja zajema tudi te podatke, ter ali
je treba to upostevati pri dolocitvi popravljalnih ukrepov in zneska upravne globe.

Glede tega se EOVP strinja z ugovori zadevnih nadzornih organov, da krsitev ¢lena 14 Splosne uredbe
o varstvu podatkov po uporabi postopka izgubnega zgosCevanja zajema tudi obdelavo podatkov
neuporabnikov v obliki seznama neuporabnikov, in odredi, da vodilni nadzorni organ v skladu s tem
spremeni osnutek odlocitve.

Pri tem je pomembno poudariti, da nista niti vodilni nadzorni organ niti druzba WhatsApp IE predlozila
elementov glede staliS¢a zadevnih nadzornih organov, da bi bilo treba vnovi¢ oceniti obseg krsitve
¢lena 14 Splosne uredbe o varstvu podatkov, Ce so rezultat postopka izgubnega zgoscevanja osebni
podatki®®.

Italijanski, nizozemski in portugalski nadzorni organ so menili, da bi bilo treba pri morebitni spremembi
obsega krsitve Clena 14 SploSne uredbe o varstvu podatkov to upoStevati pri dolocitvi sankcij
(nizozemski nadzorni organ) ali upravne globe (italijanski in portugalski nadzorni organ). Podobno je
francoski nadzorni organ v ugovoru navedel, da je vodilni nadzorni organ na podlagi napacne
ugotovitve v zvezi s postopkom izgubnega zgoscevanja znizal globo na podlagi ¢lena 14 Splo$ne uredbe
o varstvu podatkov.

Glede potrebe po upostevanju povecanega obsega krsitve ¢lena 14 Splosne uredbe o varstvu podatkov
v popravljalnih ukrepih, kot je navedeno v prej navedenih ugovorih, glej oddelek 9.4; za ugotovitve
glede splosnih sankcij glej oddelka 8 in 9.

7.4.4.3  Ocena vsebine — ugovor, ki se nanasa na dodatno krsitev ¢lena 5(1)(c) Splosne uredbe o
varstvu podatkov

MadzZarski nadzorni organ je v ugovoru navedel, da po njegovem mnenju obdelava podatkov

neuporabnikov ni ¢ezmerna glede na namen obdelave. Trdil je, da je mogoce isti rezultat dosedi tudi,

¢e druzba WhatsApp IE zgoScevalno podatkovno zbirko telefonskih Stevilk uporabnikov redno primerja

s seznamom stikov, da ugotovi, ali uporabnik pozna osebo, ki se je registrirala po predhodnem

preverjanju. Tako po mnenju madzarskega nadzornega organa druzbi WhatsApp IE ni treba stalno

246 Ygovor italijanskega nadzornega organa, stran 3; ugovor nizozemskega nadzornega organa, odstavek 36;
ugovor portugalskega nadzornega organa, odstavek 49.

247 Glej na primer osnutek odlotitve, odstavek 139.

248 Osnutek odlotitve, odstavki 148 (in naslednji) ter 168.

249 Je pa druzba WhatsApp zagotovila obseine elemente glede vpra$anja, ali po njenem mnenju ugovori
izpolnjujejo zahteve iz ¢lena 4(24) Splosne uredbe o varstvu podatkov, in staliS¢em zadevnih nadzornih organov,
da so rezultat postopka izgubnega zgoscevanja osebni podatki.
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hraniti vseh podatkov neuporabnikov, Se vedno pa zagotavlja funkcijo stiki. Madzarski nadzorni organ
zato ob upostevanju, da ta vidik ni bil zajet v preiskavo, predlaga, da se ugotovi krsitev ¢lena 5(1)(c)
Splosne uredbe o varstvu podatkov.

EOVP ugotavlja, da druzba WhatsApp IE po njenem mnenju ni zagotovila celotnega stalis¢a do tega
vidika, saj meni, da (i) vprasanja niso bila raziskana, sama pa ni imela priloZnosti, da bi med preiskavo
nanje odgovorila; (ii) ni bilo mogoce odgovoriti na zacasne ugotovitve vodilnega nadzornega organa v
zvezi s tem vprasanjem, in (iii) da ugovori niso dovolj utemeljeni, da bi lahko ustrezno uveljavljala
pravico do izjasnitve?*°. Z vkljuéitvijo teh domnevnih krsitev v tej pozni fazi bi se po mnenju druzbe
WhatsApp IE krsila pravica do postenega postopka v skladu s pravom EU in irskim pravom, zato bi bila
odlocitev nezakonita.

Vendar druzba WhatsApp IE Se vedno trdi, da kolikor lahko razume ugovore, so ti vsebinsko
neutemeljeni, in da lahko potrdi, da s svojo obdelavo osebnih podatkov ne krsi ¢lena 5(1)(c) Splosne
uredbe o varstvu podatkov.

Poleg tega vodilni nadzorni organ v svojem sestavljenem odgovoru in druzba WhatsApp IE v svojih
staliscih v zvezi s clenom 65 trdita, da ni jasno, kako je madzarski nadzorni organ ugotovil, da je mogoce
enak koncni rezultat doseci z manjsim obsegom obdelave osebnih podatkov.

Poleg tega druzba WhatsApp IE trdi, da obdeluje najmanjsi obseg podatkov, potreben za predvideni
namen, ki je hitro in ucinkovito posodabljanje svojega seznama stikov v aplikaciji WhatsApp. Trdi, da
to dokazuje s tem, da dostopa samo do telefonskih Stevilk iz imenika uporabnikovega mobilnega
telefona, ki jih obdela po postopku izgubnega zgosc¢evanja, navedene podatke pa nato uporablja
izklju¢no za ta namen.

EOVP ugotavlja tudi, da ugovor madzarskega nadzornega organa predvideva sploSen pristop k temu,
kako bi bilo mogoce seznam stikov v aplikaciji WhatsApp posodabljati z uporabo manjsega obsega
osebnih podatkov.

EOVP meni, da dokumentacija ne vsebuje dovolj elementov, na podlagi katerih bi lahko ugotovil obstoj
krsitve ¢lena 5(1)(c) Splosne uredbe o varstvu podatkov, zlasti ob upoStevanju namena in narave
sporne obdelave. EOVP poudarja, da lahko vsak zadevni nadzorni organ na podlagi ¢lena 61 Splosne
uredbe o varstvu podatkov predloZi vodilnemu nadzornemu organu zahtevo za medsebojno pomoc in
ga pozove, naj obravnava njegove pomisleke.

8 O POPRAVLJALNIH UKREPIH, K| JIH JE DOLOCIL VODILNI NADZORNI
ORGAN, ZLASTI O PREDLAGANI ODREDBI O ZAGOTOVITVI
SKLADNOSTI OBDELAVE

8.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Popravljalni ukrepi, predlagani v osnutku odlocitve, med drugim vkljuujejo odredbo o zagotovitvi
skladnosti dejanj obdelave v skladu s clenom 58(2)(d) Splosne uredbe o varstvu podatkov. Cilj odredbe

250 stalidéa druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 5.1(B).
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je uvesti potrebne popravljalne ukrepe, skupaj z opominom, ki se uporabi za formalno ugotovitev in
potrditev dejstva kriitve??,

Odredba je predstavljena v Dodatku C k osnutku odlocitve in vkljuuje sedem ukrepov, s katerimi se
zahteva, da druzba WhatsApp IE zagotovi informacije v skladu s ¢leni 12—14 Splosne uredbe o varstvu
podatkov, kot dolo¢a osnutek odlocitve. Za vsak ukrep je dolocen Sestmesecni rok za zagotovitev
skladnosti, ki zaéne te¢i na dan po datumu vroditve odredbe?>?,

8.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Madzarski nadzorni organ se ni strinjal s Sestmesecnim rokom za zagotovitev skladnosti dejanj
obdelave (Dodatek C k osnutku odlocitve, v nadaljevanju: odredba o skladnosti), ki ga je oznacil kot
»obdobje odloga“. Trdil je, da je rok za zagotovitev skladnosti predolg, da bi se lahko popravljalni ukrepi
Steli za ustrezne, ter pri tem opozoril, da ,je treba ustrezno pravno sankcijo dolociti tako, da je
ucinkovita, sorazmerna in odvracilna“*3, in da ni v skladu z uvodno izjavo 148 Splo3ne uredbe o varstvu
podatkov, ki zahteva upostevanje narave, teZe in posledic krsitve. MadZarski nadzorni organ v tem
primeru uposSteva predvsem Stevilo zadevnih posameznikov, na katere se nanasajo osebni podatki in
ki jih je krSitev prizadela, ter naravo krsitve. Zato trdi, da osnutek odlocitve ne bi smel vkljucevati
Sestmesecnega roka za zagotovitev skladnosti ali da bi moral biti ta krajsi.

Madzarski nadzorni organ je vlozil ugovor tudi glede dela predlagane odredbe iz osnutka odlocitve, ki
se nanas$a na zagotovitev informacij iz &lena 14 neuporabnikom??, v katerem trdi, da za zagotovitev
informacij neuporabnikom navedba informacij na spletnem mestu druzbe WhatsApp ni ustrezna, ker
neuporabniki lahko niso seznanjeni z obstojem storitve, zato se od njih ne pri¢akuje, da bodo iskali
informacije na spletnem mestu. Ker se ta ugovor nanasa tudi na postopek izgubnega zgoscevanja, je
povzet v oddelku 6.2 te odlocitve.

Nizozemski nadzorni organ je v ugovoru izrazil pomisleke, ker se zdi, da osnutek odlocitve vsebuje
mnenje, da bi bila za odpravo krsitve ¢lena 14 Splosne uredbe o varstvu podatkov dovolj Ze majhna
sprememba politik, vendar bi bilo zaradi ugotovitve, da so podatki neuporabnikov po uporabi postopka
izgubnega zgoscevanja osebni podatki, potrebnih ve¢ sprememb politike druzbe WhatsApp o varstvu
podatkov, kot jih je zdaj predvidenih v Dodatku C k osnutku odlocitve (glej odstavek 105 zgoraj — ker
se ta ugovor nanasa tudi na postopek izgubnega zgoscevanija, je povzet v oddelku 6.2 te odlocitve).

8.3 Stalis¢e vodilnega nadzornega organa do ugovorov

Irski nadzorni organ je v sestavljenem odgovoru menil, da glede na to, da ugovor pogojem odredbe
spada na podrocje uporabe clena 4(24) Splosne uredbe o varstvu podatkov, ugovor, ki ga je vlozil
madZzarski nadzorni organ, v katerem zahteva ukinitev ali skrajSanje Sestmesecnega roka za zagotovitev
skladnosti, ni , ustrezen in utemeljen“®.

Glede vsebine ugovorov je irski nadzorni organ pojasnil, da je prvotno za zagotovitev skladnosti
predlagal trimesecni rok za vse ukrepe, razen za ukrepe glede neuporabnikov, za katere je bil predlagan
Sestmesecni rok. Dodal je, da , je druzba WhatsApp v svojih stalisc¢ih o dopolnilnem osnutku pojasnila,

251 Osnutek odloditve, odstavka 639 in 800 ter Dodatek C. Osnutek odloditve se v odstavkih 641-645 nanasa na
stalis¢e druzbe WhatsApp do odredbe iz stalis¢ druzbe WhatsApp o dopolnilnem osnutku, odstavki 1.8, 2.2, 2.3,
2.4,3.1,3.2in3.4.

252 Osnutek odlotitve, Dodatek C.

253 Ygovor madzarskega nadzornega organa, str. 6.

24 Osnutek odlocitve, Dodatek C ter odstavka 157 in 158.

255 Sestavljeni odgovor irskega nadzornega organa, odstavek 100.
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da v predlaganih rokih ne bi mogla izvesti zahtevanih sprememb*, ter da je ,[o]b upoStevanju stalisca
druzbe WhatsApp in njenih podrobnih pojasnil v zvezi s ¢asovnim okvirom za izvedbo predlagane roke
za zagotovitev skladnosti prilagodil na najkrajsi mozni rok v skladu z omejitvami, ki jih je opredelila
druzba WhatsApp“*®.

V sestavljenem odgovoru so povzeta stalis¢a druzbe WhatsApp do prvotnega predloga trimesecnega
roka za vse ukrepe, razen za ukrepe v zvezi z neuporabniki, kot sledi:

[...] izvedba sprememb politike [druzbe WhatsApp] o varstvu podatkov in drugih informacij za
uporabnike je zapleten postopek, ki zahteva veliko virov in dovolj dolgo obdobje za pripravo
ustreznih sprememb, notranje medfunkcijsko sodelovanje in seveda sodelovanje z nadzorno
skupino v [irskem nadzornem organuj, lokalizacijo in prevod informacij za drZave v evropski
regiji ter izvedbo tehni¢nih sprememb aplikacije WhatsApp v petih razlicnih operacijskih
sistemih. V skladu s tem in brez poseganja v stalisce druzbe WhatsApp, da ni krsila Splosne
uredbe o varstvu podatkov in da je kakrsna koli odredba nepotrebna, ¢e bi [irski nadzorni
organ] zahteval, da mora druzba WhatsApp sprejeti dodatne spremembe, poleg prostovoljnih
sprememb, ki jih namerava sprejeti letos, bi druzba WhatsApp za izvedbo teh sprememb
potrebovala najmanj sest mesecev, pri cemer bi morala imeti druzba WhatsApp in [irski
nadzorni organ] mozZnost prilagoditve tega obdobja, da bi lahko na primer druzba WhatsApp
kot obic¢ajno sodelovala z nadzorno skupino v [irskem nadzornem organu] ali odpravila
nepredvidene tehnicne teZave?’,

Irski nadzorni organ je tudi opozoril, da ,bi neupostevanje odredbe pomenilo loceno krsitev Splosne
uredbe o varstvu podatkov in ogrozilo nadaljnje ukrepe, sprejete zoper druzbo WhatsApp. V teh
okoliscinah bi bilo neposteno, da bi irski nadzorni organ izdal odredbo, katere pogoje druzba WhatsApp
ne more izpolniti.“*8

9 je dal

Ceprav je bilo kon¢no stalis¢e irskega nadzornega organa, da ne upo$teva nobenega ugovora
v sestavljenem odgovoru kompromisni predlog, da bo uposteval pomisleke madZarskega nadzornega
organa pri nadaljnjem spremljanju druzbe WhatsApp IE pri izpolnjevanju ukrepov iz odredbe. Irski
nadzorni organ je navedel, da bi zlasti zahteval, da ,,¢asovni nacrt za izvedbo odredbe zahteva, da mora
druzba WhatsApp zagotoviti popolno skladnost v brezpogojno najdaljSem Sestmesecnem obdobju”, in
da bi v odredbo vkljucil dodatno besedilo, ,da bi poudaril, da koristi posameznikov, na katere se
nanasajo osebni podatki, zahtevajo hitro izvedbo”, ter ,da [bi si] v okviru svojega nadzora nad
izvajanjem odredbe prizadeval za zgodnjo izvedbo in preskus vseh trditev druzbe WhatsApp glede

ustreznih &asovnih okvirov, zahtevanih za posamezen popravljalni izvedbeni ukrep“*°.
8.4 Analiza EOVP

8.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

Madzarski nadzorni organ se v ugovoru ne strinja z rokom za zagotovitev skladnosti iz odredbe o
skladnosti (Dodatek C k osnutku odlocitve) in zato izrazi pomislek, ,ali je ukrepanje, predvideno v

256 Sestavljeni odgovor irskega nadzornega organa, odstavka 102 in 103, ki se nana$ata na stali$¢a druZbe
WhatsApp o dopolnilnem osnutku, odstavek 19.1 in 2.

257 Sestavljeni odgovor irskega nadzornega organa, odstavka 102 in 103, ki se nana$ata na stali$¢a druZbe
WhatsApp o dopolnilnem osnutku, odstavek 19.1 in 2.

258 Sestavljeni odgovor irskega nadzornega organa, odstavek 103.

259 Glej odstavek 13 zgoraj.

260 Sestavljeni odgovor irskega nadzornega organa, odstavek 103.
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osnutku odloéitve, v skladu s Splosno uredbo o varstvu podatkov“*!. Po mnenju EOVP je ugovor
ustrezen, saj obstaja neposredna povezava med ugovorom in vsebino obravnavanega osnutka
odlocitve.

MadzZarski nadzorni organ utemeljuje ugovor roku za zagotovitev skladnosti s pravnimi in dejanskimi
argumenti, tj. naravo, tezo in posledicami krsitve ter Stevilom posameznikov, na katere se nanasajo
osebni podatki in ki jih je krsitev prizadela. Predstavi tudi svoje stalis¢e o tem, kako bi bilo treba
spremeniti osnutek odlocitve (neuporaba ali skrajSanje Sestmesecnega roka za zagotovitev skladnosti).
MadzZarski nadzorni organ trdi, da ¢e se osnutek odlocitve v tem primeru ne bi spremenil, bi to
»lzmanjsalo] zaupanje v uvedbo varstva podatkov v EU, kar bi lahko povzrocCilo hudo krizo zaupanja
med zadevnimi posamezniki, na katere se nanasajo osebni podatki“, saj bi osnutek odlocitve pripeljal
do tega, da bi se podatki nadaljnjih Sest mesecev obdelovali Se naprej v okolisc¢inah, ki ,zelo omejujejo
temeljne pravice in svobo$c¢ine ve& sto milijonov drZavljanov EU“?®2, kar dovolj jasno navede pomen
tveganija, ki ga po mnenju madzZarskega nadzornega organa pomeni osnutek odlocitve. EOVP zato Steje
ugovor za utemeljen.

Druzba WhatsApp IE meni, da ugovor ni niti ustrezen niti zadostno utemeljen, da bi izpolnjeval prag iz
¢lena 4(24) Splosne uredbe o varstvu podatkov. Predstavljeni argumenti obravnavajo vsebino ugovora,
ne pa vprasanja, ali so ugovori ustrezni in utemeljeni3, zato na EOVP ne vpliva ocena, ali je izpolnjen
prag iz ¢lena 4(24).

EOVP je sklenil, da je ugovor madzZarskega nadzornega organa roku za zagotovitev skladnosti ustrezen
in utemeljen. Poleg tega opozarja, da je enako sklenil glede ugovora madzarskega nadzornega organa,
v katerem trdi, da ni ustrezno, da se neuporabnikom zagotovijo informacije na spletnem mestu, in
glede ugovora nizozemskega nadzornega organa. Zato bo v naslednjem oddelku ocenjena vsebina teh
ugovorov?®,

261 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32. Glej tudi uvodno izjavo 129 Splo$ne uredbe o
varstvu podatkov.

262 Ygovor madzarskega nadzornega organa, str. 7.

263 Dryzba WhatsApp meni, da se ugovor ,ne nanasa na doloéeno pravno in dejansko vsebino sestavljenega
odgovora”, ter dodaja, da temelji na neutemeljenih obtozbah druzbe WhatsApp. Poleg tega meni, da ugovor
madZzarskega nadzornega organa ni ustrezno utemeljen, ker ,(napacno) predpostavlja, da druzba WhatsApp
Ireland nezakonito obdeluje podatke”, ter tudi zato, ker ,,neutemeljene (in napacne) trditve ne morejo zagotavljati
ustrezne podlage za ugovor”. Meni tudi, da v ugovoru ni prepricljivo pojasnjeno, zakaj osnutek odlocitve pomeni
kakrsno koli, kaj Sele precejSnje tveganje za posameznike, na katere se nanasajo osebni podatki, in doda, da
madzarski nadzorni organ , dokazuje tveganje na podlagi neutemeljenih trditev, da druzba WhatsApp Ireland
,hezakonito obdeluje podatke. Glej staliS¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 43.2 in 4.

Stalis¢e druzbe WhatsApp se nanasa na vsebino ugovora, pri ¢emer ne zanika, da madzarski nadzorni organ v
ugovoru izraza pomisleke glede to¢no dolocenega dela osnutka odlocitve, trdi, da tveganje, povezano z osnutkom
odlocitve, vpliva na posameznike, na katere se nanasajo osebni podatki, predlaga konkretno spremembo osnutka
odlocitve in jedrnato utemelji, zakaj je to po njegovem mnenju upravi¢eno. Kritika druzbe WhatsApp besedila
ugovora madzarskega nadzornega organa, v kateri trdi, da je rok za zagotovitev skladnosti ,, huda krsitev uvodne
izjave 148 Splosne uredbe o varstvu podatkov”, ker je nelogicen (Stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65,
43.4 (B)), ni pomembna pri oceni, ali je ugovor kot celota (ki se v tem primeru nanasa na vprasanje, ali je
popravljalni ukrep ucinkovit, sorazmeren in odvracilen) utemeljen.

264 Glej odstavek 132 in naslednje oziroma 135 in naslednje.
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8.4.2 Ocena vsebine

8.4.2.1 O roku za zagotovitev skladnosti
EOVP opozarja na uvodno izjavo 129 SplosSne uredbe o varstvu podatkov o izvajanju pooblastil s strani
nadzornih organov, v kateri je poudarjeno, da je treba sprejeti ukrepe, ki so ustrezni, potrebni in

sorazmerni v skladu z okoli$¢inami primera®®.

EOVP poudarja, da je madzarski nadzorni organ trdil, da predlagani rok za zagotovitev skladnosti iz
osnutka odloditve ne bi bil v skladu z uvodno izjavo 148 Splosne uredbe o varstvu podatkov, natancneje
s potrebo po ,ustrezni pravni sankciji“, ki se ,,doloci tako, da je ucinkovita, sorazmerna in odvracilna“,
ob upostevanju narave, teze in posledic krsitve. Ugotoviti je mogoce, kot je poudarila tudi druzba
WhatsApp IE?*®, da se ta uvodna izjava nana3a predvsem na naloZitev kazni, vklju¢no z upravnimi
globami, ki bi jih bilo treba naloZiti poleg ustreznih ukrepov, ki jih naloZi nadzorni organ, ali namesto
njih.

Mogoce je tudi ugotoviti, da se uvodna izjava 148 Splosne uredbe o varstvu podatkov nanasa na primer
tudi na izrek opomina namesto globe v primeru manjsih krsitev ali v primeru, ko bi globa, ki bi bila
verjetno naloZena, pomenila nesorazmerno breme za fizicno osebo. Navedbe v tej uvodni izjavi so zato
lahko pomembne za naloZitev popravljalnih ukrepov na splosno ter za dolocitev kombinacije
popravljalnih ukrepov, ki je ustrezna in sorazmerna glede na storjeno krsitev. Potreba po prilagoditvi
popravljalnih ukrepov in morebitnega izvajanja pooblastil s strani nadzornih organov posameznemu
primeru je splosneje izrazena tudi v uvodni izjavi 129 Splosne uredbe o varstvu podatkov.

EOVP se seznani s pojasnilom druzbe WhatsApp IE, da ,izpolnitev obveznosti glede preglednosti
vkljuCuje precejsnje izzive, zlasti za upravljavce, ki morajo pojasniti zapleteno obdelavo podatkov
najrazliénejsim nestrokovnim uporabnikom na nacin, ki je kljub temu jedrnat, razumljiv in lahko
dostopen. To je posebej perece v primeru druzbe WhatsApp Ireland, saj storitev, ki vkljucuje razlicne
zelo tehnicne postopke, uporablja splosna populacija“, ter da mora biti rok za zagotovitev skladnosti
obdobje, v katerem lahko druZzba WhatsApp dejansko izpolni obveznosti®®’. Druzba WhatsApp IE doda
tudi, da ,je uvedba sprememb glede njene politike o varstvu podatkov in drugih informacij za
uporabnike zapleten postopek, ki zahteva veliko virov in dovolj dolgo obdobje za pripravo zadevnih
sprememb, notranje medfunkcijsko sodelovanje ter seveda sodelovanje s komisijo, lokalizacijo in
prevod informacij za drZave v evropski regiji ter izvedbo tehnicnih sprememb aplikacije WhatsApp v
petih razli¢nih operacijskih sistemih”?%,

EOVP ugotavlja, da se madzZarski nadzorni organ v ugovoru sklicuje na Stevilo posameznikov, na katere
se nanasajo osebni podatki in ki jih je krSitev prizadela, ter naravo krsitve, oba pa sta pomembna za
dolocitev ustreznega, potrebnega in sorazmernega roka za odredbo. Irski nadzorni organ v osnutku
odloditve izrecno uposteva pomen, korist in namen obveznosti glede preglednosti ter Stevilo
posameznikov, na katere se nana3ajo osebni podatki in ki jih je krsitev prizadela?®®. V ugovoru

265 UYvodna izjava 129 Splo3ne uredbe o varstvu podatkov doloé&a, da: ,[...] bi moral biti vsak ukrep ustrezen,
potreben in sorazmeren, da se zagotovi skladnost s to uredbo, pri tem pa se upostevajo okolis¢ine posameznega
primera, spostuje pravica vsake osebe, da izrazi svoje mnenje, preden se sprejme kakrsen koli posamezen ukrep,
ki bi imel zanjo negativne posledice, ter preprecijo nepotrebni stroski in pretirane nevsecnosti za vpletene
osebe”.

266 Stalisca druzbe WhatsApp v zvezi s lenom 65, odstavek 43.4(B).

267 Stalis¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 44.3 in4; stali$¢a o dopolnilnem osnutku,
oddelek 6.4.C.

268 Stalisée o dopolnilnem osnutku, odstavek 19.1.

269 |rski nadzorni organ se glede predlagane odredbe sklicuje na ,pomen, korist in namen obveznosti glede
preglednosti v okviru Splosne uredbe o varstvu podatkov kot celote”, glej osnutek odlocitve, odstavek 642. Irski
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madZarskega nadzornega organa je poudarjena potreba po odpravi krsitev v kratkem obdobju glede
na njihovo naravo, teZo in posledice z vidika omejevanja temeljnih pravic in svoboscin vec sto milijonov
drzavljanov EU.

Ker je krsitev prizadela precejsnje Stevilo posameznikov v EU, se EOVP strinja z zgoraj navedenimi
pomisleki madZarskega nadzornega organa ter poudarja pomen koristi, ki bi jih imela zagotovitev
skladnosti s ¢leni 12—14 Splosne uredbe o varstvu podatkov v kratkem obdobju za posameznike, na
katere se nanasajo osebni podatki in ki jih je krSitev prizadela. EOVP se seznani z izzivi, ki jih je poudarila
druzba WhatsApp IE glede uvedbe sprememb v njeno politiko o varstvu podatkov, vendar je po
njegovem mnenju ob upoStevanju okolis¢in primera, zlasti vrste organizacije, njene velikosti in
sredstev (vklju¢no s finan¢nimi sredstvi in pravnim strokovnim znanjem), ki so ji na voljo, bistveno, da
se obveznosti glede preglednosti izpolnijo v najkrajséem moznem ¢asu. Ce bi se ugotovilo, da druzba
WhatsApp IE potrebuje Sest mesecev za posodobitev svoje politike o varstvu podatkov v skladu z
jasnimi in to¢no dolocenimi zahtevami vodilnega nadzornega organa, bi se od nadzornih organov
pricakovalo, da kateri koli manjsi organizaciji dopustijo veliko daljse obdobje za zagotovitev skladnosti
s Splosno uredbo o varstvu podatkov, zato to po mnenju EOVP ni ustrezno in sorazmerno.

V okolis¢inah tega primera EOVP tudi ne razume, kako bi bilo mogoce trimesecni rok za zagotovitev
skladnosti Steti za nesorazmeren?®”°,

Glede trditev druzbe WhatsApp IE, da potrebuje dovolj ¢asa, da bo lahko ,,sodelovala s Komisijo“, EOVP
ugotavlja, da osnutek odlocitve irskega nadzornega organa vsebuje celovito oceno, smernice in
komentar, ki so dovolj jasni in natanc¢ni, da omogocajo druzbi WhatsApp IE izpolniti obveznosti v skladu
s posebnimi dolo¢bami o preglednosti (¢leni 12—14 SploSne uredbe o varstvu podatkov) in nac¢elom
odgovornosti (¢len 5(2) Splosne uredbe o varstvu podatkov), ob minimalni potrebi po sodelovanju z
irskim nadzornim organom, da bi izpolnila zahtevo.

Glede trditve irskega nadzornega organa, da bi neupostevanje odredbe pomenilo loceno krsitev
Splosne uredbe o varstvu podatkov in ogrozilo nadaljnje ukrepe, sprejete zoper druzbo WhatsApp,
neupostevanje odredbe res pomeni lo¢eno krsitev SploSne uredbe o varstvu podatkov (v skladu s
¢lenom 83(6) Splosne uredbe o varstvu podatkov), vendar je v tej fazi Spekulativno domnevati, da se
bo to zgodilo.

Glede na navedeno je EOVP sklenil, da mora irski nadzorni organ spremeniti osnutek odlocitve tako,
da se Sestmesecni rok za zagotovitev skladnosti skrajsa na trimesecnega.

8.4.2.2 O drugih vprasanjih v zvezi z odredbo o zagotovitvi skladnosti obdelave podatkov

Glede ugovora madZarskega nadzornega organa, v katerem je poudarjeno, da ni ustrezno, da se
informacije neuporabnikom zagotovijo na spletnem mestu, madzZarski nadzorni organ trdi, da
vkljucitev informacij na spletno mesto druzbe WhatsApp ni , ustrezen nacin zagotovitve informacij“,
ker neuporabniki lahko niso seznanjeni z obstojem storitve, zato se od njih ne pri¢akuje, da bodo iskali
informacije na spletnem mestu. Zato druzba WhatsApp IE ,ne more dokazati [...], da se bodo
neuporabniki seznanili z njeno politiko o varstvu podatkov?™*,

nadzorni organ izvede svojo oceno Stevila posameznikov, na katere se nanasajo osebni podatki in ki jih je
prizadela krsitev v zvezi s ¢clenom 83(2)(a) Splosne uredbe o varstvu podatkov, glej osnutek odlocitve,
odstavki 663-677.

270 To je v skladu z rokom za zagotovitev skladnosti, ki ga je prvotno predlagal irski nadzorni organ za ukrepe v
zvezi s podatki uporabnikov. Sestavljeni odgovor irskega nadzornega organa, odstavek 102.

271 Ugovor madzarskega nadzornega organa, str. 5.
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EOVP ugotavlja, da je irski nadzorni organ v osnutku odlocitve uposteval, da je za neuporabnike ,malo
verjetno, da imajo razlog za obisk spletnega mesta druzbe WhatsApp“?’. Zato irski nadzorni organ
meni, da bi ,,morala druzba WhatsApp skrbno preuciti mesto in objavo takega javnega obvestila, da bo
zagotovila, da ga bo odkrila in imela do njega dostop Cim SirSa skupina neuporabnikov”, ter da ,,morajo
biti informacije za zagotovitev preglednosti neuporabnikom navedene loceno (v locenem obvestilu ali
lo¢enem oddelku v okviru sedanje politike o varstvu podatkov ali drugace) od informacij za zagotovitev
preglednosti uporabnikom, da bi se neuporabnikom omogocilo, da ¢im laZje odkrijejo in dostopajo do
informacij, ki se nanasajo posebej nanje'?’.

EOVP priznava, da je mogoce, da Stevilni posamezniki, na katere se nanasajo osebni podatki in ne
uporabljajo aktivno storitev druzbe WhatsApp, ne obiS¢ejo njenega spletnega mesta, da bi pridobili
informacije o obdelavi podatkov neuporabnikov. Vendar glede na predlozene argumente in ker je v
osnutku odlocitve Ze odrejeno, da mora druzba WhatsApp skrbno preuditi mesto objave javnega
obvestila za neuporabnike, EOVP meni, da osnutka odlocitve nitreba spremeniti. To ne posega v ocene,
ki jih bo morda moral EOVP opraviti v drugih primerih, vklju¢no z istimi strankami, ob upostevanju
vsebine zadevnega osnutka odlocitve in ugovorov zadevnih nadzornih organov.

Glede na zgoraj navedeno je EOVP sklenil, da irskemu nadzornemu organu ni treba spremeniti osnutka
odlocditve na podlagi ugovora, ki ga je vloZil madzZarski nadzorni organ glede odredbe o zagotovitvi
informacij neuporabnikom.

Glede ugovora nizozemskega nadzornega organa, ki se nanasa na morebiti potrebno spremembo
politik, da bi druzba WhatsApp IE odpravila krsitev ¢lena 14 Splosne uredbe o varstvu podatkov, EOVP
odredi, da irski nadzorni organ zagotovi, da odredba o zagotovitvi skladnosti, kolikor zajema krsitev
¢lena 14 Splosne uredbe o varstvu podatkov, jasno izraza razsirjeni obseg krsitve te dolocbe, kot je
opisano v oddelku 7.4.4.2 zgoraj (tj. njeno povezavo tudi s podatki neuporabnikov po uporabi postopka
izgubnega zgoscevanja).

9 O POPRAVLUIALNIH UKREPIH —ZLASTI O UPRAVNI GLOBI

9.1 Predhodna vprasanja: promet za predhodno poslovno leto

9.1.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Po dolocitvi predlaganega razpona zneska globe se osnutek odloditve osredini na ¢len 83(5) Splosne
vrste kriitev?’*. Pojem ,,podjetje” je dololen tako, da zajema druzbi WhatsApp IE in Facebook, Inc. V
skladu s tem je ustrezna ,,zgornja meja“ globe izraCunana glede na svetovni letni promet podjetja kot
celote in ne zadevnega upravljavca ali obdelovalca. V osnutku odloditve je ugotovljeno, da predlagana
globa ne presega veljavne ,zgornje meje” globe iz ¢lena 83(5) Splosne uredbe o varstvu podatkov,
izracunane glede na skupni promet druzb Facebook, Inc. in WhatsApp IE za leto, ki se je koncalo

31. decembra 2019 (ki je ocenjen na priblizno ||| GTGcGcGcGcIlN?.

272 Osnutek odlogitve, odstavek 158.

273 Osnutek odlotitve, odstavek 158 in Dodatek C.

274 Osnutek odlotitve, odstavek 776. Druzba WhatsApp se strinja s stali$¢em irskega nadzornega organa o tej
zadevi. Stalis¢a o dopolnilnem osnutku, odstavek 18.5.

275 Osnutek odloéitve, odstavki 777-799, s poudarkom na odstavku 797.
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9.1.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ je vlozil ugovor, ki se nanasa na razli¢ne vidike pristopov iz osnutka odlocitve
k znesku prometa v predhodnem poslovnem letu v obravnavanem primeru.

Prvi¢, nemski nadzorni organ je menil, da ,, [po podatkih] iz Cetrtletnega porocila 1V/2019 znasa skupni
promet druzbe Facebook Inc. 70,7 milijarde USD. V skladu z uvodno izjavo 150 SplosSne uredbe o varstvu
podatkov je pojem podjetij iz ¢lenov 101 in 102 PDEU ustrezen. Zato je treba uporabiti pravilo ene same
gospodarske enote. Tako podjetje lahko sestavljajo razlicne pravne osebe. Skupni promet ene same
gospodarske enote je zato kljucna referencna tocka za oceno in ugotovitev, ali je globa ucinkovita,
sorazmerna in odvracilna“*’®. V skladu s tem ugovorom bi bilo treba osnutek odlogitve spremeniti tako,
da se znesek prometa, upostevan v delu 4, nanasa na celotno Facebookovo skupino.

Drugi¢, nemski nadzorni organ je trdil, da bi bilo treba znesek prometa, upostevan v delu 4 osnutka
odlocitve, spremeniti v znesek prometa za poslovno leto, ki se je koncalo 31. decembra 2020. Pojasnil
je, da ,[j]e dogodek, od katerega se doloci ,predhodno leto’, odlocitev nadzornega organa o globi in ne
dogodek krsitve. Pricakuje se, da bo komisija za varstvo podatkov odlocitev sprejela v letu 2021.
Predhodno poslovno leto je zato koledarsko leto 2020, zato je treba upostevati njegove vrednosti.
Kljucni financni podatki, ki jih je sporocila skupina med letom, kaZejo, da bi bil lahko letni promet za
leto 2020 vsaj 15 % visji kot letni promet za leto 2019. Zaradi tako pomembnih razlik med letom tudi iz
praktiénih razlogov ni mogoce uporabiti starejsih podatkov™®”’.

Na koncu, nemski nadzorni organ je v ugovoru trdil, da bi bilo treba pri dolocitvi globe upostevati
znesek prometa, ter dodal, da ,,[v]isoki letni rezultati (dobicek) in visoka donosnost druzbe pri izracunu
glob niso bistveno upostevani. Na obcutljivost na kazen pomembno vpliva raven prometa, zato ga je
treba upostevati, da bi se dosegel cilj posebnega odvracilnega ucinka. Menimo, da je treba pri dolocitvi
ucinkovite globe v smislu c¢lena 83(1) Splosne uredbe o varstvu podatkov dati precej velik pomen
obéutljivosti na kazen. Ta zahteva v osnutku odloéitve ni ustrezno izpolnjena.“*’®

Nemski nadzorni organ je poudaril, da znasa , pricakovani letni svetovni promet skupine Facebook za
leto 2020 priblizno 81 milijard USD (70,7 milijarde USD + 15%), kar je precej nad
ocenjenimi_”, ter dodal, da bi lahko upostevanje napacnih, nizjih zneskov vplivalo na
udinkovitost ukrepov?’®.

9.1.3 Stalis¢e vodilnega nadzornega organa do ugovorov

Irski nadzorni organ je v sestavljenem odgovoru poudaril, da spada predmet ugovora, ki se nanasa na
promet v predhodnem poslovnem letu, na podrocje uporabe ¢lena 4(24) Splosne uredbe o varstvu
podatkov, zato ugovor $teje za ustrezen in utemeljen?.

Ceprav je bilo konéno stalié¢e irskega nadzornega organa, da ne uposteva nobenega ugovora?, se je
irski nadzorni organ v sestavljenem odgovoru strinjal z nemskim nadzornim organom, da morajo
nadzorni organi pri naloZitvi upravnih glob podjetju v skladu s ¢lenom 83 in uvodno izjavo 150 Splosne
uredbe o varstvu podatkov uporabiti pravilo ene same gospodarske enote. Del 4 osnutka odlocitve
(odstavek 797) se nanasa na skupni promet druzb Facebook, Inc. in WhatsApp IE. Irski nadzorni organ

276 Ugovor nemskega nadzornega organa, stran 13.

277 Ugovor nemskega nadzornega organa, stran 13.

278 Ugovor nemskega nadzornega organa, strani 13 in 16.

279 Ugovor nemskega nadzornega organa, str. 13-14.

280 Sestavljeni odgovor irskega nadzornega organa, odstavek 62.
281 Glej odstavek 13 zgoraj.
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je predlagal ,spremembo tega zneska, da bi izraZal skupni promet celotne skupine druzb Facebook, Inc.,
kot je v ugovoru zahteval nemski (zvezni) nadzorni organ*?®2,

Glede uporabe ,predhodnega poslovnega leta” je irski nadzorni organ pojasnil, da je bil v
obravnavanem primeru osnutek odlocitve razposlan zadevnim nadzornim organom
24. decembra 2020, zato v osnutku odlocitve ni mogel upostevati zneska prometa za leto 2020%3, vV
osnutku odloditve so navedene najnovejse financ¢ne informacije, ki so bile na voljo na datum, ko je bil
osnutek odlocitve razposlan zadevnim nadzornim organom v skladu s ¢lenom 60(3) Splosne uredbe o
varstvu podatkov (,datum zadetka postopka soodloéanja“)®*. Irski nadzorni organ je dodal, da vodilni
nadzorni organ ,ne sme enostransko spremeniti osnutka odlocitve, potem ko je bil ta v skladu s
¢lenom 60(3) razposlan zadevnim nadzornim organom*“%>,

Irski nadzorni organ je v sestavljenem odgovoru predlagal naslednji pristop: ,,Irski nadzorni organ bo v
obsegu, potrebnem v [osnutku odlocitve], za namene izracuna predlagane zgornje meje predlagane
kazni uporabil najnovejse financne informacije. To je Se naprej promet za poslovno leto, ki se je koncalo
31. decembra 2019. Ta podatek se bo uporabil kot zacasna ocena prometa za poslovno leto, ki se je
koncalo 31. decembra 2020. Irski nadzorni organ bo pred koncno odlocitvijo od druzbe WhatsApp
pridobil posodobljeni znesek prometa za poslovno leto, ki se je koncalo 31. decembra 2020. Ta podatek
se bo v koncni odlocitvi uporabil za izracun zgornje meje. V skladu s tem bo irski nadzorni organ ob
sprejetju koncne odlocitve za namen svojih izracunov v delu 4 uporabil znesek prometa za leto, ki se je
koné&alo 31. decembra 2020"%%°,

Glede upostevanja zneska prometa pri dolocitvi visine globe je bilo v sestavljenem odgovoru prvotno
navedeno, da , je znesek prometa pomemben samo za namene zgornje meje globe”, pozneje pa je bilo
pojasnjeno, da ,clen 83(2) ne doloca, da je treba upostevati promet zadevnega podjetja. Dejansko je
promet pomemben predvsem za izra¢un ustrezne zgornje meje globe v skladu s ¢lenom 83(4)—(6).).
Povecanje zneska prometa, navedenega v sestavljenem osnutku, v tem primeru ne bo vplivalo na
izra¢un same globe."*®”

Glede pricakovanega letnega svetovnega prometa, navedenega v ugovoru, se irski nadzorni organ ne
strinja ,,z nemskim nadzornim organom, ki trdi, da bi irski nadzorni organ lahko in/ali moral dolociti
zadevni promet na podlagi predpostavk in ocenjenih zneskov [...]. Irski nadzorni organ mora kot
zakonsko doloceni regulativni organ sprejeti za svoje odlocanje z dokazi podprt pristop ter upostevati
in uporabljati pravicne postopke. Oblikovanje ali sprejemanje predpostavk, zlasti glede znacilnosti
postopka odlocanja, ki jih doloca zakon, ni v skladu s Splosno uredbo o varstvu podatkov ali splosSno
obveznostjo zakonsko dolocenih nosilcev odlocanja, da izvedejo svoje preiskave posteno in
pregledno. “*38

282 Sestavljeni odgovor irskega nadzornega organa, odstavek 63(a)(i).

283 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(ii).

284 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(iii).

285 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(i).

286 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(iii). Kon&no stali¢e irskega nadzornega
organa je bilo, da ugovorov ne uposteva, kot je pojasnjeno zgoraj v odstavku 13.

287 Sestavljeni odgovor irskega nadzornega organa, odstavek 62 in odstavek 64(c)(ii).

288 Sastavljeni odgovor irskega nadzornega organa, odstavek 64(c)(i).
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9.1.4 Analiza EOVP

9.1.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni
EOVP Zeli spomniti, da se mehanizem za skladnost lahko uporabi tudi za spodbujanje dosledne uporabe
upravnih glob?®,

Nemski nadzorni organ v ugovoru, ki se nanasa na promet v predhodnem poslovnem letu, kot je
uporabljen v osnutku odlocitve, meni, da bi bilo treba osnutek odlocitve spremeniti v delu, ki se nanasa
na zadevni promet podjetja, opredelitev predhodnega poslovnega leta in uposStevanje zneska prometa
pri izradunu globe?®. Ta ugovor se nana$a na vprasanje, ,ali je ukrepanje, predvideno v osnutku
odlocitve, v skladu s Splosno uredbo o varstvu podatkov“*. EOVP zato $teje ugovor za ustrezen.

Ugovor se lahko Steje tudi za utemeljen, saj je nemski nadzorni organ opozoril na domnevne napake v
osnutku odloditve, ki izhajajo iz uporabljenega zneska prometa in uposStevanega leta, zaradi katerih
predlagana globa ne izpolnjuje svojega namena kot popravljalnega ukrepa. Cilj spremembe,
predlagane v ugovoru, je zagotoviti, da je globa ucinkovita, odvracilna in sorazmerna, kot zahteva
¢len 83(1) Splosne uredbe o varstvu podatkov. Stalisce druzbe WhatsApp IE je, da ugovor nemskega
nadzornega organa ni zadostno utemeljen, da bi izpolnjeval prag iz ¢lena 4(24) SploSne uredbe o
varstvu podatkov, pri cemer trdi, da (i) ga ne podpira noben trden pravni argument ter da (ii) ne navede
tveganja za pravice in svobo$¢ine posameznikov, na katere se nana$ajo osebni podatki®®?. EOVP
ugotavlja, da je v ugovoru jasno naveden pomen tveganja, ki ga pomeni osnutek odlocitve, saj je
navedeno, da je uporaba napacnega zneska prometa nevaren precedens, ki ogroza ucinkovitost sankcij
tudi za prihodnje primere?*3, EOVP meni, da ta ugovor nemskega nadzornega organa izpolnjuje prag iz
¢lena 4(24) Splosne uredbe o varstvu podatkov.

Druzba WhatsApp IE pri zatrjevanju, da ugovor nemskega nadzornega organa ni utemeljen, navede, da
»je promet pomemben samo za dolocCitev najvisje globe, ki jo je zakonsko mogoce naloZiti, ne pa tudi
globe, tudi ¢e bi nekdo menil, da obstaja precejSnje tveganje, ker globa ni dovolj visoka (s Cimer se
druzba WhatsApp Ireland ne strinja)“*®*. EOVP ugotavlja, da se vodilni nadzorni organ in zadevni
nadzorni organ ne strinjata glede tega, ali je promet pomemben samo za dolocitev najvisje globe, ki jo
je zakonsko mogoce naloziti, ali pa je morebiti pomemben tudi za izracun zneska globe. Poleg tega bi
se lahko nestrinjanje glede zneska prometa prezrlo kot povsem hipoteti¢no, samo ce:

- noben ugovor, sprejet kot ustrezen in utemeljen, ne bi vklju¢eval dodatnih krsitev, in

- ¢e noben ugovor, sprejet kot ustrezen in utemeljen, ne bi vkljuceval izracuna in znesek globe.

289 Glej Splo$no uredbo o varstvu podatkov, uvodno izjavo 150, Smernice o ustreznem in utemeljenem ugovoru,
odstavek 34; in Smernice o ¢lenu 65(1)(a) Splosne uredbe o varstvu podatkov, odstavek 91.

2% Ygovor nemskega nadzornega organa, str. 12-14 in 15-17.

21 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32.

292 Staliséa druzbe WhatsApp v zvezi s ¢lenom 65, odstavka 29 in 30.

293 Ygovor nemskega nadzornega organa, str. 12—14 in 15-17.

294 7ato ,,druzba WhatsApp Ireland ne razume, kako ta ugovor jasno navede pomen tveganja, ki ga pomeni
osnutek odlocitve, glede na to, da je nemski (zvezni) nadzorni organ opredelil samo abstraktna in neutemeljena
tveganja“. Stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 30.3, 6 in 7.
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Drugi argumenti, ki jih je predlozila druzba WhatsApp IE, obravnavajo vsebino ugovorov, ne pa njihove

ustreznosti in utemeljenosti®®®, zato na EOVP ne vpliva ocena, ali je izpolnjen prag iz ¢lena 4(24) Splosne

uredbe o varstvu podatkov.

9.1.4.2 Ocena vsebine

Dolocitev ustreznega prometa podjetja

Nemski nadzorni organ je vloZil ugovor, v katerem trdi, da bi bilo treba glede na ugotovitev vodilnega
nadzornega organa, da sta Facebook Inc. in WhatsApp IE podjetje, v zvezi s clenom 83 Splosne uredbe
o varstvu podatkov uporabiti celotni promet ene same gospodarske enote namesto skupnega prometa
samo druzb Facebook Inc. in WhatsApp 1E?°®. Ceprav je bilo konéno stali$¢e irskega nadzornega organa,
da ne uposteva nobenega ugovora®’, je irski nazorni organ v sestavljenem odgovoru pojasnil, da
namerava spremeniti ta znesek, da bo odraZal skupni promet celotne skupine druzb Facebook, Inc.?%®

EOVP ugotavlja, da je irski nadzorni organ obvestil druzbo WhatsApp IE o svoji oceni pojma podjetje,
vkljuéno z uporabo v zvezi s ¢lenom 83 SploSne uredbe o varstvu podatkov. Irski nadzorni organ je
pozval druzbo WhatsApp IE, naj na to zadevo opozori ,,vse mati¢ne ali obvliadujoce druzbe, kot je lahko
potrebno za obravnavanje izpostavljenih zadev v celoti“**®. Druzba WhatsApp IE je potrdila, da je na
dopis irskega nadzornega organa in svoj odgovor prostovoljno opozorila osebje druzb WhatsApp Inc.
in Facebook, Inc. ter pri tem poudarila, da niti druzba WhatsApp Inc. niti Facebook, Inc. nista stranki v
preiskavi®®. Izrazila je stali$€e, da , je upostevno ,podjetje’ za namen ¢&lena 83(4) do (6) Splosne uredbe
o varstvu podatkov samo druzba WhatsApp Ireland”, in dodala, da ,, se ne strinja s pristopom [irskega
nadzornega organa] k oceni, ali lahko subjekt ,odlocilno vpliva’ na ,ravnanje druzbe WhatsApp Ireland
na trgu’, v okviru Splo$ne uredbe o varstvu podatkov*®?. Trdila je, da razlaga in uporaba pojmov
konkurencnega prava ,podjetje” in ,,odloCilni vpliv* na ,ravnanje na trgu” v zelo drugaénem zakonskem

okviru Splo$ne uredbe o varstvu podatkov sproZa vprasanja, ki verjetno zahtevajo sodno presojo3®,

EOVP ugotavlja, da nemski nadzorni organ sicer ne nasprotuje, da se druzbi Facebook Inc. in WhatsApp
IE Stejeta kot eno samo podjetje, se pa vodilni nadzorni organ in zadevni nadzorni organ ne strinjata
glede zneska prometa, ki ga je treba upostevati za to eno samo gospodarsko enoto.

EOVP o tem vprasanju in v skladu z uvodno izjavo 150 Splosne uredbe o varstvu podatkov meni, da je
pri oceni prometa, ki ga je treba upostevati v okviru ¢lena 83 Splosne uredbe o varstvu podatkov, zlasti
za preveritev zgornje meje zneska globe na podlagi ¢lena 83(4) do (6) navedene uredbe, pomembna
sodna praksa Sodisca Evropske unije na podrocju konkurencénega prava.

25 Druzba WhatsApp meni, da so razlogi, navedeni v ugovoru nemskega nadzornega organa, dejansko
neutemeljeni, pravno napacni ali neustrezni (StaliS¢a druzbe WhatsApp v zvezi s clenom 65, odstavka 29 in 30).
EOVP razume te ugotovitve kot argumente o vsebini. Druzba WhatsApp v svojem staliSCu ne zanika, da nemski
nadzorni organ v ugovoru trdi, da tveganja, povezana z osnutkom odlocitve, vplivajo na posameznike, na katere
se nanasajo osebni podatki, predlaga konkretne spremembe osnutka odloditve in utemeljuje, zakaj je to po
njegovem mnenju upravic¢eno.

2% Ugovor nemskega nadzornega organa, str. 12—13.

297 Glej odstavek 13 zgoraj.

2%8 Sestavljeni odgovor irskega nadzornega organa, odstavek 63(a)(i) in odstavek 65.

29 Osnutek odlo¢itve, odstavka 793—-794.

300 Dopis druzbe WhatsApp z dne 1. maja 2020 irskemu nadzornemu organu v odgovor na dopis irskega
nadzornega organa z dne 24. aprila 2020 druzbi WhatsApp o pojmu podjetje.

301 stalid¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 31.2.

302 stalid¢e druzbe WhatsApp o dopolnilnem osnutku, odstavek 18.5 do 9 (zlasti odstavek 18.6(D) in
odstavek 18.7).
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Prvic, v skladu z ustaljeno sodno prakso Sodis¢a Evropske unije in kot je opozoril irski nadzorni organ v
osnutku odlo¢itve3®, e se ugotovi, da mati¢na in héerinska druZba tvorita samo eno podjetje v smislu
¢lenov 101 in 102 PDEU, to pomeni, da se ravnanje hcerinske druzbe lahko pripise mati¢ni druzbi, ne
da bi bilo treba dokazati osebno vpletenost zadnje ob tej krsitvi. Mati¢na druzba je lahko odgovorna
zlasti za placilo globe3%,

Drugi¢, Sodisce Evropske unije je razsodilo, kadar mati¢na in hcerinska druzba tvorita samo eno
podjetje, za katero je bilo ugotovljeno, da je odgovorno za krsitev hcerinske druzbe, je celotni promet
vseh druzb, ki sestavljajo skupino, pokazatelj finanéne zmoZnosti zadevnega enega samega podjetja3®.
Glede matic¢ne druzbe, ki je na celu skupine, je Sodis¢e Evropske unije navedlo, da se za dolocitev
njenega prometa upostevajo konsolidirani raéunovodski izkazi mati¢ne druzbe3®. V obravnavanem
primeru to pomeni, da se uposteva konsolidiran promet skupine, na celu katere je Facebook Inc.

Glede na navedeno in ob upostevanju, da je irski nadzorni organ v osnutku odloditve Stel druzbi
Facebook Inc. in WhatsApp IE kot samo eno podjetje, je EOVP sklenil, da bi moral irski nadzorni organ
spremeniti osnutek odlocitve, da bi za namen ¢lena 83 Splosne uredbe o varstvu podatkov uposteval
skupni promet vseh druzb, ki sestavljajo samo eno podjetje.

Pomembnost prometa za izra¢un globe

Glede nesoglasja med irskim nadzornim organom in nemskim nadzornim organom glede morebitne
vloge, ki jo ima znesek prometa pri izracunu viSine globe, EOVP poudarja, da je ta zadeva nelocljivo
povezana z ugovori, ki se nanaSajo na ucinkovito, odvracilno in sorazmerno globo v skladu s
¢lenom 83(1) Splosne uredbe o varstvu podatkov. Vsebina tega vidika ugovora nemskega nadzornega
organa je zato ocenjena v nadaljevanju v oddelku 9.3.4.23%7,

Predhodno poslovno leto

EOVP ugotavlja, da irski nadzorni organ za izracun globe uposteva svetovni letni promet v poslovhem
letu pred osnutkom odlogitve3®, Glede tega nemski nadzorni organ trdi, da bi bilo treba upostevati
poslovno leto pred konéno odloéitvijo vodilnega nadzornega organa®. Ker se ne izpodbija, da se izraz
»predhodno poslovno leto” nanasa na odloditev vodilnega nadzornega organa, bo zato EOVP svojo
oceno osredinil na vprasanje, ali je to njen osnutek ali konéna odlocitev.

Na podrocju konkurencnega prava je Sodis¢e Evropske unije pojasnilo pomen izraza ,predhodno
poslovno leto” v zvezi s pooblastilom, ki ga ima Evropska komisija, da lahko podjetjem naloZi globe ob

303 Osnutek odlogitve, odstavek 779.

304 Akzo Nobel in drugi proti Evropski komisiji (zadeva C-97/08 P, sodba z dne 10.septembra 2009),
EU:C:2009:536, tocke 58-61.

305 Glej med drugim Groupe Gascogne SA proti Evropski komisiji (zadeva C-58/12 P, sodba z dne
26. novembra 2013), EU:C:2013:770, tocke 51-56; Eni SpA proti Evropski komisiji (C-508/11 P, sodba z dne
8. maja 2013), EU:C:2013:289, totka 109; Siemens Osterreich in VA Tech Transmission & Distribution proti
Evropski komisiji (zdruZene zadeve T-122/07 do T-124/07, sodba z dne 3. marca 2011), EU:T:2011:70, tocki 186—
187.

306 Groupe Gascogne SA proti Evropski komisiji (zadeva C-58/12 P, sodba z dne 26. novembra 2013),
EU:C:2013:770, tocke 52-57.

307 Glej odstavek 405 in naslednje.

308 Osnutek odlotitve, odstavek 797.

309 ygovor nemskega nadzornega organa, stran 13.
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poslovnega leta pred sprejetiem odlocbe [Evropske] komisije*3!L.

Irski nadzorni organ opozarja, da z vidika postopka vse na enem mestu ,,vodilni nadzorni organ ni edini
odlocevalec, saj mora sodelovati z zadevnimi nadzornimi organi po postopku, opisanem v clenu 60
Splosne uredbe o varstvu podatkov. Ta postopek dolo¢a obdobja posvetovanja in dodatni mehanizem
za reSevanje nesoglasij, pri katerih ni mogoce doseci soglasja. Zato dejansko lahko med prvotnim
razposlanjem osnutka odlocitve vodilnega nadzornega organa in sprejetjem koncne odlocCitve potece
precej ¢asa.“3'? EOVP priznava, da se postopek vse na enem mestu iz ¢lena 60 Splo$ne uredbe o varstvu
podatkov razlikuje od postopka, ki se uporablja za Evropsko komisijo na podrocju konkurencnega
prava. Vendar v obeh primerih velja, da se globa naloZi samo v enem trenutku, tj. ko se izda kon¢na
odlocitev.

Hkrati mora vodilni nadzorni organ razposlati popolni osnutek odlocitve, ki po potrebi vkljucuje visino
globe, ko sproZi postopek posvetovanja v skladu s ¢lenom 60(3) Splosne uredbe o varstvu podatkov.
Irski nadzorni organ je predlagal, da se v osnutku odlocitve Se naprej upoSteva promet za poslovno
leto, ki se je koncalo 31. decembra 2019, ki je bil zadnja finan¢na informacija, ki je bila na voljo za
dolocitev upoStevnega prometa, ko je bil osnutek odlocitve razposlan zadevnim nadzornim organom v
skladu s ¢lenom 60(3) Splosne uredbe o varstvu podatkov. Pojasnil je tudi, da ,,se bo [navedeni] znesek
uporabil kot zacasna ocena prometa za poslovno leto, ki se je konc¢alo 31. decembra 2020. Pred koncno
odlocitvijo bo od druzbe WhatsApp pridobil posodobljeni znesek prometa za poslovno leto, ki se je
koncalo 31. decembra 2020. Ta znesek se bo uporabil za izracun zgornje meje v koncni odlocitvi. V
skladu s tem bo irski nadzorni organ ob sprejetju koncne odlocCitve za namen svojih izracunov v delu 4
uporabil znesek prometa za leto, ki se je koncalo 31. decembra 2020.“313

Ob upostevanju zgoraj navedenega je EOVP sklenil, da bi bilo treba predhodno poslovno leto dolociti
glede na datum kon¢ne odlocitve, ki jo sprejme vodilni nadzorni organ v skladu s ¢lenom 65(6) SploSne
uredbe o varstvu podatkov. EOVP se strinja s pristopom, ki ga je sprejel irski nadzorni organ za
obravnavani primer, da v osnutek odlocitve vkljuci zacasni znesek prometa na podlagi zadnjih financénih
informacij, ki so na voljo, ko se osnutek odlocitve razposlje zadevnim nadzornim organom v skladu s
¢lenom 60(3) Splosne uredbe o varstvu podatkov3!4,

310 yredba Sveta (ES) $t. 1/2003 z dne 16. decembra 2002 o izvajanju pravil konkurence iz &lenov 81 in 82
Pogodbe. Clen 23(1) Uredbe 1/2003 dolo¢a, da ,Komisija lahko podjetjem in podjetniskem zdruZenjem z odlo¢bo
doloci globe, ki ne presegajo 1 % skupnega prometa v predhodnem poslovnem letu [...]“.

311 | qufen Austria AG proti Evropski komisiji (zadeva C-637/13 P, sodba z dne 26. januarja 2017) EU:C:2017:51,
tocka 48; YKK Corporation e.a. proti Evropski komisiji (C-408/12 P, sodba z dne 4.septembra2014)
EU:C:2014:2153, tocka 64. Sodisce Evropske unije je odlocilo, da v dolocenih polozajih promet poslovnega leta
pred sprejetiem odlocbe Komisije ne prikaze resni¢nega gospodarskega polozaja zadevnega podjetja niti
primerne stopnje globe, ki se nalozi temu podjetju. V takem polozaju se Komisija lahko sklicuje na drugo poslovno
leto, da se lahko pravilno oceni finan¢na sredstva tega podjetja ter zagotovi, da ima globa zadosten in sorazmeren
odvracilni u¢inek. Glej 1. garantovand a.s. proti Evropski komisiji (zadeva C-90/13, sodba z dne 15. maja 2014)
EU:C:2014:326, tocki 16 in 17; Britannia Alloys & Chemicals proti Evropski komisiji (zadeva C-76/06 P, sodba z dne
7. junija 2007) EU:C:2007:326, tocka 30.

312 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(i).

313 Sestavljeni odgovor irskega nadzornega organa, odstavek 64(b)(iii). Konéno stalid¢e irskega nadzornega
organa je bilo, da ugovorov ne uposteva, kot je pojasnjeno zgoraj v odstavku 13.

314 Clen 60(6) Splodne uredbe o varstvu podatkov, ki doloca, da je osnutek odlocitve, ce se §teje, da se vodilni
nadzorni organ in zadevni nadzorni organi z njim strinjata, za oba zavezujo¢, se v nobenem primeru ne
uporablja za obravnavani primer.
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9.2 Razlaga ¢lena 83(3) Splosne uredbe o varstvu podatkov

9.2.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Irski nadzorni organ je pri dolocitvi globe uposteval, da se krsitve hkrati nanasajo na krsitve ¢lenov 12,
13 in 14 Splosne uredbe o varstvu podatkov v okviru istega niza dejanj obdelave. Zato in s sklicevanjem
na ¢len 83(3) Splosne uredbe o varstvu podatkov je v osnutku odloditve navedel, da znesek morebitne
naknadne globe ne sme presegati zneska, dolo¢enega za najhujso krsitev. Irski nadzorni organ Steje
krsitev ¢lena 14 Splosne uredbe o varstvu podatkov v zvezi z neuporabniki za najhujso od teh treh
krsitev. Zato je sklenil, da naloZi globo samo za krsitev ¢lena 14 Splosne uredbe o varstvu podatkov, pri
demer poudarja, da je predvidena globa omejena na najvisji znesek, dolo&en za kriitev tega ¢lena®?®.

9.2.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ je vlozil ugovor glede razlage ¢lena 83(3) Splosne uredbe o varstvu podatkov s
strani irskega nadzornega organa. Pristop irskega nadzornega organa po njegovem mnenju ni v skladu
z namenom zakonodajalca, saj je njegov rezultat, da so manj hude krsitve dejansko zavrnjene,
sankcionirana pa le najhujsa krsitev; ceprav se sama globa lahko izra¢una zgolj na podlagi zakonsko
dolocene zgornje meje najvisje stopnje globe, bi moral biti kljub temu storilec kaznivega dejanja
izrecno spoznan za krivega krsitve vec¢ dolocb, ker Ce se storilec kaznivega dejanja ne spozna za krivega
krsitve drugih dolocb, to Skodljivo vpliva na ucinkovito varstvo temeljnih pravic in svoboscin.

* % %

Francoski nadzorni organ je vlozil ugovor glede izracuna glob v primeru vzporednih krsitev. Po
njegovem mnenju se ¢len 83(3) Splosne uredbe o varstvu podatkov nanasa na ,skupni“ znesek globe,
ki je rezultat seStetja ve¢ zneskov, posledica razumevanja, ki ga predlaga irski nadzorni organ, pa je, da
je globa, naloZena organizaciji, ki je storila vec krsitev, podobna globi, ki bi bila naloZena v primeru le
ene krsitve. Francoski nadzorni organ doda, da osnutek odlocitve pomeni, da se pri dolocitvi viSine
naloZene globe nikoli ne bi upostevalo vec storjenih krsitev.

%k %

Na koncu, portugalski nadzorni organ trdi, da se beseda ,,dolo¢enega” v clenu 83(3) Splosne uredbe o
uredba o varstvu podatkov. Rezultat razlage irskega nadzornega organa je bil odprava dveh glob in
nalozitev zgolj tretje. Vendar bi bilo treba v primeru vec krsitev uporabiti vec glob, tudi ¢e skupni znesek
glob ne bi presegel zgornje meje iz Splosne uredbe o varstvu podatkov za najhujse okoliscine krsitev,
ki jih je mogoce pripisati vsaki ugotovljeni krsitvi.

9.2.3 Stalisc¢e vodilnega nadzornega organa do ugovorov

Ceprav je bilo konéno stali$¢e irskega nadzornega organa, da ugovorov ne uposteva, meni, da vsi trije
ugovori spadajo na podrocje uporabe clena 4(24) Splosne uredbe o varstvu podatkov, ter jih Steje za
dovolj ustrezne in utemeljene za namen navedenega ¢lena. Vendar irski nadzorni organ ugotavlja, da
na ravni EOVP ni dogovorjenega stalis¢a, kako bi bilo treba razlagati in uporabljati ¢len 83(3) Splosne
uredbe o varstvu podatkov. Trdi tudi, da so v okviru prejsnjih odlocitev na podlagi ¢lena 60 Splosne
uredbe o varstvu podatkov drugi nadzorni organi to dolo¢bo precej drugace razlagali in uporabili®®.

315 Osnutek odlotitve, odstavek 774.
316 Sestavljeni odgovor irskega nadzornega organa, odstavek 67.
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Irski nadzorni organ trdi, da dobesedni pomen in namen clena 83(3) Splosne uredbe o varstvu
podatkov podpirata njihovo razlago dolo¢be3Y. Trdi, da besedilo kaZe, da je treba za vsako posamezno
krsitev, za katero je bilo v kateri koli doloceni preiskavi ugotovljeno, da je bila storjena, oceniti, ali se
naloZi globa, in znesek morebitne globe3®, Meni, da se teZa krsitve ne bi smela oceniti abstraktno (na
podlagi razvrstitve krsitve v okviru hierarhije ¢lena 83(4)/(5) Splosne uredbe o varstvu podatkov),
temvec ob upostevanju posameznih okolis¢in primera v skladu s ¢lenom 83(2)(a) Splosne uredbe o
varstvu podatkov®®. Irski nadzorni organ trdi, ¢e bi bil ¢len 83(3) namenjen, da se kot druga dolo¢ba o

T

uredbe o varstvu podatkov in ne pred njega3%.

Glede skupnega pomisleka nemskega, francoskega in portugalskega nadzornega organa, da bi pristop,
ki ga zagovarja irski nadzorni organ, ,,nesorazmerno omejil najvecji mozni znesek skupne globe“, oviral
»haloZitev odvracilnih glob” ali ,ve¢inoma odpravil” visoke sankcije, ki jih dolo¢a Splosna uredba o
varstvu podatkov, irski nadzorni organ trdi, da je uporaba c¢lena 83(3) Splosne uredbe o varstvu
podatkov omejena in se ta ¢len ne bo uporabil prav za vsak primer, v katerem se ugotovi, da je bilo
storjenih vec krsitev, temvec samo za primere, v katerih je vec krsitev izhajalo iz ,,istih ali povezanih
dejanj obdelave3?,

Irski nadzorni organ je tudi trdil, da se za nadzorni organ uporablja sploSna zahteva v skladu s
¢lenom 83(1) Splosne uredbe o varstvu podatkov, da mora zagotoviti, ,da so upravne globe, naloZene
na podlagi [¢lena 83 Splosne uredbe o varstvu podatkov] v zvezi s krsitvami [navedene uredbe] v
vsakem posameznem primeru ucinkovite, sorazmerne in odvracilne“3*2. To pomeni, da morajo nadzorni
organi ne glede na to, kaksen pristop se sprejme k ¢lenu 83(3) Splosne uredbe o varstvu podatkov,
vedno zagotoviti, da je izratunana globa v vsakem primeru ,,uéinkovita, sorazmerna in odvraéilna“%,
Irski nadzorni organ je opozoril, da je zakonodajalec pustil nadzornim organom precej svobode v
okviru, ki ga doloca ¢len 83(2) Splosne uredbe o varstvu podatkov, da pretehtajo in kolicinsko
opredelijo visino globe, ki bi izpolnila zahtevo, da mora biti zaracunana globa v vsakem danem primeru
,ucinkovita, sorazmerna in odvracilna*3%.

Irski nadzorni organ meni, tako kot je mogoce znizati globo, ker je po mnenju nadzornega organa (sama
po sebi ali v kombinaciji z drugimi globami) nesorazmerno visoka, lahko nadzorni organ katero koli
predlagano globo zvisa, ker meni, da je prenizka, da bi bila glede na okolis¢ine ucinkovita ali odvracilna.
Pristop, ki ga zagovarja irski nadzorni organ, ne omejuje zmoznosti nadzornega organa, da zvisa ali
zniza katero koli predlagano globo, ¢e je v okolis¢inah posameznega primera malo verjetno, da bo
u¢inkovita, sorazmerna in odvracilna3?®.

Poleg tega je irski nadzorni organ poudaril, da je zakonodajalec s ¢lenom 58(2) Splosne uredbe o
varstvu podatkov prenesel na nadzorne organe razli¢na popravljalna pooblastila. Clen 58(2)(i) Splosne
uredbe o varstvu podatkov jasno doloca, da se lahko upravna globa nalozZi , poleg ali namesto” drugih

317 Sestavljeni odgovor irskega nadzornega organa, odstavek 72.

318 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(b)(i).
319 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(b)(iv).
320 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(b)(viii).
321 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(i).
322 sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(ii).
323 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(ii).
324 sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(ii).
325 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(iii).
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ukrepov, ki so na voljo. To nadzornemu organu omogoca, da poleg globe preuci Se nalozZitev drugih
ukrepov (kot je prepoved obdelave), ¢e dvomi o odvracilnem ucinku predlagane globe3%,

Irski nadzorni organ zato v sestavljenem odgovoru ni predlagal kompromisa; strinjal se je s pomisleki
nemskega, francoskega in portugalskega nadzornega organa, vendar je zatrdil, da je Ze pri svoji analizi

¢lena 83(3) Splodne uredbe o varstvu podatkov uposteval razloge, na katerih temeljijo ti pomisleki®?’.

Glede ugovora nemskega nazornega organa je irski nadzorni organ navedel, da je trditev, da je rezultat
pristopa irskega nadzornega organa ,dejanska zavrnitev” nekaterih krsitev, po njegovem mnenju
napacna: na predlagane ugotovitve vec krsitev Splosne uredbe o varstvu podatkov , pristop irskega
nadzornega organa k ¢lenu 83(3) Splosne uredbe o varstvu podatkov nikakor ne vpliva, saj je usmerjen
zgolj v doloéitev predvidene upravne globe 3%,

9.2.4 Analiza EOVP

9.2.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni

Ugovor nemskega nadzornega organa v zvezi z razlago ¢lena 83(3) SploSne uredbe o varstvu podatkov
je ustrezen, ker se nanasa na skladnost predvidenega ukrepa z navedeno uredbo. EOVP Steje ugovor
tudi za utemeljen, saj nemski nadzorni organ v njem obravnava domnevno napacno razlago zadevne
dolocbe, zlasti opozarja na namen zakonodajalca, da se krsitve v celoti kaznujejo. Poleg tega je v
ugovoru naveden pomen tveganja, ki ga pomeni osnutek odlocitve za temeljne pravice in svoboscine
posameznikov, na katere se nanasajo osebni podatki. Nemski nadzorni organ zlasti opozarja, da
osnutek odloditve ustvarja nevaren precedens, ker bi lahko tudi drugi upravljavci od nadzornih organov
zahtevali neupostevanje dodatnih krsitev. Zato bi bila uéinkovitost ukrepov in sankcij precej manjsa za
prihodnje primere, kar bi povzrocilo precejSnje tveganje za temeljne pravice in svoboscine zadevnih
posameznikov, na katere se nanasajo osebni podatki.

Ugovor francoskega nadzornega organa, ki se nanasa na krsitev ¢lena 83(3) Splosne uredbe o varstvu
podatkov, je ustrezen, saj bi bil rezultat spremembe metode izracuna naloZitev globe za vsako
ugotovljeno krsitev. EOVP meni, da je ugovor tudi utemeljen, saj opozarja, da bi osnutek odlocitve
nalozil kazen samo za eno od treh ugotovljenih krsitev in tako znizal visino upravnih glob, s tem pa bi
se zmanjSala popravljalna pooblastila nadzornih organov in posledicno njihova zmoZnost za
zagotovitev ucinkovitega upostevanja varstva osebnih podatkov.

Na koncu, EOVP meni, da je ustrezen tudi ugovor portugalskega nadzornega organa, ki se nanasa na
krsitev ¢lena 83(3) Splosne uredbe o varstvu podatkov, saj bi bil rezultat predlagane spremembe
razlage tega clena naloZitev globe za vsako ugotovljeno krsitev. Poleg tega portugalski nadzorni organ
trdi, da se za ucinkovito izvajanje Splosne uredbe o varstvu podatkov ne sme omajati sistem sankcij iz
te uredbe in da bi odvracilni ucinek globe izgubil dobrsen del svoje ucinkovitosti, ¢e bi se v primerih z
vec krsitvami uporabljala samo zgornja meja, posebej dolocena za eno od krsitev. EOVP meni, da lahko
tak odvracilni ucinek upravnih glob zagotovi skladnost s SploSno uredbo o varstvu podatkov ter tako
pripomore k visoki ravni varstva pravic in svobosc¢in zadevnih posameznikov, na katere se nanasajo
osebni podatki.

Druzba WhatsApp IE meni, da so vsi ugovori v zvezi z razlago ¢lena 83(3) Splosne uredbe o varstvu
podatkov neustrezno utemeljeni, in tudi trdi, da ne izpolnjujejo praga za precejSnje tveganje iz
¢lena 4(24) navedene uredbe. Glede utemeljitve ugovorov iz tega pododdelka druzba WhatsApp IE

326 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(i)(iv).
327 Sestavljeni odgovor irskega nadzornega organa, odstavek 73.
328 Sestavljeni odgovor irskega nadzornega organa, odstavek 69.
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trdi, da nobeden od njih ni dovolj pojasnjen ali utemeljen, da bi podpiral razlago ¢lena 83(3) Splosne
uredbe o varstvu podatkov, ki se razlikuje od razlage irskega nadzornega organa, ter da bi bile take
razlage v nasprotju z dobesednim pomenom ¢&lena 83(3) Splo$ne uredbe o varstvu podatkov3?,

Glede statusa vseh ugovorov, analiziranih v tem pododdelku, EOVP meni, da so ti ugovori ustrezno
utemeljeni, in poudarja, da je bila ocena vsebine ugovora opravljena loCeno, potem ko je bilo
ugotovljeno, da ugovor izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe o varstvu podatkov33°,
Argumente, predloZene glede vsebine ugovora, EOVP obravnava v nadaljevanju v oddelku 9.2.4.2.

9.2.4.2 Ocena vsebine

Vsi zadevni nadzorni organi so v svojih zadevnih ugovorih trdili, da neupostevanje drugih krsitev, razen
»hajhujse krsitve”, ni v skladu z njihovo razlago ¢lena 83(3) Splosne uredbe o varstvu podatkov, ker bi
to pomenilo, da se druzbi WhatsApp IE naloZi enaka globa za eno krsitev, kot bi se ji za vec krsitev. Po
drugi strani je irski nadzorni organ trdil, kot je pojasnjeno zgoraj, da je treba oceniti, ali se nalozi globa
in znesek morebitne globe za vsako ugotovljeno posamezno krsitev33, ter da bi bilo treba teZo krsitve
oceniti ob upostevanju posameznih okoli&in primera332. Irski nadzorni organ je sklenil, da naloZi globo
samo za krsitev c¢lena 14 Splosne uredbe o varstvu podatkov, ker to krsitev Steje za najhujso od teh
treh krsitev33,

EOVP ugotavlja, da je irski nadzorni organ v osnutku odlocitve ugotovil vec krsitev, za katere je dolocil
globe, in sicer krsitve &lenov 12, 13 in 14 Splosne uredbe o varstvu podatkov3®*, ter nato uporabil
¢len 83(3) Splosne uredbe o varstvu podatkov.

Poleg tega EOVP ugotavlja, da se je druzba WhatsApp IE strinjala s pristopom irskega nadzornega
organa k razlagi ¢lena 83(3) Splosne uredbe o varstvu podatkov3*®. Druzba WhatsApp IE je v svojih
stalisc¢ih do ugovorov tudi poudarila, da pristop irskega nadzornega organa ni pripeljal do omejitve
njegove zmoznosti, da ugotovi druge krsitve drugih dolo¢b Splosne uredbe o varstvu podatkov, ali
njegove zmoZnosti, da naloZi zelo visoko globo3%*. Trdila je, da drugaéna razlaga ¢lena 83(3) Splo3ne
uredbe o varstvu podatkov, ki so jo predlagali zadevni nadzorni organi, ni v skladu z besedilom in
strukturo ¢lena 83 Splosne uredbe o varstvu podatkov, ter izrazila podporo dobesedni in namenski
razlagi dolocbe, ki jo je uporabil irski nadzor organ¥’.

V tem primeru je vprasanje, o katerem mora odlociti EOVP, kako ugotovitev vec krsitev vpliva na
izracun globe na podlagi ¢lena 83(3) Splosne uredbe o varstvu podatkov.

Clen 83(3) Splogne uredbe o varstvu podatkov se glasi, da ¢e ,, upravijavec ali obdelovalec namerno ali
iz malomarnosti pri istem ali povezanem dejanju obdelave krsi ve¢ dolocb te uredbe, skupni znesek
upravne globe ne presega zneska, dolocenega za najhujso krsitev”.

Prvi¢, poudariti je treba, da je uporaba ¢lena 83(3) SploSne uredbe o varstvu podatkov omejena in da
se ta ¢len ne bo uporabil prav za vsak primer, v katerem se ugotovi, da je bilo storjenih vec krsitev,
temvec samo za primere, v katerih je vec krsitev izhajalo iz ,,istih ali povezanih dejanj obdelave”.

329 stalid¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 34.1-11.
330 Glej opombo 21 zgoraj.

331 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(b)(i).
332 Sestavljeni odgovor irskega nadzornega organa, odstavek 72(b)(iv).
333 Osnutek odlogitve, odstavek 774.

334 Osnutek odlotitve, odstavek 747.

335 Stalid¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 35.1.

336 Stalid¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 35.3.

337 Stalid¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 35.6-12.
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EOVP poudarja, da je splosni namen ¢lena 83 Splosne uredbe o varstvu podatkov zagotoviti, da je za
vsak posamezen primer upravna globa, naloZena za krsitev Splosne uredbe o varstvu podatkov,
ucinkovita, sorazmerna in odvracilna. Po njegovem mnenju zmoznost nadzornih organov, da naloZijo
take odvracilne globe, precej pripomore k izvrSevanju Splosne uredbe o varstvu podatkov in tako k
zagotavljanju skladnosti s to uredbo.

Glede razlage ¢lena 83(3) Splosne uredbe o varstvu podatkov EOVP opozarja, da morajo vse institucije
v skladu z nadelom effet utile zagotoviti polni u¢inek prava EU3*, EOVP meni, da pristop irskega
nadzornega organa ne bi zagotovil polnega ucinka izvrSevanju Splosne uredbe o varstvu podatkov in
zato zagotavljanju skladnosti z navedeno uredbo ter ne bi bil v skladu z zgoraj navedenim namenom
¢lena 83 Splosne uredbe o varstvu podatkov.

Pristop irskega nadzornega organa bi dejansko pripeljal do poloZaja, ko bi globa v primerih z vec
krsitvami Splosne uredbe o varstvu podatkov pri istih ali povezanih dejanjih obdelave vedno ustrezala
enakemu znesku, ki bi se dolocil, ¢e bi upravljavec ali obdelovalec storil samo eno, tj. najhujso krsitev.
Druge krsitve se pri izracunu globe ne bi upostevale. Z drugimi besedami, ne bi bilo pomembno, ali je
upravljavec storil eno ali vec krsitev Splosne uredbe o varstvu podatkov, ker bi se pri izracunu globe
upostevala samo ena krsitev, in sicer najhujsa.

Glede pomena ¢lena 83(3) Splosne uredbe o varstvu podatkov EOVP ob upostevanju stalisc, ki so jih
izrazili zadevni nadzorni organi, ugotavlja, da se v primeru vec krsitev lahko doloci ve¢ zneskov. Vendar
skupni znesek ne sme presegati zgornje meje, ki jo teoreticno doloca Splosna uredba o varstvu
podatkov. Natancneje, besedilo ,zneska, doloCenega za najhujso krsitev” se nanasa na zakonsko
dolocene zgornje meje glob iz ¢lena 83(4), (5) in (6) Splosne uredbe o varstvu podatkov. EOVP
poudarja, da je v Smernicah o uporabi in dolo¢itvi upravnih glob za namene Uredbe 2016/6793%°
navedeno, da ,pri vec razlicnih krsitvah, storjenih skupaj v katerem koli posameznem primeru, lahko
nadzorni organ uporabi upravno globo v visini, ki je ucinkovita, sorazmerna in odvracilna v okviru
najhujse krsitve“®*°, Smernice vklju€ujejo primer krditve &lenov 8 in 12 Splodne uredbe o varstvu
podatkov in opozorilo, da lahko nadzorni organ uporabi popravljalni ukrep v okviru omejitve, dolocene
za najhujso krsitev, v navedenem primeru so to omejitve iz ¢lena 83(5) Splosne uredbe o varstvu
podatkov.

Tudi besedilo ,skupni znesek” kaze zgoraj opisano razlago. EOVP ugotavlja, da zakonodajalec v
¢len 83(3) Splosne uredbe ni vkljudil zahteve, da mora biti znesek globe za vec povezanih krsitev (to€no)
tak, kot je znesek globe, dolocene za najhujso krsitev. V tem smislu Ze besedilo ,,skupni znesek” pomeni,
da je treba pri izracun zneska globe upostevati druge krsitve. To ne posega v dolznost nadzornega
organa, ki izreka globo, da mora upostevati sorazmernost globe.

Ceprav sama globa ne sme presegati zakonsko dolo¢ene zgornje meje najvisje stopnje globe, mora biti
storilec kaznivega dejanja kljub temu izrecno spoznan za krivega krsitve vec doloch, te krsitve pa je
treba upostevati pri izra¢unu zneska predvidene konéne globe. Ceprav je zakonsko dolo¢ena zgornja
meja globe dolocena z najhujso krsitvijo ¢lena 83(4) in (5) Splosne uredbe o varstvu podatkov, se druge
krSitve ne smejo zavredi, temvec se morajo upostevati pri izracunu globe.

Glede na zgoraj navedeno EOVP odredi, da irski nadzorni organ spremeni osnutek odlocitve na podlagi
ugovorov, ki so jih vlozili nemski, francoski in portugalski nadzorni organ v zvezi s clenom 83(3) Splosne

38 Glej med drugim Antonio Mufioz in Cia SA, e.a. proti Frumar Ltd e.a. (zadeva C-253/00, sodba z dne
17. septembra 2002) EU:C:2002:497, tocka 28 in navedena sodna praksa.

339 Smernice Delovne skupine iz ¢lena 29 o uporabi in dologitvi upravnih glob za namene Uredbe 2016/679,
WP 53 (sprejete 3. oktobra 2017), WP 253, ki jih je EOVP potrdil 25. maja 2018, v nadaljevanju: smernice o
upravnih globah.

340 Smernice o upravnih globah, str. 10.
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uredbe o varstvu podatkov, ter pri izraCunu globe poleg najhujse krsitve uposteva tudi druge krsitve
na podlagi meril ucinkovitosti, sorazmernosti in odvracilnosti iz ¢lena 83(1) Splosne uredbe o varstvu
podatkov.

9.3 Uporaba meril iz ¢lena 83(1) in (2) Splosne uredbe o varstvu podatkov

9.3.1 Analiza vodilnega nadzornega organa v osnutku odlocitve

Uporaba meril iz élena 83(2) Splosne uredbe o varstvu podatkov

V osnutku odlocitve je pojasnjeno, kako je irski nadzorni organ uposteval merila iz ¢lena 83(2) Splosne
uredbe o varstvu osebnih podatkov, ko se je odlocal, ali bo naloZil upravno globo in kako bo dolocil
njen znesek3*. Sledi opis analize elementov v osnutku odloditve, na katere se trenutno nanasa spor.

Glede izracuna globe so v osnutku odlocitve najprej analizirani narava, teza in trajanje krsitve v skladu
s ¢lenom 83(2)(a) Splosne uredbe o varstvu podatkov3*2,

Z vidika narave se krsitev, ki je bila v sredis¢u preiskave, nanasa na pravico do obvescenosti, za katero
irski nadzorni organ trdi, da je temelj pravic posameznika, na katerega se nanasajo osebni podatki, ter
doda, da ,je prav zagotovitev zadevnih informacij bistvo temeljne pravice posameznika do varstva
njegovih osebnih podatkov, ki izhaja iz svobodne volje in avtonomije posameznika, da prostovoljno
navede svoje osebne podatke, kot je to v tem primeru‘“**®.

Z vidika teZe irski nadzorni organ upoSteva zelo visoko raven neskladnosti s predpisanimi
informacijami, pri ¢emer se sklicuje na ugotovitev, da posameznikom, na katere se nanasajo osebni
podatki in ki so ,,neuporabniki, ni bila zagotovljena nobena informacija iz ¢lena 14 Splosne uredbe o
varstvu podatkov, ter ugotovitev, da so informacije, zagotovljene posameznikom, na katere se

nanasajo osebni podatki in ki so uporabniki storitve WhatsApp, povsem nezadostne3#,

Z vidika trajanja krsitve irski nadzorni organ uposteva, da krsitev traja od 25. maja 2018 naprej, pri
demer ugotavlja, da je bila politika o varstvu podatkov ,nazadnje spremenjena” 24. aprila 201834,

V osnutku odlocitve se uposteva, da z vidika narave, obsega in namenov obdelave , 0bdelava podatkov
vdruzbi WhatsApp v zvezi z uporabniki in neuporabniki ni obseZna“, ter da je namen obdelave usmerjen
v doseganje povezljivosti za uporabnike. Irski nadzorni organ meni, da to ne zmanjsuje krsitve pravice

do obve$¢enosti3*®.

V osnutku odlocitve sta uposStevana tudi Stevilo posameznikov, na katere se nanasajo osebni podatki
in ki jih je krSitev prizadela, ter raven Skode, ki so jo ti utrpeli, pri cemer je bilo ugotovljeno, da je
krsitev prizadela zelo veliko posameznikov, na katere se nanasajo osebni podatki, kot uporabnikov
storitve in izjemno veliko posameznikov, na katere se nana3ajo osebni podatki, kot neuporabnikov3.

Glede vprasanija, ali so krsitve naklepne ali posledica malomarnosti, je irski nadzorni organ v skladu s
¢lenom 83(2)(b) Splosne uredbe o varstvu podatkov v osnutku odlocitve sklenil, da bi se morale steti
za posledico malomarnosti. Irski nadzorni organ je menil, da krsitev ¢lena 14 SploSne uredbe o varstvu

341 Osnutek odlo¢itve, odstavki 649-746.

342 Osnutek odlogitve, odstavki 649-684.

343 Osnutek odlo¢itve, odstavek 652 in odstavek 746(a).

344 Osnutek odlo¢itve, odstavki 655—657 in odstavek 746(a).
345 Osnutek odlo¢itve, odstavek 658 in odstavek 746(c).

346 Osnutek odlotitve, odstavki 660-662.

347 Osnutek odlo¢itve, odstavki 663—677 in odstavek 746(b).
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podatkov kaZe visoko stopnjo malomarnosti, in to uposteval kot oteZevalni dejavnik za namen ocene
iz ¢lena 83(2) SploSne uredbe o varstvu podatkov. Glede krsitev ¢lenov 12 in 13 SploSne uredbe o
varstvu podatkov je irski nadzorni organ poudaril, da ,je pri organizaciji, ki po velikosti, dosegu ter
notranjih in zunanjih virih ustreza druzbi WhatsApp, nedoseganje zahtevanega standarda glede

preglednosti po mojem mnenju malomarnost”, kar je kazalo neprevidnost na strani druzbe WhatsApp
|E348.

Glede stopnje odgovornosti upravljavca ali obdelovalca iz ¢lena 83(2)(d) SploSne uredbe o varstvu
podatkov se v osnutku odlocitve popolna nezagotovitev zahtevanih informacij posameznikom, na
katere se nanasajo osebni podatki, Steje kot dodatni oteZevalni dejavnik. V zvezi s krsitvami ¢lenov 12
in 13 Splosne uredbe o varstvu podatkov je v osnutku odlocitve ugotovljeno, da ,[z]agotovitev 59 %
predpisanih informacij uporabnikom nekoliko omili stalisce [...], da je druzba WhatsApp zagotovila
precej manj informacij, kot bi bilo mogoée od nje pri¢akovati“3*.

Glede drugih oteZevalnih ali olajSevalnih dejavnikov iz c¢lena 83(2)(k) Splosne uredbe o varstvu
podatkov je v osnutku odlocitve ocenjen zlasti morebitni vpliv, ki bi ga lahko imel preglednejsi pristop
na stalno rast baze uporabnikov v druzbi WhatsApp IE. Irski nadzorni organ pojasni, da je v dopolnilnem
osnutku menil, da ,,bi preglednejsi pristop k funkciji stiki pomenil dejavnik tveganja za stalno rast baze
uporabnikov v druzbi WhatsApp“*°. Vendar glede na pojasnila iz stali¢ druZbe WhatsApp o
dopolnilnem osnutku meni, da ,niti jaz niti druzba WhatsApp ne moreva vedeti, dokler se pogojni
dogodek ne zgodi, kdo od naju ima prav glede verjetnega vpliva [...] preglednejsega pristopa“*>!. Zato
je irski nadzorni organ sklenil, da ,takega vpliva ni mogoce dolociti, zato to ni niti oteZevalni niti
olajsevalni dejavnik“3>?.

Ocena meril iz ¢lena 83(2)(c) in (e) ter (f) do (j) Splosne uredbe o varstvu podatkov, ki jo je opravil
vodilni nadzorni organ, ni predmet spora med vodilnim nadzornim organom in zadevnimi nadzornimi
organi®s,

Uporaba meril iz élena 83(1) Splosne uredbe o varstvu podatkov

348 Osnutek odlocitve, odstavki 685-699 in odstavek 746(e)—(g).

349 Osnutek odloéitve, odstavki 705-711 in odstavek 746(h).

350 Osnutek odlo¢itve, odstavek 731(d).

351 Osnutek odlotitve, odstavek 741.

352 Osnutek odlotitve, odstavek 745.

353 Merilo vsi ukrepi, ki jih je sprejel upravljavec, da bi omilil $kodo, ki so jo utrpeli posamezniki, na katere se
nanasajo osebni podatki, iz ¢lena 83(2)(c) SploSne uredbe o varstvu podatkov je obravnavano v odstavkih 700-
704 osnutka odlocitve. Merilo vse zadevne predhodne krsitve upravljavca ali obdelovalca iz ¢lena 83(2)(e)
Splosne uredbe o varstvu podatkov je obravnavano v odstavkih 712—714 osnutka odlocitve. Merilo stopnja
sodelovanja z nadzornim organom iz clena 83(2)(f) Splosne uredbe o varstvu podatkov je obravnavano v
odstavkih 715-719 osnutka odlocitve. Merilo vrste osebnih podatkov, ki jih zadeva krsitev, iz ¢lena 83(2)(g) je
obravnavano v odstavku 720 osnutka odlocitve. Merilo, kako je nadzorni organ izvedel za krsitev, iz ¢lena 83(2)(h)
SploSne uredbe o varstvu podatkov je obravnavano v odstavkih 721-724 osnutka odlocitve. Merilo, kadar so bili
ukrepi iz ¢lena 58(2) Ze prej odrejeni zoper zadevnega upravljavca ali obdelovalca v zvezi z enako vsebino,
skladnost s temi ukrepi, iz ¢lena 83(2)(i) SploSne uredbe o varstvu podatkov, je obravnavano v odstavkih 725—
727 osnutka odlocitve. Merilo zavezanost k odobrenim kodeksom ravnanja v skladu s ¢lenom 40 ali odobrenim
mehanizmom potrjevanja v skladu s ¢lenom 42 iz clena 83(2)(j) Splosne uredbe o varstvu podatkov je
obravnavano v odstavkih 728—-730 osnutka odlocitve. Merilo morebitni drugi otezevalni ali olajSevalni dejavniki
v zvezi z okolis¢inami primera, kot so pridobljene finan¢ne koristi ali preprecene izgube, ki neposredno ali
posredno izhajajo iz krsitve, iz ¢lena 83(2)(k) Splosne uredbe o varstvu podatkov je obravnavano v odstavkih 731-
745 osnutka odlocitve.
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V osnutku odlocitve je pojasnjeno, kako je irski nadzorni organ drugega za drugim obravnaval nacela
ucinkovitosti, sorazmernosti in odvracilnosti (¢len 83(1) SploSne uredbe o varstvu podatkov). V njej je
uposStevano, da je treba pri globi, da bi bila ,ucinkovita“, upostevati okolis¢ine posameznega
primera3>*. Upostevano je tudi, da mora globa, da bi bila ,odvracilna”, odvrniti zadevnega upravljavca
oziroma obdelovalca in druge upravljavce oziroma obdelovalce, ki izvajajo podobna dejanja obdelave,
od ponovitve zadevnega ravnhanja®*°. Na koncu, glede zahteve, da mora biti vsaka globa ,,sorazmerna“,
je v osnutku odlocitve navedeno, da je treba ,visino vsake predlagane globe prilagoditi najmanjsemu
znesku, ki je potreben za doseganje ciljev iz Splosne uredbe o varstvu podatkov“3>®. Navedeno je tudi,
da predlagane globe ,,ne presegajo, kar je potrebno za uveljavijanje skladnosti s Splosno uredbo o
varstvu podatkov, ob upostevanju velikosti baze uporabnikov druzbe WhatsApp, vpliva (posameznih in
skupnih) krsitev na ucinkovitost pravic posameznikov, na katere se nanasajo osebni podatki, iz
poglavja Il Splosne uredbe o varstvu podatkov ter pomen teh pravic v okviru Splosne uredbe o varstvu
podatkov in dejansko prava EU kot celote, zato pravico posameznika do varstva osebnih podatkov
varuje Listina EU o temeljnih pravicah in PDEU“*".

Irski nadzorni organ v osnutku odlocitve predlaga naloZitev upravne globe v razponu od 30 milijonov
do 50 milijonov EUR%%,

9.3.2 Povzetek ugovorov, ki so jih vloZili zadevni nadzorni organi

Nemski nadzorni organ je vloZil ugovor, v katerem je trdil, da je globa, ki jo predlaga vodilni nadzorni
organ, ,za podjetje komaj zaznavna“ter da ,,ne izpolnjuje zahtev iz ¢lena 83(1) Splosne uredbe o varstvu
podatkov, da mora biti uéinkovita, odvracilna in sorazmerna“>®.

Natancneje, nemski nadzorni organ je trdil, da globa ni odvracdilna. V ugovoru je opozoril, da se sankcija
lahko Steje za ucinkovito in odvracilno, ¢e je ustrezna kot splosen preventivni ukrep, da druge
upravljavce odvrne od krsitev, in kot poseben preventivni ukrep, da konkretnega upravljavca odvrne
od nadaljnjih krsitev. Nemski nadzorni organ izraza pomislek, da bodo drugi upravljavci zagotavljanje
svoje skladnosti z zakonodajo o varstvu podatkov usmerili na podlagi zneska globe, dolocenega v tem
primeru, in da bodo morda sklepali, da tudi popolno nespostovanje zakonodaje o varstvu podatkov ne
bi pripeljalo do visokih upravnih glob. Poleg tega trdi, da je treba dati precej velik pomen obcutljivosti
na kazen, na katero vpliva viSina prometa druzbe.

Nemski nadzorni organ meni, da lahko finan¢na sposobnost podjetja (z vidika prometa in dobicka)
zagotovi pomemben podatek o zneskih, potrebnih za doseganje odvracilnosti. Trdi, da sta v
obravnavanem primeru promet in dobicek podjetja, tj. skupine Facebook, taka, da ta zlahka prevzame
,veC glob v primerljivih zneskih, preden se bo njena rentabilnost zmanjsala za eno samo odstotno
to¢ko %, Pojasni, da je skupina Facebook podjetje, ki temelji na obdelavi osebnih podatkov. Poudarja,
da mora imeti globa odvracilni ucinek, zlasti je treba izdati globo, ki zaznavno vpliva na dobicek
podjetja, in tako prepreciti, da bi bile prihodnje globe za krsitve zakonodaje o varstvu osebnih podatkov
»vracunane” v obdelavo podatkov, ki jo izvaja podjetje. Pri tem meni, da je potreben vpliv v visini vsaj
vel odstotkov letnega dobicka, ne pa ,vpliv“ v ,,razponu, niZjem od stotisocinke“, kot je predviden v

354 Osnutek odlogitve, odstavek 748.

355 Osnutek odlogitve, odstavek 749.

356 Osnutek odlotitve, odstavek 750.

357 Osnutek odlotitve, odstavek 750.

358 Osnutek odlotitve, odstavka 747 in 774.

359 Ugovor nemskega nadzornega organa, str. 12 in 16.
360 Ygovor nemskega nadzornega organa, stran 17.
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osnutku odloditve, zato ima pomisleke glede predlagane naloZitve globe, ki je precej pod zakonsko
doloceno zgornjo mejo in ustreza tako majhnemu delezu prometa.

Na koncu, nemski nadzorni organ se ne strinja s tehtanjem meril iz ¢lena 83(2) SploSne uredbe o
varstvu podatkov, ki ga je uporabil irski nadzorni organ priizracunu predlagane globe. Nemski nadzorni
organ meni, da osnutek odlocitve priznava samo omejene olajsevalne dejavnike, Ceprav je bila
ugotovljena zelo visoka raven neskladnosti®®!, ki vpliva na veliko posameznikov, na katere se nanasajo
osebni podatki (zadeva 326 milijonov uporabnikov in 125 milijonov neuporabnikov3®?). Zato meni, da
bi morala biti pricakovana globa v zgornjem razponu mogoce 4 % stopnje prometa v predhodnem letu.

* k%

Poljski nadzorni organ je vlozil ugovor, v katerem je navedel, da predlagani znesek upravne globe iz
osnutka odlocitve ni dovolj visok in ne bi smel biti izraZzen kot razpon, temvec kot fiksni znesek. Trdi,
da se je komisija za varstvo podatkov v osnutku odlocitve pri dolocitvi razpona od 30 do 50 milijonov
zgledovala po globi, ki jo je leta 2019 naloZil francoski nadzorni organ Googlu. Zato meni, da globa, ki
jo je izdal irski nadzorni organ, ne uposteva drugacnega dejanskega in pravnega okvira tega primera.
Poleg tega meni, da je predlagana globa prenizka tudi glede na Stevilo uporabnikov in neuporabnikov
druzbe WhatsApp, ki so jih krsitve prizadele, ter vpliv krsitev. Zato je zakljucil, da predlagana globa,
izdana v osnutku odlocitve, ne izpolnjuje standardov glede ucinkovitosti, sorazmernosti in odvracilnosti
upravnih glob iz Splosne uredbe o varstvu podatkov.

* k%

MadzZarski nadzorni organ je vlozZil ugovor, v katerem je navedel, da v osnutku odlocitve ni ustrezno
obravnavana namernost krsitev. Trdi, da bi bilo treba ravnanje druzbe WhatsApp IE Steti za namerno
na podlagi meril zavedanja in hotenja iz smernic o upravnih globah. Vzpostavi vzporednico s primerom
iz smernic, ki se nanasa na trgovanje z osebnimi podatki za trine namene, ter meni, da ,zbiranje
osebnih podatkov [s strani druzbe WhatsApp] ni nakljucje, temvec zavestna odlocitev za ustvarjanje
dobicka”, zato zagotovitev nepopolnih informacij posameznikom, na katere se nanasajo osebni
podatki, ,domnevno temelji na namerni odlocitvi“*®. Po njegovem mnenju tudi neskladnost glede
uporabe osebnih podatkov za oblikovanje profilov in ciljno usmerjeno oglasevanje podpira dejstvo, da
je druzba WhatsApp IE ravnala v slabi veri. Madzarski nadzorni organ trdi, da je osnutek odlocitve sam
po sebi protisloven, saj je v njem izrazeno mnenje, da je druzba WhatsApp IE delovala v dobri veri,
hkrati pa se priznava, da,, bi preglednejsi pristop k funkciji stiki pomenil dejavnik tveganja za stalno rast
baze uporabnikov v druzbi WhatsApp“*®*. Zato meni, da lahko druzba WhatsApp IE jasno vidi tveganje,
ki bi ga pomenila popolna obvesc¢enost posameznikov, na katere se nanasajo osebni podatki, in se je
lahko namerno odlocila, da priskrbi nepopolne informacije.

Madzarski nadzorni organ v ugovoru tudi meni, da je predlagana globa neucinkovita, nesorazmerna in
neodvracilna glede na njihovo mnenje o namernosti krsitve, nepregledno oblikovanje profilov
posameznikov, Stevilo posameznikov, na katere se nanasajo osebni podatki in ki jih je krsitev prizadela,
trajanje krsitve ter resnost primera in njegov vpliv na pravice posameznikov, na katere se nanasajo
osebni podatki. Izpodbija tudi primerjavo, vzpostavljeno v osnutku odlocitve z odlocitvijo francoskega
nadzornega organa zoper Google LLC, in meni, da je v obravnavanem primeru krsitev prizadela precej

361 Ygovor nemskega organa se nanasa na osnutek odloéitve, odstavek 655.

362 Ygovor nemskega organa se nanasa na osnutek odlo¢itve, odstavki 663—677.

363 Ygovor madzarskega nadzornega organa, str. 1.

364 Ygovor madzarskega nadzornega organa, str. 1-2. Ugovor madZarskega nadzornega organa se nanasa na
osnutek odlocitve, odstavek 731.
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vel posameznikov, na katere se nanasajo osebni podatki. Zato bi morala biti globa blize 4 % skupnega
svetovnega letnega prometa.

* % %

Italijanski nadzorni organ je vloZil ugovor, v katerem meni, da nekateri elementi, na katerih temelji
izradun globe, ki jo predlaga irski nadzorni organ, niso bili ustrezno obravnavani®®®. Prvi¢, glede narave
krsitve italijanski nadzorni organ trdi, da bi elementi, ki jih je uposteval irski nadzorni organ, lahko
kazali, da se ravnanje druzbe WhatsApp IE ne bi smelo Steti zgolj za malomarno. Opozarja zlasti na
predhodno preiskavo nizozemskega nadzornega organa, na katero se sklicuje osnutek odlogitve3® in v
kateri je bilo ugotovljeno, da je treba podatke neuporabnikov Steti za osebne podatke. Ker se pojem
osebni podatki od takrat ni spremenil, italijanski nadzorni organ meni, da ,se je druzba WhatsApp v
celoti zavedala — dovolj zgodaj pred zacetkom veljavnosti Splosne uredbe o varstvu podatkov in pred
spremembami svoje politike o varstvu podatkov, ki jih je sprejela leta 2018 — da se zadevni podatki
lahko razvrstijo kot osebni podatki, zato se zanje uporablja zahteva glede nedvoumnih ustreznih
informacij“®®’. Trdi, da &e ni dovolj elementov, da bi se ravnanje druzbe WhatsApp IE telo za namerno,
je treba te upostevati pri oceni stopnje odgovornosti.

Glede oteZevalnih dejavnikov je v ugovoru italijanskega nadzornega organa poudarjeno, da irski
nadzorni organ v osnutku odloditve kot oteZevalni dejavnik ni ohranil ugotovitve iz konénega porocila
glede povezave med preglednostjo in vplivom na politike druzbe WhatsApp, katerih cilj je povecati
Stevilo uporabnikov storitve. Glede tega italijanski nadzorni organ meni, da , je iz medijskih prispevkov
razvidno, [...] da imajo spremembe politike o varstvu podatkov, ki jih je enostransko uvedla druZba
WhatsApp, tocno take uéinke, kot jih je irski nadzorni organ navedel v svojem konénem porocilu“3°,
Meni tudi, da odlocitev druzbe WhatsApp, da odloZi uporabo nove politike o varstvu podatkov,
dokazuje njene pomisleke glede negativnega ucinka. Zato v ugovoru meni, da bi bilo treba obema
izpostavljenima dejavnikoma dati razli¢no teZo, zaradi Cesar bi se zvisal znesek globe.

9.3.3 Stalisce vodilnega nadzornega organa do ugovorov

Irski nadzorni organ je v sestavljenem odgovoru poudaril, da predmet ugovorov, ki se nanasajo na
tehtanje meril iz ¢lena 83(2) SploSne uredbe o varstvu podatkov, spada na podrocje uporabe
¢lena 4(24) navedene uredbe. Vendar meni, da ugovori nemskega, madzZarskega, poljskega in
italijanskega nadzornega organa niso dovolj utemeljeni ali pa je njihova utemeljitev napacna. Zato
meni, da nobeden od teh ugovorov ne izpolnjuje praga iz ¢lena 4(24) SploSne uredbe o varstvu
podatkov3®°.

Glede ugovora, ki ga je vlozil madZarski nadzorni organ v zvezi z opredelitvijo krsitev, irski nadzorni
organ najprej pojasni, da vprasanje finanéne koristi ni bilo vkljuéeno v oceno narave krsitve3”°, Glede
vzporednice, ki jo je postavil madzarski nadzorni organ, irski nadzorni organ trdi, da dejansko nic ne
podpira domneve madzarskega nadzornega organa, da druzba WhatsApp IE obdeluje podatke

365 v ugovoru italijanskega nadzornega organa je tudi navedeno, da irski nadzorni organ ni pojasnil, koliksnemu
odstotku upostevnega svetovnega prometa ustreza predlagana globa ali na kaksni podlagi je bil ta odstotek
izraCunan.

366 Glej zlasti osnutek odlotitve, odstavka 687 in 688.

367 UYgovor italijanskega nadzornega organa, oddelek 2.b, str. 11.

368 Ygovor italijanskega nadzornega organa, oddelek 2.b, str. 11.

369 Sestavljeni odgovor irskega nadzornega organa, odstavek 74.

370 Sestavljeni odgovor irskega nadzornega organa, odstavek 80(a).
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izkljuéno za namene oblikovanja profilov in ciljno usmerjenega oglasevanja3'*. Poleg tega irski nadzorni
organ meni, da primer, ki ga je navedel madzarski nadzorni organ, v okolis¢inah tega primera ni
ustrezen®’2,

Glede trditve madZarskega nadzornega organa, da je osnutek odlocitve sam po sebi protisloven, irski

nadzorni organ trdi, da ta trditev nima dokazne vrednosti, ker je bila vzeta iz konteksta in pomeni

predhodno stali$¢e irskega nadzornega organa®”®. Poleg tega je bila dana kot odgovor na abstraktno

vprasanje o morebitnem vplivu preglednejSega pristopa in ni pomenila subjektivne ocene razmisljanja
374

druzbe WhatsApp IE o tej zadevi*’".

Glede razlogov, s katerimi madzarski nadzorni organ utemeljuje zviSanje globe, irski nadzorni organ
meni, da ugotovitve ne podpirajo domneve, da druzba WhatsApp IE obdeluje osebne podatke za
namen oblikovanja profilov, in da je bilo trajanje krsitve vklju¢eno Ze v oceno na podlagi ¢lena 83(2)(a)
Splo$ne uredbe o varstvu podatkov®”. Glede resnosti primera in njegovega vpliva na pravice
posameznikov, na katere se nanasajo osebni podatki, irski nadzorni organ meni, da jo je ustrezno ocenil
in pretehtal. Glede vpliva krsitve ¢lena 14 Splosne uredbe o varstvu podatkov na pravice
neuporabnikov irski nadzorni organ trdi, da ,je tveganje za pravice in svoboscine posameznikov
nekoliko omejeno v okolis¢inah, ko je vpliv najvedji takrat, ko se neuporabnik odlo¢i, da se naroci na
storitev”, ter da ,s0 zunaj tega posebnega scenarija pravice, ki bi jih lahko uveljavljali neuporabniki,
zelo omejene”®®. Tudi &e je krsitev &lena 14 Splo$ne uredbe o varstvu podatkov huda, njen vpliv na
neuporabnike ne bi smel biti pretiran®”’.

Na koncu, glede sklica v osnutku odlocitve na odlocitev francoskega nadzornega organa, ki jo je navedlo
ve¢ zadevnih nadzornih organov, je v sestavljenem odgovoru pojasnjeno, da je bila obravnavana
naknadno, po izracunu glob, da bi se zagotovila splosna skladnost uporabe Splosne uredbe o varstvu
podatkov®’®. Pri tem irski nadzorni organ poudarja, da je bila, éeprav je v tem primeru krsitev prizadela
ve€ posameznikov, na katere se nanasajo osebni podatki, obdelava podatkov, ki jo je preucil francoski
nadzorni organ, veliko obseZnejsa ter je bolj vplivala na pravice in svoboscine zadevnih posameznikov,
na katere se nanasajo osebni podatki®”.

Glede ugovora nemskega nadzornega organa v zvezi s pomenom, danim merilom iz ¢lena 83(2)
Splosne uredbe o varstvu podatkov, irski nadzorni organ trdi, da osnutek odlocitve vsebuje podrobno
oceno posameznih dejavnikov ter da je irski nadzorni organ merila ustrezno ocenil in ovrednotil v
okolis¢inah preiskave®, Glede trditve nemskega nadzornega organa, da je globa za podjetje komaj
zaznavna in da bodo drugi upravljavci to upostevali pri doloditvi svojih praks za zagotavljanje skladnosti
z zahtevami o varstvu podatkov, irski nadzorni organ trdi, da nemski nadzorni organ , prevec povezuje
vlogo upravljavca podatkov in podjetja, katerega del je upravljavec podatkov“3®!. Glede obéutljivosti
na kazen irski nadzorni organ trdi, da je to nacelo nemskega nacionalnega prava in ne prava EU, zato
ne bi bilo ustrezno, da bi ga irski nadzorni organ uporabil®®?. Poleg tega irski nadzori organ poudarja,

371 Sestavljeni odgovor irskega nadzornega organa, odstavek 81(a).
372 sestavljeni odgovor irskega nadzornega organa, odstavek 81(b).
373 Sestavljeni odgovor irskega nadzornega organa, odstavek 82(a).
374 Sestavljeni odgovor irskega nadzornega organa, odstavek 82(a).
375 Sestavljeni odgovor irskega nadzornega organa, odstavek 86(d)(i).
376 Sestavljeni odgovor irskega nadzornega organa, odstavek 85(b)(i).
377 Sestavljeni odgovor irskega nadzornega organa, odstavek 85(b)(i).
378 Sestavljeni odgovor irskega nadzornega organa, odstavek 95.

379 Sestavljeni odgovor irskega nadzornega organa, odstavek 95.

380 Sestavljeni odgovor irskega nadzornega organa, odstavek 84(b)(i).
381 Sestavljeni odgovor irskega nadzornega organa, odstavek 90(a).
382 Sestavljeni odgovor irskega nadzornega organa, odstavek 96(a).

Sprejeto 75



356.

357.

358.

359.

da,clen 83(2) Splosne uredbe o varstvu podatkov ne opredeljuje nobene zahteve, da bi moral nadzorni
organ oceniti, kaksen vpliv bo imela predlagana globa na stopnjo dobicka zadevnega upravljavca ali
obdelovalca podatkov”®®. Poleg tega irski nadzorni organ glede zneska globe trdi, da sta madzarski in
nemski nadzorni organ vecji pomen dala prometu podjetja, kot to dovoljuje ali predvideva ¢len 83
Splosne uredbe o varstvu podatkov. Trdi, da je promet pomemben za izracun najviSjega zneska globe,
vendar so za dolocitev razpona kazni kljucni dejavniki iz ¢lena 83(2) Splosne uredbe o varstvu
podatkov®®, Irski nadzorni organ meni, da je to v skladu s stali$¢em, po katerem se krsitve na podlagi
Splo$ne uredbe o varstvu podatkov izrecejo upravljavcem in obdelovalcem, ne pa podjetjem3®,

Glede ugovora, ki ga je vlozil italijanski nadzorni organ, irski nadzorni organ meni, da krsitev ne
izpolnjuje visokega praga, ki bi ga morala izpolnjevati, da bi se $tela za namerno3®. Zato irski nadzorni
organ meni, da se preiskavi iz leta 2012 ne sme vec pripisovati pomena, ker ,bi se s tem uvedel
nepotreben element tveganja glede pravne sprejemljivosti in moZnosti zagovarjanja (ob izpodbijanju
pred irskimi sodis¢i) odlocitve, ki bo na koncu sprejeta“®’.

Glede drugega oteZevalnega dejavnika, ki ga je poudaril italijanski nadzorni organ, irski nadzorni organ
najprej pojasni, da je iz medijskih prispevkov tezko ugotoviti razloge za pomisleke posameznikov, saj
sta WhatsApp IE in WhatsApp Inc. hkrati napovedala spremembe svojih politik o varstvu podatkov in
pogojev storitve. Poleg tega irski nadzorni organ meni, da je domneva, da je druzba WhatsApp IE
odloZila uporabo svoje politike o varstvu podatkov zaradi pomislekov glede negativnega vpliva, zgolj
$pekulativna®®, Na koncu, glede nepojasnitve odstotka globe irski nadzorni organ trdi, da takih pojasnil
ni treba zagotoviti in da podrobna pojasnila elementov, upostevanih za globo, vsebuje Ze osnutek

odloéitve3®,

Irski nadzorni organ je posebej glede ugovora poljskega nadzornega organa zagotovil, da je bil pri
globi, predlagani v osnutku odlocitve, vsakemu merilu iz ¢lena 83(2) SploSne uredbe o varstvu
podatkov ustrezno dolo¢en pomen, pri éemer so bila upostevana posebna dejstva o zadevi*®°. Glede
tega je pojasnil, da je obdelava stevilk mobilnih telefonov neuporabnikov omejena na scenarij, po
katerem se funkcija stiki aktivira s stiki obstojecega uporabnika, in da je nezagotovitev informacij za te
neuporabnike odpravljena ob njihovi pridruzitvi storitvi. Zato je irski nadzorni organ opozoril, da se,
Ceprav se krsitve lahko Stejejo za hude, vpliva krsitev ¢lena 14 Splosne uredbe o varstvu podatkov na
neuporabnike druzbe WhatsApp ne bi smelo precenjevati®**,

9.3.4 Analiza EOVP

9.3.4.1 Ocena, ali so bili ugovori ustrezni in utemeljeni
Nemski nadzorni organ v ugovoru predlaganemu znesku globe meni, da je globa, predlagana v osnutku
odloditve, v tem primeru neudinkovita, nesorazmerna in neodvradilna®®?. Ta ugovor se nana3a na

383 Sestavljeni odgovor irskega nadzornega organa, odstavek 96(a).

384 Sestavljeni odgovor irskega nadzornega organa, odstavek 89(b).

385 Sestavljeni odgovor irskega nadzornega organa, odstavek 89(c).

386 Sestavljeni odgovor irskega nadzornega organa, odstavek 83(a).

387 Sestavljeni odgovor irskega nadzornega organa, odstavek 87(b)(i).

388 Sestavljeni odgovor irskega nadzornega organa, odstavek 87(b)(iii) in (iv).
389 Sestavljeni odgovor irskega nadzornega organa, odstavek 97(a).

3% Sestavljeni odgovor irskega nadzornega organa, odstavek 95.

391 Sestavljeni odgovor irskega nadzornega organa, odstavek 85(b)(i).

392 Ygovor nemskega nadzornega organa, str. 12-17.
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vprasanje, ,ali je ukrepanje, predvideno v osnutku odlocitve, v skladu s Splosno uredbo o varstvu
podatkov“3®3, EOVP zato $teje ugovor za ustrezen.

Nemski nadzorni organ predstavi pravne in dejanske argumente, zlasti svoja staliS¢a o tem, kako so v
osnutku odlocitve ocenjena merila iz ¢lena 83(1) in (2) SploSne uredbe o varstvu podatkov ter
uporabljena za dejstva o zadevi. V ugovoru trdi, da bi bilo treba naloZiti visjo globo in da bi se brez
spremembe osnutka odlocitve vzpostavil nevaren precedens v zvezi z odvracanjem. Trdi zlasti, da bi
osnutek odlocitve, tak kot je, povzrocil ,,precejsnje tveganje za pravice in svobos¢ine posameznikov, na
katere se nanasajo osebni podatki, ker bi se lahko podjetje in drugi upravljavci podatkov pri spostovanju
zakonodaje o varstvu podatkov usmerili na podlagi te komaj zaznavne globe“***. Nem3ki nadzorni
organ v ugovoru pojasni, zakaj predlaga spremembo osnutka odlocitve, in jasno navede svoje stalisce
0 pomenu tveganja, ki ga pomeni osnutek odlocitve. EOVP zato Steje ugovor za utemeljen.

Stalis¢e druzbe WhatsApp IE je, da ugovori nemskega nadzornega organa niso utemeljeni, pri cemer
trdi, da so dejansko neutemeljeni, pravno napacni ali neustrezni®*>: EOVP zavzema staliiée, da ti
argumenti obravnavajo vsebino ugovorov in ne vprasanje, ali so ustrezni in utemeljeni, zato na EOVP
ne vpliva ocena, ali je izpolnjen sam prag iz ¢lena 4(24) SploSne uredbe o varstvu podatkov.

* k%

Ceprav je ugovor poljskega nadzornega organa v zvezi z zneskom upravne globe ustrezen, saj vsebuje
nestrinjanje z ugotovitvijo, da je predvideno ukrepanje v zvezi z upravljavcem, ki ga predlaga vodilni
nadzorni organ, v skladu s SploSno uredbo o varstvu podatkov, EOVP meni, da ne izpolnjuje standarda
iz ¢lena 4(24) Splosne uredbe o varstvu podatkov, ker ni dovolj ,utemeljen“3%®. Ugovor zlasti ne
vklju€uje nobenega pojasnila ali argumenta v podporo spremembam osnutka odloditve, ki bi pripeljale
do drugacnega sklepa. Tako v ugovoru ni pojasnjeno, kako bi izdaja osnutka odlocitve, kot ga predlaga
irski nadzorni organ, vplivala na temeljne pravice in svoboscine posameznikov, na katere se nanasajo
osebni podatki, niti ne dokazano, zakaj je to tveganje znatno in verjetno3¥’. EOVP je zato sklenil, da
ugovor poljskega nadzornega organa ne izpolnjuje zahtev iz ¢lena 4(24) Splosne uredbe o varstvu
podatkov, ker v njem nista jasno dokazana potreba po spremembi osnutka odloditve in tveganje, ki ga
pomeni osnutek odlocitve, Ce bo izdan.

* % %
Madzarski nadzorni organ se v ugovoru glede vprasanja, ali so bile krSitve namerne ali posledica

malomarnosti, ne strinja z uporabo ¢lena 83(2)(b) SploSne uredbe o varstvu podatkov v osnutku
odlogitve (odstavki 685-692, zlasti 745 in 746)%. Ta ugovor se nanasa na vprasanje, ,ali je ukrepanje,

393 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32.

394 Ugovor nemskega nadzornega organa, odst. 12-17.

3% Druzba WhatsApp IE je trdila, da ugovori nemskega nadzornega organa (i) vsebujejo nenatanéno opredeljene
in neutemeljene pomisleke ter (ii) ne dokazujejo tveganja za pravice in svoboscine posameznikov, na katere se
nanasajo osebni podatki. Razloge, navedene v ugovoru nemskega nadzornega organa, Steje za dejansko
neutemeljene, pravno napacne ali neustrezne (Stalis¢a druzbe WhatsApp v zvezi s clenom 65, odstavek 38.1, 2(A)
in 3(A)). EOVP razume te ugotovitve kot argumente o vsebini. Druzba WhatsApp v svojem staliScu ne izpodbija,
da nemski nadzorni organ v ugovoru trdi, da tveganja, povezana z osnutkom odlocitve, vplivajo na posameznike,
na katere se nanasajo osebni podatki, predlaga konkretno spremembo osnutka odlocitve in utemeljuje, zakaj je
to po njegovem mnenju upraviceno.

3% Smernice o ustreznem in utemeljenem ugovoru, odstavek 17.

397 Smernice o ustreznem in utemeljenem ugovoru, odstavek 37.

3%8 UYgovor madzZarskega nadzornega organa, str. 1-2.
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predvideno v osnutku odlocitve, v skladu s Splosno uredbo o varstvu podatkov“3®®. EOVP zato $teje
ugovor za ustrezen.

MadzZarski nadzorni organ predstavi pravne in dejanske argumente, in sicer svoje stalisce, da je irski
nadzorni organ napacno , sprejel sklep, da je upravljavec ravnal malomarno, pri emer je uposteval, da
je druzba WhatsApp trdila, da ker ne zaracunava pristojbine za uporabo storitve, nima neposrednih
finanénih koristi, povezanih z domnevnimi kr$itvami“4®. Poleg tega madZarski nadzorni organ meni, da
je ugotovitev irskega nadzornega organa v nasprotju z odstavkom 731(d) osnutka odlocitve (ki vsebuje
opozorilo, da bi preglednejsi pristop k funkciji stiki pomenil dejavnik tveganja za stalno rast baze
uporabnikov v druzbi WhatsApp). V ugovoru trdi, da bi bilo treba ugotovitev o malomarnosti
spremeniti v ugotovitev o namernosti. Z vidika tveganja madZarski nadzorni organ v ugovoru trdi, da
bi osnutek odloditve, e se ne bi spremenil, vzpostavil precedens, da ,bi se huda krsitev Stela za
malomarno ravnanje v okolis¢inah, ko upravljavec ni obvestil posameznikov, na katere se nanasajo
osebni podatki“, s ¢imer bi se , poseglo v pravice in svoboscine posameznikov, na katere se nanasajo
osebni podatki, do varstva podatkov in zasebnosti ter spodkopalo zaupanje v varstvo podatkov**°L,
Pojasni, zakaj predlaga spremembo osnutka odlocitve, in dovolj jasno navede svoje staliS¢e o pomenu
tveganja, ki ga pomeni osnutek odlocitve. EOVP zato Steje ugovor za utemeljen.

* k%

MadzZarski nadzorni organ v ugovoru predlaganemu znesku globe meni, da je globa, predlagana v
osnutku odloéitve, v tem primeru neucinkovita, nesorazmerna in neodvracilna?®. Ta ugovor se nanasa
na vprasanje, ,ali je ukrepanje, predvideno v osnutku odlocitve, v skladu s Splosno uredbo o varstvu
podatkov“®®, EOVP zato $teje ugovor za ustrezen.

MadzZarski nadzorni organ predstavi pravne in dejanske argumente, zlasti svoja stalis¢a o tem, kako so
v osnutku odlocitve pojasnjena merila iz ¢lena 83(2) Splosne uredbe o varstvu podatkov in uporabljena
za dejstva o zadevi. V ugovoru trdi, da bi bilo treba naloZiti viSjo globo in da bi brez te spremembe
osnutek odlocitve vzpostavil precedens, ki ,, zmanjsuje zaupanje v uvedbo varstva podatkov v EU, kar
bi lahko povzrocilo hudo krizo zaupanja med zadevnimi posamezniki, na katere se nanasajo osebni
podatki“*®. MadZarski nadzorni organ pojasni, zakaj predlaga spremembo osnutka odlo¢itve, in dovolj
jasno navede svoje staliS$¢e o pomenu tveganja, ki ga pomeni osnutek odlocitve. EOVP zato Steje ugovor
za utemeljen.

Stali$¢e druzbe WhatsApp IE je, da sta oba ugovora madzarskega nadzornega organa neutemeljena’®,

Predstavljeni argumenti obravnavajo vsebino ugovorov, ne pa vprasanja, ali so ugovori ustrezni in

utemeljeni*®®, zato na EOVP ne vpliva ocena, ali je izpolnjen prag iz ¢lena 4(24).

399 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32.

400 ygovor madZarskega nadzornega organa, str. 1.

401 Ygovor madzarskega nadzornega organa, str. 1-2.

402 ygovor madzarskega nadzornega organa, str. 5.

403 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32.

404 ygovor madZarskega nadzornega organa, str. 5-7.

405 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 38.1.

406 pruzba WhatsApp trdi, da ugovor madZarskega nadzornega organa temelji na domnevah in neutemeljenih
obtozbah druzbe WhatsApp (staliS¢a druzbe WhatsApp v zvezi s clenom 65, odstavek 38.2(C) in 3(C)), ki jih EOVP
razume kot argumente o vsebini. Druzba WhatsApp v svojem staliS¢u ne izpodbija, da madzarski nadzorni organ
v ugovoru trdi, da tveganja, povezana z osnutkom odlocitve, vplivajo na posameznike, na katere se nanasajo
osebni podatki, predlaga konkretno spremembo osnutka odloditve in jedrnato utemelji, zakaj je to po njegovem
mnenju upraviceno.
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Italijanski nadzorni organ v ugovoru predlaganemu znesku globe meni, da globa, predlagana v osnutku
odlocitve, ne izpolnjuje zahtev glede sorazmernosti in odvracilnosti iz ¢lena 83 SploSne uredbe o
varstvu podatkov*”’. Ta ugovor se nanasa na vprasanje, ,ali je ukrepanje, predvideno v osnutku
odlocitve, v skladu s Splosno uredbo o varstvu podatkov“*°®, EOVP zato 3teje ugovor za ustrezen.

Italijanski nadzorni organ predstavi pravne in dejanske argumente, zlasti svoja stalis¢a o tem, kako so
v osnutku odlocitve pojasnjena merila iz ¢lena 83(2) Splosne uredbe o varstvu podatkov in uporabljena
za dejstva o zadevi. V ugovoru trdi, da bi bilo treba naloZiti visjo globo. Z vidika tveganja v ugovoru trdi,
da bi osnutek odlocitve brez te spremembe povzrocil tveganje za temeljne pravice in svoboscine
posameznikov, na katere se nana3ajo osebni podatki, ker globa ne bi bila sorazmerna in odvracilna*®.
V ugovoru pojasni, zakaj predlaga spremembo osnutka odlocitve, in dovolj jasno navede svoje stalisce
0 pomenu tveganja, ki ga pomeni osnutek odlocitve. EOVP zato Steje ugovor za utemeljen.

Stalis¢e druzbe WhatsApp IE je, da ugovori italijanskega nadzornega organa niso utemeljeni*®,
Predstavljeni argumenti obravnavajo vsebino ugovorov, ne pa vprasanja, ali so ugovori ustrezni in
utemeljeni*!, zato na EOVP ne vpliva ocena, ali je izpolnjen sam prag iz ¢lena 4(24).

Na tej podlagi EOVP meni, da se ugovori, ki so jih vloZili nemski, madzarski in italijanski nadzorni organ
glede uporabe meril iz ¢lena 83(1) in (2)Splosne uredbe o varstvu podatkov, Stejejo za ustrezne in
utemeljene v skladu s ¢lenom 4(24) SploSne uredbe o varstvu podatkov.

Ker ugovor, ki ga je vlozZil poljski nadzorni organ, ne izpolnjuje zahtev iz ¢lena 4(24) Splosne uredbe o
varstvu podatkov, EOVP ne bo preucil vsebine bistvenih vpraanj iz tega primera*'2,

9.3.4.2 Ocena vsebine

EOVP meni, da ugovori, za katere je v tem pododdelku ugotovljeno, da so ustrezni in utemeljeni*3,
zahtevajo oceno, ali osnutek odloditve predlaga globo v skladu z (i) merili iz ¢lena 83(2) Splosne uredbe
o varstvu podatkov in smernic o upravnih globah ter (ii) merili iz ¢lena 83(1) SploSne uredbe o varstvu
podatkov.

Dejansko se mehanizem za skladnost lahko uporabi tudi za spodbujanje dosledne uporabe upravnih
glob**: kadar se z ustreznim in utemeljenim ugovorom izpodbijajo elementi, na podlagi katerih je
vodilni nadzorni organ izracunal znesek globe, lahko EOVP odredi, da vodilni nadzorni organ znova
izracuna predlagano globo ter odpravi pomanjkljivosti pri ugotavljanju vzrocnih povezav med
zadevnimi dejstvi in nac¢inom izracuna predlagane globe na podlagi meril iz ¢lena 83 Splosne uredbe o

407 ygovor italijanskega nadzornega organa, str. 9-12.

408 Smernice o ustreznem in utemeljenem ugovoru, odstavek 32.

409 ygovor italijanskega nadzornega organa, str. 9-12.

410 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 38.1.

411 pruzba WhatsApp meni, da so razlogi, predstavljeni v ugovoru italijanskega nadzornega organa, dejansko
neutemeljeni, pravno napacni ali neustrezni (Stalis¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 38.2(D)
in 3(D)), ki jih EOVP razume kot argumente o vsebini. Druzba WhatsApp v svojem stalis¢u ne izpodbija, da
italijanski nadzorni organ v ugovoru trdi, da tveganja, povezana z osnutkom odlocitve, vplivajo na posameznike,
na katere se nanasajo osebni podatki, predlaga konkretno spremembo osnutka odlocitve in utemeljuje, zakaj je
to po njegovem mnenju upravic¢eno.

412 EOVP vnovi¢ poudarja, da ta njegova odloditev ne posega v ocene, ki jih bo morda moral opraviti v drugih
primerih, vkljuéno z istimi strankami, ob upostevanju vsebine ustreznega osnutka odlocitve in ugovorov zadevnih
nadzornih organov.

413 To so ugovori madzarskega, nemskega in italijanskega nadzornega organa.

414 Yvodna izjava 150 Splosne uredbe o varstvu podatkov.
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varstvu podatkov in skupnih standardov, ki jih je dolo¢il EOVP*®, Globa bi morala biti uinkovita,
sorazmerna in odvracilna, kot zahteva ¢len 83(1) Splosne uredbe o varstvu podatkov, ¢e se upostevajo
dejstva v zadevi*'®. Poleg tega vodilni nadzorni organ pri odloganju o visini globe uposteva merila iz
¢lena 83(2) SploSne uredbe o varstvu podatkov.

Uporaba meril iz ¢lena 83(2) SploSne uredbe o varstvu podatkov

Clen 83(2) Splosne uredbe o varstvu podatkov $teje med dejavnike, ki jih je treba upostevati pri
odloc¢anju o tem, ali se naloZi upravna globa, in o visini upravne globe, ,ali je krsitev naklepna ali
posledica malomarnosti“. VV enakem smislu je v uvodni izjavi 148 Splosne uredbe o varstvu podatkov
navedeno, , [d]a bi okrepili izvrsevanje pravil te uredbe, bi bilo treba za vsako krsitev uredbe uvesti
kazni, vklju¢no z upravnimi globami [...]. Vsekakor bi bilo treba ustrezno upostevati naravo, teZo in
trajanje krsitve, namernost krsitve, sprejete ukrepe za ublaZitev utrpljene Skode, stopnjo odgovornosti
[...]” (poudarek dodan).

Opredelitev krsitve za namerno ali posledico malomarnosti zato lahko neposredno vpliva na znesek
predlagane globe. Kot je navedeno v smernicah o upravnih globah: ,namerne krsitve, iz katerih je
razvidno nasprotovanje zakonskim doloébam, so hujse od nenamernih“*’, zato je verjetneje, da se bo
zanje uporabila (visja) globa.

Kot ugotavlja irski nadzorni organ v osnutku odlocitve, , Splosna uredba o varstvu podatkov ne opredeli
dejavnikov, ki morajo biti prisotni, da bi se krsitev Stela za ,namerno’ ali ,posledico malomarnosti““#8,
V smernicah o upravnih globah je navedeno, da ,na splosno ,namera‘ glede znacilnosti krsitve zajema
zavedanje in hotenje, ,nenamerno’ pa pomeni, da ni bilo namena povzrocitve krsitve, Ceprav je
upravljavec oziroma obdelovalec krsil dolZnost skrbnega ravnanja, ki se zahteva po zakonu“'®. Z
drugimi besedami, v smernicah o upravnih globah sta opredeljena dva kumulativna elementa, na
podlagi katerih je mogoce krsitev Steti za namerno: zavedanje krsitve in hotenje v zvezi s takim
ravnanjem. Po drugi strani je krsitev ,nenamerna”, kadar je bila krSena dolznost skrbnega ravnanja,
vendar krsitev ni bila povzro¢ena namerno.

Krsitev se opredeli za namerno ali posledico malomarnosti na podlagi objektivnih elementov ravnanja,
razvidnih iz dejstev o zadevi*®. V smernicah o upravnih globah je navedeno nekaj primerov ravnanja,
ki lahko dokazuje obstoj namere in malomarnosti*?!. Opozoriti je treba na $irsi pristop, sprejet v zvezi
s konceptom malomarnosti, saj vkljucuje tudi primere, v katerih upravljavec ali obdelovalec podatkov
ni sprejel zahtevanih politik, zato se domneva o doloéeni stopnji zavedanja morebitne krsitve*??,

V tem primeru je irski nazorni organ menil, da krsitve druzbe WhatsApp |E odraZajo nepazljivost in so
zato posledica malomarnega ravnanja*?®. Glede krsitev ¢lenov 12 in 13 Splodne uredbe o varstvu
podatkov irski nadzorni organ priznava prizadevanje druzbe WhatsApp IE za zagotovitev skladnosti.

415 Smernice o ustreznem in utemeljenem ugovoru, odstavek 34.

416 Smernice o upravnih globah, str. 7.

417 Smernice o upravnih globah, str. 12.

418 Osnutek odlo¢itve, odstavek 685.

419 Smernice o upravnih globah, str. 11, poudarek dodan.

420 Smernice o upravnih globah, str. 12.

421 Smernice o upravnih globah, str. 12.

422 \/ smernicah o upravnih globah je med okoli$¢inami, ki kaZzejo malomarnost, navedeno , nesprejetje politik (in
ne zgolj njihova neuporaba)”. To kaze, da lahko neskladnost v primerih, ko bi se upravljavec ali obdelovalec
podatkov morala zavedati morebitne krsitve (v navedenem primeru zaradi neobstoja potrebnih politik), pomeni
malomarnost.

423 Osnutek odlotitve, odstavek 746(e)—(g).
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Vendar meni, da je rezultat teh prizadevanj precej manjsi od zahtevanega, ceprav zahteve iz navedenih
dologb niso kompleksne®*. Zato irski nadzorni organ meni, da je neizpolnitev zahtevanega standarda
glede preglednosti v organizaciji, ki po velikosti, dosegu in virih ustreza druzbi WhatsApp,
malomarnost*®. Podobno je bilo ugotovljeno, da je krditev ¢lena 14 Splodne uredbe o varstvu
podatkov, posledica malomarnosti. Irski nadzorni organ meni, da to zlasti kaze ,visoko stopnjo
malomarnosti“**®, saj bi druzba WhatsApp IE ,morala vedeti iz izida preiskave, izvedene leta 2012, da
njenih stalis¢ glede statusa Stevilk neuporabnikov organ za varstvo podatkov verjetno ne bo potrdil“?.

Iz navedenega izhaja, da se je druzba WhatsApp IE zavedala (ali bi se morala zavedati) krsitve ¢lena 14
Splosne uredbe o varstvu podatkov. Vendar zgolj ta element ni dovolj, da bi se krsitev Stela za namerno,
kot je navedeno zgoraj, ker bi bilo treba dokazati ,cilj“ ali ,,hotenje” dejanja. Glede tega irski nadzorni
organ meni, da krsitev ¢lena 14 Splosne uredbe o varstvu podatkov ,,ne izpolnjuje visokega praga, ki bi
ga morala izpolnjevati krsitev, da bi se $tela za namerno“*,

Glede tega italijanski nadzorni organ trdi, da naj bi seznanjenost z izidom preiskave, ki jo je leta 2012
izvedel nizozemski nadzorni organ, kazala, da bi bilo treba krsitev ¢lena 14 s strani druzbe WhatsApp
IE v zvezi z neuporabniki Steti ne le za posledico malomarnosti, temvec za namerno. Glede tega druzba
WhatsApp IE trdi, da italijanski nadzorni organ ni ustrezno utemeljil, zakaj Steje njeno ravnanje za
namerno, in da je sklic na preiskavo iz leta 2012 napacéen*?. Druzba WhatsApp IE meni, da je preiskava
iz leta 2012 nepomembna zlasti zato, ker je vkljucevala drugacno dejansko stanje, izvedena je bila pred
osmimi leti v zvezi z drugim upravljavcem, predvsem pred odloditvijo sodiS¢a v zadevi Breyer, obdelave,
opisane v preiskavi iz leta 2012, pa niso enake kot obdelave, na katere se nanasa ta preiskava®®.
Natancneje, druzba WhatsApp IE trdi, da so bile ugotovitve preiskave iz leta 2012 ,osredinjene
predvsem na uporabnike in ne na neuporabnike, velik pomen pa je bil dan dejstvu, da je druzba
WhatsApp Inc. (ki je bila takrat ponudnik storitve) poleg telefonskih stevilk zbirala druge podatkovne
toc¢ke o uporabnikih, zato so bili podatki zlahka doloéljivi. Nasprotno to ne velja za neuporabnike“*3!.
Zato druzba WhatsApp IE trdi, da je preiskava iz leta 2012 nepomembna in se ne bi smela upostevati.

Tudi madzarski nadzorni organ se je skliceval na elemente, pomembne za oceno , hotenja“ ravnanja.
Njegov ugovor se nanasa na vrednost obdelanih podatkov za druzbo WhatsApp IE in njeno zavestno
odlocitev, da iz njih ustvari dobicek, ter na domnevne namene glede , oblikovanja profilov in ciljno
usmerjenega oglasevanja“**?. Glede na vrednost podatkov madzZarski nadzorni organ meni, da se je
druzba WhatsApp IE domnevno namerno odlocila, da posameznikom, na katere se nanasajo osebni
podatki, zagotovi nepopolne informacije.

Glede tega druzba WhatsApp IE trdi, da madzZarski nadzorni organ ,nima podlage za domnevo o
namernih krsitvah, in trdi, da se pri tem opira samo na domneve. Zlasti nima podlage, da zmotno in
brez dokazov trdi, da se druzba WhatsApp Ireland ukvarja z ,nepreglednim oblikovanjem profilov
posameznikov’ ali ,cilino usmerjenim oglasevanjem‘.“*** Na splo$no druzba WhatsApp IE glede

424 Osnutek odlogitve, odstavek 619 in odstavek 746(e).

425 Osnutek odlotitve, odstavek 746(e).

426 Osnutek odlotitve, odstavek 746(f).

427 Osnutek odlotitve, odstavek 699.

428 Sestavljeni odgovor irskega nadzornega organa, odstavek 83(a).
429 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 38.2(D).
430 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.10.
431 Stali$¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 39.10(A).
432 Ygovor madzarskega nadzornega organa, str. 1.

433 Stali$¢a druzbe WhatsApp v zvezi s €lenom 65, odstavek 38.2.C.1.
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ugovorov, ki se nanasajo na naravo krsitve, meni, da temeljijo na ,,neutemeljenih obtoZbah“ in da niso
bili zagotovljeni dokazi v podporo trditvam*.

EOVP najprej opozarja, da imeti ,zavest” o posamezni zadevi ne pomeni nujno imeti ,,voljo“ doseci
dolocen izid. To je dejansko pristop, sprejet v smernicah o upravnih globah, v katerih sta ,,zavest” (ki
se lahko razume kot ustreznik ,zavedanju“) in ,hotenje” obravnavana kot dva znacilna elementa
namernosti. Ker bi se lahko izkazalo, da je tezko dokazati subjektivni element, kot je ,volja“ za ravnanje
na dolocen nacin, morajo obstajati objektivni elementi, ki kaZejo obstoj take namernosti.

EOVP na podlagi informacij, ki so mu na voljo (vklju¢no z ugotovitvami irskega nadzornega organa in
ugovorom, ki ga je glede tega vloZil italijanski nadzorni organ), ne more ugotoviti hotenja druzbe
WhatsApp IE za ravnanje v nasprotju z zakonodajo. Italijanski nadzorni organ v ugovoru opozarja na
morebiten obstoj zavedanja, vendar ne opredeli drugih objektivnih elementov, ki bi dokazovali hotenje
druzbe WhatsApp IE, da krsi dolocbo.

Domneva, kot se zdi, da velja za nekatere trditve madZarskega nadzornega organa, ne izpolnjuje
dolocenega visokega praga, da se ravnanje Steje za namerno. Dejansko je celo Sodisce Evropske unije
v kazenskem postopku potrdilo obstoj ,hude malomarnosti” in ne ,,namernosti“, kadar ,,odgovorna
oseba ocitno opusti dolZnost skrbnosti, ki bi jo morala ter mogla spostovati glede na svoje lastnosti,
znanja, zmozZnosti in osebni poloZaj“*.

Poudariti je treba, da je irski nadzorni organ v okviru ocene ¢lena 83(2)(c) Splosne uredbe o varstvu
podatkov ugotovil, da staliS¢e druzbe WhatsApp IE glede njene skladnosti s Splosno uredbo o varstvu
podatkov ,,pomeni iskreno prepri¢anje druzbe WhatsApp““*. Poleg tega irski nadzorni organ, kot je
navedeno zgoraj, priznava prizadevanje druzbe WhatsApp IE za doseganje skladnosti, ceprav ocitno
nezadostno. To prizadevanje je med drugim vkljuCevalo sodelovanje s strokovnjaki in izvajanje raziskav,
kako izpolniti obveznosti glede preglednosti. To so objektivni elementi, navedeni v osnutku odlocitve,
ki naj bi po mnenju EOVP kazali odsotnost hotenja za ravnanje v nasprotju z zakonodajo v zvezi s
krSitvami ¢lenov 12 in 13 Splosne uredbe o varstvu podatkov. Glede krsitve ¢lena 14 se EOVP sklicuje
na zgornjo utemeljitev.

EOVP zato meni, da argumenti, ki sta jih predstavila madzarski in italijanski nadzorni organ, ne
zagotavljajo objektivnih elementov, ki kazejo namernost ravnanja. V skladu s tem meni, da osnutka
odlocitve glede ugotovitev o naravi krsitev ni treba spremeniti.

* % %

Glede narave, teze in trajanja krsitev ¢len 83(2)(a) Splosne uredbe o varstvu podatkov zahteva, naj se
med drugim upostevajo narava, obseg in namen zadevne obdelave, Stevilo posameznikov, na katere
se nanasajo osebni podatki in ki jih je krsitev prizadela, ter raven Skode, ki so jo utrpeli.

Glede narave in obsega obdelave irski nadzorni organ priznava, da obdelava osebnih podatkov s strani
druzbe WhatsApp IE ni obseZna, saj vkljuuje omejeno Stevilo kategorij osebnih podatkov uporabnikov
in Stevilke mobilnih telefonov neuporabnikov, pri cemer pa se zadnjenavedeni obdelujejo zelo kratek

434 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.7.

435 The Queen, na predlog International Association of Independent Tanker Owners (Intertanko) in drugi proti The
Secretary of State for Transport (zadeva C-308/06, sodba z dne 3. junija 2008), EU:C:2008:312, toc¢ka 77.

436 Osnutek odlo¢itve, odstavek 700.
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¢as*’. Glede namena irski nadzorni organ meni, da ,,obdelava sluZi samo interesom uporabnikov in
druzbe WhatsApp“%,

Glede Stevila posameznikov, na katere se nanasajo osebni podatki in ki jih je prizadela krsitev, irski
nadzorni organ poudarja, da se zdi, da so krsitve ¢lenov 12 in 13 SploSne uredbe o varstvu podatkov
»prizadele priblizno 63 % prebivalstva EGP*, ter ocenjuje, da deleZ prizadetih neuporabnikov ustreza
24 % prebivalstva EGP**°. Glede ravni $kode irski nadzorni organ opozarja, da je bilo uporabnikom
»Zagotovljenih samo 59 % informacij, ki jih imajo pravico dobiti“, ,neuporabnikom pa ni bila
zagotovljena nobena od informacij, ki jih imajo pravico dobiti”. To po njegovem mnenju pomeni ,,zelo
resen primanjkljaj informacij“, ki ,,ga je mogoce enaciti samo s precejSnjo (pri uporabnikih) in popolno
(pri neuporabnikih) nezmoZnostjo izvajanja nadzora nad osebnimi podatki“**,

EOVP ugotavlja, da so po mnenju irskega nadzornega organa krsitve zelo hude in tezke, saj se nanasajo
na zelo velik primanjkljaj informacij ter zato posegajo v bistvo temeljne pravice do varstva podatkov*.
Irski nadzorni organ krsitve ¢lena 14 Splo3ne uredbe o varstvu podatkov 3teje za posebno hude**?. Ker
so krsitve hude, irski nadzorni organ meni, da omejeni naravi in obsegu obdelave ni mogoce pripisati

velikega pomena®®,

Glede tega madzarski nadzorni organ meni, da irski nadzorni organ pri dolocitvi globe ni uposteval, da
.se tveganje zaradi nepreglednega oblikovanja profilov posameznikov $teje za hudo“***. Poleg tega
meni, da ,je treba dolgotrajnost nezakonite obdelave [od 24. aprila 2018] upostevati kot oteZevalni
dejavnik, zaradi katerega je treba doloéiti visji znesek globe“**.

Irski nadzorni organ v sestavljenem odgovoru trdi, da ,ni bilo ugotovljenih dejstev, ki bi podpirala
domnevo, da druzba WhatsApp obdeluje osebne podatke za namen oblikovanja profilov“*®. Druzba
WhatsApp IE tudi trdi, da ugovor temelji na ,neutemeljenih obtozbah“**’ in da za tako trditev ni
dokazov**®. Glede tega EOVP meni, da v ugovoru na podlagi ugotovitev ni bilo prepriéljivo prikazano,
da se izvaja ,nepregledno oblikovanje profilov”.

Glede trajanja krsitve irski nadzorni organ trdi, da je bilo to Ze upostevano*®. Za dies a quo irski
nadzorni organ uposteva 25. maj 2018%° in ne 24. april 2018, kot je trdil madZarski nadzorni organ. V
skladu z na¢elom pravne varnosti*** EOVP v okolis¢inah tega primera $teje kot dies a quo za doloditev
trajanja krsitve 25. maj 2018, ker se je na ta dan zacela uporabljati Splosna uredba o varstvu podatkov,
zato bi bilo mogoce uveljaviti njeno uporabo. Glede upostevanja trajanja krsitve kot oteZevalnega

437 Osnutek odlo¢itve, odstavka 660 in 661.

438 Osnutek odlo¢itve, odstavek 662.

43% Osnutek odlotitve, odstavek 746(b).

440 Osnutek odlotitve, odstavek 679.

441 Osnutek odlogitve, odstavek 746(a).

442 Osnutek odlotitve, odstavek 746(c).

443 Osnutek odlotitve, odstavek 746(d).

444 Ugovor madzarskega nadzornega organa, str. 5.

445 Ugovor madzarskega nadzornega organa, str. 6.

446 Sestavljeni odgovor irskega nadzornega organa, odstavek 86(d)(i).

447 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 43.2.

448 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 38.2.C.1.

449 Sestavljeni odgovor irskega nadzornega organa, odstavek 86(d).

430 Osnutek odlotitve, odstavek 658.

451 Nalelo pravne varnosti zahteva, da so pravna pravila jasna, natanéna in imajo predvidljive uginke, zlasti ¢e
imajo lahko neugodne posledice za posameznike in podjetja (glej Global Starnet Ltd proti Ministero dell'Economia
e delle Finanze and Amministrazione Autonoma Monopoli di Stato (zadeva C-322/16, sodba z dne 20.
decembra 2017), EU:C:2017:985, tocka 46 in navedena sodna praksa).
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dejavnika EOVP poudarja, da je naveden v osnutku odlocitve kot eden od upostevanih elementov, da
se krditve Stejejo za hude®2. Zato EOVP meni, da osnutka odloditve ni treba spremeniti glede
upostevanja trajanja krsitve kot oteZevalnega dejavnika.

MadzZarski nadzorni organ tudi meni, da ,,znesek globe ne odraZza pomembnosti ali resnosti primera niti
njegovih posebnih okolis¢in“*>3. Opozarja tudi, da uporabniki in neuporabniki glede na stanje niso mogli
uveljavljati svojih pravic od 24. aprila 2018.

Druzba WhatsApp IE v svojih stalis¢ih meni, da so posameznikom, na katere se nanasajo osebni
podatki, zagotovljene jasne informacije, in se sklicuje na osnutek odlocitve***, s ¢imer utemeljuje, da
trditev madZarskega nadzornega organa ne temelji na dejstvih*®. Glede neuporabnikov druZba
WhatsApp IE meni, da ,,so pomisleki, izraZeni v zvezi s tveganjem in Skodo, [...] neupraviceni in temeljijo
na nepodprti $pekulaciji“**®. Na splo3no trdi, da , niti [irski nadzorni organ] niti zadevni nadzorni organi
niso predloZili dokazov v podporo trditvam o morebitni Skodi ali tveganju za uporabnike ali
neuporabnike zaradi domnevnih krsitev, prav gotovo pa ne za skodo, ki bi upravicevala povisanje
predlagane zelo visoke globe .

EOVP ugotavlja, da se madzarski nadzorni organ sklicuje na ,,okolis¢ine primera“ ter njegovo resnost in
pomembnost. Vendar EOVP meni, da v ugovoru ni opredeljeno, kateri elementi, ki se nanasajo na
,pomembnost, resnost ali posebne okoliscine primera”, niso bili upostevani pri izracunu zneska globe,
ker $teje irski nadzorni organ krsitev za zelo resno in tezko**8. Zato EOVP meni, da osnutka odlo&itve ni
treba spremeniti glede opredelitve resnosti krsitve kot oteZevalnega dejavnika. Glede ocene, ali je
globa ob upostevanju teh elementov sorazmerna, ucinkovita in odvracilna, se EOVP sklicuje na
odstavek 405 in naslednje v tej odlocitvi.

Glede teZe, dane Stevilu posameznikov, na katere se nanasajo osebni podatki, nemski nadzorni organ
meni, da mu irski nadzorni organ ni dal dovolj otezevalnega ucinka, tudi glede na zelo visoko raven
neskladnosti®*®. Nemski nadzorni organ tudi opozarja, da bi bil znesek predlagane globe najve¢
0,11 EUR na posameznika, na katerega se nanasajo osebni podatki in ki ga je prizadela krsitev. Irski
nadzorni organ je v sestavljenem odgovoru izrazil svoje stalis¢e, da je ustrezno ocenil in pretehtal
merila iz ¢lena 83(2) Splo$ne uredbe o varstvu podatkov*®®. Glede tega je v osnutku odloditve
navedeno, da ,so krsitve (skupno in posamezno) zelo resne, tako z vidika zelo velikega Stevila
posameznikov, na katere se nanasajo osebni podatki in ki so jih krsitve morebiti prizadele, kot tudi z
vidika hudih posledic zaradi neizpolnitve zahtev glede preglednosti (s posebnim poudarkom na vplivu
krsitve &lena 14 na neuporabnike) L,

Druzba WhatsApp IE v svojih stalis¢ih trdi, da je irski nadzorni organ ta element Ze uposteval. Trdi tudi,
da ,je Stevilo posameznikov, na katere se nanasajo osebni podatki, upostevni dejavnik samo, ¢e ga je
mogoce povezati s skodo, povzro¢eno tem posameznikom, na katere se nanasajo osebni podatki”, ter

452 Osnutek odlogitve, odstavek 746(c) in odstavek 747.

433 Ugovor madzarskega nadzornega organa, str. 6.

434 Druzba WhatsApp zlasti poudarja, da je v odstavku 495 osnutka odlogitve izrazeno mnenje, da informacije,
zagotovljene v zvezi s pravicami posameznikov, na katere se nanasajo osebni podatki, pomenijo zelo temeljit in
celovit pristop.

455 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 39.16.

456 Stali$¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 39.17.

457 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 39.14.

438 Osnutek odlogitve, odstavek 746(a).

439 Ugovor nemékega nadzornega organa, 6(e).

460 Sestavljeni odgovor irskega nadzornega organa, odstavek 84.

461 Osnutek odlo¢itve, odstavek 748.
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da ,niti [irski nadzorni organ] niti zadevni nadzorni organi niso jasno opredelili tveganja ali skode, ki
izhaja iz kritev” %2,

EOVP opozarja, da bi bilo treba oceniti Stevilo posameznikov, na katere se nanasajo osebni podatki in
ki so jih prizadele krsitve, da bi se ugotovilo, ali gre za posamezen primer ali za znacilen primer bolj
sistematicne krditve oziroma pomanjkanja ustreznih postopkov?*3. Priznava, da se v osnutku odlogitve
krSitve ustrezno Stejejo za zelo resne z vidika Stevila posameznikov, na katere se nanasajo osebni
podatki in ki so jih krsitve prizadele, ter z vidika posledic neskladnosti glede na dejstva o zadevi*®.
Glede ocene, ali je globa ob upostevanju teh elementov sorazmerna, ucinkovita in odvracilna, se EOVP
sklicuje na odstavek 405 in naslednje v tej odlocitvi.

Glede stopnje odgovornosti druzbe WhatsApp IE (clen 83(2)(d) Splosne uredbe o varstvu podatkov)
EOVP ugotavlja, da je italijanski nadzorni organ vloZil podrejeni ugovor v zvezi z elementi, povezanimi
z naravo krsitve, ki ga bo EOVP analiziral glede na njegov sklep o nenamernosti. Glede tega EOVP
ugotavlja, da je irski nadzorni organ elemente, na katere je opozoril italijanski nadzorni organ,
uposteval Ze v osnutku odlocitve, v katerem zato $teje stopnjo malomarnosti za visoko.*®® Poleg tega
irski nadzorni organ Steje stopnjo odgovornosti druzbe WhatsApp IE za ,,dodaten oteZevalni dejavnik
pri neuporabnikih, ker jim zahtevanih informacij sploh ni zagotovila“, in ugotavlja, da ,je druzba
WhatsApp zagotovila precej manj, kot bi se lahko od nje pri¢akovalo“*®®. Ob upostevanju, da je irski
nadzorni organ Stel stopnjo malomarnosti za visoko med drugim na podlagi elementov, ki jih je navedel
italijanski nadzorni organ, ter da je za oteZevalni dejavnik Stel to, da druzba WhatsApp IE ni zagotovila
informacij glede svoje obdelave podatkov neuporabnikov*®’, EOVP meni, da osnutka odlogitve glede
tega ni treba spremeniti.

Glede drugih otezevalnih dejavnikov v skladu s ¢lenom 83(2)(k) Splosne uredbe o varstvu podatkov
italijanski nadzorni organ meni, da v osnutku odloditve ni ustrezno upostevana povezava med
preglednostjo in vplivom na politike druzbe WhatsApp, katerih cilj je povecati Stevilo uporabnikov
storitve. Sklicuje se na nekaj medijskih prispevkov, ki po njegovem mnenju navajajo ugotovitve, do
katerih je irski nadzorni organ pridel v dopolnilnem osnutku. Ceprav se lahko povezava med izpolnitvijo
obveznosti glede preglednosti in ravnanjem uporabnikov ter posledice za odlocitve druzbe WhatsApp
IE, tudi s finan¢nega vidika, upostevajo pri oceni morebitnih otezevalnih dejavnikov, EOVP meni, da
nekateri medijski prispevki, na katere se sklicuje italijanski nadzorni organ, v tem primeru niso dovolj
za zagotovitev ustreznih dokazov, tudi ob upostevanju, da se nanasajo na doloceno ravnanje strank, ki
so ga lahko povzroéili razliéni, ¢eprav socasni dogodki*®®. EOVP tudi ugotavlja, da italijanski nadzorni
organ domneva o razlogu za odlocitev druzbe WhatsApp IE, da odloZi uporabo svoje politike o varstvu
podatkov. Glede tega druzba WhatsApp IE trdi, da je bila ta odlocitev ,sprejeta, da bi se druzbi
WhatsApp Ireland omogocilo, da pojasni napacne informacije, ki so kroZile in povzrocale zaskrbljenost
med uporabniki, ki je temeljila na napacnem razumevanju zagotavljanja varstva podatkov in varnosti
v druZbi WhatsApp“*%°. EOVP opozarja, da ,morajo nadzorni organi oceniti vsa dejstva v zadevi

462 Stali¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.28.

463 Smernice o upravnih globah, str. 10.

464 Osnutek odlo¢itve, odstavek 748.

465 Osnutek odlotitve, odstavek 699.

466 Osnutek odlotitve, odstavek 746(h).

467 Osnutek odloditve, odstavek 706 (pod naslovom o ¢lenu 83(2)(d) Splo$ne uredbe o varstvu podatkov,
»medtem ko si je druzba WhatsApp nekoliko prizadevala, da bi sporocCila predpisane informacije svojim
uporabnikom, si pri neuporabnikih za to sploh ni prizadevala®).

468 Glede tega se EOVP seznani s spremembami, ki sta jih hkrati napovedali druzbi WhatsApp Inc. in WhatsApp
IE.

469 Stali¢a druzbe WhatsApp v zvezi s ¢lenom 65, odstavek 38(2)(D)(3).
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dosledno in objektivno utemeljeno”, kadar odlocajo o nalozZitvi popravljalnih ukrepov na splosno, zlasti
pa glob*”°. Ob upostevanju zgoraj navedenega EOVP na podlagi elementov, ki jih je zagotovil italijanski
nadzorni organ, ne more sprejeti mnenja, da bi italijanski nadzorni organ v tej zadevi moral spremeniti
svoj sklep.

Na podlagi zgoraj navedenega EOVP meni, da je irski nadzorni organ ustrezno opredelil pomen
elementov iz ¢lena 83(2) Splosne uredbe o varstvu podatkov. Navedene elemente bi bilo zato treba
ustrezno upostevati za nalozZitev globe, ki je sorazmerna, ucinkovita in odvracilna v skladu s
¢lenom 83(1) Splosne uredbe o varstvu podatkov. V naslednjih odstavkih EOVP oceni, ali predlagana
globa izpolnjuje merila iz ¢lena 83(1) Splosne uredbe o varstvu podatkov.

Uporaba meril iz ¢lena 83(1) SploSne uredbe o varstvu podatkov

Clen 83(1) Splo$ne uredbe o varstvu podatkov dolo¢a, da ,[vsak] nadzorni organ zagotovi, da so
upravne globe, naloZene na podlagi tega clena, v zvezi s krsitvami te uredbe iz odstavkov 4, 5 in 6, v
vsakem posameznem primeru ucinkovite, sorazmerne in odvracilne”.

Kot je navedeno zgoraj, se irski nadzorni organ in nemski nadzorni organ ne strinjata glede tega, ali je
znesek prometa pomemben samo za dolocitev najvisje globe, ki jo je zakonsko mogoce naloZiti, ali pa
je morebiti pomemben tudi za izracun zneska globe.

Stalisc¢e druzbe WhatsApp IE je, da ,se promet za namen c¢lena 83 Splosne uredbe o varstvu podatkov
uposteva izklju¢no za zagotovitev, da nobena izracunana predlagana globa ne presega zgornjih mej za
dolocitev glob iz ¢lena 83(4) do (6) Splosne uredbe o varstvu podatkov.” Poleg tega druzba WhatsApp
IE trdi, da ,,promet ni upostevni dejavnik, ki bi se uposteval pri oceni iz ¢lena 83(2) Splosne uredbe o
varstvu podatkov”, ker ta dolocba , preskriptivno navaja upostevne dejavnike, ki se lahko upostevajo,
zakonodajalec pa se ni odloéil za vkljucitev prometa kot posebnega dejavnika“?™*. Druzba WhatsApp IE
zavraca zamisel, da ,je treba upostevati obcutljivost na kazen in da mora globa opazno vplivati na
dobicek podjetja“, kot je trdil nemski nadzorni organ. Poleg tega meni, da ,bi bila taka razlaga v
nasprotju s pravno varnostjo, saj bi moral biti tako natancen dejavnik izrecno vkljucen v ¢len 83(2)
Splosne uredbe o varstvu podatkov“¥’?,

»Promet” je v ¢lenu 83(4)—(6) izrecno naveden v zvezi z izraCunom najviSjega zneska globe, ki se
uporablja za podjetja, katerih skupni letni promet je v predhodnem poslovnem letu znasal vec kot
odvracilno globo, ki se lahko uporabi za odvrnitev celo najvecjih podjetij. V smernicah o upravnih
globah je navedeno, da ,[nJadzorni organ pri naloZitvi ucinkovitih, sorazmernih in odvracilnih glob
uporabi opredelitev pojma podjetja, kot ga opredeljuje Sodis¢e EU za uporabo clenov 101 in 102
PDEU“473, Vzpostavljena je povezava med velikostjo podjetja, merjeno glede na promet, ter potrebno
viSino globe, da je ta ucinkovita, sorazmerna in odvracilna. Z drugimi besedami, pomembna je velikost
podjetja, merjena glede na promet.

Ceprav se dejansko niti ¢len 83(2) niti ¢len 83(3) Splosne uredbe o varstvu podatkov ne sklicujeta na
pojem prometa, je brezpogojno sklepanje na podlagi tega, da se promet lahko uposteva izklju¢no za
izracun najvisjega zneska globe, pravno nevzdrzno. Prvi¢, vkljucitev sklica na promet v ti dolocbi ni
potrebna, ker morajo biti po eni strani vse globe, doloc¢ene blizu zgornje meje ali dale¢ pod njo,
dolocene v visini, ki je u€inkovita, sorazmerna in odvracilna (glej ¢len 83(1) SploSne uredbe o varstvu

470 Smernice o upravnih globah, str. 6, poudarek dodan.

471 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.31.

472 Stali$¢a druzbe WhatsApp v zvezi s Elenom 65, odstavek 39.49-50.
473 Smernice o upravnih globah, str. 6.
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podatkov), po drugi strani pa dinamicni najvisji znesek globe dolo¢a omejitve, v okviru katerih lahko
nadzorni organi izvajajo svoje pooblastilo za naloZitev glob. Drugi¢, za SplosSno uredbo o varstvu
podatkov bi bilo notranje kontradiktorno za globe uvesti dinami¢ne zgornje meje, hkrati pa nadzornim
organom prepovedati, da ocenijo, ali je morda treba globo zvisati ali zniZati glede na promet druzbe,
da se — vnovi¢ — zagotovi, da je ucinkovita, sorazmerna in odvracilna (glej ¢len 83(1) Splosne uredbe o
varstvu podatkov).

Besedilo ,,se ustrezno uposteva naslednje” v ¢lenu 83(2) SploSne uredbe o varstvu podatkov samo po
sebi ne nakazuje, da je seznam iz¢rpen. To staliSce podpira besedilo ¢lena 83(2)(k) Splosne uredbe o
varstvu podatkov, ki dopusca upostevanje katerega koli drugega oteZevalnega ali olajSevalnega
dejavnika, tudi ¢e ni izrecno opisan.

Uporaba dinamicnega najviSjega zneska globe v pravu EU ni novost, saj je to v evropskem
konkurenénem pravu ustaljen pojem. Ceprav EOVP priznava, da obstajajo razlike med obema
sistemoma, so podobnosti take, da se lahko za pojasnitev Stevilnih vprasanj o uporabi Splosne uredbe
o varstvu podatkov uporabi sodna praksa Sodis¢a Evropske unije s podrocja konkuren¢nega prava.
EOVP zlasti poudarja, da je upoStevanje prometa — kot enega od upostevnih elementov — za izracun
glob sprejeta praksa na podro¢ju konkurenénega prava*’*.

Glede na vse zgoraj navedeno EOVP meni, da se promet podjetja ne uposteva samo za dolocitev
najvisjega zneska globe v skladu s ¢lenom 83(4)—(6) SploSne uredbe o varstvu podatkov, temvec se po
potrebi lahko uposteva tudi za izracun same globe, da se zagotovi ucinkovita, sorazmerna in odvracilna
globa v skladu s ¢lenom 83(1) SploSne uredbe o varstvu podatkov. Zato EOVP odredi, da irski nadzorni
organ v tem primeru to uposteva pri spremembi osnutka odlocitve na podlagi te zavezujoce odloditve.

* % %

Kot je navedeno v smernicah o upravnih globah, bi morala ocena ucinkovitosti, sorazmernosti in
odvracilnosti globe ,izrazZati cilj izbranega popravnega ukrepa, ki je lahko ponovna vzpostavitev
skladnosti s pravili ali kaznovanje zaradi nezakonitega vedenja (ali oboje) 4.

EOVP poudarja, da bi morala globa, da bi bila u¢inkovita, odrazati okolis¢ine primera. Te okoli$¢ine se
ne nanasajo samo na posebne elemente krsitve, temvec tudi na elemente upravljavca ali obdelovalca,
ki je storil krsitev, tj. na njegov financ¢ni polozaj.

EOVP podobno opozarja, da je Sodis¢e dosledno trdilo, da je odvracilna kazen tista, ki ima resnic¢ni
odvracilni ucinek. Glede tega je mogoce razlikovati med generalnopreventivnim uc¢inkom (odvracanje
drugih, da ne storijo iste krsitve v prihodnosti) in specialnopreventivnim ucdinkom (odvracanje
prejemnika globe, da ne stori ponovno iste krsitve)*’®. Poleg tega mora biti strogost kazni, da bi bila
sorazmerna, sorazmerna z resnostjo krsitev, za katere je bila naloZzena*”’. Iz tega izhaja, da globe ne
smejo biti nesorazmerne s postavljenimi cilji, to je z upostevanjem pravil o varstvu podatkov, in da

473 Smernice Komisije o na¢inu dolo¢anja glob, naloZenih v skladu s &lenom 23(2)(a) Uredbe $t. 1/2003, UL C 210,
1. 9. 2006, str.2-5; Lafarge proti Evropski komisiji, (zadeva C-413/08 P, sodba z dne 17.junija 2010),
EU:C:2010:346, tocka 102 in navedena sodna praksa.

475 Smernice o upravnih globah, str. 6.

476 Glej med drugim Spa proti Evropski komisiji (zadeva C-511/11, sodba z dne 13. junija 2013), EU:C:2013:386,
tocka 94.

477 Glej Asociatia Accept proti Consiliul National pentru Combaterea Discrimindrii (zadeva C-81/12, sodba z dne
25. aprila 2013), EU:C:2013:275, tocka 63.
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mora biti znesek globe, naloZene podjetju, sorazmeren s krsitvijo, ki se obravnava kot celota, zlasti ob
upostevanju teZe krsitve*’8,

Zato je treba ob ugotavljanju, ali globa izpolnjuje zahteve iz ¢lena 83(1) Splosne uredbe o varstvu
podatkov, ustrezno upostevati elemente, opredeljene na podlagi ¢lena 83(2) navedene uredbe. Glede
tega EOVP ugotavlja, da osnutek odlocitve vsebuje podrobno oceno razlicnih elementov, vendar pa v
njem ni jasno opredeljen njihov vpliv na predlagano globo. EOVP zlasti ugotavlja, da se irski nadzorni
organ pri dolocitvi konénega razpona sklicuje na ,naravo, teZo in trajanje krsitve” ter na ,,potencialno
Stevilo posameznikov, na katere se nana$ajo osebni podatki in ki jih je prizadela krsitev“¥’®. Poleg tega
irski nadzorni organ meni, da edinima olajSevalnima dejavnikoma (tj. omejene kategorije osebnih
podatkov in pripravljenost druzbe WhatsApp IE, da spremeni politiko o varstvu podatkov in povezano
gradivo), ni mogoce pripisati ,velikega pomena“ glede na ,,splosno resnost in teZo" krsitev*®,

Madzarski nadzorni organ v ugovoru trdi, da je globa neucinkovita, nesorazmerna in neodvracilna, ker
niso bili ustrezno upostevani elementi iz ¢lena 83(2) Splosne uredbe o varstvu podatkov, ter da se irski
nadzorni organ glede na to, da sov tem primeru krsitve prizadele vecje Stevilo posameznikov, na katere
se nanasajo osebni podatki, pri doloCitvi zneska globe ne more opirati na odloditev francoskega
nadzornega organa v zvezi z druzbo Google LLC. Irski nadzorni organ pojasni, da je odloitev
francoskega nadzornega organa preucil Sele po izracunu glob, da bi zagotovil sploSno skladnost
uporabe Splo$ne uredbe o varstvu podatkov*?, in opozori na razlike med obema primeroma. EOVP se
seznani s staliS¢em druzbe WhatsApp IE, v skladu s katerim je madZarski nadzorni organ napacno
opredelil opiranje irskega nadzornega organa na odlocitev francoskega nadzornega organa, poleg tega
pa je vsako tako sklicevanje neustrezno®?: ker je bila odloditev francoskega nadzornega organa
omejena na francoske rezidente, obseg zadevne obdelave veliko Sirsi in je obdelava mocneje vplivala
na pravice in svobos¢ine posameznikov, na katere se nanasajo osebni podatki, kot obdelava, ki je
predmet te preiskave, ter poleg neizpolnitve obveznosti glede preglednosti vkljucil Se ugotovitev
kr3itve ¢lena 6 Splo3ne uredbe o varstvu podatkov®3. Stalis¢e druzbe WhatsApp IE je, ¢e je irski
nadzorni organ dolodil globo na zgornji meji razpona na podlagi odloditve francoskega nadzornega
organa, se ta ne bi smela upo$tevati*®,

Kot je navedeno zgoraj, nemski nadzorni organ tudi meni, da znesek globe ne odraza resnosti krsitve
glede na stevilo posameznikov, na katere se nanasajo osebni podatki in ki jih je prizadela krsitev. Poleg
tega je v ugovoru tudi opozoril, da mora imeti globa ,splosni preprecevalni ucinek”, nasprotno bo
predvidena globa pripeljala druge upravljavce do ,ugotovitve, da celo popolno nespostovanje
zakonodaje o varstvu podatkov ne bi pripeljalo do visokih upravnih glob“*®.

EOVP se seznani s stalis¢em druzbe WhatsApp IE, po katerem je globa, dolo¢ena v osnutku odlocitve,
pretirana in zato ni v skladu s &lenom 83(1) Splo$ne uredbe o varstvu podatkov*®.

EOVP se strinja s trditvijo irskega nadzornega organa, da je treba zagotoviti splosno skladnost v
pristopu k naloZitvi popravljalnih ukrepov, zlasti glede glob. Ceprav lahko preucitev drugih glob, ki so

478 Marine Harvest ASA proti Evropski komisiji (zadeva T-704/14, sodba z dne 26. oktobra 2017), EU:T:2017:753,
tocka 580.

479 Osnutek odlotitve, odstavek 747.

480 Osnutek odlotitve, odstavek 746(h)(i).

481 Sestavljeni odgovor irskega nadzornega organa, odstavek 95.

482 Stali$¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.46—47.

483 Stali¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.47.

484 Stali¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 39.48.

485 Ugovor nemékega nadzornega organa, stran 17.

48 Stali¢a druzbe WhatsApp v zvezi s &lenom 65, odstavek 2.5 in v celotnem stali$¢u.
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jih nalozili drugi nadzorni organi, omogoci dodatni vpogled, pa EOVP glede tega poudarja, da so merila
iz ¢lena 83(1) in (2) Se naprej glavni elementi, ki jih je treba upoStevati pri dolocitvi zneska globe. EOVP
ugotavlja, da je irski nadzorni organ v tem primeru krsitve Stel za resne in tezke, s posebnim poudarkom
na krsitvi ¢lena 14 Splosne uredbe o varstvu podatkov in visoki stopnji malomarnosti, pri cemer je
stopnja odgovornosti dodatni oteZevalni dejavnik. Poleg tega nobenemu olajSevalnemu dejavniku ne
pripisuje velikega pomena*®’. Pri ugotavljanju sorazmernosti globe je treba ustrezno upostevati vse te
elemente. Z drugimi besedami, globa mora odrazati teZo krsitve, pri Cemer se upostevajo vsi elementi,
ki bi lahko pripeljali do zviSanja (oteZevalni dejavniki) ali zniZzanja zneska. Prav tako je za doloCitev same
globe, kot je navedeno zgoraj, pomemben tudi promet podjetja. Nasprotno ne bi bil izpolnjen cilj
doseci globe, ki so ucinkovite, sorazmerne in odvracilne.

Skratka, EOVP je pri ugotavljanju, ali je predlagana globa ucinkovita, sorazmerna in odvracilna,
uposteval promet zadevnega podjetja, krsitve in elemente iz ¢lena 83(2) Splosne uredbe o varstvu
podatkov.

Glede na svetovni letni promet, ugotovljene krsitve in oteZevalne dejavnike, ki jih je irski nadzorni
organ pravilno opredelil, EOVP meni, da predlagana globa ne odraZza ustrezno resnosti in teze krsitev
ter nima odvracilnega ucinka na druzbo WhatsApp IE. Zato globa ne izpolnjuje zahteve, da mora biti
ucinkovita, sorazmerna in odvracilna. Glede na to EOVP odredi, da irski nadzorni organ spremeni
osnutek odlocitve, da bi odpravil ugotovljeno tezavo med celovito vnovicno oceno zneska upravne
globe v skladu z oddelkom 9.4.

9.4 Vnovi¢na ocena upravne globe

EOVP odredi, da irski nadzorni organ vnovic oceni svoj predvideni popravljalni ukrep v smislu upravne
globe v skladu s sklepi, ki jih je sprejel EOVP, in sicer:

- upostevni promet je svetovni letni promet vseh druzb, ki sestavljajo samo eno podjetje
(odstavek 292);

- upostevni promet je promet za poslovno leto pred datumom koncne odlocitve, ki jo sprejme
vodilni nadzorni organ v skladu s ¢lenom 65(6) SploSne uredbe o varstvu podatkov (odstavek 298);

- upostevni promet je pomemben za doloditev najviSjega zneska globe, po potrebi pa tudi za izracun
same globe, da se zagotovi ucinkovita, sorazmerna in odvracilna globa (odstavek 412);

- znesek globe mora ustrezno odrazati otezevalne dejavnike, opredeljene v osnutku odlocitve na
podlagi c¢lena 83(2) Splosne uredbe o varstvu podatkov, da se zagotovi sorazmerna globa
(odstavek 404);

- znesek globe mora odraZati ugotovljene dodatne krsitve ¢lenov 5(1)(a), 13(1)(d) in 13(2)(e) ter
razsirjeni obseg krsitve ¢lena 14 Splosne uredbe o varstvu podatkov, kot je v svojih ugovorih
poudarilo ve¢ zadevnih pristojnih organov*;

- priizraCunu globe je treba upoStevati vse krsitve, ugotovljene v osnutku odloditve, in dodatne
krsitve, ugotovljene v tej odlocitvi, v skladu z razlago ¢lena 83(3) Splosne uredbe o varstvu
podatkov s strani EOVP (odstavek 327).

487 Osnutek odlotitve, odstavek 746.

488 Glej ugovor italijanskega nadzornega organa, str. 12, kjer je navedeno, da bi bilo treba znesek predvidene
upravne globe vnovic preuciti, ¢e se bodo upostevali ugovori, ki vsebujejo opozorila na dodatne krsitve. Glej tudi
ugovore francoskega, portugalskega in nizozemskega nadzornega organa, opisane v odstavku 231, ki se nanasajo
na vpliv Stetja izgubno zgoscenih osebnih podatkov za osebne podatke na popravljalne ukrepe.
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Glede na zgoraj navedeno EOVP odredi, da irski nadzorni organ za ugotovljene krsitve doloci visji
znesek globe v primerjavi z upravno globo, predvideno v osnutku odlocitve, ki pa mora biti Se naprej v
skladu z merili uc¢inkovitosti, sorazmernosti in odvracilnosti iz ¢lena 83(1) Splosne uredbe v varstvu
podatkov.

10 ZAVEZUJOCA ODLOCITEV

Glede na zgoraj navedeno in v skladu z nalogo EOVP iz ¢lena 70(1)(t) SploSne uredbe o varstvu
podatkov, da izda zavezujoce odlocitve v skladu s ¢lenom 65, odbor izda naslednjo zavezujoco
odlocitev v skladu s ¢lenom 65(1)(a) SploSne uredbe o varstvu podatkov:

O ugovorih glede morebitne ugotovitve krsitve ¢lena 13(1)(d) SploSne uredbe o varstvu podatkov:

EOVP je v zvezi z ugovori nemskega, italijanskega in poljskega nadzornega organa, ki se
nanasajo na morebitno ugotovitev krsitve ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov,
sklenil, da izpolnjujejo zahteve iz ¢lena 4(24) navedene uredbe, in na podlagi pomanijkljivosti,
ki jih je ugotovil, odredi, da irski nadzorni organ v svojo konc¢no odloditev vkljuci ugotovitev
krsitve ¢lena 13(1)(d) Splosne uredbe o varstvu podatkov.

O ugovorih glede postopka izgubnega zgoscevanja:

V zvezi z ustreznimi in utemeljenimi ugovori v skladu s clenom 4(24) Splosne uredbe o varstvu
podatkov, ki so jih vioZili nemski, francoski, madzarski, nizozemski, italijanski in portugalski
nadzorni organ, je EOVP na podlagi opravljene analize in informacij, ki so mu na voljo, sklenil,
da pomeni preglednica izgubno zgoscenih vrednosti, skupaj s telefonskimi Stevilkami
povezanih uporabnikov kot seznamom neuporabnikov, osebne podatke, ter odredi, da v
skladu s tem irski nadzorni organ spremeni osnutek odlocitve.

428. 0O ugovorih glede morebitnih dodatnih (ali alternativnih) krsitev SploSne uredbe o varstvu podatkov, ki

so jih ugotovili zadevni nadzorni organi:

V zvezi z ugovoroma nemskega nadzornega organa glede omejenega podrocja uporabe
preiskave ter ugovorom madZarskega nadzornega organa glede morebitne neveljavnosti
privolitve in morebitnih dodatnih krsitev ¢lena 5(1)(a) in ¢lena 5(2) Splosne uredbe o varstvu
podatkov je EOVP sklenil, da irskemu nadzornemu organu ni treba spremeniti osnutka
odlocitve na podlagi teh ugovorov, ker ne izpolnjujejo zahtev iz ¢lena 4(24) Splosne uredbe o
varstvu podatkov.

Za ugovor italijanskega nadzornega organa, ki se nanasa na morebitno krsitev ¢lena 5(1)(a)
Splosne uredbe o varstvu podatkov, je EOVP sklenil, da izpolnjuje zahteve iz ¢lena 2(24)
Splosne uredbe o varstvu podatkov, zato mora irski nadzorni organ glede na teZo, splosno
naravo in vpliv krsitev v svojo koncno odlocitev vkljuditi ugotovitev krsitve nacela preglednosti
iz ¢lena 5(1)(a) Splosne uredbe o varstvu podatkov.

Za ugovor nemskega nadzornega organa, ki se nanasa na morebitno dodatno krsitev
¢lena 13(2)(e) Splosne uredbe o varstvu podatkov, je EOVP sklenil, da so zahteve iz ¢lena 4(24)
navedene uredbe izpolnjene, ter zahteva, da irski nadzorni organ v svojo kon¢no odlocitev
vkljuci ugotovitev krsitve ¢lena 13(2)(e) SplosSne uredbe o varstvu podatkov (namesto da izda
zgolj priporocilo).

V zvezi z ugovorom nemskega nadzornega organa, v katerem ta trdi, da se psevdonimizirani
podatki o neuporabnikih obdelujejo nezakonito, zato je to krsitev ¢lena 6(1) Splosne uredbe o
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varstvu podatkov, dokumentacija, predlozena EOVP, ne vsebuje dovolj elementov, na podlagi
katerih bi EOVP lahko ugotovil obstoj krsitve ¢lena 6(1) Splosne uredbe o varstvu podatkov.
Zato je EOVP sklenil, da irskemu nadzornemu organu ni treba spremeniti osnutka svoje
odlocitve na podlagi ugovora, ki ga je vloZil nemski nadzorni organ v zvezi z zakonitostjo
obdelave podatkov neuporabnikov.

Glede ugovorov italijanskega, nizozemskega in portugalskega nadzornega organa, ki se
nanasajo na dodatno krsitev ¢lena 14 Splosne uredbe o varstvu podatkov, je EOVP sklenil, da
izpolnjujejo zahteve iz c¢lena 4(24) navedene uredbe ter da mora irski nadzorni organ
spremeniti osnutek odlocitve, da bo odrazal, da se krsitev ¢lena 14 Splosne uredbe o varstvu
podatkov razsiri na obdelavo podatkov neuporabnikov v obliki seznama neuporabnikov po
uporabi postopka izgubnega zgoscevanja.

V zvezi z ugovorom madzZarskega nadzornega organa glede dodatne krsitve clena 5(1)(c)
Splosne uredbe o varstvu podatkov je EOVP sklenil, da ugovor izpolnjuje zahteve iz ¢lena 4(24)
navedene uredbe, vendar dokumentacija ne vsebuje dovolj elementov, da bi EOVP lahko
ugotovil obstoj krsSitve c¢lena 5(1)(c) Splosne uredbe o varstvu podatkov, zato irskemu
nadzornemu organu ni treba v tem smislu spremeniti osnutka odlocitve.

429. 0 ugovorih glede predlagane odredbe o zagotovitvi skladnosti obdelave:

Za ugovor madzZarskega nadzornega organa roku za zagotovitev skladnosti, predvidenem v
predlagani odredbi, je EOVP sklenil, da izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe o
varstvu podatkov, in zahteva, da irski nadzorni organ spremeni osnutek odlocitve tako, da se
Sestmesecni rok za zagotovitev skladnosti skrajsa na trimesecnega.

Glede ugovora madZarskega nadzornega organa, ki se nanasa na zagotovitev informacij
neuporabnikom, je EOVP sklenil, da ugovor izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe o
varstvu podatkov, vendar glede na predloZene argumente in ker je v osnutku odlocitve Ze
odrejeno, da mora druzba WhatsApp IE skrbno preuciti mesto objave javhega obvestila za
neuporabnike, osnutka odlocitve v tem smislu ni treba spremeniti.

Glede ugovora nizozemskega nadzornega organa, ki se nanasa na morebiti potrebno
spremembo politik, da bi druzba WhatsApp IE odpravila krsitev ¢lena 14 SploSne uredbe o
varstvu podatkov, je EOVP sklenil, da ugovor izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe
o varstvu podatkov, in odredi, da irski nadzorni organ zagotovi, da odredba o zagotovitvi
skladnosti obdelave v delu, ki se nanasa na krsitev ¢lena 14 Splosne uredbe o varstvu podatkov,
jasno odraza razsirjeni obseg krsitve te dolocbe, kot je opisano v oddelku 7.4.4.2 zgoraj.

430. O ugovorih glede popravljalnih ukrepov — zlasti glede upravne globe:

Glede ugovora nemskega nadzornega organa v zvezi z zneskom prometa za predhodno
poslovno leto je EOVP sklenil, da izpolnjuje zahteve iz ¢lena 4(24) Splosne uredbe o varstvu
podatkov, ter odredi, da irski nadzorni organ spremeni osnutek svoje odlocitve, da se: (a) za
namen izracuna zneska same globe uposteva skupni promet vseh druzb, ki sestavljajo samo
eno podjetje; (b) datum koncne odlocitve, ki jo sprejme vodilni nadzorni organ v skladu s
¢lenom 65(6) Splosne uredbe o varstvu podatkov, Steje za dogodek, glede na katerega se
doloci predhodno poslovno leto.

Za ugovore nemskega, francoskega in portugalskega nadzornega organa glede uporabe
¢lena 83(3) Splosne uredbe o varstvu podatkov je EOVP sklenil, da izpolnjujejo zahteve iz
¢lena 4(24) Splosne uredbe o varstvu podatkov ter da mora irski nadzorni organ spremeniti
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osnutek odlocitve v zvezi s clenom 83(3) Splosne uredbe o varstvu podatkov, da bi pri izracunu
globe poleg najhujSe krsitve upoSteval tudi druge krsitve na podlagi meril ucinkovitosti,
sorazmernosti in odvracilnosti iz ¢lena 83(1) Splosne uredbe o varstvu podatkov.

Glede ugovorov nemskega, italijanskega in madzZarskega nadzornega organa, ki se nanasajo na
uporabo meril iz ¢lena 83(1) in (2) Splosne uredbe o varstvu podatkov, EOVP meni, da ugovori
izpolnjujejo zahteve iz ¢lena 4(24) navedene uredbe. V zvezi z ugovoroma italijanskega in
madZarskega nadzornega organa glede namernosti krsitve EOVP meni, da argumenti, ki sta jih
predstavila madzarski in italijanski nadzorni organ, ne zagotavljajo objektivnih elementov, ki
kaZzejo namernost ravnanja. Glede ocene drugih meril iz ¢lena 83(2) SplosSne uredbe o varstvu
podatkov, ki so jo v svojih ugovorih izpodbijali nemski, italijanski in madZarski nadzorni organa,
EOVP meni, da je irski nadzorni organ ustrezno opredelil pomen elementov iz ¢lena 83(2)
Splosne uredbe o varstvu podatkov, zato osnutka odlocitve v tem smislu ni treba spremeniti.
Vendar je EOVP glede na svetovni letni promet, ugotovljene krsitve in oteZzevalne dejavnike, ki
jih je irski nadzorni organ pravilno opredelil, sklenil, da globa ne izpolnjuje zahteve glede
ucinkovitosti, sorazmernosti in odvracilnosti iz ¢lena 83(1) Splosne uredbe o varstvu podatkov.

Glede na to EOVP odredi, da irski nadzorni organ vnovic¢ oceni svoj predvideni popravljalni
ukrep v smislu upravne globe v skladu z oddelkom 9.4 te zavezujoce odloditve ter spremeni
osnutek odlocitve z doloditvijo viSjega zneska globe za ugotovljene krsitve v primerjavi z
upravno globo, predvideno v osnutku odlocitve, ki mora biti Se naprej v skladu z merili
ucinkovitosti, sorazmernosti in odvracilnosti iz ¢lena 83(1) Splosne uredbe o varstvu podatkov.

Glede ugovora poljskega nadzornega organa glede odlocitve irskega nadzornega organa, da
globo ne dolodi v fiksnem znesku, temvec v razponu, je EOVP sklenil, da irskemu nadzornemu
organu ni treba spremeniti osnutka odlocitve na podlagi vloZenega ugovora, ker ta ne
izpolnjuje zahtev iz ¢lena 4(24) Splosne uredbe o varstvu podatkov.

11 KONCNE PRIPOMBE

Ta zavezujoca odlocitev je naslovljena na irski nadzorni organ in zadevne nadzorne organe. Irski
nadzorni organ bo koncéno odlocitev sprejel na podlagi te zavezujoce odlocitve v skladu s clenom 65(6)
Splosne uredbe o varstvu podatkov.

Glede ugovorov, za katere se Steje, da ne izpolnjujejo zahtev iz ¢lena 4(24) Splosne uredbe o varstvu
podatkov, EOVP ne sprejme nobenega stalis¢a o katerih koli bistvenih vprasanjih, ki jih sproZijo ti
ugovori. EOVP vnovic¢ poudarja, da njegova trenutna odlocitev ne posega v ocene, ki jih bo morda moral
opraviti v drugih primerih, vklju¢no z istimi strankami, ob upoStevanju vsebine ustreznega osnutka
odlocitve in ugovorov zadevnih nadzornih organov.

Irski nadzorni organ v skladu s ¢lenom 65(6) Splosne uredbe o varstvu podatkov predsednici uradno
sporoci svojo koncéno odlocitev v roku enega meseca po prejemu zavezujoce odloditve.

Ko irski nadzorni organ to sporoci, bo zavezujoca odlocitev objavljena v skladu s clenom 65(5) Splosne
uredbe o varstvu podatkov.

V skladu s ¢lenom 70(1)(y) Splosne uredbe o varstvu podatkov bo koncna odlocitev, ki jo je irski
nadzorni organ uradno sporocil EOVP, vkljuena v register odlocitev, za katere se uporablja mehanizem
za skladnost.
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Predsednica
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