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Comitetul european pentru protectia datelor,

avand in vedere articolul 63 si articolul 65 alineatul (1) litera (a) din Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
n ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (denumit in continuare ,RGPD”)?,

avand n vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum a
fost modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 11 si 22 din Regulamentul sau de procedura,
intrucat:

(1) Rolul principal al Comitetului european pentru protectia datelor (denumit Tn continuare
,CEPD” sau ,,Comitetul”) este de a asigura aplicarea coerentd a RGPD pe intreg teritoriul SEE. Tn
acest sens, din articolul 60 din RGPD rezulta ca autoritatea de supraveghere principalad coopereaza
cu celelalte autoritati de supraveghere vizate, in incercarea de a ajunge la un consens, ca ASP si
ASV fsi comunicd reciproc toate informatiile relevante si cd ASP comunica fara intarziere
informatiile relevante referitoare la aceastda chestiune celorlalte autoritati de supraveghere
vizate. ASP transmite fara intarziere un proiect de decizie celorlalte ASV, pentru a obtine punctul
lor de vedere si tine seama in mod corespunzator de opiniile acestora.

(2) Tn cazul in care oricare dintre celelalte ASV a exprimat o obiectie relevants si motivats (,ORM”)
la proiectul de decizie, in conformitate cu articolul 4 alineatul (24) si articolul 60 alineatul (4) din
RGPD, iar ASP nu intentioneaza sa dea curs ORM sau considera ca obiectia nu este relevanta sau
motivata, ASP supune chestiunea mecanismului pentru asigurarea coerentei mentionat la
articolul 63 din RGPD.

(3) Tn temeiul articolului 65 alineatul (1) litera (a) din RGPD, CEPD emite o decizie obligatorie cu
privire la toate chestiunile care fac obiectul ORM, in special cu privire la existenta unei incalcari a
RGPD.

(4) Decizia obligatorie a CEPD se adoptd cu o majoritate de doud treimi a membrilor CEPD, n
temeiul articolului 65 alineatul (2) din RGPD coroborat cu articolul 11 alineatul (4) din
Regulamentul de procedura al CEPD, in termen de o luna de la decizia Presedintelui si a autoritatii
de supraveghere competente privind caracterul complet al dosarului. Acest termen poate fi
prelungit cu o luna, tindndu-se seama de complexitatea chestiunii, in urma deciziei Presedintelui
din proprie initiativa sau la cererea a cel putin o treime dintre membrii CEPD.

(5) Tn conformitate cu articolul 65 alineatul (3) din RGPD, dac3, in pofida unei astfel de prelungiri,
CEPD nu a fost in masura sa adopte o decizie in termenul respectiv, acesta adopta decizia in
termen de doua saptamani de la data expirarii prelungirii cu o majoritate simpla a membrilor sai.

1JOL119,4.5.2016, p. 1.
2 Referirile la ,,statele membre” si la ,,UE” din aceastd decizie trebuie intelese ca referiri la ,,statele membre
ale SEE” si, respectiv, la ,,SEE”.

Adoptata 5



A ADOPTAT PREZENTA DECIZIE OBLIGATORIE:

1 REZUMATUL LITIGIULUI

Acest document contine o decizie obligatorie adoptatd de CEPD in conformitate cu articolul 65
alineatul (1) litera (a) din RGPD. Prezenta decizie se refera la litigiul rezultata in urma unui proiect
de decizie (denumit in continuare ,Proiectul de Decizie”) emis de autoritatea de supraveghere
din Irlanda (,Comisia pentru protectia datelor”, denumitad in continuare ,AS IE”), denumita in
continuare in acest context si autoritatea de supraveghere principald sau ,,ASP” si la obiectiile
ulterioare exprimate de o serie de autoritati de supraveghere vizate sau ,ASV”, si anume:
autoritatea federala de supraveghere din Germania (,,Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit”), denumita in continuare ,,AS DE”; autoritatea de supraveghere din
Germania pentru Baden-Wirttemberg (,,Der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg”), denumita in continuare ,AS DE BW”; autoritatea de
supraveghere din Franta (,,Commission Nationale de I'Informatique et des Libertés”), denumita in
continuare ,AS FR”; autoritatea de supraveghere din Ungaria (,Nemzeti Adatvédelmi és
Informdcidszabadsdg Hatdsdg”), denumita in continuare ,AS HU”; autoritatea de supraveghere
din ltalia (,Garante per la protezione dei dati personali”’), denumita in continuare ,AS IT”;
autoritatea de supraveghere din Tarile de Jos (,Autoriteit Persoonsgegevens”), denumita in
continuare ,AS NL”; autoritatea de supraveghere din Polonia (,Urzgd Ochrony Danych
Osobowych”), denumitd in continuare ,AS PL”; autoritatea de supraveghere din Portugalia
(,Comissdo Nacional de Proteg¢do de Dados”), denumita in continuare , AS PT”. Proiectul de
Decizie in discutie se refera la o ,investigatie din proprie initiativa” (denumita in continuare
,Investigatia”), care a fost initiata de AS IE la 10 decembrie 2018 pentru a stabili daca WhatsApp
Ireland Limited, societate cu sediul unic in Dublin, Irlanda (denumita in continuare ,WhatsApp
IE”), si-a respectat obligatiile in temeiul articolelor 12, 13 si 14 din RGPD.

Investigatia AS IE s-a limitat la serviciile pentru consumatori ale WhatsApp IE si nu se refera la
serviciul pentru intreprinderi ,WhatsApp Business”3. Decizia AS IE de incepere a Investigatiei a
fost determinata de tema comuna mai multor plangeri primite de la persoane vizate (atat
utilizatori, cat si persoane care nu sunt utilizatori®) privind activitatile WhatsApp IE de prelucrare
a datelor si de o cerere de asistenta reciproca formulata in temeiul articolului 61 din RGPD primita
din partea AS DE, mai precis de ingrijorari legate de transparenta®. Cu toate acestea, AS IE a
clarificat faptul ca aceasta investigatie a fost o investigatie din proprie initiativa si nu a vizat nicio
plangere, preocupare sau solicitare specifica sau individuald si ca acestea nu au fost luate in
considerare in scopul investigatiei, Tn conditiile Tn care fac obiectul unor procese separate de
solutionare a plangerilor®.

3 Proiectul de decizie, punctul 17.

4 Not&: termenul ,persoand care nu este utilizator” a fost utilizat pe parcursul investigatiei de catre AS IE si
in prezenta decizie pentru a desemna o persoana vizata care nu are un cont de WhatsApp.

5 Proiectul de decizie, punctul 3.

5 Proiectul de decizie, punctele 3-5.
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AS IE a mentionat in Proiectul sdu de Decizie ca a fost convinsa ca AS IE are competenta de a
actiona in calitate de autoritate de supraveghere principal3, in sensul RGPD, in scopul activitatilor
de prelucrare transfrontaliere desfasurate de WhatsApp IE”.

Tabelul de mai jos prezintda un rezumat al evenimentelor care fac parte din procedura ce a
determinat Thaintarea chestiunii catre mecanismul de asigurare a coerentei:

Decembrie
2018
septembrie
2019

Procedura specifica urmata de AS IE in aceasta Investigatie a presupus o evaluare, in
primul rand, de catre un investigator din cadrul AS IE (denumit Tn continuare
»Investigator”).

Domeniul de aplicare si temeiul juridic al Investigatiei au fost stabilite Tn avizul de
declansare a investigatiei, care a fost transmis catre WhatsApp IE la 10 decembrie
2018.

in urma schimburilor de informatii si opinii cu WhatsApp IE, Investigatorul a
consemnat constatarile propuse intr-un proiect de raport de investigatie din 30 mai
2019.

WhatsApp IE a raspuns la continutul proiectului de raport de investigatie prin
intermediul observatiilor din 1 iulie 2019.

Investigatorul a emis raportul final de investigatie (,Raportul Final”) la 9 septembrie
2019 si l-a transmis, impreuna cu dosarul de investigatie, organului decizional al AS
IE, care are responsabilitatea de a decide cu privire la existenta unei (unor) incalcari
a (ale) RGPD, precum si cu privire la posibila utilizare a competentelor corective
(denumit in continuare , Organul Decizional”).

Octombrie
2019
octombrie
2020

AS IE a informat WhatsApp IE cu privire la Tnceperea etapei decizionale la 4
octombrie 2019.

La 21 mai 2020, AS IE a comunicat catre WhatsApp IE un Proiect Preliminar de
Decizie in care se consemneaza opiniile sale preliminare cu privire la existenta uneia
sau mai multor incalcari ale RGPD.

La 20 august 2020, AS IE a comunicat catre WhatsApp IE un Proiect Suplimentar de
Decizie privind posibila utilizare a competentelor corective.

WhatsApp IE a prezentat la 6 iulie 2020 observatii in legdtura cu Proiectul Preliminar
de Decizie (,Observatiile WhatsApp pe marginea proiectului preliminar”) si la 1
octombrie 2020 observatii in legdtura cu Proiectul Suplimentar de Decizie
(,Observatiile WhatsApp pe marginea proiectului suplimentar”).

AS IE a luat in considerare ambele seturi de observatii la finalizarea versiunilor finale
ale Proiectelor de Decizie Preliminare si Suplimentare si la combinarea acestora in
Proiectul Final de Decizie (denumit in continuare ,Proiectul de Decizie”).

Decembrie
2020
ianuarie
2021

Proiectul de Decizie a fost transmis ASV-urilor la 24 decembrie 2020.

ASV-urile (mai precis, AS DE, AS DE BW, AS FR, AS HU, AS IT, AS NL, AS PL si AS PT)
au formulat o serie de obiectii in temeiul articolului 60 alineatul (4) din RGPD. De
asemenea, s-a facut schimb de mai multe comentarii.

7 Proiectul de decizie, punctul 16.
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lanuarie AS |E a evaluat obiectiile si observatiile primite si a invitat WhatsApp IE sa prezinte
2021 -

observatii in legaturda cu un anumit subset de obiectii formulate cu privire la
martie 2021

eficacitatea unui proces specific de anonimizare. WhatsApp IE a prezentat aceste
observatii la 10 martie 2021.

Aprilie 2021 | La 1 aprilie 2021, AS IE a formulat réspunsuri la obiectii, inclusiv sugestii de pozitii de
compromis, pe care le-a comunicat ASV-urilor in cadrul unui singur document
(denumit in continuare ,,Raspunsul Compus al AS IE”). Observatiile WhatsApp IE cu
privire la procesul de anonimizare au fost si ele comunicate ASV-urilor la aceeasi
data. AS IE a solicitat ASV-urilor relevante sa-si comunice opiniile pana la 20 aprilie
2021. La cererea AS NL, la 19 aprilie 2021, AS IE a furnizat ASV-urilor o versiune
revizuita Tn mod provizoriu a partii 1 din Proiectul de Decizie, pentru a oferi mai
multa claritate cu privire la modul in care sugestiile de pozitii de compromis ar fi
putut fi transpuse in practica.

n raspunsul sdu la R&spunsul Compus al AS IE, AS IT si-a retras una dintre obiectiile
sale.

Potrivit AS IE, raspunsurile ASV-urilor au aratat in mod clar ca nu existd nicio
propunere de pozitie de compromis care sa poata fi acceptata de catre toate ASV-
urile relevante. AS IE a decis sa nu dea curs niciuneia dintre obiectii si sa le transmita
CEPD pentru a fi evaluate in temeiul articolului 65 alineatul (1) litera (a) din RGPD.

La 23 aprilie 2021, WhatsApp IE a fost invitata sa-si exercite dreptul de a fi audiata
cu privire la toate materialele pe care AS IE a propus sa le inainteze Comitetului, iar
la 28 mai 2021 si-a prezentat observatiile (,Observatiile WhatsApp in temeiul
articolului 65”).

AS IE a declansat procedura de solutionare a litigiilor in Sistemul de informare al pietei interne
(IM1)® 1a 3 iunie 2021. In urma trimiterii acestei chestiuni de citre ASP la CEPD, in conformitate cu
articolul 60 alineatul (4) din RGPD, Secretariatul CEPD a evaluat caracterul complet al dosaruluiin
numele Presedintelui CEPD, conform articolului 11 alineatul (2) din Regulamentul de procedura al
CEPD. Secretariatul CEPD a contactat AS IE, solicitdnd documente si informatii suplimentare in IMI
si solicitdnd AS IE sa confirme caracterul complet al dosarului. AS IE a furnizat documentele si
informatiile si a confirmat caracterul complet al dosarului. O chestiune de importanta deosebita,
care a fost examinata de secretariatul CEPD, a fost dreptul de a fi audiat, astfel cum se prevede la
articolul 41 alineatul (2) litera (a) din Carta Drepturilor Fundamentale. La 11 iunie 2021,
Secretariatul a contactat AS IE cu intrebari suplimentare pentru a confirma, printre altele, daca
WhatsApp IE a avut posibilitatea de a-si exercita , dreptul de a fi audiata” cu privire la toate
documentele care au fost inaintate CEPD in vederea adoptirii deciziei sale. Tn aceeasi zi, AS IE a
confirmat acest lucru, furnizand si o confirmare cu privire la toate documentele care au fost
prezentate in ceea ce priveste dreptul societatii de a fi audiatd si dovezi suplimentare ale

8 Sistemul de informare al pietei interne (IMI) este sistemul de informare si comunicare mentionat la
articolul 17 din Regulamentul de procedura al CEPD.
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10.

11.

12.

corespondentei dintre WhatsApp IE si AS IE°. Detalii suplimentare cu privire la acest aspect sunt
disponibile in sectiunea 3 de mai jos.

La 14 iunie 2021, dupa ce AS IE si Presedintele CEPD au confirmat caracterul complet al dosarului,
Secretariatul CEPD a transmis dosarul membrilor CEPD.

Presedintele CEPD a decis, Tn conformitate cu articolul 65 alineatul (3) din RGPD coroborat cu
articolul 11 alineatul (4) din Regulamentul de procedurd al CEPD, sa prelungeasca termenul
standard de adoptare de o luna cu incd o luna, din cauza complexitatii chestiunii.

2 CONDITII PENTRU ADOPTAREA UNEI DECIZII OBLIGATORII

Conditiile generale pentru adoptarea unei decizii obligatorii a CEPD sunt prezentate la articolul 60
alineatul (4) si la articolul 65 alineatul (1) litera (a) din RGPD.

2.1 Obiectiile exprimate de ASV-uri in ceea ce priveste un proiect de decizie

CEPD ia act de faptul ca ASV-urile au formulat obiectii la Proiectul de Decizie in sistemul intern de
informare si comunicare mentionat la articolul 17 din Regulamentul de procedura al CEPD.
Obiectiile au fost formulate Tn temeiul articolului 60 alineatul (4) din RGPD.

Mai exact, ASV-urile au formulat obiectii cu privire la urmatoarele chestiuni: incalcarea articolului
13 alineatul (1) litera (d) din RGPD; concluzia la care s-a ajuns in Proiectul de Decizie cu privire la
calificarea datelor persoanelor care nu sunt utilizatori si care fac obiectul unui proces specific ca
date anonimizate si consecintele unei calificari diferite a acestora; lipsa constatarii unei incalcari
a articolului 13 alineatul (2) litera (e) din RGPD; domeniul de aplicare al investigatiei si/sau alte
posibile Tncalcari ale RGPD; ordinul de conformare stabilit de AS IE; calculul amenzii propuse, si
anume: aspecte preliminare, interpretarea articolului 83 alineatul (3) din RGPD si luarea in
considerare a factorilor enumerati la articolul 83 alineatele (1) si (2) din RGPD.

2.2 ASP nu da curs obiectiilor relevante si motivate la proiectul de decizie sau
este de parere ca obiectiile nu sunt relevante sau motivate

La 1 aprilie 2021, AS IE a transmis ASV-urilor un Raspuns Compus, in care a prezentat evaluarea
AS |E cu privire la obiectiile formulate de ASV-uri, inclusiv daca le-a considerat ,relevante si
motivate” si a sugerat cateva pozitii de compromis.

n réspunsul sdu la Raspunsul Compus al AS IE, AS IT si-a retras una dintre obiectii, considerand ca
explicatiile furnizate de AS IE Tn Raspunsul Compus sunt convingatoare. Prin urmare, aceasta
obiectie nu este considerata ca facand parte din litigiul in cauza.

% Printre documentele transmise de AS IE s-au regasit scrisori de la operator, prin care se confirma primirea
documentelor relevante si prezentarea observatiilor sale.

107 conformitate cu articolul 65 alineatul (1) litera (a) din RGPD, Comitetul va emite o decizie obligatorie
atunci cand o autoritate de supraveghere a formulat o obiectie relevanta si motivata la un proiect de decizie
al ASP si cand ASP nu a dat curs obiectiei sau cand ASP a respins o astfel de obiectie ca nefiind relevanta sau
motivata.
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13.

14,

15.

16.

17.

Potrivit AS IE, raspunsurile primite din partea ASV-urilor in legatura cu obiectiile ramase au aratat
ca nu exista nicio propunere de pozitie de compromis care sa poata fi acceptata de catre toate
ASV-urile relevante. in conformitate cu articolul 60 alineatul (4) din RGPD, AS IE a fnaintat
chestiunea mecanismului pentru asigurarea coerentei al CEPD Tn vederea solutionarii litigiilor n
temeiul articolului 65 alineatul (1) litera (a) din RGPD. AS IE a clarificat Tn scrisoarea adresata
Secretariatului CEPD cu privire la sesizarea CEPD in temeiul articolului 65 din RGPD!! in legatura
cu litigiul ca a decis sa nu ,,dea curs” obiectiilor formulate de ASV-uri.

2.3 Concluzie privind competenta CEPD

Cauza in discutie indeplineste elementele enumerate la articolul 65 alineatul (1) litera (a) din
RGPD, deoarece mai multe ASV-uri au formulat obiectii la un proiect de decizie al ASP in temeiul
articolului 60 alineatul (4) din RGPD, iar ASP nu a dat curs obiectiilor sau le-a respins ca nefiind
relevante sau motivate.

Prin urmare, CEPD are competenta de a adopta o decizie obligatorie cu privire la toate chestiunile
vizate de obiectia (obiectiile) relevanta (relevante) si motivata (motivate), in special cu privire la
existenta unei incalcdri a RGPD*2,

3 DREPTUL LA BUNA ADMINISTRARE

CEPD se supune articolului 41 din Carta drepturilor fundamentale a UE (dreptul la buna
administrare). Acesta se regaseste si la articolul 11 alineatul (1) din Regulamentul de procedura al
CEPD?®, Detalii suplimentare au fost furnizate in Orientarile CEPD privind articolul 65 alineatul (1)
litera (a) din RGPD*,

Articolul 65 alineatul (2) din RGPD prevede ca decizia CEPD ,se motiveazd si se adreseazd
autoritdtii de supraveghere principale si tuturor autoritdatilor de supraveghere vizate, fiind
obligatorie pentru acestea”. Articolul 65 alineatul (2) din RGPD reflecta faptul ca decizia
obligatorie a CEPD vizeaza solutionarea unui litigiu aparut intre doua sau mai multe autoritati
nationale de supravegherel®. Aceasta nu isi propune si se adreseze direct unui tert. Cu toate
acestea, intrucat decizia adoptatd de CEPD este obligatorie pentru ASP n acest caz si poate fi
hotaratoare pentru rezultatul procedurii la nivel national, aceasta poate afecta interesele

11 Scrisoarea adresatd Secretariatului CEPD era datatd 2 iunie 2021. Litigiul a fost introdus in IMI la 3 iunie
2021.

12 Articolul 65 alineatul (1) litera (a) din RGPD. Unele ASV-uri au prezentat observatii, si nu obiectii propriu-
zise care, In consecinta, nu au fost luate Tn considerare de catre CEPD.

13 Regulamentul de procedurd al CEPD, adoptat la 25 mai 2018, astfel cum a fost modificat ultima data si
adoptat la 8 octombrie 2020.

14 Orientarile CEPD 3/2021 privind aplicarea articolului 65 alineatul (1) litera (a) din RGPD, adoptate la 13
aprilie 2021 (versiunea pentru consultare publicd) [denumite in continuare , Orientarile privind articolul 65
alineatul (1) litera (a)”], punctele 94-108.

15 Orientérile privind articolul 65 alineatul (1) litera (a), punctul 97.
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19.

20.

21.

persoanelor care au facut parte din procedura care a condus la proiectul de decizie, cum ar fi
operatorul care face obiectul deciziei finale a ASP*®.

Pentru a aborda posibilitatea ca WhatsApp IE sa fie afectata in mod negativ de decizia CEPD, CEPD
a evaluat daca acesteia i s-a oferit posibilitatea de a-si exercita dreptul de a fi audiata in legatura
cu procedura condusa de ASP si, Tn special, dacd WhatsApp IE i s-a oferit posibilitatea de a-si
prezenta efectiv opiniile cu privire la obiectul litigiului care urmeaza sa fie solutionata de CEPD,
precum si toate documentele primite in cadrul acestei proceduri care urmeaza sa fie luate in
considerare de CEPD in luarea deciziei sale'’.

Avand n vedere ca WhatsApp IE a fost audiata de AS IE in legatura cu obiectul litigiului care
urmeaza sa fie solutionat de CEPD, precum si toate documentele primite Tn cadrul acestei
proceduri si utilizate de CEPD in luarea deciziei sale, inclusiv obiectiile formulate in legatura cu
proiectul de decizie!®, si cd ASP a comunicat CEPD observatiile scrise ale WhatsApp IE, in
conformitate cu articolul 11 alineatul (2) din Regulamentul de procedura al CEPD*?, in legatura cu
chestiunile semnalate in acest Proiect de Decizie specific, CEPD este incredintat cad s-a respectat
articolul 41 din Carta drepturilor fundamentale a UE.

4  STRUCTURA DECIZIEI OBLIGATORII

Tn cazul fiecireia dintre obiectiile formulate, CEPD evalueazi mai intai dacd aceasta trebuie
considerata ,relevantd si motivatd” in sensul articolului 4 alineatul (24) din RGPD, astfel cum s-a
clarificat in Orientarile privind conceptul de obiectie relevanta si motivat3®.

n cazul in care CEPD constatd c3 o obiectie nu indeplineste cerintele articolului 4 alineatul (24)
din RGPD, CEPD nu se pronunta cu privire la fondul chestiunilor semnificative semnalate de

16 Orientérile privind articolul 65 alineatul (1) litera (a), punctele 98 si 99.

17 \ezi, de asemenea, Orientérile privind articolul 65 alineatul (1) litera (a), punctele 105 si 106. Tn aceast3
privinta, s-a confirmat ca WhatsApp IE i s-a acordat dreptul de a fi audiata Tn legatura cu Proiectul Preliminar
de Decizie, Proiectul Suplimentar de Decizie, obiectiile si observatiile formulate de ASV-uri, Raspunsul
Compus al AS IE, schimbul de observatii intre ASV-uri ca raspuns la acesta si un extras modificat provizoriu
al partii | din Proiectul de Decizie al AS IE. AS IE a confirmat ca a tinut seama de observatiile WhatsApp IE
privind Proiectul Preliminar de Decizie si Proiectul Suplimentar de Decizie in procesul de consolidare a
acestora in Proiectul Compus. O copie a Proiectului Compus a fost transmisa WhatsApp IE la 24 decembrie
2020. In observatiile sale formulate ca raspuns la materialele care vor fi transmise CEPD in scopul prezentei
proceduri prevazute la articolul 65 din RGPD, WhatsApp IE a inclus si observatii suplimentare n legatura cu
Proiectul Compus. Intr-o scrisoare din 9 iunie 2021, WhatsApp IE a confirmat in mod explicit c3 a avut
posibilitatea de a-si prezenta opiniile cu privire la Proiectul Compus.

18 Orientérile privind articolul 65 alineatul (1) litera (a), punctul 105.

1% Regulamentul de procedurd al CEPD, adoptat la 25 mai 2018, astfel cum a fost modificat ultima dat3 si
adoptat la 8 octombrie 2020.

20 Orjentarile CEPD 9/2020 privind conceptul de obiectie relevant3 si motivatd, versiunea 2 adoptatd la 9
martie 2021 (denumite in continuare ,,Orientarile privind ORM”).
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23.

respectiva obiectie in acest caz specific. CEPD va analiza fondul chestiunilor semnificative
semnalate de toate obiectiile pe care le considera relevante si motivate??.

CEPD reitereaza ca decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD in
alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de
obiectiile formulate de ASV-uri.

5 CU PRIVIRE LA INCALCARILE RGPD CONSTATATE DE ASP

5.1 Cu privire la constatarile privind o incalcare a articolului 13 alineatul (1)
litera (d) din RGPD in ceea ce priveste informatiile referitoare la interesele
legitime urmarite de operator sau de un tert

5.1.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

n Proiectul sju de Decizie, AS IE a analizat informatiile furnizate de WhatsApp IE in masura in care
acestea se refera la utilizarea temeiului juridic prevazut la articolul 6 alineatul (1) litera (f) din
RGPD 1in contextul evaludrii respectarii articolului 13 alineatul (1) litera (c) din RGPD?. AS IE a
evaluat apoi si informatiile Tn raport cu cerintele articolului 13 alineatul (1) litera (d) din RGPD%.
AS IE a identificat extrasele din avizul privind temeiul juridic in ceea ce priveste temeiul juridic
prevazut la articolul 6 alineatul (1) litera (f) din RGPD (interese legitime) dupad cum urmeaza®*:

,Celelalte temeiuri juridice pe care ne bazdm in anumite cazuri atunci cand vd prelucrdm datele sunt:

Interesele noastre legitime sau interesele legitime ale unui tert, in cazul in care interesele sau drepturile si
libertdtile dumneavoastrd fundamentale (, interese legitime”) nu prevaleazd:
in cazul persoanelor care nu au implinit varsta majoratului (sub 18 ani, in majoritatea térilor UE) si care au o
capacitate limitatd de a incheia un contract executoriu, este posibil sG nu putem prelucra date cu caracter personal
pe motiv de necesitate contractuald. Cu toate acestea, atunci cdnd o astfel de persoand utilizeazd Serviciile noastre,
este in interesul nostru legitim:

sd oferim, sd imbundtdtim, sd personalizdm si sd sprijinim Serviciile noastre, astfel cum sunt descrise in

Serviciile noastre;

sd promovdm siguranta si securitatea; si

sd comunicdm cu dumneavoastrd, de exemplu, cu privire la aspecte legate de Servicii.

Interesele legitime pe care ne bazdm pentru aceastd prelucrare sunt:
crearea, furnizarea, sustinerea si mentinerea unor Servicii si functii inovatoare, care sd le permitd
persoanelor care nu au implinit varsta majoratului sd se exprime, s comunice, sG descopere informatii si
intreprinderi relevante pentru interesele lor si sd interactioneze cu acestea, sd creeze comunitdti si sd
utilizeze instrumente si functii care le promoveazd bundstarea;

21 Vezi Orientdrile CEPD 3/2021 privind aplicarea articolului 65 alineatul (1) litera (a) din RGPD, adoptate la
13 aprilie 2021 (versiunea pentru consultare publicd) [denumite in continuare , Orientarile privind articolul
65 alineatul (1) litera (a)”], punctul 63 [,,CEPD va evalua, in legdturd cu fiecare obiectie formulatd, dacd
obiectia indeplineste cerintele articolului 4 alineatul (24) din RGPD si, in caz afirmativ, va analiza fondul
obiectiei in decizia obligatorie.”]

22 projectul de decizie, punctul 341.

2 Proiectul de decizie, punctele 397-399.

24 Textul contine mai multe linkuri integrate (de exemplu la rubrica ,,Produsele Companiilor Facebook” sau
,Serviciile noastre”) care conduc la informatii suplimentare.
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25.

securizarea platformei si a retelei noastre, verificarea conturilor si a activitdtii noastre, combaterea
comportamentelor ddundtoare, detectarea si prevenirea mesajelor spam si a altor experiente negative si
pdstrarea Serviciilor noastre si a tuturor Produselor companiilor Facebook fdrd continut ddundtor sau
necorespunzdtor, precum si investigarea activitdtilor suspecte sau a incdlcdrii conditiilor sau politicilor
noastre si protejarea sigurantei persoanelor care nu au implinit vdrsta majoratului, inclusiv prevenirea
exploatdrii sau a altor prejudicii la care aceste persoane pot fi deosebit de vulnerabile.

in cazul tuturor persoanelor, inclusiv al celor care nu au implinit vérsta majoratului:

Pentru furnizarea de mdsurdtori, de analize si de alte servicii pentru intreprinderi in cadrul cdrora
prelucram date in calitate de operator. Interesele legitime pe care ne bazdm pentru aceastd prelucrare
sunt:

0 furnizarea de rapoarte corecte si fiabile intreprinderilor si altor parteneri, asigurarea de preturi
si statistici corecte privind performanta si demonstrarea valorii pe care partenerii nostri o
realizeazad utilizdnd Serviciile noastre; si

0 ininteresul intreprinderilor si al altor parteneri, oferirea de sprijin pentru a-si intelege clientii si
a-si imbundtdti intreprinderile, validarea modelelor noastre de stabilire a preturilor, precum si
evaluarea eficacitdtii si distribuirii serviciilor si mesajelor lor si intelegerea modului in care
oamenii interactioneazd cu ei in cadrul Serviciilor noastre.

Pentru a vd trimite mesaje de marketing. Interesele legitime pe care ne bazdm pentru aceastd prelucrare
sunt:
0 promovarea produselor companiilor Facebook si realizarea de activitdti de marketing direct.

Pentru a face schimb de informatii cu alte persoane, inclusiv cu autoritdtile de aplicare a legii si pentru

a rdspunde solicitdrilor legale. Pentru mai multe informatii, consultati Politica noastrd de confidentialitate

de la rubrica ,Legislatie si protectie”. Interesele legitime pe care ne bazdm pentru aceastd prelucrare sunt:

0 prevenirea si combaterea fraudei, a utilizdrii neautorizate a produselor companiilor Facebook, a

Incdlcdrii conditiilor si politicilor noastre sau a altor activitdti ddundtoare sau ilegale; protejarea

noastrd (inclusiv a drepturilor, proprietdtilor sau produselor noastre), a utilizatorilor nostri sau a

altor persoane, inclusiv in cadrul investigatiilor sau anchetelor de reglementare sau prevenirea
deceselor sau a vatdmdrilor corporale iminente.

Pentru a face schimb de informatii cu companiile Facebook in vederea promovdrii sigurantei si
securitdtii. Pentru mai multe informatii, consultati Politica noastrd de confidentialitate de la rubrica ,,Cum
colabordm cu alte companii Facebook”. Interesele legitime pe care ne bazdm pentru aceastd prelucrare
sunt:
0 securizarea sistemelor si combaterea mesajelor spam, a amenintdrilor, a abuzurilor sau a
activitdtilor ilicite si promovarea sigurantei si securitdtii in toate produsele companiilor
Facebook.”

n ceea ce priveste modul de furnizare a acestor informatii, in Proiectul de Decizie s-a evidentiat
ca acestea au fost introduse prin mai multe puncte marcatoare, in cadrul unor obiective
identificate, si ca, in acest mod, utilizatorul poate identifica in mod clar interesele legitime
urmarite in cadrul fiecarui obiectiv identificat?>.

Investigatorul a afirmat c3, in opinia sa, cerinta prevazuta la articolul 13 alineatul (1) litera (d) din
RGPD era: ,0 cerintd cumulativa, care are drept consecintd aplicarea solidard a articolului 13
alineatul (1) litera (c) si a articolului 13 alineatul (1) litera (d), pentru a impune operatorului de

25 Proiectul de decizie, punctul 398.
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26.

27.

28.

29.

date obligatia de a stabili scopurile prelucrdrii in raport cu temeiul juridic al intereselor legitime,
precum si cu interesele legitime urmdrite in desfdsurarea operatiunilor de prelucrare”?®.

Investigatorul a propus sa se constate o incalcare a articolului 13 alineatul (1) litera (d) din RGPD,
precum si o incdlcare a articolului 13 alineatul (1) litera (c) din RGPD?’. in etapa decizionald, AS IE
a adoptat o abordare mai conventionala (comparativ cu etapa de investigare?®) in ceea ce priveste
evaluarea masurii Tn care WhatsApp IE a respectat cerintele articolului 13 din RGPD evaluand
individual informatiile furnizate in raport cu cerintele prevazute la fiecare alineat de la articolul
13 din RGPD. Pe baza acestei abordari, organul decizional a constatat nerespectarea articolului 13
alineatul (1) litera (c) din RGPD, dar a respins constatarea unei incalcari a articolului 13
alineatul (1) litera (d) din RGPD. in Proiectul de Decizie s-a admis c3 obiectivele trebuie s3 fie
detaliate cu mai multa precizie, in cadrul evaluarii respectarii articolului 13 alineatul (1) litera (c)
din RGPD%,

n Proiectul de Decizie, AS IE a ardtat faptul ca informatiile propriu-zise au fost furnizate intr-o
maniera pertinenta, permitand utilizatorului sa inteleagd interesele legitime urmarite. AS IE a
constatat ca informatiile sunt suficient de clare pentru a se stabili daca interesele legitime
urmarite au fost cele ale WhatsApp IE sau ale unui tert, deoarece informatiile furnizate includeau
indicatii cu privire la ,,proprietarul” intereselor legitime (de exemplu, ,,... este in interesul nostru
legitim...”)°.

n Proiectul de Decizie, AS IE a explicat cd WhatsApp IE si-a respectat pe deplin obligatiile care ii
revin in temeiul articolului 13 alineatul (1) litera (d) din RGPD si a considerat ca informatiile
furnizate sunt clare si transparente si ca ofera persoanei vizate o imagine de ansamblu pertinenta
asupra intereselor legitime pe care se bazeaza prelucrarea datelor sale cu caracter personal®..

5.1.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie afirmand ca Proiectul de Decizie nu abordeaza in mod corespunzator
incélcarea articolului 13 alineatul (1) litera (d) din RGPD. Tn obiectie se sustine c3 Proiectul de
Decizie nu examineaza chestiunea daca continutul descrierii fiecarui interes legitim furnizat de
WhatsApp IE este suficient de clar si usor de inteles pentru persoanele vizate adulte in temeiul
articolului 13 alineatul (1) litera (d) din RGPD, deoarece AS IE s-a concentrat in principal asupra
faptului daca informatiile sunt suficient de clare pentru copii. Potrivit AS DE, nu este suficient sa

26 proiectul de decizie, punctul 392.

27 proiectul de decizie, punctele 393-394.

28 |nvestigatorul a propus initial sa se constate o incélcare a articolului 13 alineatul (1) litera (d) din RGPD,
impreuna cu o incalcare a articolului 13 alineatul (1) litera (c) din RGPD, afirmand ca Avizul privind temeiul
juridic ,,[confundd] scopurile prelucrdrii datelor cu caracter personal cu interesele legitime invocate pentru
prelucrarea datelor cu caracter personal, fard a prezenta informatii precise in legdturd cu operatiunea
(operatiunile) de prelucrare sau cu setul de operatiuni implicate”. Proiectul de decizie, punctele 392-394.
2 Proiectul de decizie, punctul 398 si punctele 345-354,

30 projectul de decizie, punctul 398. Organul decizional a luat act de ingrijorarile exprimate de Investigator
legate de lipsa de claritate cu privire la faptul daca interesele legitime urmarite erau cele ale operatorului
sau ale unui tert, insa nu a comunicat aceste ingrijorari.

31 proiectul de Decizie, punctul 399.
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31.

32.

33.

se recurga la o varietate de interese legitime diferite care sa fie prezentate in mod abstract.
Operatorul trebuie mai degraba sa se asigure si ca descrierea intereselor legitime este suficient
de clara si transparenta pentru ca persoana vizata sa le poata Tntelege. AS DE BW a formulat o
obiectie care s-a limitat sa sustina obiectiile formulate de AS DE.

n obiectia sa, AS PL sustine ca ,,0 trimitere nespecificd la ,interesul legitim” al operatorului sau la
interesele partenerilor de afaceri si ale altor parteneri” inteles intr-un sens larg nu indeplineste
cerinta” prevazuta la articolul 13 alineatul (1) litera (d) din RGPD. Potrivit AS PL, Orientarile privind
transparenta®? prevad ih mod explicit ca, pentru a indeplini obligatiile prevazute la articolul 13
alineatul (1) litera (d) din RGPD, operatorul trebuie s descrie ,interesul specific”. In plus, nu este
clar interesele legitime ale caror terti sunt descrise.

Obiectia formulata de AS IT se referad la o lipsa de claritate a informatiilor furnizate, care confunda
scopurile prelucrarii datelor cu caracter personal cu interesele legitime mentionate Tn legatura cu
prelucrarea unor astfel de date cu caracter personal, fara a se furniza informatii precise cu privire
la prelucrarea in cauza. Se sustine, de asemenea, ca limbajul utilizat Tn ceea ce priveste interesele
legitime care afecteaza persoanele sub varsta majoratului nu este adecvat, intrucat vocabularul,
tonul si stilul informatiilor utilizate Tn sectiunea relevanta nu sunt diferite de cele utilizate in
sectiunile ramase.

5.1.3 Pozitia ASP cu privire la obiectii

Dup& cum s-a mentionat, pozitia finald a AS IE a fost aceea de a nu da curs acestor obiectii**. Tn
Raspunsul sau Compus, referitor la toate cele trei obiectii, AS IE a aratat ca obiectul obiectiilor
intra in domeniul de aplicare al articolului 4 alineatul (24) din RGPD. Cu toate acestea, AS IE a
considerat ca obiectiile nu sunt suficient motivate, cel putin nu intr-atat incat sa revina asupra
pozitiei sale din Proiectul de Decizie, avand in vedere ca este obligata sa-si sustina constatarile cu
o explicatie adecvatd a argumentelor care au stat la baza acestora®. AS IE a sustinut, de
asemenea, ca ASV-urilor care au obiectat le revenea obligatia de a obiecta cu privire la sustinerea
adecvata a diferitelor sale concluzii pentru a permite ASP sa aiba in vedere inlocuirea opiniilor si
argumentelor sale cu cele ale ASV.

n ceea ce priveste obiectia formulata de AS DE, AS IE a considerat cd, deoarece aceasta nu este
suficient motivata, obiectia AS DE ar introduce un element de risc inutil si inacceptabil in ceea ce
priveste fundamentarea unei astfel de constatari modificate in cazul unei contestatii in fata
instantelor irlandeze.

32 Grupul de lucru ,Articolul 29”, Orientari privind transparenta in temeiul Regulamentului 2016/679, GL
260 rev.01, astfel cum au fost revizuite si adoptate ultima data la 11 aprilie 2018 (denumite in continuare
,Orientdrile privind transparenta”). In cursul primei sale reuniuni plenare, CEPD a aprobat Orient&rile GL29
legate de RGPD.

33 Proiectul de decizie, punctul 264.

34 Vezi punctul 13 de mai sus.

35 R&spunsul Compus al AS IE, punctul 31.

36 Raspunsul Compus al AS IE, punctul 33.
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35.

36.

37.

in ceea ce priveste obiectia formulatd de AS PL, AS IE a sustinut cd nu se poate reveni asupra
constatarilor Investigatorului, deoarece acest lucru ar crea o pozitie prin care s-ar constata ca
WhatsApp IE a incalcat de doua ori articolul 13 din RGPD, insa cu privire la acelasi comportament,
intrucat existd deja o constatare a incalcarii articolului 13 alineatul (1) litera (c) din RGPD?.

n ceea ce priveste obiectia formulata de AS IT, AS IE a subliniat c3 aceasta si-a expus in mod clar
motivele pentru propunerea de constatare a respectarii articolului 13 alineatul (1) litera (d) din
RGPD, iar obiectiile nu sunt suficient de argumentate pentru a sustine o constatare contrara3,

5.1.4 Analiza CEPD

5.1.4.1  Evaluarea caracterului relevant si motivat al obiectiilor

CEPD considera ca obiectia AS DE se refera la , existenta unei incdlcdri a RGPD”, deoarece sustine
c& AS IE ar fi trebuit sd constate o incilcare a articolului 13 alineatul (1) litera (d) din RGPD. Intrucat
demonstreaza ca, daca i s-ar da curs, obiectia ar duce la o concluzie diferitd in ceea ce priveste
existenta unei incalcdri a RGPD, obiectia trebuie consideratd ,relevantd”®. Obiectia este
considerata, de asemenea, ,motivatd”, deoarece obiectia prezinta mai multe argumente de fapt
si de drept pentru propunerea de modificare a evaludrii juridice. Tn special, aceasta sustine c3
exista o lipsa de inteligibilitate, deoarece WhatsApp IE se bazeaza pe o varietate de interese
legitime diferite, Tnsa WhatsApp IE nu se asigura ca toate interesele legitime enumerate sunt
descrise suficient de clar si transparent pentru ca persoana vizata sa le poata intelege. Obiectia
ofera mai multe exemple in care interesele legitime nu sunt descrise ntr-un mod transparent si
inteligibil, ceea ce nu asigura scopul dreptului la informare. Obiectia subliniaza, de asemenea, ca
Proiectul de Decizie s-a concentrat in mod eronat asupra faptului daca informatiile erau suficient

de clare pentru copii.

n ceea ce priveste cerinta ca obiectia s4 fie ,motivata”, WhatsApp IE a sustinut c3 obiectia AS DE
nu a indeplinit aceasta cerintd deoarece declaratiile acesteia ,nu sunt corecte” si ,,nu pot fi
suficiente pentru a respecta [...] pragul”, obiectia ,se bazeazd pe descrieri nefondate ale
informatiilor furnizate de” WhatsApp IE si pe ,doud interpretdri gresite ale cerintelor stabilite la
articolul 13 alineatul (1) litera (d)”*°. CEPD considerd cd obiectia este motivatda in mod
corespunzator si reaminteste ca evaluarea obiectiei pe fond se face separat, dupa ce s-a stabilit
ci obiectia indeplineste cerintele previzute la articolul 4 alineatul (24) din RGPD*.. Tn ceea ce
priveste criteriul de demonstrare a importantei riscurilor pentru drepturile si libertatile
persoanelor, WhatsApp IE a sustinut ca obiectia nu respecta pragul, afirmand ca nu a fost furnizata
nicio dovada in acest sens*2. CEPD considera cd obiectia formulatd de AS DE demonstreaza in mod
clar importanta riscurilor pentru drepturile si libertatile persoanelor, intrucdt evidentiaza
consecintele pentru persoanele vizate, cum ar fi imposibilitatea de a-si exercita pe deplin celelalte

37 Raspunsul Compus al AS IE, punctul 34.

38 Raspunsul Compus al AS IE, punctul 36.

39 Orientérile privind ORM, punctul 13.

40 Observatiile WhatsApp in temeiul articolului 65, punctul 20.5.
41 Vezi nota de subsol 21 de mai sus.

42 Observatiile WhatsApp in temeiul articolului 65, punctul 20.9.
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38.

39.

40.

drepturi in calitate de persoana vizata din cauza lipsei de informatii in temeiul articolului 13
alineatul (1) litera (d) din RGPD.

CEPD a luat act de obiectia formulata de AS DE BW, dar decide c3, intrucat aceasta a sustinut doar
obiectia formulatd de AS DE, obiectia nu indeplineste cerintele prevazute la articolul 4
alineatul (24) din RGPD.

ntrucat obiectia AS PL nu este de acord cu constatarea AS IE potrivit cireia nu a existat nicio
incalcare a articolului 13 alineatul (1) litera (d) din RGPD, CEPD considera ca aceasta este relevanta
deoarece se referd la ,existenta unei incdlcéri a RGPD”*3. Obiectia este, de asemenea, suficient
motivata, deoarece sustine ca o trimitere nespecifica la ,interesul legitim” al operatorului sau la
»interesele partenerilor de afaceri si ale altor parteneri” intr-un sens larg nu indeplineste cerinta
prevazuta la articolul 13 alineatul (1) litera (d) din RGPD, astfel cum se prevede in Orientarile
privind transparenta, si se refera, in plus, la constatarile initiale ale Investigatorului in raport cu
cele ale Organului Decizional. WhatsApp IE a afirmat ca obiectia ,,nu abordeazd fondul Proiectului
Compus si evaluarea efectuatd de organul decizional”* si ,,nu explicd de ce nu este de acord”*.

” ~
|

CEPD constata ca obiectia prezinta in mod clar un dezacord cu privire la concluziile la care a ajuns
AS IE in Proiectul de Decizie, oferind o motivare suficienta in acest sens. In ceea ce priveste cerinta
de a demonstra importanta riscurilor pe care le prezinta Proiectul de Decizie pentru drepturile si
libertatile persoanelor vizate, WhatsApp IE a sustinut ca obiectia AS PL nu ofera nicio dovada in
sprijinul afirmatiei sale potrivit careia Proiectul de Decizie ar avea drept consecinta
Limposibilitatea persoanelor vizate de a-si exercita alte drepturi prevdzute de RGPD si de a avea
control asupra circulatiei datelor lor cu caracter personal”*. CEPD constatd cd obiectia AS PL
demonstreaza in mod clar importanta riscurilor pe care le prezinta Proiectul de Decizie pentru
drepturile si libertatile persoanelor vizate, care, ca urmare a informatiilor inadecvate, sunt puse
intr-o pozitie in care nu isi pot exercita alte drepturi prevazute de RGPD si nu pot avea control
asupra datelor lor cu caracter personal.

Obiectia formulata de AS IT considera ca Proiectul de Decizie nu abordeaza in mod corespunzator
situatia de ncalcare a articolului 13 alineatul (1) litera (d) din RGPD si, prin urmare, este
considerata relevanta, la fel ca in cazul obiectiilor de mai sus. WhatsApp IE a sustinut in
observatiile sale ca obiectia nu este relevanta, deoarece , se intemeiazd partial pe o declaratie
care nu a fost ficutd de” AS IE in Proiectul sdu de Decizie?” si nu este motivati*. Tn orice caz,
trimiterea din greseald la o fraza care nu exista in Proiectul de Decizie®® nu poate fi considerata

4 Articolul 4 alineatul (24) din RGPD.

4 Observatiile WhatsApp in temeiul articolului 65, punctul 20.2.

45 Observatiile WhatsApp in temeiul articolului 65, punctul 20.6.

46 Observatiile WhatsApp in temeiul articolului 65, punctul 20.10.

47 Observatiile WhatsApp in temeiul articolului 65, punctul 20.3 litera (A). O astfel de declaratie a fost:
,Terminologia utilizatd cu privire la interesele legitime care afecteazd persoanele sub vdrsta majoratului se
referd la persoanele cu vdrsta de peste 16 ani si este, in consecintd, adecvatd”.

8 Observatiile WhatsApp in temeiul articolului 65, punctul 20.7.

9 Tn acest sens, trebuie retinut faptul ci, in orice caz, obiectia AS IT a admis c& aceasta declaratie a fost
,declaratia facutd de WA” si ca ,,nu reiese cd coordonatorul pentru protectia datelor a furnizat suficiente
argumente in sprijinul pozitiei sale in aceastd privintd”.
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41.

42.

43.

44,

suficientad pentru ca obiectia sa nu fie relevanta, iar aceasta cu atat mai mult cu cat obiectia se
intemeiaza doar ,partial” pe aceasta si indica in mod clar un dezacord cu privire la concluzia la
care a ajuns Proiectul de Decizie in ceea ce priveste incalcarea articolului 13 alineatul (1) litera (d)
din RGPD. CEPD considera, de asemenea, ca obiectia este motivata, intrucat sustine ca exista o
lipsa de claritate a informatiilor furnizate, intrucat nu sunt furnizate informatii precise cu privire
la activitatile de prelucrare implicate. Obiectia afirma ca AS IT nu este de acord cu argumentele
invocate de AS IE. In ceea ce priveste cerinta de a demonstra importanta riscurilor pe care le
prezinta Proiectul de Decizie pentru drepturile si libertatile persoanelor vizate, WhatsApp IE a
sustinut ca AS IT nu a prezentat nicio dovada in sprijinul argumentului sau potrivit caruia Proiectul
de Decizie ar avea drept consecinta o incalcare grava a dreptului fundamental al utilizatorilor de
a fi informati®®. CEPD constatd c3 obiectia formulatd de AS IT demonstreazd in mod clar
importanta riscurilor pentru drepturile si libertatile persoanelor, intrucat evidentiaza ca, daca
Proiectul de Decizie nu ar fi modificat in acest caz, aceasta ar conduce la o incadlcare a dreptului
fundamental al utilizatorilor de a fi informati.

Pe aceasta baza, CEPD considera ca obiectiile formulate de AS DE, AS PL si AS IT cu privire la
existenta unei incalcari a articolului 13 alineatul (1) litera (d) din RGPD se califica drept obiectii
relevante si motivate in temeiul articolului 4 alineatul (24) din RGPD.

5.1.4.2  Evaluarea pe fond

in conformitate cu articolul 65 alineatul (1) litera (a) din RGPD in contextul unei proceduri de
solutionare a litigiilor, CEPD adopta o decizie obligatorie cu privire la toate chestiunile care fac
obiectul obiectiilor relevante si motivate, in special cu privire la existenta unei incalcari a RGPD.

CEPD considera c3 obiectiile considerate relevante si motivate in prezenta subsectiune®! necesitd
o evaluare care sa stabileasca daca Proiectul de Decizie trebuie modificat in ceea ce priveste
constatarea referitoare la respectarea articolului 13 alineatul (1) litera (d) din RGPD. La evaluarea
fondului obiectiilor formulate, CEPD ia, de asemenea, in considerare pozitia AS IE cu privire la
obiectii si la observatiile WhatsApp IE.

n observatiile sale, WhatsApp IE a sustinut ca oferd descrieri clare si transparente cu privire la
interesele legitime invocate 2 si le prezinta in detaliu®, cd nu avea obligatia de a furniza detalii
suplimentare cu privire la terti in documentele sale privind transparenta destinate publicului, nici
nu trebuia sa explice practicile sale comerciale persoanelor vizate si nici sa explice de ce interesele
legitime invocate prevaleaza fatd de cele ale persoanelor vizate®. WhatsApp IE a sustinut, de
asemenea, ca a avut grija sa furnizeze toate informatiile destinate utilizatorilor Tntr-un mod cat
mai simplu, folosind un inalt standard de claritate, care sa poata fi inteles de persoanele cu varsta
de cel putin 16 ani, si folosind un limbaj usor de inteles, simplu si clar>>.

50 Observatiile WhatsApp in temeiul articolului 65, punctul 20.11.

51 Aceste obiectii apartin AS DE, AS PL si AS IT si privesc incalcarea articolului 13 alineatul (1) litera (d) din
RGPD.

52 Observatiile WhatsApp in temeiul articolului 65, punctul 21.2 litera (A).

53 Observatiile WhatsApp in temeiul articolului 65, punctul 21.3 litera (A).

54 Observatiile WhatsApp Tn temeiul articolului 65, punctul 21.2 litera (B).

55 Observatiile WhatsApp Tn temeiul articolului 65, punctul 21.4 litera (A).
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46.

47.

48.

49.

50.

CEPD reaminteste ca Investigatorul a constatat initial o Tncalcare a articolului 13 alineatul (1) litera
(d) din RGPD coroborata cu o incalcare a articolului 13 alineatul (1) litera (c) din RGPD ca urmare
a unei confuzii intre scopurile prelucrarii si interesele legitime invocate pentru prelucrarea datelor
cu caracter personal, precum si a lipsei de informatii precise in legatura cu operatiunea
(operatiunile) de prelucrare sau cu setul de operatiuni implicate®®.

Astfel cum s-a descris mai sus in sectiunea 5.1.1, AS IE nu a constatat nicio incalcare a articolului
13 alineatul (1) litera (d) din RGPD si a aratat in Proiectul sdu de Decizie ca informatiile furnizate
de WhatsApp IE au permis utilizatorului s inteleaga ce si ale cui interese legitime erau urmarite®.

n Proiectul sdu de Decizie, AS IE s-a bazat in principal pe constatarile Investigatorului in ceea ce
priveste mai degraba informatiile referitoare la ,,proprietarul” interesului legitim si modul in care
au fost prezentate aceste descrieri®®, decdt cu privire la modul in care informatiile furnizate
priveau operatiunile de prelucrare specifice. AS IE a facut referire la elemente din cadrul evaluarii
realizate Tn temeiul articolului 13 alineatul (1) litera (c), dar nu a mai abordat declaratiile
Investigatorului cu privire la opinia privind posibila confuzie dintre scopurile prelucrarii si
interesele legitime invocate pentru prelucrarea datelor cu caracter personal, precum si o lipsa de
informatii precise in legatura cu operatiunea (operatiunile) de prelucrare sau cu setul de
operatiuni implicate.

n opinia AS PL*® si a AS IT®, trebuie sd se accepte constatarea initiald a Investigatorului, potrivit
careia lipsa de legatura descrisa dintre interesele legitime si anumite activitati de prelucrare duce
la o incalcare a articolului 13 alineatul (1) litera (d) din RGPD.

AS DE a sustinut ca AS IE nu a examinat in mod corespunzator daca descrierea fiecarui interes
legitim este clara pentru persoanele vizate adulte si a prezentat exemple de parti din Avizul privind
Temeiul Juridic considerate neconforme cu cerintele articolului 13 alineatul (1) litera (d) din
RGPD®. Potrivit AS DE, interesele legitime descrise la rubrica ,Mdsurdtori, analize si alte servicii
pentru intreprinderi” nu sunt descrise intr-un mod transparent si inteligibil. Primul punct marcator
alb din aceasta sectiune afirma interesul referitor la , furnizarea de rapoarte corecte si fiabile
intreprinderilor si altor parteneri”, insd nu este clar cine sunt acesti ,,alti parteneri”. in plus, potrivit
AS DE, descrierea interesului referitor la ,,demonstrarea valorii pe care partenerii nostri o
realizeazd utilizénd serviciile noastre” este prea abstract3®2.

CEPD reaminteste c3, in cazul in care temeiul juridic al prelucrarii este interesul legitim [articolul 6
alineatul (1) litera (f) din RGPD], informatiile cu privire la interesele legitime urmarite de
operatorul de date sau de un tert trebuie furnizate persoanei vizate in temeiul articolului 13
alineatul (1) litera (d) din RGPD.

%6 Proiectul de decizie, punctul 393.

57 Proiectul de decizie, punctele 398-399.
58 proiectul de decizie, punctul 398.

59 Vezi punctul 30 de mai sus.

60 Vezi punctul 31 de mai sus.

61 Vezi punctul 29 de mai sus.

52 Obiectia AS DE, p. 6.
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52.

53.

54.

55.

56.

Astfel cum se reaminteste in Orientarile privind transparenta, conceptul de transparenta din
RGPD este mai degraba axat pe utilizator, nu pe aspectele juridice si este aplicat prin cerinte
practice specifice privind operatorii si persoanele imputernicite de catre operatori in mai multe
articole®. Orientarile privind transparenta explica in continuare faptul ca cerintele practice (de
informare) sunt prezentate in articolele 12-14 din RGPD si arata faptul ca accesibilitatea, calitatea
si gradul de intelegere a informatiilor sunt la fel de importante ca si continutul efectiv al
informatiilor privind transparenta care trebuie sa fie furnizate persoanelor vizate®.

n ceea ce priveste articolul 13 alineatul (1) litera (d) din RGPD, Orientérile privind transparenta
prevad ca interesul specific® Th cauz trebuie s3 fie identificat in beneficiul persoanei vizate.

n acest context, CEPD reaminteste formularea de la articolul 13 alineatul (1) litera (d) din RGPD,
care prevede ca informatiile trebuie furnizate persoanei vizate ,,in cazul in care prelucrarea se face
in temeiul articolului 6 alineatul (1) litera (f) RGPD”, cu privire la , interesele legitime urmdrite de
operator sau de o parte tertd”.

CEPD ia act de faptul ca natura articolului 13 alineatul (1) litera (d) din RGPD [precum si cea a
articolului 13 alineatul (1) litera (c) din RGPD] se refera expressis verbis |la prelucrarea specifica®®.
n acest context, CEPD reaminteste si formularea generald prin care considerentul 39 din RGPD
descrie obligatiile in materie de transparenta.

n plus, CEPD considera cd scopul acestor obligatii ale operatorului este de a permite persoanelor
vizate s3-si exercite drepturile in temeiul RGPD®’, cum ar fi dreptul la opozitie in conformitate cu
articolul 21 din RGPD, care impune persoanei vizate sa prezinte motivele obiectiei legate de
situatia sa particulara. Acest aspect este detaliat in Proiectul de Decizie al AS IE in ceea ce priveste
cerintele articolului 13 alineatul (1) litera (c) din RGPD. Tn acest caz, AS IE identificd in mod corect
ca:

»(a) un operator de date va colecta de obicei categorii diferite de date cu caracter personal

de la o persoand vizatd in momente diferite, in moduri diferite si in scopuri diferite [...];

(b) un operator de date va trebui sd efectueze intotdeauna mai multe operatiuni de
prelucrare pentru a atinge scopul declarat al unei operatiuni de prelucrare; si

(c) un operator de date ar putea colecta o anumitd categorie de date in mai multe scopuri
diferite, fiecare dintre acestea sprijinindu-se pe un temei juridic diferit”®.

Astfel cum s-a subliniat Th Proiectul de Decizie®®, CEPD este de parere ca furnizarea de informatii
complete cu privire la fiecare operatiune de prelucrare in parte este singura abordare care va
asigura faptul ca persoanele vizate pot:

63 Orientarile privind transparenta, punctul 4 (pagina 5). Acest pasaj a fost reamintit si in Proiectul de Decizie
la punctul 291.

64 Orientérile privind transparenta, punctul 4 (pagina 5).

85 Orientdrile privind transparenta, anexa, pagina 36.

56 Vezi, de asemenea, considerentele 60 si 61 din RGPD.

57 Orientérile privind transparenta, punctul 4 (pagina 5).

%8 Proiectul de Decizie, punctul 299.

%9 pProiectul de Decizie, punctul 300 [vezi, de asemenea, punctul 299 litera (f)].
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58.

59.

60.

61.

(a) sa isi exercite alegerea daca doresc sau nu sa-si exercite oricare dintre drepturile de
persoane vizate si, in caz afirmativ, care dintre acestea;

(b) sa evalueze daca indeplinesc sau nu vreo conditie legata de dreptul de a exercita un
anumit drept;

(c) sa evalueze daca operatorul de date in cauza are sau nu dreptul de a beneficia de un
anumit drept; si

(d) sa evalueze daca au sau nu motiv de plangere pentru a putea aprecia in mod judicios
daca doresc sau nu sa-si exercite dreptul de a depune o plangere la o autoritate de
supraveghere.

Cu toate acestea, CEPD ia act de faptul ca aceleasi argumente trebuie luate in considerare si atunci
cand se evalueaza informatiile in temeiul articolului 13 alineatul (1) litera (d) din RGPD. Prin
urmare, in ceea ce priveste informatiile furnizate in temeiul articolului 13 alineatul (1) litera (d)
din RGPD, CEPD este de acord cu obiectiile Tn masura n care, pentru ca persoana vizata sa-si
exercite Tn mod corespunzator drepturile in temeiul RGPD, sunt necesare informatii precise cu
privire la ce interese legitime au legatura cu fiecare operatiune de prelucrare si cu privire la ce
entitatea urmdreste fiecare interes legitim’®. Fira aceste informatii, persoanei vizate nu i se
permite sa-si exercite in mod corespunzator drepturile Tn temeiul RGPD.

Prin urmare, informatiile furnizate trebuie sa indeplineasca aceste cerinte pentru a fi in
conformitate cu articolul 13 alineatul (1) litera (d) din RGPD.

CEPD ia act de faptul ca, in ansamblu, Avizul privind Temeiul Juridic cuprinde o lista de mai multe
obiective in cadrul carora WhatsApp IE a furnizat mai multe interese legitime, de obicei sub forma
unor puncte marcatoare, astfel cum s-a identificat de catre AS IE. CEPD considera ca in Avizul
privind Temeiul Juridic, WhatsApp IE nu a specificat informatiile furnizate cu privire la operatiunea
de prelucrare corespunzatoare, cum ar fi informatii cu privire la categoriile de date cu caracter
personal care sunt prelucrate pentru care se urmareste prelucrarea in temeiul fiecarui interes
legitim in parte. Avizul privind Temeiul Juridic nu contine astfel de informatii precise in legatura
cu operatiunea (operatiunile) de prelucrare sau cu setul de operatiuni implicate”.

Aceasta este in concordanta cu argumentele prezentate in obiectiile relevante ale ASV-urilor, iar
CEPD ia act de faptul ca aceasta lipsa de informatii descrisa are un impact negativ asupra
capacitatii persoanelor vizate de a-si exercita drepturile in temeiul RGPD, cum ar fi dreptul la
opozitie in conformitate cu articolul 21 din RGPD”2.

n plus, CEPD ia act de faptul c& mai multe pasaje din Avizul privind Temeiul Juridic, inclusiv cele
referitoare la persoanele care nu au implinit varsta majoratului, unele fiind mentionate in obiectia
AS DE (cum ar fi ,Pentru furnizarea de mdsurdtori, de analize si de alte servicii pentru

70 proiectul de Decizie, punctele 392-393.

71 Acest lucru a fost constatat initial si de citre AS IE in etapa de investigare. Proiectul de Decizie, punctul
393.

72 Aceasta corespunde si constatarilor cu privire la incilcarea articolului 13 alineatul (1) litera (c) din RGPD,
astfel cum s-a detaliat in Proiectul de Decizie.
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63.

64.

65.

66.

intreprinderi”), nu respecta pragul necesar de claritate si inteligibilitate impus la articolul 13
alineatul (1) litera (d) din RGPD in acest caz’>.

CEPD ia act de asemanarile dintre exemplele de informatii netransparente (,,practici neadecvate”)
prezentate in Orientérile privind transparenta’ si Avizul WhatsApp IE privind Temeiul Juridic, care
include, de exemplu: ,Pentru furnizarea de mdsurdtori, de analize si de alte servicii pentru
intreprinderi in cadrul cdrora prelucrdm date in calitate de operator [...]"7; ,Interesele legitime pe
care ne bazdm pentru aceastd prelucrare sunt: [...] in interesul intreprinderilor si al altor parteneri,
pentru a-i ajuta sd Tsi inteleagd clientii si a-si imbundtdti intreprinderile, validarea modelelor
noastre de stabilire a preturilor, precum si evaluarea eficacitdtii si distribuirii serviciilor si mesajelor
lor si intelegerea modului in care oamenii interactioneazd cu ei in cadrul Serviciilor noastre”’®.

n aceste conditii, persoanele vizate nu sunt in masurd si-si exercite drepturile, intrucit nu este
clar ce se intelege prin ,alte servicii pentru intreprinderi”, deoarece WhatsApp IE nu dezvaluie
aceste informatii si nu ofera o legatura cu interesul legitim specific. CEPD ia, de asemenea, act de
faptul ca nu este clar la ce intreprinderi sau parteneri se refera WhatsApp IE.

CEPD mai ia act de faptul ca descrierile interesului legitim ca temei pentru prelucrare, precum
,crearea, furnizarea, sustinerea si mentinerea unor Servicii si functii inovatoare [...]”"7, nu respecta
pragul de claritate impus la articolul 13 alineatul (1) litera (d) din RGPD, deoarece nu informeaza
persoanele vizate cu privire la ce date sunt utilizate si pentru ce ,Servicii” in temeiul articolului 6
alineatul (1) litera (f) din RGPD, in special in ceea ce priveste persoanele vizate care nu au implinit

varsta majoratului.

WhatsApp IE se mai bazeaza pe interesul legitim referitor la ,,securizarea sistemelor si combaterea
mesajelor spam, a amenintdrilor, a abuzurilor sau a activitdtilor ilicite si promovarea sigurantei si
securitdtii in toate produsele companiilor Facebook”. Prin urmare ,fac[e] schimb de informatii cu
companiile Facebook in vederea promovdrii sigurantei si securitdtii”’’®. La fel ca ih cazul exemplului
de mai sus, persoana vizata nu detine informatii cu privire la operatiunea specifica de prelucrare
care ar permite unei persoane vizate sa-si exercite in mod corespunzator drepturile’.

in concluzie, CEPD considerd c3 constatarea AS IE din Proiectul de Decizie potrivit cireia
WhatsApp IE a respectat pe deplin cerintele articolului 13 alineatul (1) litera (d) din RGPD nu
corespunde informatiilor pe care WhatsApp IE le-a furnizat persoanelor vizate, astfel cum se

73 Proiectul de Decizie, punctul 341.

74 Orientarile privind transparenta, p. 9. Printre exemplele de ,,practici neadecvate” mentionate in Orientari
enumeram: , Este posibil sd utilizim datele dumneavoastrd cu caracter personal pentru a dezvolta servicii
noi” (intrucat nu este clar care sunt ,serviciile” sau cum vor ajuta datele la dezvoltarea acestora), , Este
posibil sé utilizam datele dumneavoastrd cu caracter personal in scopuri de cercetare (intrucat nu este clar
despre ce fel de ,cercetare” este vorba) si ,Este posibil sd utilizim datele dumneavoastrd cu caracter
personal pentru a oferi servicii personalizate” (intrucat nu este clar ce presupune , personalizarea”).

75 Proiectul de Decizie, punctul 341.

76 Proiectul de Decizie, punctul 341.

7 Proiectul de Decizie, punctul 341.

78 Proiectul de Decizie, punctul 341.

7 Vezi ,Exemple de bune practici”, Orientrile privind transparenta, pagina 9.
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68.

69.

70.

prevede in obiectiile relevante formulate de ASV-uri. CEPD dispune ca AS IE sa isi modifice
constatarea privind lipsa unei incalcari a articolului 13 alineatul (1) litera (d) din RGPD si sa includa
aceastd incalcare in decizia sa finald, pe baza deficientelor identificate de CEPD.

6 CU PRIVIRE LA PROCEDURA DE LOSSY HASHING

6.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

n partea 1 a Proiectului sdu de Decizie, ASP se concentreaza pe transparenta fatd de persoanele
care nu sunt utilizatori, stabileste observatii cu privire la Functia de contact si functionalitatea
acesteia si prezinta situatia de fapt pe care isi bazeaza evaluarea®. Tn acest context, AS IE ia act
de faptul cd WhatsApp IE are functia de operator in ceea ce priveste prelucrarea®. Aceasta
stabileste, de asemenea, ca, in scopul Procedurii de lossy hashing, WhatsApp IE prelucreaza
numerele de telefon ale persoanelor care nu sunt utilizatori si ca acestea constituie date cu
caracter personal® &,

ASP a stabilit in Proiectul de Decizie (spre deosebire de constatdrile anterioare)®* ¢, in urma
actualizarii informatiilor si a furnizarii de elemente suplimentare® si, in special, a clarificarii
existentei si utilizarii unei ,Notificdri hash”, rezultatul Procedurii de lossy hashing nu constituie
date cu caracter personal. Constatarea potrivit careia WhatsApp IE nu si-a indeplinit obligatia care
1i revine Tn temeiul articolului 14 din RGPD nu a fost afectata de aceasta noua concluzie, Thsa
domeniul de aplicare al acestei incalcari a fost restrans, ceea ce a determinat ASP sd reduca
amenda relevanta de la un interval cuprins intre 75 si 100 de milioane EUR la un interval cuprins
intre 30 si 50 de milioane EUR.

6.2 Rezumatul obiectiilor formulate de ASV-uri

n obiectia sa, AS DE nu este de acord cu constatarea ASP din Proiectul de Decizie mentionatd mai
sus la punctul 68. Contrar constatarii ASP, AS DE federala sustine ca numerele de telefon ale
persoanelor care nu sunt utilizatori constituie elemente de date cu caracter personal chiar si dupa
procedura de lossy hashing.

AS DE sustine ca este de neinteles in ce mod faptele noi prezentate de WhatsApp IE cu privire la
Notificarea hash au determinat AS IE, in etapa decizionald, sa revina asupra constatarii formulate
anterior in etapa de investigare, in care a concluzionat ca este posibil ca tertii sa faca o identificare
indirecta a persoanei care nu este utilizator.

80 projectul de Decizie, punctul 40.

81 proiectul de Decizie, punctul 147.

82 proiectul de Decizie, punctul 101.

8 Tntrucat aceste constatari nu fac parte din litigiul in cauza, CEPD nu va reflecta asupra acestora si, prin
urmare, nici asupra pozitiei exprimate de WhatsApp IE.

84 Proiectul de Decizie, punctul 103.

85 Proiectul de Decizie, punctul 40.
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AS DE sustine ca ASP s-a concentrat in mod eronat asupra elementelor subiective prezentate de
WhatsApp IE, precum ,,evaluarea juridicd a existentei unor date cu caracter personal nu depinde
doar in acest caz de modul in care operatorul determind pentru sine utilizarea datelor existente la
momentul respectiv’®,

Obiectia arata ca, intr-adevar, nu sunt atribuite toate numerele posibile din punct de vedere
computational. Prin urmare, functia lossy hash se refera la maximum 16 cifre, nu la cel putin 16.
n plus, in cazul in care cu functia lossy hash se stocheaz& date suplimentare, numarul de persoane
reprezentate de numerele de telefon asociate poate fi redus, deoarece persoanele vizate care nu
corespund acestor date suplimentare pot fi excluse. In cazul in care, de exemplu, conform AS DE,
genul este, de asemenea, stocat, este posibil sa se imparta cel putin aceste 16 cifre la jumatate.

Obiectia arata ca numarul de persoane care nu sunt utilizatori ar putea fi reconstituit prin
corelarea cu valori comparative, prin transformarea cu ajutorul tabelelor ,rainbow” sau prin
combinarea unui numar mare de date cu aceeasi valoare hash.

AS DE afirma ca functiile hash sunt inerent cu pierderi, existenta unui hashing ,fdrd pierderi”
neputand fi aplicatd conceptului de functie hash. Tn plus, rolul valorii ,salt” descrise in Procedura
de lossy hashing este neclar. Odata dezvaluita, o valoare ,,salt” fixa nu ar spori dificultatile legate
de atacurile prin forta brutd, nu ar trebui sa se numeasca ,salt” si nu joaca niciun rol vizibil in
cresterea securitatii procesului.

AS DE sustine ca examinarea de catre Organul Decizional se bazeaza exclusiv pe functia lossy hash,
in timp ce alti parametri relevanti sunt stocati in listd. Prin urmare, aceasta determina caracterul
incomplet al evaludrii si, deci, un rezultat fals. In schimb, potrivit AS DE, procedura nu are drept
rezultat date fara caracter personal, deoarece functia lossy hash este stocata in lista de persoane
care nu sunt utilizatori.

n plus, se invocd faptul ¢ functia hash de notificare nu va fi examinata de ASP. in acelasi timp,
potrivit AS DE, notificarea hash este suficienta pentru a identifica contacte, fara a fi necesara lista
functiilor lossy hash. Tn schimb, datele cu caracter personal sunt trimise unui numéar de cel mult
15 utilizatori neimplicati.

Potrivit AS DE, evaluarea corecta ar ridica problema legalitatii prelucrarii datelor. Aceasta sustine
ca nu s-ar aplica niciun temei juridic in temeiul articolului 6 alineatul (1) din RGPD care sa impuna
necesitatea. Prin urmare, evaluarea corecta ar conduce, cel mai probabil, la un nivel mai ridicat al
amenzii. In ceea ce priveste necesitatea, AS DE sustine cd procedura nu este necesard pentru
functia de sincronizare si nici nu este , favorabild protectiei datelor”, deoarece datele sunt stocate
pe o perioada nedeterminatd, fara niciun beneficiu concret pentru utilizatori si pentru persoanele
care nu sunt utilizatori. Tn plus, nu este clar cand sunt sterse listele de functii lossy hash.

n cele din urma, AS DE sustine in obiectia sa c3 decizia creeaza un risc ridicat de aparitie a unei
lacune importante in protectia persoanelor vizate, intrucat interferenta cu drepturile persoanelor
care nu sunt utilizatori ca urmare a Functiei de contact este deja puternica (avand in vedere si
faptul ca, de facto, persoanele care nu sunt utilizatori au cu greu posibilitatea de a-si exercita

86 Obiectia AS DE, p. 11.
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drepturile) si, in cazul in care prelucrarea ramane fara consecinte, ar incuraja alte parti sa
introduca proceduri similare.

* k%

n obiectia sa, AS FR aratd c§, in pofida detaliilor furnizate in Proiectul de Decizie cu privire la
observatiile WhatsApp IE ca raspuns la Proiectul de Raport si a informatiilor rezumate mai sus la
punctul 68, functiile lossy hash ale numerelor de telefon constituie in continuare date cu caracter
personal si, prin urmare, fac obiectul RGPD.

Potrivit AS FR, procesul descris este o prelucrare cu pseudonimizare in sensul articolului 4
alineatul (5) din RGPD si nu echivaleaza cu anonimizarea in masura in care, prin utilizarea de
informatii suplimentare, WhatsApp IE ar putea identifica persoana vizata la care se refera functia
lossy hash. Stocarea functiei lossy hash in legaturd cu detaliile utilizatorului de la care a fost
colectata lista de contacte ar putea conduce la deducerea graficului social al utilizatorului si la
recuperarea numarului de telefon al persoanei care nu este utilizator sau la stabilirea unei legaturi
ntre utilizatori atunci cand persoana care nu este utilizator creeaza un cont.

n plus, AS FR arata faptul ca volumul de numere corelate, descris ca fiind de minimum 16, este
teoretic. In realitate, aceasts cifrd va fi semnificativ mai mic, tindnd seama de faptul cd WhatsApp
IE detine informatii suplimentare pentru extragerea persoanei vizate asociate functiei lossy hash.
Aceasta subliniaza, de asemenea, ca algoritmul - a fost considerat depasit.

in plus, obiectia aratd ci opinia ASP-ului care a constatat caracterul anonim al datelor a
determinat-o sa reduca cuantumul amenzii avute in vedere®’ si, prin urmare, afecteaza efectul
disuasiv al deciziei.

n cele din urma, AS FR afirmé c3 proiectul de decizie prezintd un risc pentru drepturile si libertatile
fundamentale ale persoanelor vizate. Decizia nu poate asigura respectarea efectiva a protectiei
datelor cu caracter personal ale rezidentilor europeni, deoarece conduce la o scadere a amenzii.
n plus, aceasta ar exclude functia lossy hash din domeniul material de aplicare al RGPD si ar
impiedica orice control asupra utilizarii sale in prelucrarea ulterioard, in special in cazul
transmiterii datelor catre terti.

* % %

in obiectia sa, AS PT nu este de acord cu constatarea ASP mentionatd mai sus la punctul 68,
potrivit careia, dupa procedura de lossy hashing, numerele de telefon ale persoanelor care nu
sunt utilizatori nu mai constituie date cu caracter personal, iar interpretarea acesteia cu privire la
aplicarea articolului 4 alineatul (1) din RGPD in cazul listei de persoane care nu sunt utilizatori
dupa aplicarea procedurii de lossy hashing difera de cea a AS IE.

Caraspuns la observatiile WhatsApp IE, AS PT afirma ca scopul prelucrarii nu stabileste daca datele
se califica drept date cu caracter personal. Prin analogie, este irelevant daca WhatsApp IE are
vreun interes in identificarea persoanelor care nu sunt utilizatori. Dimpotriva, este necesar sa se
examineze daca informatiile indeplinesc conditiile prevazute la articolul 4 alineatul (1) din RGPD.

87 Proiectul de decizie, punctul 747 litera (c).
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Tn acest caz, potrivit AS PT, este vorba despre date cu caracter personal, deoarece este posibil ca
persoanele care nu sunt utilizatori sa fie individualizate prin reconstituirea numarului lor de
telefon cu un grad relativ scazut de incertitudine.

n primul rand, AS PT sustine ca functia lossy hash pastreazd un nivel de identificabilitate deloc
neglijabil. Functia lossy hash poate corespunde unui numar maxim de 16 cifre si nu unui numar
minim de 16 cifre. De asemenea, procesul este repetitiv, iar valoarea ,salt” este constanta, astfel
Tncat, aplicat in mod repetat aceluiasi numar de telefon, procesul va avea intotdeauna ca rezultat
aceeasi functie lossy hash, fara sa existe elemente aleatorii.

Potrivit AS PT, in cazul in care WhatsApp IE afla cele 15 numere de telefon care au aceeasi functie
lossy hash, numarul de telefon ramas este dezvaluit in totalitate, intrucat volumul de informatii
deja detinute de societate permite acest lucru, fara a fi necesar sa se recurga la terti pentru a se
reconstitui multe dintre numerele de telefon sterse initial. Prin urmare, este posibil ca anumite
persoane care nu sunt utilizatori sa fie individualizate prin reconstituirea numarului lor de telefon.

AS PT sustine ca, din acest motiv, procedura de lossy hashing nu garanteaza efectiv anonimizarea
datelor, avand in vedere si faptul cd mijloacele mentionate mai sus sunt rezonabile, in sensul
considerentului 26 din RGPD, deoarece WhatsApp IE poate dispune imediat de acestea, fara a
necesita timp si costuri excesive.

in plus, AS PT subliniazd cd reteaua vastd de contacte printre utilizatori si intre utilizatori si
persoanele care nu sunt utilizatori aflata la dispozitia WhatsApp IE reprezinta o sursa suplimentara
importanta de informatii care sporeste posibilitatile de identificare. Acesta mai subliniaza ca,
astfel cum a mentionat ASP, posibilitatea ca autoritatile de aplicare a legii sa aiba acces la aceasta
sursa informationala de relatii interpersonale, odata ce procedura de lossy hashing este aplicata
numerelor de telefon, confirma caracterul identificabil.

n cele din urma, AS PT intelege c& functiile lossy hash constituie date cu caracter personal ,,[...]
deoarece contin o componentd cu un nivel ridicat de identificabilitate, avdnd in vedere volumul
enorm de informatii detinute de [WhatsApp IE], in mdsura in care permit utilizarea rezonabild a
mijloacelor, pentru a reface numerele de telefon care au fost sterse”s8.

n consecinta, AS PT sustine cd datele in cauzd fac obiectul RGPD si in ceea ce priveste obligatiile
prevazute la articolele 12 si 14 din RGPD. Prin urmare, aceasta nu este de acord cu concluziile ASP
cu privire la lipsa incalcarii articolului 14 din RGPD in ceea ce priveste numerele de telefon
transformate in functii lossy hash si cu privire la reducerea amenzii de la punctul 747 litera (c) din
Proiectul de Decizie. Potrivit obiectiei, incalcarea articolului 14 din RGPD ar fi, de asemenea,
extinsa la prelucrarea efectuata dupd procedura de lossy hashing, cu accent deosebit pe perioada
de pastrare a listei de persoane care nu sunt utilizatori.

n sfarsit, AS PT afirmd c3 constatarea din proiectul de decizie prezintd un risc major pentru
drepturile si libertatile persoanelor vizate, intrucat exclude datele de la aplicarea RGPD, in special
atunci cand prelucrarea ridica probleme de legalitate care trebuiau abordate in viitorul apropiat.

88 Obiectia AS PT, punctul 46.
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n plus, decizia ar stabili un precedent foarte ingrijorator legat de esenta cadrului juridic privind
protectia datelor.

* k%

Spre deosebire de concluzia ASP mentionata mai sus la punctul 68, in obiectia sa, AS HU afirma
ca Proiectul de Decizie precizeaza ca numerele de telefon ale persoanelor care nu sunt utilizatori
sunt considerate date cu caracter personal inainte si dupa procedura de lossy hashing.

Prin urmare, AS HU sustine ca scenariul prezentat in Proiectul de Decizie, potrivit caruia WhatsApp
IE ar putea sa realizeze, la cerere, identificarea indirectd a persoanei care nu este utilizator®,
ramane valabil, deoarece numerele de telefon stocate in format hash (WhatsApp IE cunoscand
cheia hash, poate deci sa le decripteze) sunt date cu caracter personal pseudonimizate. Astfel,
acest lucru permite reconstituirea contactului cu o anumitd persoand. In timp ce, potrivit AS HU,
numerele de telefon sunt doar date tehnice, contactul cu alte persoane le transforma in date cu
caracter personal pentru WhatsApp IE.

n plus, AS HU reaminteste c8, pentru ca datele sa nu fie anonime, operatorul nu trebuie s detind
toate datele necesare pentru reidentificare, atat timp cat poate avea acces la date care permit
reidentificarea. Aceasta sustine cd, in cazul datelor anonime, nu este posibil sa se ia decizii care
sa vizeze fiecare utilizator in parte. Daca acest lucru este posibil in cazul de fata, este incorect sa
se concluzioneze ca datele sunt anonime. Prin urmare, ar fi o mare greseala sa se concluzioneze
cd RGPD nu se aplicad datelor utilizate pentru o operatiune care permite in ultima instanta
identificarea unica a utilizatorilor. Avand in vedere cele de mai sus, AS HU afirma c3d, in urma
procedurii de lossy hashing, numerele de telefon ale persoanelor care nu sunt utilizatori constituie
date cu caracter personal.

n plus, AS HU sustine c3 furnizarea de informatii persoanelor care nu sunt utilizatori in temeiul
articolului 14 din RGPD pe site-ul WhatsApp IE nu este adecvata, deoarece este posibil ca acestia
sa nu aiba cunostinta de existenta serviciului si nu este posibil sa se demonstreze ca persoanele
care nu sunt utilizatori sunt pe deplin informate ca sunt afectate de prelucrarea WhatsApp IE,
intrucat nu se poate astepta ca acestea sa fie interesate de site-ul WhatsApp.

n plus, AS HU arata ca prelucrarea datelor persoanelor care nu sunt utilizatori este excesiva si,
prin urmare, incalca principiul reducerii la minimum a datelor. Numai atunci cand o persoana care
nu este utilizator devine utilizator, prelucrarea are un scop, adicd numai in acel moment
WhatsApp IE are intr-adevar un scop real de a stoca numarul de telefon al persoanelor care nu
sunt utilizatori. Tn acelasi timp, potrivit obiectiei, s-ar putea ajunge la acelasi rezultat dac
WhatsApp IE ar compara periodic baza de date hash a numerelor de telefon ale utilizatorilor cu
lista de contacte, pentru a vedea daca utilizatorul cunoaste o persoana care s-a inregistrat de la
verificarea anterioara. Asadar, WhatsApp IE nu ar trebui sa stocheze in permanenta toate datele

8 Acest scenariu este prezentat la punctul 66 din Proiectul de Decizie si se referd la posibilitatea ca
WhatsApp IE, la cererea unei autoritati competente, sa identifice indirect persoanele in cauza care nu sunt
utilizatori trecand orice numar de telefon mobil furnizat de autoritate prin procesul destinat utilizatorilor
noi, in vederea identificarii utilizatorilor existenti care au numarul in agendele lor de adrese.
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persoanelor care nu sunt utilizatori. Prin urmare, AS HU propune sa se constate o incalcare
suplimentara a articolului 5 alineatul (1) litera (c) din RGPD.

n cele din urm3, AS HU sustine ca in lipsa acestui lucru, drepturile persoanelor vizate in materie
de protectie a datelor ar fi subminate, intrucat stabilirea unui precedent fals ar afecta posibilitatea
punerii in aplicare si a exercitarii drepturilor individuale.

* % %

n obiectia sa, AS NL nu este de acord cu concluzia c3, dupd procedura de lossy hashing, datele
persoanelor care nu sunt utilizatori nu mai constituie date cu caracter personal, contestand
constatarea Proiectului de Decizie mentionatd mai sus la punctul 68. in opinia sa, procesul are ca
rezultat mai degraba date pseudonimizate, decat date anonimizate.

Potrivit AS NL, partea tehnicad a proiectului de decizie contine erori si se bazeaza Tn masura prea
mare pe declaratiile WhatsApp IE cu privire la presupusa dificultate tehnica de a recupera un
numar de telefon dintr-o functie lossy hash. AS NL ia act de faptul ca Proiectul de Decizie se refera
in mod eronat la o singura valoare hash pe care o au in comun cel putin 16 numere, cand de fapt
ar trebui sa se prevada ,,cel mult”, si subliniaza, de exemplu, ca, in multe cazuri, WhatsApp IE va
prelucra un singur numar de telefon din cele 16 posibile. Tn cazul in care, intr-adevir, mai multe
numere se afla in acelasi interval, o multitudine poate fi deja cunoscuta in Functia de contact.

n plus, AS NL sustine c3 schema de hashing aplicatd de WhatsApp IE este vulnerabil3 la un atac
prin forta brutd. De exemplu, in Tarile de Jos, sunt emise 54 de milioane de numere de telefon
mobil. Construirea unui tabel de cdutare dureaza aproximativ trei minute, echipamentul fiind
lansat Tnh 2017, ceea ce, potrivit AS NL, se incadreaza pe deplin in capacitatile WhatsApp IE. De
asemenea, AS NL este preocupata de faptul ca in toate operatiunile se utilizeaza o valoare unica
constanta ,salt”, ceea ce face ca atacul prin forta bruta sa fie ,ieftin de realizat”. Prin urmare,
potrivit AS NL, este posibil ca WhatsApp IE sa treaca de la valoarea hash la unul sau mai multe
numere de telefon mobil, fara eforturi nerezonabile.

AS NL sustine, de asemenea, ca este foarte probabil ca WhatsApp IE sa fie constienta de faptul ca
functia lossy hash este un identificator pseudonimizat, deoarece este descrisa o practica prin care
aceasta coreleaza datele clientilor care detin aplicatia cu datele din agenda telefonica a
dispozitivului clientilor sdi pentru a gasi alte numere de telefon care corespund utilizatorilor.

n plus, potrivit obiectiei, o autoritate de aplicare a legii ar putea s4 solicite WhatsApp IE, in cadrul
unei anchete penale, sa aplice procedura de lossy hashing unui numar de telefon. Ulterior, aceasta
ar putea solicita WhatsApp IE sa-i puna la dispozitie toti utilizatorii asociati legati de functia hash
respectiva (ca potentiali asociati cunoscuti). Acesti potentiali asociati ar putea fi mai apoi
investigati.

n plus, AS NL sustine c&, avand in vedere progresele recente in ceea ce priveste analiza grafics a
retelelor de socializare, augmentarea sau reidentificarea se pot dovedi posibile. in cazul in care
mai multe numere de telefon apartin unei singure functii hash, acest grafic poate fi utilizat pentru
a separa functiile hash identice in persoane diferite.
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AS NL concluzioneaza ca evaluarea eronatd conduce la concluzia ca impactul activitatilor de
prelucrare asupra persoanelor care nu sunt utilizatori este destul de limitat si ca, desi se constata
un deficit de conformitate in ceea ce priveste transparenta fata de persoanele care nu sunt
utilizatori, ar fi suficienta doar o modificare minora a politicilor pentru a remedia incalcarea.
Dimpotriva, potrivit AS NL, prelucrarea datelor persoanelor care nu sunt utilizatori nu se opreste
dupa aplicarea metodelor de lossy hashing mentionate, iar RGPD trebuie sa se aplice in continuare
(inclusiv din perspectiva jurisprudentei relevante a CJUE), fapt ce poate conduce la mai multe
modificari ale politicii de confidentialitate decat se prevede in anexa C la Proiectul de Decizie. Prin
urmare, AS NL Tsi exprima ingrijorarea cu privire la faptul cad ASP nu poate sa prevada masuri
adecvate in ceea ce priveste WhatsApp IE pentru a asigura transparenta fata de persoanele care
nu sunt utilizatori.

AS NL afirma ca, in consecinta, modificarea concluziei din Proiectul de Decizie mentionate mai sus
la punctul 68 ar insemna ca prelucrarea ulterioara este reglementata de RGPD si ca WhatsApp IE
trebuie sa se asigure ca respecta RGPD si ca riscurile pentru drepturile si interesele persoanelor
care nu sunt utilizatori sunt reduse. In special, aceasta ar influenta domeniul de aplicare al
obligatiilor care revin WhatsApp IE in temeiul ordinului propus de ASP, intrucat, avand in vedere
articolul 14 din RGPD, ar trebui mentionat faptul ca si persoanele care nu sunt utilizatori ar trebui
sa primeasca informatii cu privire la prelucrarea datelor lor de catre WhatsApp IE, chiar daca
acestea nu sunt clienti ai serviciului.

Tn plus, AS NL sustine cd WhatsApp IE ar trebui sd informeze si persoanele care nu sunt utilizatori
cu privire la prelucrarea ulterioara a datelor lor, in conformitate cu articolul 12 din RGPD. De
exemplu, in cazul in care datele hash ale persoanelor care nu sunt utilizatori ar fi utilizate de un
tert, articolul 14 alineatul (1) din RGPD ar prevedea ca aceasta sa se reflecte in informarea
adresata persoanelor vizate in acest sens.

n plus, in urma obiectiei formulate de AS NL, posibilul cerc al persoanelor vizate afectate este
semnificativ mai mare decat cel preconizat de ASP. Aceasta sustine cd concluzia de mai sus
afecteaza si domeniul de aplicare al masurilor corective propuse de ASP. AS NL sustine ca aceasta
poate spori impactul si gravitatea incalcarilor, putandu-se astfel justifica adoptarea de sanctiuni
mai severe.

AS NL subliniaza ca proiectul de decizie creeaza riscul ca, dupa procedura de lossy hashing, datele
cu caracter personal ale persoanelor care nu sunt utilizatori sa nu mai fie protejate prin aplicarea
RGPD. Persoanele care nu sunt utilizatori ar avea o posibilitate foarte limitata in timp pentru a-si
exercita drepturile si nu s-ar aplica nicio restrictie de natura juridica, prevazuta de RGPD, in sensul
stocarii, transferarii sau utilizarii dupa aplicarea procedurii de lossy hashing.

AS NL sustine ca s-ar mai crea un precedent juridic pentru alte organizatii si circumstante cu privire
la ceea ce, de facto, ar fi suficient pentru anonimizarea datelor cu caracter personal. Alti operatori
ar putea prelucra date cu caracter personal fara a respecta RGPD, deoarece ar presupune ca detin
date anonime in urma aplicarii procedurii de mai sus, desi, de fapt, prelucreaza date cu caracter
personal.

* % %
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in obiectia sa, AS IT isi exprimd dezacordul fatd de concluzia la care a ajuns AS IE in etapa
decizionala (indepartandu-se de cele la care s-a ajuns in etapa de investigare), potrivit careia nu
exista nicio incalcare a articolului 14 din RGPD in ceea ce priveste prelucrarea datelor persoanelor
care nu sunt utilizatori Tn urma aplicarii asa-numitei Proceduri de hashing.

Potrivit AS IT, datele persoanelor care nu sunt utilizatori colectate de WhatsApp IE prin accesarea
agendelor de adrese ale utilizatorilor cu consimtamantul acestora trebuie sa fie considerate date
cu caracter personal, atat in momentul stocarii lor in text clar, cat si dupa aplicarea asa-numitei
proceduri de lossy hashing. Aceasta sustine ca datele criptate trebuie considerate
pseudonimizate, nu anonimizate si, prin urmare, sunt incontestabil date cu caracter personal.

Aceasta concluzie, conform AS IT, nu este afectata de argumentul WhatsApp IE potrivit caruia
,decriptarea ingineriei inverse utilizatd de [WhatsApp IE] pentru a prezenta utilizatorilor numdrul
de persoane care nu sunt utilizatori care s-au inregistrat in serviciu nu permite identificarea unui
anumit numdr intrucdt genereazd un set de 16 numere de telefon”* si nici de declaratia potrivit
careia utilizatorii sunt notificati mai degraba prin notificarea hash, decat prin procedura de lossy
hashing. Potrivit AS IT, aceasta constituie mai degraba inca un motiv de a sustine ca datele cu
caracter personal sunt intr-adevar prelucrate.

AS IT sustine ca aceste consideratii sunt relevante pentru existenta unei incalcari a articolului 14
din RGPD si pentru calcularea cuantumului amenzii administrative (intrucat amenda a fost redusa
de AS IE in lumina concluziilor la care s-a ajuns in aceasta privinta).

n cele din urmé, AS IT afirmé c& decizia prezinta un risc semnificativ pentru drepturile si libertatile
persoanelor vizate, deoarece le afecteaza dreptul de a fi informate, precum si din cauza masurii
corective disproportionate.

6.3 Pozitia ASP cu privire la obiectii

Pozitia finald adoptata de AS IE a fost aceea de a nu da curs niciuneia dintre obiectii °. Cu toate
acestea, Tn Raspunsul Compus, AS IE a indicat cd a considerat obiectiile relevante si motivate.
Aceasta recunoaste problema comuna, si anume faptul ca datele trebuie considerate mai degraba
pseudonimizate, decat anonimizate, si tine seama de modalitatile de identificare propuse. ASP
face, de asemenea, bilantul ingrijorarilor ASV-urilor cu privire la valoarea ,salt”, potrivit carora
numarul de 16 numere reprezentate de functia lossy hash nu reprezinta, in practica, o valoare
minima, ci mai degraba una maxima, iar WhatsApp IE are la dispozitie o retea vasta de contacte
intre utilizatori si persoanele care nu sunt utilizatori®2.

Avand in vedere cele de mai sus, ASP sustine ca, desi teoretic este posibil ca valoarea hash de 39
de biti sa fie considerata anonimizata, vizualizarea acesteia separat nu tine seama de riscurile din
mediul de prelucrare care ar putea permite reidentificarea persoanelor vizate®. in plus, ca reactie
la observatiile WhatsApp IE, prin care se resping obiectiile ca teoretice si se sustine ca acestea nu
reusesc sa identifice motivele pentru care WhatsApp IE ar dori sa reidentifice persoanele care nu

% Obiectia AS IT, p. 3.

91 Scrisoarea adresatd secretariatului CEPD, datatd 2 iunie 2021, p. 2.
92 Raspunsul Compus al AS IE, punctul 38 si urméatoarele.

93 Raspunsul Compus al AS IE, punctul 56.
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sunt utilizatori, ASP afirma ca nu este ceva neobisnuit sa ne bazam pe scenarii ipotetice pentru a
identifica riscurile de reidentificare si ca motivarea nu afecteaza capacitatea tehnica de a
reidentifica un set de date. Cu toate acestea, se precizeaza ca motivarea va fi relevanta la
evaluarea probabilitatii rezonabile de utilizare a mijloacelor identificate.

n plus, ASP face trimitere la Avizul 05/2014 al Grupului de lucru ,Articolul 29”°* si subliniazi c3,
intrucat setul de date pastrat contine legaturi intre valoarea hash si utilizatorii serviciului, exista
,riscul mai mare de zero ca unele persoane care nu sunt utilizatori sd poatda fi reidentificate prin
deductie, stabilirea de legdturi sau individualizare”®. De asemenea, aceasta subliniaza ins3 c3, in
multe dintre scenariile prezentate de ASV-uri, datele auxiliare sunt numerele de telefon chiar ale
persoanelor care nu sunt utilizatori, crednd astfel un argument oarecum circular. Aceasta sustine,
de asemenea, cd o abordare cu risc zero este probabil sa conduca la un numar foarte mic de
procese de anonimizare sau chiar la niciunul. ASP se indoieste de faptul ca legiuitorul a avut in
vedere un astfel de rezultat.

in cele din urma, in baza celor de mai sus, ASP concluzioneaza c& nici ASV-urile nu au furnizat
argumente solide pentru a concluziona ca procesul nu este suficient pentru anonimizarea datelor,
nici raspunsurile WhatsApp IE nu sunt suficient de detaliate pentru a sustine constatarea ca
procesul este suficient pentru anonimizarea datelor Th toate cazurile®®. Prin urmare, aceasta
impartaseste ingrijorarile ASV-urilor legate de faptul ca posibila constatare ar avea un impact
foarte mare ca precedent, dar isi mentine ingrijorarea cu privire la masura in care constatarea
inversa, conform diferitelor ipoteze propuse de ASV-uri, ar fi sustinuta in cazul in care ar fi
contestata in instanta.

n plus, trebuie mentionat faptul c§, inainte de a sesiza Comitetul, ASP a propus ca solutie de
compromis modificarea proiectului de decizie in sensul retinerii exclusiv a constatarii potrivit
careia WhatsApp |E prelucreaza datele cu caracter personal ale persoanelor care nu sunt
utilizatori, intrand astfel sub incidenta articolului 14 din RGPD, si al eliminarii tuturor trimiterilor
la Procedura de lossy hashing, inclusiv a oricaror constatari asociate.

6.4 Analiza CEPD

6.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

Obiectia AS DE nu este de acord cu constatarea Organului Decizional potrivit careia Procedura de
lossy hashing aplicata numarului de telefon al unei persoane care nu este utilizator nu constituie
date cu caracter personal, din cauza prezentei mai multor factori care permit identificarea
persoanelor vizate. AS DE afirma cd, daca i s-ar da curs, obiectia ar conduce la o altd concluzie in
ceea ce priveste natura datelor mentionate mai sus si ar ridica, de asemenea, semne de intrebare
cu privire la legalitatea prelucrarii, ceea ce ar putea conduce la constatarea unei incalcari
suplimentare a articolului 6 alineatul (1) din RGPD, precum si, cel mai probabil, la masuri

9 Grupul de lucru , Articolul 29”, Avizul 05/2014 privind tehnicile de anonimizare (10 aprilie 2014), GL 216
(,,Avizul 05/2014 al Grupului de lucru «Articolul 29»").

9 R&spunsul Compus al AS IE, punctul 56 litera (e).

% Raspunsul Compus al AS IE, punctul 57.
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administrative diferite. Prin urmare, intrucat existd o legatura directa intre obiectie si fondul
proiectului de decizie in discutie, CEPD considera ca obiectia este relevanta.

n plus, obiectia AS DE prezinta erori de fapt si de drept in ceea ce priveste analiza Procedurii de
lossy hashing in cadrul Proiectului de Decizie. Tn plus, obiectia AS DE face trimitere la modul in
care Proiectul de Decizie ar trebui modificat, sustinand ca, intrucat considera ca ,,[n]u s-ar aplica
niciunul dintre temeiurile juridice ale articolului 6 alineatul (1) din RGPD care impune necesitatea”
prelucrarii datelor pseudonimizate, aceasta ar conduce ,/a un rezultat diferit si, prin urmare, cel
mai probabil, la mdsuri administrative diferite si la un nivel mai ridicat al amenzii”¥’.

Obiectia sustine cd, daca Proiectul de Decizie nu ar fi modificat in acest caz, aceasta ar implica un
risc ridicat pentru drepturile si libertatile fundamentale ale persoanelor vizate, intrucat faptul ca
datele nu sunt considerate in mod eronat date cu caracter personal ar crea ,,0 lacund importantd
in protectia persoanelor vizate in intreaga Europd”. in plus, ,ar incuraja alti furnizori/alte pérti
responsabile sd introducd proceduri similare” si, prin urmare, ar impiedica persoanele vizate sa-si
exercite drepturile®. Prin urmare, CEPD considera ca obiectia este motivata.

Pe aceasta baza, CEPD considera ca obiectia formulata de AS DE este relevantd si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

WhatsApp IE considera ca toate obiectiile privind Procedura de lossy hashing nu sunt nici
relevante, nici suficient motivate pentru a respecta pragul prevazut la articolul 4 alineatul (24) din
RGPD. In ceea ce priveste argumentele obiectiilor de mai sus, WhatsApp IE reitereazs ceea ce a
explicat deja in observatiile sale cu privire la motivul pentru care numerele de telefon ale
persoanelor care nu sunt utilizatori nu pot fi reidentificate®. in ceea ce priveste demonstrarea
importantei riscului in aceste obiectii, WhatsApp |E sustine ca obiectiile genereaza doar
Lingrijordri vagi si nefondate”, intrucat datele in format lossy hash nu sunt considerate date cu
caracter personal. Totusi, CEPD considera ca aceste obiectii sunt, in schimb, motivate Th mod
corespunzator si reaminteste ca evaluarea obiectiei pe fond se face separat, dupa ce s-a stabilit
ca obiectia indeplineste cerintele prevazute la articolul 4 alineatul (24) din RGPD®, Prin urmare,
intrucat argumentele prezentate analizeaza fondul obiectiei, CEPD nu este convins in ceea ce
priveste evaluarea referitoare la respectarea pragului prevazut la articolul 4 alineatul (24). Acest
lucru este relevant pentru toate obiectiile analizate in prezenta subsectiune.

Obiectia formulata de AS FR afirma ca nu este de acord cu concluzia ASP mentionata mai sus la
punctul 68. Aceasta sustine ca constatarea potrivit careia Procedura de lossy hashing nu constituie
date cu caracter personal au determinat ASP sa reduca cuantumul amenzii prevazute initial si,
prin urmare, isi exprima ingrijorarea cu privire la conformitatea cu RGPD a masurii preconizate

%7 Obiectia AS DE, p. 11.

%8 Obiectia AS DE, p. 12.

% Mai precis, WhatsApp IE sustine c3 obiectiile formulate de ASV-uri nu sunt suficient motivate, intrucat
acestea se bazeaza pe (i) calificdri eronate ale procesului, (ii) scenarii ipotetice si nesustinute care nu permit
identificarea persoanei care nu este utilizator, inclusiv intr-un mod care sd respecte testul stabilit in cazul
Breyer si (iii) declaratii inexacte potrivit cdrora WhatsApp Ireland ar dispune de anumite informatii si
mijloace pentru a permite identificarea persoanei care nu este utilizator” (observatiile WhatsApp in temeiul
articolului 65, punctele 24.2-24.8).

100 yezi nota de subsol 21 de mai sus.
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propuse de ASP. Intrucat existd o legdtura directd intre obiectie si fondul proiectului de decizie in
discutie, CEPD considera ca obiectia este relevanta.

CEPD considera, de asemenea, ca obiectia este ,,motivatd”, intrucat aceasta indica erori de fapt
n Proiectul de Decizie. In aceastd privinta, obiectia AS FR subliniaza faptul c3 Proiectul de Decizie
a considerat ca RGPD nu s-a aplicat intrucat Procedura de lossy hashing a avut ca rezultat
anonimizarea datelor, desi ar trebui calificate ca date pseudonimizate. in plus, CEPD constat3 c3
obiectia AS FR demonstreaza in mod clar importanta riscurilor pe care le prezinta Proiectul de
Decizie pentru drepturile si libertatile fundamentale ale persoanelor vizate, intrucat AS FR sustine
ca, daca nuis-ar da curs, decizia ar pune in pericol ,respectarea efectivd a drepturilor persoanelor
vizate”. Tn plus, obiectia face trimitere la lipsa efectului disuasiv al amenzii. in cele din urma, AS
FR considera ca emiterea acestei decizii ar exclude aceste date din domeniul de aplicare material

al RGPD si, prin urmare, ar impiedica orice control viitor asupra acestui tip de date!.

Pe aceastd baza, CEPD considera ca obiectia formulata de AS FR este relevanta si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

Obiectia AS PT considera cd, intrucat datele care fac obiectul procedurii de lossy hashing nu sunt
anonimizate, acest lucru ar conduce la o noua incalcare a articolului 14 din RGPD, din cauza lipsei
de informatii cu privire la prelucrarea datelor persoanelor care nu sunt utilizatori dupa Procedura
de lossy hashing. AS PT afirma ca nu este de acord cu concluziile la care a ajuns ASP in Proiectul
de Decizie. Prin urmare, aceastd obiectie se referd la ,existenta unei incdlcdri a RGPD”. in plus,
intrucat exista o legatura directa intre obiectie si fondul proiectului de decizie in discutie, CEPD
considera ca obiectia este relevanta.

n plus, CEPD ia act de faptul c& obiectia AS PT se refer3 la erorile juridice din Proiectul de Decizie,
sianume ca ASP considera ca rezultatul Procedurii de lossy hashing nu constituie date cu caracter
personal si, prin urmare, ca nu exista nicio incalcare a articolului 14 din RGPD dupa Procedura de
lossy hashing. Tn plus, AS PT explicd modul in care constatarea potrivit cireia Procedura de lossy
hashing nu garanteaza anonimizarea datelor ar conduce la o concluzie diferitd (si anume, o
incélcare suplimentard a articolului 14 din RGPD). in plus, CEPD constatd c3 obiectia AS PT
demonstreaza in mod clar importanta riscurilor pe care Proiectul de Decizie le prezinta pentru
drepturile si libertatile fundamentale ale persoanelor vizate, intrucat, in aceasta privinta, AS PT
explica faptul ca acest lucru va insemna ,,eliminarea protectiei juridice si a garantiilor persoanelor
vizate care ar putea fi identificate”, precum si ,,un precedent foarte ingrijordtor legat de nucleul
cadrului juridic privind protectia datelor, care este conceptul de date cu caracter personal”*®2,

Pe aceastd baza, CEPD considera ca obiectia formulata de AS PT este relevanta si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

Obiectia AS HU vizeaza atat ,existenta unei incdlcdri a RGPD”, cat si ,,conformitatea cu RGPD a
mdsurii preconizate propuse de ASP”. Obiectia AS HU face trimitere la lipsa constatarilor cu privire
la articolul 5 alineatul (1) litera (c) si se opune concluziilor formulate n Proiectul de Decizie privind
metoda adecvata care trebuie utilizata de WhatsApp IE pentru a furniza informatii persoanelor

101 Objectia AS FR, p. 1-2.
102 Objectia AS PT, punctul 55.
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care nu sunt utilizatori. Intrucat existd o legdturd directd intre obiectie si fondul proiectului de
decizie in discutie, CEPD considera ca obiectia este relevanta.

n plus, CEPD ia act de faptul cd AS HU a justificat In mod corespunzitor necesitatea modificarii
Proiectului de Decizie. in aceasta privintd, AS HU a subliniat c3 datele sunt evaluate eronat ca date
anonime, ca nu exista nicio dovada ca persoanele care nu sunt utilizatori sunt informate cu privire
la prelucrarea numarului lor de telefon si ca prelucrarea acestor date este excesiva in raport cu
scopul pentru care sunt prelucrate. Astfel, AS HU explica modul in care constatarea potrivit careia
Procedura de lossy hashing nu garanteaza anonimizarea datelor ar conduce la o concluzie diferita
[si anume, o Tncalcare suplimentara a articolului 5 alineatul (1) litera (c) din RGPD si necesitatea
informarii in mod corespunzator a persoanelor care nu sunt utilizatori cu privire la aceasta
prelucrare]. in plus, CEPD constatd ci obiectia AS HU demonstreaza in mod clar importanta
riscurilor pe care le prezinta Proiectul de Decizie, intrucat AS HU explica faptul ca acest lucru ar
submina aplicabilitatea drepturilor persoanelor vizate in temeiul RGPD, ar face imposibila
exercitarea drepturilor persoanelor vizate care nu sunt utilizatori in temeiul RGPD si ,,ar putea
crea un precedent fals [...] pentru un numdr imprevizibil de persoane vizate”'%,

Pe aceastd bazad, CEPD considerd ca obiectia formulata de AS HU este relevanta si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

Obiectia formulata de AS NL sustine ca WhatsApp IE nu a informat persoanele care nu sunt
utilizatori cu privire la operatiunile de prelucrare efectuate dupa Procedura de lossy hashing, si de
asemenea subliniaza si lipsa masurilor corective in Proiectul de Decizie. Prin urmare, aceasta
obiectie vizeaza atat ,existenta unei incdalcdri a RGPD”, cat si ,,conformitatea cu RGPD a mdsurii
preconizate”. Intrucat exista o legatura directd intre obiectie si fondul proiectului de decizie in
discutie, CEPD considera ca obiectia este relevanta.

n plus, CEPD ia act de faptul cd AS NL a justificat in mod corespunzitor necesitatea modificarii
Proiectului de Decizie. In aceastd privinta, obiectia AS NL afirma c& Proiectul de Decizie nu a
evaluat suficient declaratia WhatsApp IE privind presupusa dificultate tehnica de a reconstitui un
numar de telefon plecand de la o Procedura de lossy hashing. Astfel, AS NL explicd modul in care
constatarea potrivit careia Procedura de lossy hashing nu garanteaza anonimizarea datelor ar
conduce la o concluzie diferitd in ceea ce priveste atdt domeniul de aplicare al obligatiilor
prevazute la articolele 12 si 14 din RGPD, cat si masurile corective (ordin de asigurare a
conformitatii operatiunilor de prelucrare si amend3 administrativd). In cele din urma, CEPD
constata ca obiectia AS NL demonstreaza in mod clar importanta riscurilor pe care le prezinta
Proiectul de Decizie, intrucat explica modul in care aceasta decizie ar impiedica persoanele vizate
care nu sunt utilizatori sd-si exercite drepturile in temeiul RGPD si ar crea un precedent juridic®.

Pe aceastd baza, CEPD considera ca obiectia formulatd de AS NL este relevantd si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

Obiectia AS IT vizeaza atat ,existenta unei incdlcdri a RGPD”, cat si ,conformitatea cu RGPD a
mdsurii preconizate”. In aceastd obiectie, AS IT considera intr-adevar cd Proiectul de Decizie ar

103 Objectia AS HU, p. 5.
104 Obiectia AS NL, p. 1-8.

Adoptata 34



139.

140.

141.

142.

trebui modificat Tn vederea introducerii unei incalcari suplimentare a articolului 14 din RGPD in
ceea ce priveste prelucrarea datelor in format lossy hash, precum si in vederea recomandarii
reexaminarii masurilor corective preconizate care au fost initial reduse ca urmare a calificarii
acestor date drept date fara caracter personal. Avand in vedere faptul ca exista o legatura directa
intre obiectie si fondul proiectului de decizie in discutie, CEPD considerd cd obiectia este
relevanta.

n plus, CEPD ia act de faptul cd AS IT a justificat in mod corespunzitor necesitatea modificarii
Proiectului de Decizie prin trimitere la calificarea eronata a datelor in format lossy hash drept date
anonimizate. Astfel, obiectia AS IT explica modul in care constatarea potrivit careia Procedura de
lossy hashing nu garanteaza anonimizarea datelor ar conduce la o concluzie diferita (si anume,
masurile corective luate in Proiectul de Decizie si o Tncalcare suplimentara a articolului 14 din
RGPD). in cele din urm3, CEPD constata ci obiectia AS IT demonstreaza in mod clar importanta
riscurilor pe care Proiectul de Decizie le prezinta pentru drepturile si libertatile fundamentale ale
persoanelor vizate, Tntrucat explica faptul ca aceasta decizie ar conduce la o ,incdlcare gravd a
dreptului fundamental al persoanelor care nu sunt utilizatori de a fi informate, precum si [la]
preconizarea de amenzi si mdsuri corective inadecvate si disproportionate in raport cu
operatorul”'®,

Pe aceastd baza, CEPD considera ca obiectia formulata de AS IT este relevanta si motivata in
temeiul articolului 4 alineatul (24) din RGPD.

6.4.2 Evaluarea pe fond

106 necesita

CEPD considera ca obiectiile considerate relevante si motivate in prezenta subsectiune
o evaluare care sa stabileasca daca Procedura de lossy hashing indicatd de WhatsApp IE realizeaz3,
in cazul de fata, anonimizarea datelor cu caracter personal, astfel incat RGPD sda nu mai fie
aplicabil. Tn acest context, CEPD ia deja act de faptul c& WhatsApp IE stocheazd intr-un tabel
(denumit in continuare , Lista persoanelor care nu sunt utilizatori”) un numar de telefon al
persoanelor care nu sunt utilizatori in format lossy hash, care stabileste o legatura intre o functie
lossy hash si numerele de telefon mobil ale acelor utilizatori care au incarcat numere prin
intermediul Functiei de contact ce se incadreaza in grupul de numere de telefon diferite care ar fi

generat aceeasi functie lossy hash??’.

WhatsApp IE detaliaza procedura de lossy hashing ca fiind compusa din urmatorii pasi:

105 Obiectia AS IT, p. 2-3.
106 Aceste obiectii apartin AS DE, AS FR, AS HU, AS IT si AS PT.
107 Observatiile WhatsApp in temeiul articolului 65, punctul 3.3 pasul 3.
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WhatsApp IE explica faptul ca acest tabel este utilizat pentru a selecta utilizatorii existenti carora
li se trimite o asa-numita ,notificare hash” atunci cand un utilizator nou se inregistreaza in
serviciu. Aceasta selectie se realizeaza prin efectuarea Procedurii de lossy hashing cu numarul de
telefon al utilizatorului nou si apoi prin trimiterea ,notificarii hash” tuturor utilizatorilor care au
incarcat oricare dintre numerele reprezentate de functia lossy hash, care sunt legate de acesta in
tabelul mentionat mai sus. Odata ce aplicatia WhatsApp |IE de pe dispozitivul unui utilizator
primeste o notificare hash, aceasta va crea o functie hash echivalenta de notificare a utilizatorilor
in agenda sa de adrese pentru a compara daca utilizatorul nou exista in contactele din agenda sa
de adrese, caz in care va initia o cerere de sincronizarel®,

Pentru a evalua daca datele descrise mai sus constituie date cu caracter personal si, de asemenea,
luand in considerare observatiile WhatsApp |IE pe marginea proiectului de decizie si obiectiile,
CEPD reaminteste definitia prevazuta la articolul 4 alineatul (1) din RGPD%si clarificarile furnizate
la considerentul 26 din RGPD**,

Cu alte cuvinte, WhatsApp IE trebuie sa analizeze daca datele au fost prelucrate astfel incat sa nu
mai poata fi utilizate pentru identificarea directa sau indirecta a unei persoane fizice utilizand
,toate mijloacele care pot fi utilizate in mod rezonabil” fie de citre operator, fie de catre un tert!?,

108 Observatiile WhatsApp ca raspuns la obiectiile legate de lossy hashing (denumite in continuare
,observatiile WhatsApp legate de LH”), punctul 9.

109 Qbservatiile WhatsApp in temeiul articolului 65, punctul 3.3; observatiile WhatsApp legate de LH,
punctul 9.

110 Articolul 4 alineatul (1) din RGPD: ,«date cu caracter personal» inseamnd orice informatii privind o
persoand fizicd identificatd sau identificabild (,persoana vizatd”); o persoand fizicd identificabild este o
persoand care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale”.

111 Considerentul 26 din RGPD: ,Datele cu caracter personal care au fost supuse pseudonimizdrii, care ar
putea fi atribuite unei persoane fizice prin utilizarea de informatii suplimentare, ar trebui considerate
informatii referitoare la o persoand fizica identificabild. Pentru a se determina dacd o persoand fizica este
identificabild, ar trebui sd se ia in considerare toate mijloacele, cum ar fi individualizarea, pe care este
probabil, in mod rezonabil, sa le utilizeze fie operatorul, fie o altd persoand, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective. Pentru a se determina dacd este probabil, in mod rezonabil,
sd fie utilizate mijloace pentru identificarea persoanei fizice, ar trebui luati in considerare toti factorii
obiectivi, precum costurile si intervalul de timp necesare pentru identificare, tindndu-se seama atdt de
tehnologia disponibild la momentul prelucrdrii, cdt si de dezvoltarea tehnologicd”.

112 Avizul 05/2014 al Grupului de lucru , Articolul 29”, pagina 5.

Adoptata 36



146.

147.

148.

O astfel de analiza trebuie sa tina seama de factori obiectivi, astfel cum se prevede la
considerentul 26 din RGPD, dar poate si trebuie sa se bazeze pe ipoteze care permit intelegerea
probabilitatii de a interveni reidentificarea.

n cazul de fatd, pe baza informatiilor disponibile, riscul ca persoanele care nu sunt utilizatori s3
poata fi identificate prin deductie, stabilirea de legaturi sau individualizare nu este doar ,,posibil”,
astfel cum a recunoscut AS IE'?3, ci este de asa natura incit se poate concluziona cd aceste
persoane care nu sunt utilizatori pot fi identificate in sensul definitiei de la articolul 4 alineatul (1)
din RGPD. CEPD ia act de declaratia WhatsApp IE potrivit careia ,nu existd niciun risc de
reidentificare a numerelor de telefon originale din care au fost generate” si ,,[c]hiar dacd ar exista
un risc de reidentificare, factorii aplicabili procesului de anonimizare si credrii functiei lossy hash
demonstreazd in mod clar cd orice astfel de risc a fost redus sub nivelul stabilit de lege ca nivel
acceptabil de risc”'**, Cu toate acestea, CEPD considerd, dupd cum se detaliazd mai jos, c&, avand
in vedere mijloacele si datele aflate la dispozitia WhatsApp IE si probabilitatea rezonabila de
utilizare a acestora, capacitatea sa de a individualiza persoanele vizate este prea mare pentru ca
setul de date sa fie considerat anonim.

CEPD ia act de faptul c3, in observatiile sale, WhatsApp IE a sustinut ca obiectiile nu au reusit sa
identifice motivele pentru care WhatsApp IE ar putea dori sa individualizeze persoanele care nu
sunt utilizatori ale caror numere de telefon au facut deliberat obiectul unui proces care este
proiectat sa conduca la anonimizare!®. CEPD subliniaza c3 nici definitia, nici considerentul 26 din
RGPD nu ofera in sine niciun indiciu ca intentia sau motivatia operatorului sau a tertului sunt
factori relevanti care trebuie luati in considerare atunci cand se evalueaza daca seturile de date
n cauzd trebuie considerate sau nu drept date cu caracter personal*'®. CEPD este de acord cu AS
IE ca un aspect cu adevarat relevant pentru ca RGPD sa se aplice, si anume pentru ca datele sa fie
considerate , date cu caracter personal”, il constituie mai degraba faptul daca datele se refera la
0 persoana care poate fi identificatd, direct sau indirect, si daca operatorul sau un tert are
capacitatea tehnica de a individualiza o persoana vizatd intr-un set de date!'’. Aceastd posibilitate
se poate materializa indiferent daca o astfel de capacitate tehnica este insotitd de motivatia de a
reidentifica sau de a individualiza o persoana vizata.

n plus, CEPD subliniaza c3 trebuie luat in considerare intregul context al prelucrérii, intrucat , toti
factorii obiectivi” afecteaza ,probabilitatea rezonabild de utilizare a mijloacelor pentru
identificarea persoanei fizice”''8. n situatia specifica de fatd, crearea Procedurii de lossy hashing
este doar un pas in proces si nu poate fi luata in considerare separat. Numarul de telefon al
oricarui utilizator care a activat Functia de contact si care a avut cel putin un contact care nu este
utilizator va fi mai degraba legat de functia lossy hash creata pornind de la numarul acestui

113 R3spunsul Compus al AS IE, punctul 56 litera (e).

114 Observatiile WhatsApp in temeiul articolului 65, punctul 25.9.

115 Observatiile WhatsApp legate de LH, punctele 20 si 29.

116 yezi, de asemenea, Avizul 05/2014 al Grupului de lucru ,Articolul 29”7, pagina 10 (,pentru ca legislatia
privind protectia datelor sG se aplice, nu conteazd care sunt intentiile operatorului sau ale destinatarului.
Atdt timp cdat datele sunt identificabile, se aplica dispozitiile privind protectia datelor.”).

117 R3spunsul Compus al AS IE, punctul 56 litera (d).

118 Considerentul 26 din RGPD.
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contact!®. Rezultatul este o ,Listd a persoanelor care nu sunt utilizatori”, care este stocata de
WhatsApp IE?%°,

Astfel cum a mentionat AS IE, vizualizarea valorii hash separat nu tine seama de ,riscurile din
mediul de prelucrare care ar putea permite reidentificarea persoanelor vizate in cauzd”**. Prin
urmare, este important sa se evalueze daca rezultatul intregului proces permite mai degraba
individualizarea, decat evaluarea unui pas individual in proces. n ceea ce priveste posibilitatea de
reidentificare, trebuie luate in considerare toate datele si resursele aflate la dispozitia
operatorului sau a unui tert. In acest context, CEPD nu considerd cd WhatsApp IE a demonstrat in
mod concludent ca mediul de prelucrare face obiectul unor astfel de masuri organizatorice si
tehnice, astfel incat riscurile de reidentificare sunt pur speculative?2,

n observatiile sale, WhatsApp IE arata c3 fiecare functie lossy hash reprezintd un set de cel putin
16 numere de telefon!®. Cu toate acestea, Th opinia CEPD si astfel cum se sustine in mai multe
obiectii formulate de ASV-uri, acest lucru este incorect. Desi nu se poate exclude faptul ca vor
exista cazuri in care cele 16 numere de telefon vor fi conectate la o functie lossy hash, ih multe
cazuri, o functie lossy hash va fi conectata la mai putine numere de telefon, chiar si la unul
singurt?,

De exemplu, nu este sigur si nici probabil ca toate numerele de telefon teoretic disponibile dintr-
0 gam3 s fie intr-adevér atribuite unei persoane vizate. In plus, WhatsApp IE subliniazs, pe buni
dreptate, in conformitate cu obiectia formulata de AS NL, ca numarul de numere de telefon mobil
din Tarile de Jos depaseste populatia efectiva. Acest lucru conduce la situatia in care, chiar daca o
functie lossy hash se poate referi la un numar fix de numere de telefon mobil, numarul
persoanelor vizate asociate ar putea fi mai mic.

n plus, avand in vedere cd WhatsApp IE prelucreazd toate numerele de telefon corespunzitoare
contactelor utilizatorului care activeaza Functia de contact, CEPD ia act de faptul ca este foarte
probabil ca un utilizator sa aiba drept contact cel putin un numar de telefon al unei persoane care
nu este utilizator'?>. Prin urmare, din , listele persoanelor care nu sunt utilizatori” va putea fi extras
numarul de telefon al fiecarui utilizator, iar aceste numere pot fi utilizate pentru a exclude
numerele care ar putea fi reprezentate intr-o functie lossy hash'?®, De exemplu, dac3 toate
numerele de telefon, cu exceptia unuia, care ar avea drept rezultat o anumita functie lossy hash,

119 projectul de Decizie, punctul 40.

120 Qpservatiile WhatsApp in temeiul articolului 65, punctul 3.3 pasul 3.

121 R3spunsul Compus al AS IE, punctul 56.

122 yezi observatiile WhatsApp in temeiul articolului 65, punctul 25.12; observatiile WhatsApp legate de LH,
punctul 12ff si punctul 17ff.

123 Observatiile WhatsApp in temeiul articolului 65, punctul 3.16.

124 Din motive de exhaustivitate, cei 39 de biti pastrati permit reprezentarea a peste 500 miliarde de valori
distincte, care, din ratiuni practice, ar trebui sa ofere suficiente asigurari ca aparitia coliziunilor in practica
nu este semnificativa.

125 Acest lucru este evident cu atat mai mult cu cat Functia de contact, conform informatiilor furnizate de
WhatsApp IE, transfera orice numar de telefon, nu numai numere de telefon mobil, si apoi aplica procedura
de lossy hashing numerelor persoanelor care nu sunt utilizatori.

126 \/ezi, de asemenea, obiectia AS PT, punctul 39.
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sunt considerate ca apartinand utilizatorilor serviciului, deoarece acestea se gasesc in cel putin o
Lista de persoane care nu sunt utilizatori, numarul de telefon ramas este identificat. Prin urmare,
k-anonimatul propus nu se bazeaza pe un atribut k de 16, astfel cum a indicat WhatsApp IE,
deoarece acest lucru ar impune ca aceasta valoare sa fie exactd pentru intregul set de date.

Din motive de exhaustivitate, CEPD face trimitere la Avizul Grupului de lucru ,,Articolul 29” privind
tehnicile de anonimizare'?’, care a clarificat faptul ca k-anonimizarea in sine nu face decéat s3 evite
individualizarea, dar nu abordeaza neaparat riscul posibilitatii stabilirii de legaturi sau riscul de
deductie. Tn plus, trebuie remarcat faptul cd WhatsApp IE are capacitatea si utilizeze chiar si
informatiile despre dispozitivele utilizatorilor serviciilor sale, inclusiv agenda de adrese!?,

n plus, CEPD ia, de asemenea, act de faptul c3, in mod evident, rezultatul Procedurii de lossy
hashing permite deducerea de informatii cu privire la o persoana care nu este utilizator sau la un
grup de persoane care nu sunt utilizatori in raport cu numarul (numerele) de telefon cu care se
coreleaza functia lossy hash. Pentru fiecare dintre numerele de telefon ale utilizatorilor din Lista
persoanelor care nu sunt utilizatori, se prevede ca utilizatorul a avut cel putin unul dintre
numerele de telefon ale persoanelor care nu sunt utilizatori, care face parte din setul de numere
de telefon ale persoanelor care nu sunt utilizatori reprezentate de functia lossy hash, in agenda
sa de adrese atunci cand utilizatorul a activat respectiva Functie de contact.

n cele din urmé, avand in vedere numérul de utilizatori ai serviciului, ,Lista persoanelor care nu
sunt utilizatori”, care stabileste legatura intre fiecare functie lossy hash si utilizatorii serviciului
care au cel putin un contact in agenda lor de adrese care ar crea aceasta functie lossy hash,
formeaza o retea extinsa de asocieri de utilizatori cu diferite functii lossy hash?®. Aceast3 retea
de conexiuni intre utilizatori si persoane care nu sunt utilizatori si, prin urmare, indirect intre
utilizatori, constituie un fel de semnatura topologica a functiilor lossy hash, care devine realmente
unicd pe masura ce dimensiunea retelei si numarul de conexiuni cresc'*°. Aceasta este situatia in
cazul de fata, iar disponibilitatea graficului social in randul utilizatorilor si al persoanelor care nu
sunt utilizatori poate creste substantial riscul de reidentificare a persoanelor vizate®3Z.

Prin urmare, pe baza analizei efectuate si a informatiilor de care dispune, CEPD concluzioneaza ca
tabelul functiilor lossy hash impreuna cu numerele de telefon ale utilizatorilor asociati ca lista de

127 Avizul 05/2014 al Grupului de lucru , Articolul 29”, pagina 24.

128 yezi, de asemenea, obiectia AS HU, pagina 4, potrivit cireia reidentificarea se poate realiza datorit3
datelor dintr-o alta baza de date la care operatorul sau o alta persoana poate avea acces.

129 yezi, de asemenea, obiectia AS PT, punctul 42.

130 yezi, de exemplu, L. Backstrom, C. Dwork, J. Kleinberg, Wherefore art thou R3579X? Anonymized social
networks, hidden patterns, and structural steganography, Proceedings of the 16th international conference
on World Wide Web, p. 181-190.

131 vezi obiectia AS NL, punctele 17 si 18 si obiectia AS FR, pagina 2.

n observatiile sale (observatiile WhatsApp legate de LH), WhatsApp IE sustine cd nu are o ,retea de grafice
sociale” de tipul celei care pare sa fie avuta in vedere in cadrul obiectiei si ca serviciul ar putea fi descris ca
,retea de grafice sociale” numai in ceea ce priveste legaturile dintre utilizatorii existenti ai serviciului (nu si
dintre persoanele care nu sunt utilizatori). Cu toate acestea, CEPD considera ca datele furnizate in lista
persoanelor care nu sunt utilizatori sunt suficiente pentru a permite atacuri pe baza de grafice, avand in
vedere mijloacele aflate la dispozitia WhatsApp IE.
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|132

persoane care nu sunt utilizatori constituie date cu caracter personal*** si dispune ca AS IE sa Tsi

modifice decizia in consecinta.

Tntrucat consecintele concluziei mentionate mai sus propuse de ASV-uri in obiectiile lor sunt
diferite, acestea sunt abordate mai jos in sectiunile 7.4.4.1 [incélcarea articolului (6) alineatul (1)
din RGPD], 7.4.4.2 (incilcarea articolului 14 din RGPD), 7.4.4.3 [incélcarea articolului 5 alineatul
(1) litera (c) din RGPD] si 9.4 (Impactul asupra amenzii administrative).

7 CU PRIVIRE LA EVENTUALELE INCALCARI SUPLIMENTARE (SAU
ALTERNATIVE) ALE RGPD, IDENTIFICATE DE ASV-URI

7.1 Obiectii referitoare la domeniul de aplicare al Investigatiei

7.1.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

n partea introductiva a Proiectului sdu de Decizie, ASP afirma c& Investigatia vizeazd obligatiile in
materie de transparentd ale WhatsApp IE in temeiul articolelor 12, 13 si 14 din RGPD**3, De
asemenea, ASP a clarificat faptul c3, intrucat Proiectul de Decizie se refera la o investigatie din
proprie initiativa, acesta nu se bazeaza pe nicio plangere, preocupare sau cerere specifica sau
individuald, inclusiv pe cele transmise prin mecanismul de asistenta reciproca, care vor face
obiectul unor procese separate in temeiul Legii din 2018 (dupa cum ar putea fi necesar)3.

7.1.2 Rezumatul obiectiilor formulate de ASV-uri

Obiectia formulata de AS DE face trimitere la domeniul de aplicare limitat al investigatiei si la
faptul ca AS IE nu a luat in considerare, inainte de a analiza respectarea articolelor 13-14 din RGPD,
ce tip de prelucrare a datelor a avut loc. AS DE considera ca ,autoritdtile de supraveghere
competente ar trebui sd ajungd la un consens cu privire la domeniul de aplicare al investigatiei
Intr-un stadiu mai timpuriu decdt stadiul actual al proiectului de decizie. Prin urmare, inainte de a
pune la dispozitie proiectul de decizie al procedurii ex officio, coordonatorul pentru protectia
datelor ar fi trebuit sd ajungd la un consens cu privire la domeniul de aplicare al procedurii inainte
de initierea oficiald a procedurii”***. In special, AS DE sustine c3 Proiectul de Decizie omite prima
etapa a revizuirii articolelor 13 si 14 din RGPD, care ar trebui sa aiba loc la nivelul situatiei de fapt.
Potrivit AS DE, evaluarea modului in care sunt furnizate informatiile poate avea loc numai dupa
determinarea elementelor de fapt ale operatiunii de prelucrare in cauza. AS DE face trimitere, in
special, la cerintele de fapt ale temeiurilor juridice si la existenta transferurilor de date catre tari
terte. Se sustine ca informatiile incorecte sunt inutile pentru persoanele vizate si le induc in
eroare. In plus, AS DE considerd cd impunerea unei amenzi pentru lipsa de informatii in temeiul

132 prin aceastd constatare, CEPD nu este de acord nici cu pozitia WhatsApp IE din observatiile sale
(observatiile WhatsApp legate de LH, punctul 14 si urmatoarele), potrivit careia datele nu sunt pseudonime,
ci mai degraba anonime.

133 proiectul de Decizie, punctul 4.

134 proiectul de Decizie, punctul 5.

135 Obiectia AS DE, p. 2.

Adoptata 40



160.

161.

162.

163.

incalcarii articolelor 12-14 din RGPD poate conduce la imposibilitatea aplicarii de sanctiuni pentru
furnizarea de informatii incorecte pentru aceeasi perioada. Acest lucru ar periclita dreptul
persoanelor vizate la o protectie jurisdictionald efectiva, intrucat acestea nu vor putea contesta
decizia AS IE, deoarece aceasta nu le este comunicata. AS DE considera ca ,din cauza
discontinuitdatii procedurilor penale, nu ar mai fi posibil sd se impund WhatsApp o amendd
(ulterioard)”*¢. AS DE sustine, de asemenea, cd domeniul de aplicare limitat al investigatiei si
faptul ca evaluarea temeiurilor de fapt a fost insuficienta sau lipseste creste riscul aplicarii
neuniforme a dreptului UE.

in plus, AS DE formuleazd o altd obiectie considerdnd c3 ,intrebarea dacd si ce date ale
utilizatorilor WhatsApp si ale persoanelor care nu sunt utilizatori WhatsApp sunt divulgate
Facebook nu a fost investigatd suficient nici in fapt, nici in drept”*¥’. AS DE considerd c3 exista
,contradictii evidente” in declaratiile WhatsApp IE cu privire la existenta sau inexistenta unor
transferuri de date catre Facebook si, prin urmare, ,ar fi necesar sG se examineze in detaliu ce tip
de prelucrare a datelor a avut loc”*38. AS DE considera c3, fira o investigatie amanuntit3 a acestor
aspecte, ,,nu are sens sd se verifice aspectele legate de transparentd si dreptul de a fi informat”3°
si, prin urmare, ar fi trebuit sa fie investigate.

* % %

AS HU a formulat o obiectie sustinand ca, intrucat consimtamantul trebuie sa fie dat Tn cunostinta
de cauza, iar ASP a constatat ca WhatsApp IE nu a informat Th mod corespunzator persoanele
vizate, Proiectul de Decizie ar trebui sa includa faptul ca, in cazul prelucrarii efectuate pe baza
consimtamantului, consimtamantul nu a fost valabil, iar WhatsApp IE prelucrase timp de mai multi
ani date cu caracter personal fara un temei juridic.

7.1.3 Pozitia ASP cu privire la obiectii

ASP a considerat ca obiectiile formulate de AS DE cu privire la domeniul de aplicare al investigatiei
nu au fost relevante si motivate, deoarece nu intra in domeniul de aplicare al investigatiei'*°. AS
IE subliniaza ca Investigatia care sta la baza Proiectului de Decizie s-a axat intentionat pe obligatiile
in materie de transparentd ale WhatsApp IE**.

AS IE afirma, de asemenea, cd, astfel cum se mentioneaza in Proiectul de Decizie, ,constatdrile si
rezultatul investigatiei nu aduc atingere niciunei evaludri a temeiurilor juridice pe care se bazeazd
prelucrarea datelor cu caracter personal”'** si cd este in curs de desfisurare o investigatie
separatd cu privire la aceastd chestiune'®, Astfel, AS IE subliniazd c& Proiectul de Decizie nu

136 Obiectia AS DE, p. 4.

137 Obiectia AS DE, p. 7.

138 Obiectia AS DE, p. 7.

139 Obiectia AS DE, p. 8.

140 R3spunsul Compus al AS IE, punctul 12.

141 R3spunsul Compus al AS IE, punctul 14.

142 R3spunsul Compus al AS IE, punctul 16 litera (a).
143 R3spunsul Compus al AS IE, punctul 16 litera (a).
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impiedicd efectuarea unor investigatii suplimentare cu privire la legitimitatea prelucrarii'**. De
asemenea, AS IE subliniaza ca Investigatia nu a evaluat obligatiile WhatsApp IE in ceea ce priveste
transferurile internationale de date si ca AS IE a initiat o investigatie care examineaza legalitatea
transferurilor de date ale Facebook cétre Statele Unite ale Americii®.

n ceea ce priveste implicarea ASV-urilor in stabilirea investigatiei din proprie initiativa, AS IE ia
act de faptul ca, desi in sustinerea acestei afirmatii AS DE se bazeaza pe Orientarile privind ORM,
Investigatia a inceput cu mult Tnainte de elaborarea si adoptarea Orientérilor privind ORM. Tn
plus, AS IE considera ca ,dreptul ASP de a stabili domeniul de aplicare al propriilor investigatii
reflectd dreptul fiecarei autoritdti de supraveghere de a-si gestiona propriile resurse si de a-si
reglementa propriile proceduri” si ,faptul cdG ASP este responsabild, in primul rénd, de apdrarea
deciziei adoptate [...] in cazul unui recurs”**. AS IE ia, de asemenea, act de faptul c3 abordarea
adoptata in ceea ce priveste domeniul de aplicare al Investigatiei nu implica niciun risc de aplicare
neuniformd a dreptului UE, intrucat RGPD nu stabileste nicio cerinta specifica cu privire la

domeniul de aplicare al investigatiilor efectuate de autoritatile de supraveghere!®®,

n ceea ce priveste lipsa investigarii la nivelul situatiei de fapt, AS IE sustine c&, avand in vedere
constatarile privind deficienta informatiilor furnizate, rezultatul evaluarii transparentei nu s-ar
schimba, indiferent de tipul de prelucrare care are loc'*. AS IE ia, de asemenea, act de faptul cd
Proiectul de Decizie reprezinta o evaluare a materialelor invocate de WhatsApp IE la un moment
dat si nu pretinde sa fie hotarator pentru toate aspectele legate de transparenta WhatsApp IE in
viitor®®. Tn plus, in ceea ce priveste contradictiile privind informatiile referitoare la schimbul de
date cu Facebook, AS IE ia act de faptul ca Proiectul de Decizie contine ordinul ca WhatsApp IE sa
remedieze deficitele de informatii identificate®.

in ceea ce priveste impactul Proiectului de dDecizie asupra protectiei jurisdictionale efective a
persoanelor vizate, AS IE subliniaza ca existenta investigatiei nu se substituie niciunei plangeri si
ca evaluarile si rezultatele mentionate in Proiectul de Decizie nu vor avea impact asupra situatiei
unice ale unui reclamant persoans fizica!®2.

%k k

ASP a considerat cd obiectia formulata de AS HU cu privire la constatarea unei incalcari
suplimentare ca urmare a lipsei de validitate a consimtamantului obtinut de WhatsApp IE nu este
Lrelevantd si motivatd”, deoarece nu se incadreaza in domeniul de aplicare al investigatiei, care
s-a concentrat doar asupra obligatiilor in materie de transparenta ale WhatsApp IE. AS IE a

144 R3spunsul Compus al AS IE, punctul 16 litera (e).
145 R&spunsul Compus al AS IE, punctul 16 litera (d).
146 R3spunsul Compus al AS IE, punctul 16 litera (b).
147 Raspunsul Compus al AS IE, punctul 16 litera (b).
148 Raspunsul Compus al AS IE, punctul 16 litera (c).
149 R3spunsul Compus al AS IE, punctul 16 litera (d) si punctul 17 litera (a).
150 R3spunsul Compus al AS IE, punctul 16 litera (d).
151 R&spunsul Compus al AS IE, punctul 17 litera (a).
152 R3spunsul Compus al AS IE, punctul 16 litera (f).
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clarificat, de asemenea, ca este in curs o investigatie separata cu privire la temeiurile juridice
invocate de WhatsApp IE3,

7.1.4 Analiza CEPD

7.1.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

CEPD este de parere ca obiectiile formulate de AS DE, referitoare la domeniul incomplet de
aplicare al investigatiei la nivelul situatiei de fapt a prelucrarii si, respectiv, la lipsa investigarii
transferurilor de date catre Facebook, nu sunt ,relevante si motivate”, astfel cum se prevede la
articolul 4 alineatul (24) din RGPD.

n acest sens, CEPD constatd mai intai ca Orientdrile privind ORM abordeaza situatia in care o
obiectie identifica lacune in proiectul de decizie care justifica necesitatea unei investigatii
suplimentare®*. La formularea unei astfel de obiectii, ar fi suficient ca ASV sa-si prezinte
argumentele intr-un mod convingator si fundamentat®>,

Astfel cum se mentioneaza in Orientarile privind ORM, o obiectie este relevanta atunci cand, daca
i s-ar da curs, aceasta ar implica o modificare care ar conduce la o concluzie diferita in ceea ce
priveste existenta unei incalcari a RGPD sau conformitatea cu RGPD a masurii preconizate. Prin
urmare, trebuie sa existe o legatura intre continutul obiectiei si o astfel de posibild concluzie
diferitd!>®. De asemenea, o obiectie este motivata atunci cind, printre altele, demonstreazd
modul in care modificarea ar conduce la o concluzie diferitd’,

in acest caz, CEPD considerd ca obiectiile formulate de AS DE nu identifica clar modul in care
obiectia, dacd i s-ar da curs, ar implica o modificare care sa conduca la o concluzie diferita in ceea
ce priveste existenta unei inclcari a RGPD. Tn ceea ce priveste prima obiectie privind caracterul
incomplet al domeniului de aplicare, desi AS DE afirma ca ,,au fost omise si nu au fost examinate
aspecte esentiale de fapt si de drept” si ca , la revizuirea articolelor 13 si 14 din RGPD, este necesar
sd se stabileascd, intr-o primd etapd, ce tip de prelucrare a datelor are loc efectiv (nivelul situatiei
de fapt)”’*>8, aceasta nu precizeazd ce chestiuni si aspecte ar fi trebuit examinate. De asemenea,
in ceea ce priveste obiectia privind lipsa investigarii transferurilor de date catre Facebook, AS DE
sustine c3 ar fi trebuit s3 aiba loc o investigatie mai aprofundata®®®, desi nu precizeaza in mod clar
ce elemente ar fi trebuit luate Tn considerare. CEPD reaminteste ca ingrijordrile abstracte sau
generale nu pot fi considerate relevante!®®. Prin urmare, desi AS DE a oferit CEPD explicatii
satisfacatoare cu privire la motivele pentru care considera ca este necesara o modificare a
Proiectului de Decizie, precum si la importanta riscului pe care il prezinta Proiectul de Decizie in
cazul in care ar fi emis fara modificari, CEPD considera ca aceasta nu a furnizat suficiente detalii
cu privire la modul in care obiectia, daca i s-ar da curs, ar implica o modificare care sd conduca la
o concluzie diferitd Tn ceea ce priveste existenta unei inclciri a RGPD. Tntrucat acesta este unul

153 R3spunsul Compus al AS IE, punctul 19.
154 Orientarile privind ORM, punctul 27.
155 Orientérile privind ORM, punctul 19.
156 Qrientarile privind ORM, punctul 13.
157 Orientérile privind ORM, punctul 16.
158 Obiectia AS DE, p. 3.

159 Obiectia AS DE, p. 7-8.

160 Orientarile privind ORM, punctul 14.
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dintre elementele care trebuie satisfacute pentru ca o obiectie sa fie considerata relevanta si
motivatd, CEPD considera ca aceste obiectii nu sunt relevante si motivate.

Desi obiectia formulata de AS HU cu privire la lipsa de validitate a consimtamantului obtinut de
WhatsApp IE este relevanta si include justificari ale modificarilor propuse in obiectie si modul in
care modificarea propusa ar conduce la o concluzie diferita Tn Proiectul de Decizie, aceasta nu
indeplineste toate cerintele prevazute la articolul 4 alineatul (24) din RGPD. in special, obiectia
formulatd nu demonstreaza in mod explicit de ce Proiectul de Decizie in sine, daca nu ar fi
modificat, ar prezenta riscuri pentru drepturile si libertatile fundamentale ale persoanelor vizate.
n plus, CEPD ia act de faptul c3 obiectia AS HU nu detaliazd explicit motivul pentru care un astfel
de risc este substantial si plauzibil*®t. Prin urmare, CEPD concluzioneazi cad obiectia AS HU nu
demonstreaza in mod clar riscurile, astfel cum se prevede in mod specific la articolul 4
alineatul (24) din RGPD.

7.2 Obiectii referitoare la Tncalcarea suplimentara a articolului 5 alineatul (1)
litera (a) sau a articolului 5 alineatul (2) din RGPD

7.2.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

Avand in vedere domeniul de aplicare al Investigatiei mentionate anterior, Proiectul de Decizie
trage concluzii cu privire la respectarea de catre WhatsApp IE a obligatiilor care fi revin in temeiul
articolului 14 si al articolului 12 alineatul (1) din RGPD in contextul prelucrarii datelor cu caracter
personal ale persoanelor care nu sunt utilizatori si al articolului 13 si al articolului 12 alineatul (1)
din RGPD in contextul prelucrarii datelor cu caracter personal ale utilizatorilor. Proiectul de
Decizie face mai multe trimiteri la articolul 5 alineatul (1) litera (a) din RGPD si la principiul
transparenteil®. De asemenea, principiul responsabilitatii prevazut la articolul 5 alineatul (2) din
RGPD este mentionat in mai multe pasaje!®®. Cu toate acestea, Proiectul de Decizie nu abordeaz3
posibilitatea incalcarii articolului 5 alineatul (1) litera (a) si a articolului 5 alineatul (2) din RGPD.

7.2.2 Rezumatul obiectiilor formulate de ASV-uri

AS HU a formulat o obiectie afirmand ca Proiectul de Decizie ar trebui modificat in vederea
introducerii de constatari cu privire la incalcarea articolului 5 alineatul (1) litera (a) si a articolului
5 alineatul (2) din RGPD. AS HU apreciaza ca, avand in vedere ,,caracterul intentionat”, precum si
gravitatea incalcarilor pentru persoanele vizate, constatarea unei incalcari a articolelor 12, 13 si
14 din RGPD conduce si la o incalcare a principiului transparentei prevazut la articolul 5 alineatul
(1) litera (a) din RGPD. Tn plus, AS HU considerd cd o nerespectare demonstrabild a principiului
transparentei conduce la o incadlcare a principiului responsabilitatii, astfel cum se prevede la
articolul 5 alineatul (2) din RGPD, intrucat aceste principii sunt strans legate intre ele. Potrivit AS
HU, incalcarea principiului responsabilitatii este, in plus, sustinuta de caracterul intentionat al
incalcarii comise de WhatsApp IE. Prin urmare, AS HU sustine ca Proiectul de Decizie ar trebui sa
constate si o incalcare a principiului responsabilitatii prevazut la articolul 5 alineatul (2) din RGPD.

161 Qrientérile privind ORM, punctul 37.
162 \/ezi, de exemplu, punctele 294, 301, 691, 699 si 769 din Proiectul de Decizie.
163 \Vezi, de exemplu, punctele 294, 301 si 609 din Proiectul de Decizie.
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AS IT a formulat o obiectie sustinand ca Proiectul de Decizie ar trebui sa contina si o constatare a
unei incalcari a articolului 5 alineatul (1) litera (a) din RGPD. Obiectia sustine ca, desi Proiectul de
Decizie face de mai multe ori trimitere la articolul 5 alineatul (1) litera (a) din RGPD, acesta nu
ajunge la concluzia uneiincalcari a unei astfel de dispozitii. AS IT observa ca, avand in vedere faptul
ca in centrul investigatiei si, prin urmare, al Proiectului de Decizie se afla transparenta si ca
articolul 5 alineatul (1) litera (a) din RGPD are un caracter general si global, Proiectul de Decizie ar
trebui sa includa o constatare a incalcarii acestei dispozitii.

7.2.3 Pozitia ASP cu privire la obiectii

ASP a considerat ca obiectia formulata de AS HU cu privire la posibila incalcare a articolului 5
alineatul (1) litera (a) si a articolului 5 alineatul (2) din RGPD nu a fost relevanta si motivata,
deoarece nu a intrat Th domeniul de aplicare al Investigatiei®*. Totusi, ASP a recunoscut c& obiectia
privind posibila incalcare a articolului 5 alineatul (1) litera (a) din RGPD ar putea fi luata in
considerare, avand n vedere ca aceasta este in concordanta cu domeniul de aplicare si cu
constatarile Proiectului de Decizie, cu conditia sa i se permita WhatsApp IE sa-si exercite dreptul
de a fi audiatd Tnainte de a se lua o decizie final3 in aceastd privint4'®. in plus, AS IE si-a exprimat,
de asemenea, intentia de a da curs obiectiei formulate de AS HU cu privire la posibila incalcare a
articolului 5 alineatul (2) din RGPD, in cazul in care se constata o incalcare a articolului 5 alineatul
(1) litera (a) din RGPD, avand in vedere ca principiul responsabilitatii este strans legat de obligatia
operatorului de a respecta principiul transparentei’®®. La fel ca inainte, acest lucru ar fi conditionat
de acordarea WhatsApp IE a dreptului de a fi audiata, Thainte de a se lua o decizie finald in aceasta
privinta.

in pofida acestui fapt, raspunsurile primite din partea ASV-urilor au aritat c3 nu exista nicio
propunere de pozitie de compromis care sa poata fi convenita de toate ASV-urile relevante. AS IE
a clarificat faptul ca sesizarea in temeiul articolului 65 din RGPD a fost efectuata in conditiile n
care nu s-a ,,dat curs” obiectiilor formulate de ASV-uri®’.

ASP a considerat ca obiectia formulata de AS IT cu privire la incalcarea articolului 5 alineatul (1)
litera (a) din RGPD nu a fost relevanta si motivatd, deoarece nu intrd in domeniul de aplicare al
Investigatieil®. Totusi, ASP a recunoscut ca ar fi in concordantd cu domeniul de aplicare si cu
constatarile Proiectului de Decizie sa se dea curs obiectiei, cu conditia ca, astfel cum s-a mentionat
mai sus, sa i se permita WhatsApp IE sd-si exercite dreptul de a fi audiata Tnhainte de a se lua o

decizie finala In aceastd privint3®°.

164 R3spunsul Compus al AS IE, punctul 12.

165 R3spunsul Compus al AS IE, punctul 14 si punctul 18 litera (a).
166 R3spunsul Compus al AS IE, punctul 18 litera (b) subpunctul (i).
167 Vezi punctul 13 de mai sus.

168 R3spunsul Compus al AS IE, punctul 12.

169 R3spunsul Compus al AS IE, punctul 14 si punctul 20 litera (b).
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n pofida acestui fapt, astfel cum s-a explicat mai sus, raspunsurile primite din partea ASV-urilor
au aratat ca nu exista nicio propunere de pozitie de compromis care sa poata fi convenita de toate
ASV-urile relevante. Din motive de exhaustivitate, CEPD ia act de faptul ca AS IT a salutat
propunerea AS IE in raspunsul sau. AS IE a clarificat faptul ca sesizarea in temeiul articolului 65 din
RGPD a fost efectuata in conditiile in care nu-si propune sa , dea curs” obiectiilor formulate de
ASV-uri'’,

7.2.4 Analiza CEPD

7.2.4.1  Evaluarea caracterului relevant si motivat al obiectiilor

Desi obiectia formulata de AS HU referitoare la incalcarile suplimentare ale articolului 5 alineatul
(1) litera (a) si ale articolului 5 alineatul (2) din RGPD este relevanta si include justificari cu privire
la modul si motivul pentru care este necesara emiterea unei decizii cu modificarile propuse in
obiectie si la modul in care modificarea ar conduce la o concluzie diferita in Proiectul de Decizie,
aceasta nu indeplineste toate cerintele previzute la articolul 4 alineatul (24) din RGPD. in special,
obiectia formulata nu demonstreaza in mod explicit de ce Proiectul de Decizie in sine, daca nu ar
fi modificat, ar prezenta riscuri pentru drepturile si libertatile fundamentale ale persoanelor
vizate. In plus, CEPD ia act de faptul c& obiectia AS HU nu detaliaza explicit motivul pentru care un
astfel de risc este substantial si plauzibil'”*. Prin urmare, CEPD concluzioneaza c3 obiectia AS HU
nu demonstreaza in mod clar riscurile, astfel cum se prevede ih mod specific la articolul 4
alineatul (24) din RGPD.

%k k

CEPD ia act de faptul ca obiectia AS IT se refera la , existenta unei incélcdri a RGPD”, deoarece
sustine ca Proiectul de Decizie ar trebui sa includa o incalcare suplimentara a articolului 5 alineatul
(1) litera (a) din RGPDY2, CEPD considera c3 obiectia trebuie sd fie considerata ,relevantd”
deoarece, daca i s-ar da curs, ar duce la o concluzie diferita in ceea ce priveste existenta sau
inexistenta unei Tncalcdri a RGPDY’3. Mai precis, aceasta include un ,dezacord cu privire la
concluziile care trebuie s fie formulate in urma constatdrilor investigatiei”, deoarece afirma ca
,constatdrile reprezintd o incdlcare a unei dispozitii a RGPD [...] in plus fatd de [...] cele analizate
deja in proiectul de decizie”*’*. Prin urmare, CEPD nu este convins de argumentele prezentate de
WhatsApp IE, care a afirmat ca aceasta obiectie nu este relevanta deoarece nu se refera la
,continutul juridic si factual specific al proiectului de decizie”, ci se refera la ,,0 chestiune care nu
a fdcut parte din investigatie”, intrucat obiectia prezinta in mod clar un dezacord cu privire la
concluziile la care a ajuns AS IEY7>,

170 VVezi punctul 13 de mai sus.

171 Qrientérile privind ORM, punctul 37.

1727n acest sens, obiectia formulatd de AS IT face trimitere la pasaje specifice din Proiectul de Decizie care
se refera la articolul 5 alineatul (1) litera (a) din RGPD.

173 Orientérile privind ORM, punctul 13.

174 Orientarile privind ORM, punctul 26.

175 Observatiile WhatsApp in temeiul articolului 65, punctele 11.2 si 11.3.
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CEPD considera, de asemenea, obiectia ,motivatd”, intrucat prezinta mai multe argumente
juridice pentru incédlcarea suplimentara propusd, explicAnd in mod clar motivele obiectieil’®:
incalcarea suplimentara decurge din domeniul de aplicare si constatarile Proiectului de Decizie,
care mentioneaza si articolul 5 alineatul (1) litera (a) din RGPD’, precum si din caracterul global
al articolului 5 alineatul (1) litera (a) din RGPD. in plus, CEPD constatd c3 obiectia AS IT
demonstreaza in mod clar importanta riscurilor pe care Proiectul de Decizie le prezinta pentru
drepturile si libertatile fundamentale ale persoanelor vizate, intrucat ar crea un precedent
periculos care ar pune n pericol protectia eficace a persoanelor vizate si ar implica astfel masuri
corective eronate. WhatsApp IE sustine ca obiectia ,nu este sustinutd de un rationament clar”,
deoarece se bazeaza pe ,ipoteza cd o incdlcare a articolelor 12-14 din RGPD trebuie sd fie
consideratd automat o incdlcare a articolului 5 alineatul (1) litera (a) din RGPD”"® si considera ca
obiectia nu demonstreaza in mod corespunzator riscul, intrucat articolul 5 alineatul (1) litera (a)
din RGPD nu a facut obiectul Investigatiei, iar constatarile incalcarilor din Proiectul de Decizie
abordeazd ingrijorarile AS IT'”°. Totusi, CEPD considera ca obiectia este, in schimb, motivata in
mod corespunzator si reaminteste ca evaluarea fondului obiectiei se face separat, dupa ce s-a
stabilit cd obiectia indeplineste cerintele prevazute la articolul 4 alineatul (24) din RGPD*,

Pe aceasta baza, CEPD considera ca obiectia formulatd de AS IT cu privire la incdlcarea articolului 5
alineatul (1) litera (a) din RGPD este relevanta si motivata in temeiul articolului 4 alineatul (24) din
RGPD.

7.2.4.2  Evaluarea pe fond

CEPD analizeaza in prezent obiectia relevanta si motivata a AS IT cu privire la articolul 5
alineatul (1) litera (a) din RGPD, precum si Raspunsul Compus al ASP la aceste obiectii si
observatiile WhatsApp IE.

AS IT sustine ca, avand in vedere ca AS IE a identificat transparenta drept elementul central al
Investigatiei si ca Proiectul de Decizie contine constatari privind incalcari ale articolelor 12-14 din
RGPD, Proiectul de Decizie ar trebui sa contina si o constatare privind nerespectarea articolului 5
alineatul (1) litera (a) din RGPD. AS IT sustine ca , articolul 5 alineatul (1) litera (a) este o dispozitie
cu caracter general care stabileste unul dintre cele sapte principii-cheie care stau la baza intregului
cadru al Regulamentului”*®. AS IT observa, de asemenea, ci Proiectul de Decizie face trimitere
»Iin mod sistematic la articolul 5 alineatul (1) litera (a) in diverse pasaje [...], insd, in cele din urmad,
nu ajunge la concluzia cd a existat si o incdlcare a acestei dispozitii”*®2. in cele din urmé, AS IT
considera ca constatarea uneiincalcari a unei astfel de dispozitii nu ar submina dreptul WhatsApp
IE de a fi audiata, avand in vedere ca ,aceasta este o dispozitie cu caracter general si global in

176 Orientarile privind ORM, punctele 17 si 19.

177 Obiectia se referd, in special, la punctele 691, 699 si 769 din Proiectul de Decizie.
178 Observatiile WhatsApp in temeiul articolului 65, punctul 11.6.

179 Observatiile WhatsApp in temeiul articolului 65, punctele 11.11 si 11.12.

180 yezi nota de subsol 21 de mai sus.

181 Obiectia AS IT, p. 5.

182 Obiectia AS IT, p. 5.
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comparatie cu articolele 12-14 din RGPD, astfel incdt apdrarea WhatsApp cu privire la articolele
respective sd poatd face automat trimitere si la principiul general”*®3.

n r&spunsul Compus, AS IE admite c3 ,,[aJvdnd in vedere aceastd obiectie in contextul domeniului
de aplicare existent, al faptelor identificate si al constatdrilor provizorii comunicate anterior
WhatsApp cu privire la diferite incdlcdri ale articolelor 12, 13 si 14, AS IE considerd, cu titlu
preliminar, cd din diferitele constatdri ale incdlcdrii_obligatiilor mai specifice In_materie de
transparentd prevdzute in Proiectul Compus ar putea rezulta o constatare potrivit careia
WhatsApp a incalcat articolul 5 alineatul (1) litera (a) in masura in care se refera la

transparenta”184.

n observatiile sale, WhatsApp IE a prezentat doud posibile abordéri diferite. in primul rand, dacd
obiectiile se bazeaza pe ipoteza ca o constatare privind nerespectarea articolelor 12-14 din RGPD
trebuie sa echivaleze automat cu nerespectarea articolului 5 alineatul (1) litera (a) din RGPD,
acestea nu sunt suficient de relevante si motivate si, din punct de vedere procedural, operatorul
nu poate fi sanctionat de doua ori pentru acelasi comportament!®. in aceasta privintd, WhatsApp
IE este de acord cu declaratia AS FR (care ,nu intelege pe ce fapte, care nu fac deja obiectul
Incdlcdrii articolului 12, s-ar intemeia incdlcarea articolului 5 alineatul (1) litera (a)” si ,,se intreabd
dacd [aplicarea altor amenzi pentru astfel de incdlcdri suplimentare] ar fi compatibild cu principiul
conform cdruia aceleasi fapte ar trebui sanctionate o singurd datd”*).

n al doilea rand, WhatsApp IE sustine c§, potrivit celei de a doua aborddri, respectarea articolului
5 alineatul (1) litera (a) din RGPD abordeaza in mod corespunzator un aspect diferit al furnizarii
informatiilor prevazute si ar fi un ,,principiu mai cuprinzdtor, care inglobeazd holistic transparenta,
echitatea si legalitatea” si ar viza, fara indoiala, caracterul justificabil al unei operatiuni de
prelucrare si nu daca informatiile prevazute au fost furnizate®®’. Prin urmare, ar fi posibil ca o
operatiune de prelucrare sa respecte articolele 12-14 din RGPD si sa nu respecte articolul 5
alineatul (1) litera (a) din RGPD sau viceversa'®. Mai precis, ,,0 incdlcare tehnicd a articolelor 12-
14 din RGPD nu ar conduce neapdrat la nerespectarea «transparentei» in temeiul articolului 5
alineatul (1) litera (a) din RGPD, in cazul in care operatorul a informat totusi persoanele vizate cu
privire la prelucrarea in cauzd”*®. WhatsApp IE afirma c3 si-a respectat pe deplin obligatiile care
fi revin in temeiul articolului 5 alineatul (1) litera (a) din RGPD, intrucat este un operator care a
investit resurse considerabile pentru a interactiona cu utilizatorii sai ,si care publicd informatii
detaliate cu privire la operatiunile sale de prelucrare: prin urmare, chiar dacd s-a constatat cd
informatiile furnizate persoanelor vizate erau insuficient de granulare sau cd ar fi putut fi furnizate

183 Obiectia AS IT, p. 5.

184 R3spunsul Compus al AS IE, punctul 18 litera (a) subpunctul (i), astfel cum se mentioneaza la punctul 20
din Raspunsul Compus (sublinierea noastra).

185 Observatiile WhatsApp in temeiul articolului 65, punctele 12.1 si 13.2 litera (A). Vezi, de asemenea,
punctele 35.22-35.24 [privind interpretarea articolului 83 alineatul (3) din RGPD, insa cu trimitere la
principiul ne bis in idem, astfel cum este consacrat la articolul 50 din carta].

186 R3spunsul AS FR, pagina 2.

187 Observatiile WhatsApp in temeiul articolului 65, punctul 12.2.

188 Observatiile WhatsApp in temeiul articolului 65, punctul 12.3.

189 Observatiile WhatsApp in temeiul articolului 65, punctul 12.3.
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intr-un mod diferit (astfel incdt sd nu existe o incdlcare tehnicd a articolelor 12-14 din RGPD),
aceasta nu ar insemna neapdrat cd un astfel de operator ar putea fi considerat ca actiondnd intr-
un mod inechitabil sau netransparent care incalcd articolul 5 alineatul (1) litera (a) din RGPDR”**°,
De asemenea, in cazul in care articolul 5 alineatul (1) litera (a) din RGPD impune o obligatie
separata si distincta, WhatsApp IE afirma ca indeplineste aceste obligatii, iar acest lucru nu intra
in domeniul de aplicare al Investigatiei, ceea ce inseamna ca WhatsApp IE trebuie sa speculeze cu
privire la acuzatiile ce i s-ar putea aduce si nu este in masura sa-si exercite pe deplin dreptul de a
fi audiata’®. Potrivit WhatsApp IE, ar fi inechitabil din punct de vedere procedural ca Th aceastd
etapa sa se includa o constatare cu privire la acest aspect, inclusiv pentru ca ar trebui sa aiba
posibilitatea corespunzatoare de a raspunde la argumente temeinic motivate cu privire la motivul
pentru care a existat o presupusa incalcare distincta a articolului 5 alineatul (1) litera (a) din
RGPD*%2,

CEPD ia act de faptul ca conceptul de transparenta nu este definit ca atare in RGPD. Cu toate
acestea, considerentul 39 din RGPD ofera unele elemente cu privire la semnificatia si efectul sau
n contextul prelucrarii datelor cu caracter personal. Astfel cum se prevede in Orientarile privind
transparenta, acest concept din RGPD ,este mai degrabd axat pe utilizator, decdt pe aspectele
juridice si este aplicat prin cerinte practice specifice privind operatorii si persoanele imputernicite
de cdtre operatori in mai multe articole”®3. Principalele dispozitii care concretizeaza cerintele
practice specifice de asigurare a transparentei sunt prevazute in capitolul Ill din RGPD. Cu toate
acestea, exista si alte dispozitii care dau substanta principiului transparentei, de exemplu articolul
35 (Evaluarea impactului asupra protectiei datelor) si articolul 25 din RGPD (Asigurarea protectiei
datelor incepand cu momentul conceperii si in mod implicit), pentru a se asigura ca persoanele
vizate sunt informate cu privire la riscurile, normele si garantiile in materie de prelucrare a datelor,
astfel cum se prevede la considerentul 39 din RGPD**,

CEPD ia, de asemenea, act de faptul ca transparenta este o expresie a principiului echitatii Tn
legatura cu prelucrarea datelor cu caracter personal si este intrinsec legata si de principiul
responsabilitatii In temeiul RGPD'®, De fapt, astfel cum se constatd in Orientérile privind
transparenta, o consideratie centrala a principiilor transparentei si echitatii este ca , persoana
vizatd ar trebui sd fie in mdsurd sd stabileascd dinainte ce presupune domeniul de aplicare si
consecintele prelucrdrii’ si nu ar trebui sa fie luata prin surprindere cu privire la modul in care au
fost utilizate datele sale cu caracter personal®,

190 Observatiile WhatsApp in temeiul articolului 65, punctul 12.3.

191 Observatiile WhatsApp in temeiul articolului 65, punctul 12.1.

192 Observatiile WhatsApp in temeiul articolului 65, punctul 13.2 litera (B). WhatsApp sustine, de asemenea,
ca este inadecvat pentru el sd nu poatd pune cazul de incalcare in concordanta cu celelalte aspecte din
domeniul de aplicare al investigatiei, ci sa fie obligatda sa prezinte observatii abstracte ca raspuns la
argumente insuficient de precise cu privire la semnificatia si la aplicarea articolului 5 alineatul (1) litera (a)
din RGPD, in cazul in care WhatsApp nu are informatii corespunzatoare cu privire la natura elementelor
retinute impotriva sa.

193 Orientérile privind transparenta, punctul 4.

194 Orientérile privind transparenta, punctul 42.

195 Orientarile privind transparenta, punctul 2.

1% Qrientarile privind transparenta, punctul 10.
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Astfel, se constata ca, in temeiul RGPD, transparenta este avuta in vedere ca notiune globala care
reglementeaza mai multe dispozitii si obligatii specifice. Astfel cum se prevede in Orientarile
privind transparenta, ,[tlransparenta reprezintd o obligatie generald in temeiul RGPD, care se
aplicd pentru trei domenii centrale: (1) furnizarea de informatii persoanelor vizate in legdturd cu
prelucrarea echitabild a datelor; (2) modul in care operatorii comunicd cu persoanele vizate in
legdturd cu drepturile lor in temeiul RGPD; si (3) modul in care operatorii faciliteaza exercitarea
de cdtre persoanele vizate a drepturilor lor”**’.

Acestea fiind spuse, este important sa se faca distinctia intre obligatiile care decurg din principiul
transparentei si principiul insusi. Textul RGPD face aceasta distinctie, consacrand transparenta ca
unul dintre principiile de baza prevazute la articolul 5 alineatul (1) litera (a) din RGPD, pe de o
parte, si atribuind obligatii specifice si concrete legate de acest principiu, pe de alta parte.
Concretizarea unui principiu general in drepturi si obligatii specifice nu constituie o noutate in
dreptul Uniunii. De exemplu, in ceea ce priveste principiul protectiei jurisdictionale efective, CJUE
a afirmat ca acesta este reafirmat in dreptul la o cale de atac eficienta si la un proces echitabil,
consacrat la articolul 47 din Cart3'®. Totusi, aceasta nu inseamna ca principiile ca atare nu pot fi
incalcate. De fapt, in temeiul RGPD, incalcarea principiilor de baza pentru prelucrare face obiectul
celor mai mari amenzi in cuantum de pana la 20 000 000 EUR sau de pana la 4 % din cifra de
afaceri anuald, in conformitate cu articolul 83 alineatul (5) litera (a) din RGPD.

Pe baza consideratiilor de mai sus, CEPD subliniaza ca principiul transparentei nu se incadreaza in
obligatiile prevazute la articolele 12-14 din RGPD, desi acestea din urma reprezinta o concretizare
a celui dintai. Tntr-adevar, principiul transparentei este un principiu general care nu doar
consolideaza alte principii (si anume, echitatea, responsabilitatea), ci din care deriva multe alte
dispozitii ale RGPD. Tn plus, astfel cum s-a ardtat mai sus, articolul 83 alineatul (5) din RGPD
include posibilitatea de a constata o incalcare a obligatiilor de transparenta independent de
incalcarea principiului transparentei. Astfel, RGPD face distinctie intre dimensiunea mai larga a
principiului si obligatiile mai specifice. Cu alte cuvinte, obligatiile Tn materie de transparenta nu
definesc intregul domeniu de aplicare al principiului transparentei.

Acestea fiind spuse, CEPD apreciaza ca o incalcare a obligatiilor in materie de transparenta
prevazute la articolele 12-14 din RGPD poate constitui, in functie de Tmprejurarile cauzei, o
incalcare a principiului transparentei.

in acest caz concret, intrebarea cu care se confruntd CEPD este dacd incalcirile obligatiilor
specifice Tn materie de transparenta de catre WhatsApp IE constituie o Tncalcare a principiului
general al transparentei in temeiul articolului 5 alineatul (1) litera (a) din RGPD.

n proiectul de decizie, AS IE considerd cd WhatsApp IE nu a respectat urmatoarele obligatii in
temeiul RGPD in ceea ce priveste informatiile furnizate utilizatorilor serviciului: obligatiile Tn
temeiul articolului 13 alineatul (1) litera (c) si al articolului 12 alineatul (1)*°; al articolului 13

197 Orientérile privind transparenta, punctul 1.

198 peter Puskdr impotriva Finanéné riaditelstvo Slovenskej republiky si Krimindlny drad finanénej sprdvy
(cauza C-73/16, hotarare pronuntata la 27 septembrie 2017), ECLI:EU:C:2017:725, § 59.

199 projectul de Decizie, punctul 385.
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alineatul (1) litera (e) si al articolului 12 alineatul (1)°; al articolului 13 alineatul (1) litera (f) si al

articolului 12 alineatul (1)?°%; al articolului 13 alineatul (2) litera (a)?®%; si al articolului 13 alineatul
(2) litera (c) si al articolului 12 alineatul (1) din RGPD?®. Tn ceea ce priveste persoanele care nu
sunt utilizatori, AS IE considera ca WhatsApp IE si-a Tncalcat obligatiile care ii revin in temeiul
articolului 14 din RGPD, atragand insa atentia asupra faptului ca datele cu caracter personal care
fac obiectul prelucrdrii sunt foarte limitate?®. Tn cele din urm4, in ceea ce priveste obligatiile in
materie de transparenta in contextul schimbului de date privind utilizatorii intre WhatsApp IE si
companiile Facebook, AS IE considerd ca au fost incalcate: articolul 13 alineatul (1) litera (c),
articolul 13 alineatul (1) litera (e) si articolul 12 alineatul (1)2%.

AS IE nu a constatat insa nicio incalcare n ceea ce priveste articolul 13 alineatul (1) literele (a)-(b),
articolul 13 alineatul (1) litera (d) si articolul 13 alineatul (2) litera (d) din RGPD. Tn ceea ce priveste
articolul 13 alineatul (1) litera (d) din RGPD, CEPD a ajuns la concluzia descrisa la punctul 66 de
mai sus.

CEPD ia, de asemenea, act de faptul ca, in Raspunsul sau Compus, AS IE reaminteste ca Proiectul
de Decizie contine o constatare potrivit careia ,,informatiile furnizate de WhatsApp, in legdturd cu
operatiunile sale de prelucrare a datelor si temeiul (temeiurile) juridic(e) invocat(e) in sprijinul
oricdrei astfel de operatiuni de prelucrare, sunt atdt de inadecvate, incat este imposibil de
identificat: (i) operatiunile de prelucrare specifice care au loc; (ii) scopul operatiunilor de
prelucrare; sau (i) temeiul juridic invocat in sprijinul operatiunilor de prelucrare”?®. intr-adevér,
Proiectul de Decizie reaminteste ca , este imposibil [pentru AS IE] sa inteleagd ce temei juridic ar
putea fi invocat pentru o anumitd operatiune de prelucrare”®’ si ca ,este de la sine inteles [...] cd
existd un deficit semnificativ de informatii”, care este accentuat de inaccesibilitatea
informatiilor?®, Aceastd inaccesibilitate este reflectata si in Proiectul de Decizie, AS IE declarand
ca evaluarea materialelor ,,a fost un exercitiu inutil de frustrant care a necesitat o examinare
amdnuntitd si repetatd a Politicii de Confidentialitate si a materialelor conexe pentru a pune cap
la cap toate informatiile care au fost furnizate”®. AS IE considera c3 deficientele identificate sunt
de asa natura incat utilizatorii ,nu pot lua decizii in cunostintd de cauzd cu privire la dorinta lor de
a continua sau nu sd utilizeze serviciul”**° si ca acestia pot fi, de asemenea, ,privati de informatiile
de care au nevoie pentru a-si exercita drepturile in calitate de persoane vizate”*'!. De fapt, potrivit
evaludrii AS IE, WhatsApp IE nu a furnizat 41 % din informatiile prevazute la articolul 13 din

200 projectul de Decizie, punctul 417.
201 projectul de Decizie, punctul 440.
202 projectul de Decizie, punctul 458.
203 projectul de Decizie, punctul 479.
204 projectul de Decizie, punctele 167-168.
205 projectul de Decizie, punctul 572.
206 R3spunsul Compus al AS IE, punctul 16.
207 projectul de Decizie, punctul 598.
208 projectul de Decizie, punctul 599.
209 projectul de Decizie, punctul 598.
210 projectul de Decizie, punctul 626.
211 projectul de Decizie, punctul 630.

Adoptata 51



198.

199.

200.

201.

202.

RGPD?*2. Tn ceea ce priveste persoanele care nu sunt utilizatori, AS IE considerd c3 a existat un
»esec total” in a le furniza informatiile solicitate. Aceste informatii sunt ,,extrem de importante
pentru a permite persoanei care nu este utilizator sd facd o alegere in cunostintd de cauzd, in cazul
in care aceasta ar putea avea in vedere posibilitatea de a se inregistra in Serviciu”?'3.

Pe scurt, AS IE considera ca incalcarile constatate in Proiectul de Pecizie ,reflectd un nivel inalt de
neconformitate”, care afecteaza toate operatiunile de prelucrare efectuate de WhatsApp IE?%4,

Luand in considerare toate cele de mai sus, CEPD considera ca, in acest caz concret, a existat o
incadlcare a principiului transparentei in temeiul articolului 5 alineatul (1) litera (a) din RGPD,
avand in vedere gravitatea si caracterul global si impactul incalcarilor, care au un impact negativ
semnificativ asupra tuturor operatiunilor de prelucrare efectuate de WhatsApp IE.

n plus, CEPD considera cd, contrar afirmatiilor sale, WhatsApp IE i s-a acordat dreptul de a fi
audiata cu privire la acest aspect, intrucat a avut posibilitatea de a-si exprima punctul de vedere
cu privire la obiectiile formulate de ASV-uri in legdtura cu aceasta chestiune?®®,

Prin urmare, CEPD decide ca AS IE trebuie sa isi modifice Proiectul de Decizie in vederea
introducerii constatarii unei incalcari a principiului transparentei consacrat la articolul 5
alineatul (1) litera (a) din RGPD.

7.3 Obiectii referitoare la incalcarea suplimentara a articolului 13 alineatul (2)
litera (e) din RGPD

7.3.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

in Proiectul de Decizie se constatd cd Investigatorul nu a propus si nici nu a confirmat nicio
constatare sau concluzie cu privire la posibila incdlcare a articolului 13 alineatul (2) litera (e) din
RGPD?*, Tn evaluarea sa, Organul Decizional considera c&d limbajul utilizat pentru furnizarea
informatiilor ,,nu identificd in mod clar datele care trebuie furnizate sau consecintele nefurnizdrii
acestor date”?’. Cu toate acestea, in masura in care Investigatorul nu pare sd fi urmarit
respectarea cerintelor articolului 13 alineatul (2) litera (e) din RGPD, Proiectul de Decizie nu
propune nicio constatare cu privire la aceastd chestiune?®®, desi recomanda ca WhatsApp IE sa ia
in considerare pozitia sa in ceea ce priveste masura in care a inclus informatiile solicitate la
articolul 13 alineatul (2) litera (e) in Politica sa de Confidentialitate (si in Avizul privind Temeiul
Juridic)?'®. Proiectul de Decizie precizeaza ca aceasta recomandare ,,se bazeazd pe principiul obiter

212 yezi, de exemplu, proiectul de decizie, punctul 746 litera (e).

213 projectul de Decizie, punctul 155.

214 projectul de Decizie, punctul 769 (sublinierea noastra).

215 Vezi, in special, sectiunile 10-14 din Observatiile WhatsApp in temeiul articolului 65.
216 projectul de Decizie, punctul 489.

217 proiectul de Decizie, punctul 496.

218 projectul de Decizie, punctul 501.

219 projectul de Decizie, punctul 500.
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dicta si are exclusiv scopul de a ajuta WhatsApp sd-si respecte obligatiile in materie de
transparentd”?%°.

7.3.2  Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie afirmand ca nu a fost facuta nicio constatare cu privire la o incalcare
a articolului 13 alineatul (2) litera (e) din RGPD, desi aceasta a fost inclusa in domeniul de aplicare
al investigatiei. AS DE nu considera adecvata justificarea din Proiectul de Decizie conform careia,
dat fiind faptul ca investigatorul nu a acoperit aceasta chestiune in cadrul investigatiei, AS IE
recomanda WhatsApp IE sa isi analize pozitia in privinta masurii in care a incorporat informatiile
prevazute la articolul 13 alineatul (2) litera (e) din RGPD in Politica sa de Confidentialitate.

Vs

n plus, AS DE subliniazs c& Proiectul de Decizie dezviluie ,,ambiguitdti si confuzii evidente” in ceea
ce priveste furnizarea de informatii privind volumul minim de date cu caracter personal necesare
pentru furnizarea serviciului si consecintele nefurnizarii acestora. Prin urmare, AS DE considera ca
in Proiectul de Decizie ar fi trebuit inclusd o constatare cu privire la aceasta dispozitie pentru a se
evita crearea unui precedent periculos (intrucat ,alti operatori I-ar putea percepe ca pe un semn
de posibilitate de eludare a unui ordin administrativ cu privire la un anumit aspect legat de
protectia datelor, atét timp cét (prima) inspectie nu a inclus investigatii in aceastd privintd”**) si
pentru a asigura protectia drepturilor persoanelor vizate in ceea ce priveste informarea si
transparenta. In cele din urma, AS DE subliniazi c& o investigare suficient3 a acestui subiect s-ar
fi reflectat si in cuantumul amenzii ca incalcare autonoma.

7.3.3 Pozitia ASP cu privire la obiectii

n ceea ce priveste cerinta privind constatarea unei incélciri a articolului 13 alineatul (2) litera (e)
din RGPD, AS IE explica faptul ca Organul Decizional nu a fost Tn masura sa traga o concluzie cu
privire la acest aspect al problemei in conditiile in care acesta nu a fost examinat in mod specific
de catre Investigator. Orice concluzie in aceste conditii ar fi incalcat drepturile procedurale ale
WhatsApp IE in temeiul dreptului Uniunii si al dreptului irlandez??2. Tn plus, pentru AS IE nu este
clar modul in care Proiectul de Decizie genereaza riscuri in ceea ce priveste drepturile si libertatile
fundamentale ale persoanelor vizate, intrucat AS IE a abordat Th mod specific modul in care
WhatsApp IE ar trebui s3 remedieze deficientele in acest context??3. In cele din urm4, AS IE afirm3
ca nu este clar cat de semnificativ ar fi fost impactul unei constatari a incalcarii articolului 13
alineatul (2) litera (e) din RGPD asupra amenzii care urma sa fie impusa, avand in vedere ca aceasta
ar fi condus doar la o usoara crestere a gradului de neconformitate globala cu articolul 13 din
RGPD, iar amenda propusa reflectda constatarea incalcarii articolului 14 din RGPD [aceasta fiind
»cea mai gravd incdlcare” in sensul articolului 83 alineatul (3) din RGPD]?*.

220 projectul de Decizie, punctul 501.

221 Obiectia AS DE, p. 5.

222 R3spunsul Compus al AS IE, punctul 25.
223 R3spunsul Compus al AS IE, punctul 28.
224 R3spunsul Compus al AS IE, punctul 29.
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7.3.4 Analiza CEPD

7.3.4.1  Evaluarea caracterului relevant si motivat al obiectiilor

Obiectia AS DE cu privire laincalcarea articolului 13 alineatul (2) litera (e) din RGPD este relevanta
deoarece se refera la , existenta unei incdlcdri a RGPD"” prin faptul ca nu este de acord in mod
specific cu neincluderea in Proiectul de Decizie a unei constatari a unei incalcari a articolului 13
alineatul (2) litera (e) din RGPD, care s-ar fi reflectat si in cuantumul amenzii. CEPD considera, de
asemenea, cd obiectia este ,motivatd”, intrucat indica elementele care, potrivit ASV, ar fi
necesitat o concluzie diferitd. Obiectia demonstreaza in mod clar importanta riscurilor pe care le
prezinta Proiectul de Decizie pentru drepturile si libertatile fundamentale ale persoanelor vizate,
exprimand opinia ca Proiectul de Decizie creeaza un precedent periculos, intrucat alti operatori |-
ar putea percepe ca pe un semn ca ar putea solicita autoritatilor de supraveghere sa ignore
anumite Tncalcari. CEPD considera ca aceasta obiectie formulata de AS DE respecta pragul stabilit
la articolul 4 alineatul (24) din RGPD.

n ceea ce priveste cerinta ca obiectia sa fie ,motivatd”, WhatsApp IE a considerat ci obiectia AS
DE este, printre altele, ,speculativd si se bazeazd pe o prezumtie eronatd de incdlcare”, ,,nu
identificd argumente juridice sau elemente de fapt privind incdlcarea articolului 13 alineatul (2)
litera (e) din RGPD” si se bazeaza pe ,riscuri nefondate si teoretice”??®. Cu toate acestea, astfel
cum s-a subliniat mai sus, CEPD considerd ca obiectia este motivata in mod corespunzator si
reaminteste ca evaluarea obiectiei pe fond se face separat, dupa ce s-a stabilit ca obiectia
indeplineste cerintele prevazute la articolul 4 alineatul (24) din RGPD?%°,

7.3.4.2  Evaluarea pe fond

CEPD analizeaza in prezent obiectiile AS DE considerate relevante si motivate cu privire la
articolul 13 alineatul (2) litera (e) din RGPD, precum si rdaspunsul ASP la aceste obiectii si
observatiile WhatsApp IE.

n ceea ce priveste obiectia referitoare la articolul 13 alineatul (2) litera (e) din RGPD, CEPD ia act
de faptul ca AS IE efectueaza intr-adevar o evaluare a sectiunii ,,/Informatii pe care le colectdm”, a
sectiunii ,,Necesitate contractuald” si a sectiunii ,,Despre serviciile noastre” din cadrul Politicii de
Confidentialitate a WhatsApp. Printre altele, AS IE — in opinia CEPD, in mod legitim —
concluzioneaza ca ,[...] limbajul utilizat nu identificd in mod clar datele care trebuie furnizate sau
consecintele nefurnizdrii acestor date” si ca anumite parti ale sectiunilor citate din Politica de

Confidentialitate sunt neclare??’,

Cu toate acestea, AS IE nu face uz de competentele sale corective prevazute la articolul 58
alineatul (2) din RGPD, ci (doar) recomanda ca ,[...] WhatsApp sd ia in considerare pozitia sa in
ceea ce priveste mdsura in care a incorporat informatiile prevdzute la articolul 13 alineatul (2)
litera (e) in Politica sa de Confidentialitate (si in Avizul privind Temeiul Juridic)”**. Potrivit AS IE,
motivul acestei abordari a fost ca ,[...] Investigatorul pare sd nu fi urmdrit cerintele prevdzute la

225 Observatiile WhatsApp n temeiul articolului 65, punctul 16.2-5.
226 \ezi nota de subsol 21 de mai sus.

227 projectul de Decizie, punctele 496 si 499.

228 projectul de Decizie, punctul 500.
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articolul 13 alineatul (2) litera (e) din RGPD (chiar dacd sunt incluse in domeniul de aplicare al
investigatiei, astfel cum se prevede in avizul de declansare a investigatiei)”**.

CEPD saluta initiativa AS IE de a oferi WhatsApp IE recomandari pentru a furniza persoanelor
vizate informatii mai clare si mai transparente cu privire la prelucrarea datelor cu caracter
personal in cauza. Cu toate acestea, trebuie remarcat faptul ca, potrivit AS IE, Investigatia a vizat
»[...] problema respectdrii sau a nerespectdrii de catre WhatsApp Ireland Limited (,, WhatsApp”) a
obligatiilor care fi revin in temeiul articolelor 12, 13 si 14 din RGPD"”?*, fara a exclude articolul 13
alineatul (2) litera (e) din RGPD din Investigatie.

n plus, CEPD subliniazd importanta obligatiilor de informare, deoarece numai respectarea deplin
a tuturor aspectelor prevazute la articolul 13 din RGPD permite persoanelor vizate sa cunoasca si
sa verifice legalitatea prelucrarii si sa-si exercite efectiv drepturile garantate de RGPD.

n plus, CEPD ia act de faptul cd AS IE a afirmat in Proiectul de Decizie c3 desi ,[e]ste de la sine
inteles ca WhatsApp trebuie sd prelucreze un anumit volum minim de date cu caracter personal in
scopul furnizdrii Serviciului”, ,,[n]ivelul minimului necesar [...] nu reiese in mod clar” din Politica de
Confidentialitate si nici posibilele consecinte ale nefurnizarii datelor nu sunt stabilite in mod clar,
cu exceptia unei trimiteri din sectiunea din Avizul privind Temeiul Juridic dedicata necesitatii
contractuale: ,,dacd optati sd nu furnizati anumite date, calitatea experientei dvs. in utilizarea
WhatsApp poate fi afectatd”?3. AS IE a considerat ca aceasta ,,creeazd o si mai mare confuzie in
conditiile in care prelucrarea fie este necesard in scopul administrdrii unui contract, fie nu este

necesard”?3?.

intr-adevar, operatorii trebuie s se asigure cd evitd orice confuzii in ceea ce priveste temeiul
juridic. Acest lucru este relevant in special daca temeiul juridic adecvat este articolul 6 alineatul
(1) litera (b) din RGPD si persoanele vizate incheie un contract de servicii online. in functie de
situatie, persoanele vizate pot sa aibda impresia gresita ca isi dau consimtamantul conform
articolului 6 alineatul (1) litera (a) din RGPD la semnarea unui contract sau la acceptarea conditiilor

de furnizare a serviciilor?®.

CEPD ia act de argumentele prezentate in observatiile WhatsApp IE cu privire la incalcarea
articolului 13 alineatul (2) litera (e) din RGPD. WhatsApp IE nu a fost de acord ca a avut loc o
incalcare a acestei dispozitii, in primul rand, deoarece limbajul articolului 13 alineatul (2) din RGPD
clarifica faptul ca cerintele enumerate in aceasta dispozitie depind inerent de context si sunt
obligatorii numai in masura in care ,este necesar pentru a asigura o prelucrare echitabild si
transparentd”?*. CEPD reaminteste c&, in schimb, ,nu existd nicio diferentd intre statutul
informatiilor care trebuie furnizate in temeiul sub-articolelor 1 si 2 de la articolele 13 si, respectiv,

22% projectul de Decizie, punctul 501.

230 projectul de Decizie, punctul 1.

231 projectul de Decizie, punctul 498.

232 projectul de Decizie, punctul 499.

233 QOrientarile CEPD 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (b) din RGPD in contextul furnizdrii de servicii online persoanelor vizate, versiunea 2,
adoptata la 8 octombrie 2019, p. 20.

234 Observatiile WhatsApp in temeiul articolului 65, punctul 17.6 litera (A).
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14 din RGPD, intrucét toate informatiile din cadrul acestor subarticole au aceeasi importantd si
trebuie furnizate persoanei vizate”*>. WhatsApp IE a sustinut, de asemenea, ca informatiile care
trebuie furnizate in temeiul articolului 13 alineatul (2) litera (e) din RGPD au fost furnizate in mod
corespunzator in politica de confidentialitate si in informatiile destinate utilizatorilor, precum si
in fluxul de inregistrare?®, Cu toate acestea, din observatiile formulate de AS IE, precum si din
fraza citata mai sus din Avizul privind Temeiul Juridic reiese ca astfel de informatii nu au fost
furnizate intr-un mod care sa permita in mod clar utilizatorului sa inteleaga ce informatii sunt
necesare si care sunt consecintele in cazul nefurnizarii anumitor informatii si nici natura
,caracteristicilor optionale”.

CEPD considera ca nu exista nicio justificare pentru excluderea din decizia oficiala a articolului 13
alineatul (2) litera (e) din RGPD, din moment ce domeniul de aplicare al investigatiei a acoperit,
printre altele, respectarea articolului 13 din RGPD ca atare. CEPD considera intr-adevar ca pozitia
unei autoritati de supraveghere prin care aceasta aratad ca nu va exercita competente corective
afecteaza pozitia persoanelor vizate de a fi pe deplin informate cu privire la prelucrarea in cauza,
intrucat o simpld recomandare nu poate sa fie pusa in aplicare, iar WhatsApp IE nu este obligata
sa accepte opinia AS IE Tn aceasta privinta.

n plus, CEPD considerd cd o constatare a unei incélcdri in locul unei recomandari cu privire la
articolul 13 alineatul (2) litera (e) din RGPD nu submineaza dreptul WhatsApp IE de a fi audiata si,
n orice caz, nu are dreptul sa excludd anumite aspecte dintr-o investigatie. Astfel cum s-a subliniat
mai sus, investigatia a vizat, printre altele, respectarea articolului 13 din RGPD ca atare, ceea ce
inseamna ca constatarea vizeaza acelasi obiect si nu o dispozitie sau un capitol complet diferit din
RGPD. in afard de acest aspect si dupd cum s-a mentionat mai sus, WhatsApp IE a avut
posibilitatea de a analiza o posibila constatare a unei incalcari, prezentandu-si in mod clar
argumentele, si a adoptat pozitia potrivit careia nu a incdlcat articolul 13 alineatul (2) litera (e) din
RGPD%’.

Prin urmare, in opinia CEPD, respectarea sau nerespectarea RGPD de catre sectiunile relevante
ale Politicii de Confidentialitate a WhatsApp reprezinta o simpla evaluare juridica, intrucat
constatarile de fapt (utilizarea Politicii de Confidentialitate a WhatsApp) nu sunt contestate in
acest context si sunt suficiente pentru a se ajunge la o concluzie juridica. Prin urmare, CEPD
dispune ASP ca in decizia sa finalda sa includa o constatare a unei incalcari a articolului 13
alineatul (2) litera (e) din RGPD, pe care o considera necesard, deoarece considera ca o simpla
recomandare nu este suficienta pentru a asigura punerea eficace in aplicare a RGPD impotriva
WhatsApp IE si pentru a proteja pe deplin drepturile persoanelor fizice, astfel cum se prevede la
articolul 8 din Carta drepturilor fundamentale a UE.

235 Orientérile privind transparenta, punctul 23.
236 Observatiile WhatsApp in temeiul articolului 65, punctul 17.6 literele (B)-(E).
237 Observatiile WhatsApp in temeiul articolului 65, punctul 17.6.
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7.4 Obiectii referitoare la procedura de lossy hashing

7.4.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

CEPD face trimitere la rezumatul Proiectului de Decizie din sectiunea 6.1 de mai sus.

7.4.2 Rezumatul obiectiilor formulate de ASV-uri

CEPD face trimitere la rezumatul obiectiilor formulate de ASV-uri in sectiunea 6.2 de mai sus.

7.4.3 Pozitia ASP cu privire la obiectii

CEPD face trimitere la rezumatul pozitiei ASP cu privire la obiectiile din sectiunea 6.3 de mai sus.

7.4.4 Analiza CEPD

CEPD face trimitere la evaluarea caracterului relevant si motivat al obiectiilor Tn sectiunea 6.4.1
de mai sus.

7.4.4.1  Evaluare pe fond — Obiectie referitoare la incdlcarea suplimentard a articolului 6
alineatul (1) din RGPD

in opinia AS DE, WhatsApp IE nu prelucreazd in mod legal datele pseudonimizate privind
persoanele care nu sunt utilizatori?®. AS DE sustine ca nu s-ar aplica niciun temei juridic in temeiul
articolului 6 alineatul (1) din RGPD care sa impuna necesitatea si, prin urmare, evaluarea corecta
ar conduce, cel mai probabil, la un nivel mai ridicat al amenzii?*®. CEPD intelege ingrijorarile
exprimate de AS DE. Cu toate acestea, dosarul prezentat CEPD nu contine suficiente elemente
care sa permitd acestuia sa stabileasca existenta unei incalcari a articolului 6 alineatul (1) din
RGPD.

CEPD reaminteste ca o obiectie relevanta si motivata poate viza constatarea unor incalcari
suplimentare?, La stabilirea existentei sau inexistentei unei incalciri a RGPD, CEPD ar trebui s3
ia n considerare informatiile incluse in dosar si argumentele furnizate in obiectie?*!. Tn aceasta
privintda, CEPD este constient de faptul ca, in general, domeniul de aplicare limitat al Investigatiei
efectuate de AS IE — axat de la inceput doar pe posibilitatea existentei unor incalcari de catre
WhatsApp IE ale articolelor 12-14 din RGPD — afecteaza in mod direct domeniul de competenta al
investigatiei si al altor constatari de fapt si care, prin urmare, ar putea afecta capacitatea ASV-
urilor de a-si fundamenta obiectiile intr-un mod care ar permite CEPD sa ia o decizie finald cu
privire la aceasta chestiune.

n orice caz, CEPD ia act de faptul c3, in obiectia sa, AS DE si-a exprimat ingrijorarea pertinenta cu
privire la legalitatea prelucrarii datelor cu caracter personal ale persoanelor care nu sunt
utilizatori si subliniazd importanta de a le lua in considerare in contextul oricarei anchete actuale

23871 ceea ce priveste evaluarea caracterului unor astfel de date ca date cu caracter personal, vezi sectiunea
6.4.2 de mai sus.

239 Obiectia AS DE, p. 11.

240 Orientarile privind articolul 65 alineatul (1) litera (a), punctul 73 si Orient3rile privind ORM, punctul 26.
241 Orientarile privind articolul 65 alineatul (1) litera (a), punctele 74-76.
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sau viitoare a AS IE. CEPD reaminteste obligatia ASP de a coopera cu ASV-urile in ,incercarea de a
ajunge la un consens”, precum si obligatia reciproca de a face schimb de toate informatiile
relevante?®2, CEPD reaminteste, de asemenea, ca, chiar si in cazul unei investigatii din proprie
initiativa, ASP ar trebui s& ajunga la un consens cu privire la domeniul de aplicare al procedurii®*
si ar trebui, Tn orice caz, sa incadreze domeniul de aplicare astfel incat sa permita ASV-urilor sa-si
indeplineascd efectiv rolul, aldturi de ASP, la stabilirea existentei unei incalcdri a RGPD?**. n plus,
CEPD subliniaza ca fiecare ASV are posibilitatea de a transmite ASP o cerere de asistenta reciproca
in temeiul articolului 61 din RGPD, pentru a solicita abordarea ingrijorarilor sale cu privire la
legalitatea prelucrarii care va fi abordata. Prin urmare, AS IE ar trebui sa acorde atentia cuvenita
ingrijorarilor AS DE. Avand in vedere cele de mai sus, CEPD decide ca AS IE nu trebuie sa Tsi
modifice Proiectul de Decizie pe baza obiectiei formulate de AS DE cu privire la legalitatea
prelucrarii datelor persoanelor care nu sunt utilizatori.

7.4.4.2  Evaluare pe fond — Obiectie referitoare la incdlcarea suplimentard a articolului 14 din
RGPD

CEPD ia act de faptul ca obiectiile formulate de AS IT, de AS NL si de AS PT, considerand ca datele

care rezulta din Procedura de lossy hashing sunt date cu caracter personal, sustin ca incalcarea

articolului 14 din RGPD trebuie s3 vizeze si astfel de date?*. Aceste obiectii mai subliniaza c3, in

urma modificarii aduse de ASP in constatarea sa, amenda propusi?*® a fost si ea modificata.

Astfel cum s-a aratat in sectiunea 6.4.2, CEPD este de acord cu pozitia ASV-urilor potrivit careia
datele care rezulta din Procedura de lossy hashing, care sunt stocate ca Liste de persoane care nu
sunt utilizatori, sunt date cu caracter personal. in plus, astfel cum s-a subliniat in mai multe
obiectii, CEPD ia act de faptul ca, in proiectul de decizie, ASP si-a modificat constatarea initiala
(comparativ cu cele la care a ajuns in etapa de investigare) potrivit careia, dupa aplicarea
procedurii de lossy hashing, datele persoanelor care nu sunt utilizatori constituie date cu caracter
personal, si cd urmatoarele sectiuni din versiunea Proiectului de Decizie?*” comunicata anterior
au fost, de asemenea, modificate pe baza acestei constatari modificate.

n consecintd, CEPD subliniaza c3 existenta unei incilcari a articolului 14 din RGPD este prevazuts
in Proiectul de Decizie?*® si nu a fost contestata in niciuna dintre obiectiile prezentate de ASV-uri.
Singurul aspect care trebuie analizat este daca, in urmare concluziei referitoare la natura datelor
persoanelor care nu sunt utilizatori dupa aplicarea Procedurii de lossy hashing, incalcarea
articolului 14 din RGPD se extinde si la aceste date si daca acest lucru trebuie sa se reflecte in
alegerea masurilor corective si in cuantumul amenzii administrative.

242 Articolul 60 alineatul (1) din RGPD.

243 Orientarile privind ORM, punctul 27.

244 Decizia obligatorie 01/2020 a CEPD, punctul 136.

245 Obiectia AS IT, sectiunea 1 litera (a), paginile 2-3; obiectia AS NL, punctul 32 si urmatoarele; obiectia AS
PT, punctul 49 si urmatoarele.

246 Obiectia AS IT, pagina 3; obiectia AS NL, punctul 36; obiectia AS PT, punctul 49.

247 \ezi, de exemplu, Proiectul de Decizie, punctul 139.

248 projectul de Decizie, punctele 148 (si urmatoarele) si 168.
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Tn aceastd privintd, CEPD este de acord cu obiectiile formulate de ASV-uri, potrivit cdrora
incalcarea articolului 14 din RGPD se extinde si la prelucrarea datelor persoanelor care nu sunt
utilizatori sub forma de Liste de persoane care nu sunt utilizatori, dupa aplicarea Procedurii de
lossy hashing, si dispune ASP sa isi modifice Proiectul de Decizie in consecinta.

Trebuie sa reamintim la acest moment ca nici ASP, nici WhatsApp IE nu au furnizat elemente care
sa vizeze pozitia ASV-urilor, potrivit careia amploarea incalcarii articolului 14 din RGPD trebuie sa
fie reevaluata in cazul in care Procedura de lossy hashing are drept rezultat date cu caracter
personal®®.

n cele din urmé, AS IT, AS NL si AS PT au considerat c3, in cazul in care se modificd amploarea
incalcarii articolului 14 din RGPD, acest lucru ar trebui sa se reflecte in considerentele privind
sanctiunile (AS NL) sau amenda administrativa (AS IT si AS PT). In mod similar, AS FR a afirmat in
obiectia sa ca constatarea eronatd privind Procedura de lossy hashing conduce la reducerea
amenzii de cadtre ASP in ceea ce priveste articolul 14 din RGPD.

n ceea ce priveste necesitatea ca amploarea incdlcarii articolului 14 din RGPD s§ se reflecte in
masurile corective, astfel cum au fost prezentate in obiectiile mentionate mai sus, vezi sectiunea
9.4, pentru consideratiile privind sanctiunile in general, vezi sectiunile 8 si 9.

7.4.4.3  Evaluare pe fond — Obiectie referitoare la incdlcarea suplimentard a articolului 5
alineatul (1) litera (c) din RGPD

n obiectia sa, AS HU a sustinut c3, in opinia sa, prelucrarea datelor persoanelor care nu sunt
utilizatori este excesiva, avand in vedere scopul prelucrarii. Aceasta a sustinut ca se poate ajunge
la acelasi rezultat daca WhatsApp |IE ar compara periodic baza de date hash a numerelor de
telefon ale utilizatorilor cu lista de contacte, pentru a vedea daca utilizatorul cunoaste o persoana
care s-a inregistrat de la verificarea anterioara. Astfel, potrivit AS HU, WhatsApp IE nu trebuie sa
stocheze in permanenta toate datele persoanelor care nu sunt utilizatori, ci sa furnizeze in
continuare Functia de contact oferita. Prin urmare, desi recunoaste ca investigatia nu a acoperit
acest aspect, AS HU propune sa se constate o incalcare a articolului 5 alineatul (1) litera (c) din
RGPD.

CEPD ia act de faptul ca WhatsApp IE nu a furnizat, in opinia sa, o observatie completa n acest
sens, deoarece considera ca (i) problemele nu au fost investigate si nu a avut posibilitatea de a
raspunde la acestea in cursul Investigatiei, (ii) nu a fost Tn masura sa raspunda la constatarile
provizorii ale ASP Tn legatura cu acest aspect si (iii) ca obiectiile sunt insuficient motivate pentru
a-i permite si-si exercite in mod adecvat dreptul de a fi audiatd®°. Potrivit WhatsApp IE,
includerea acestor afirmatii in aceasta etapa tarzie ar incalca dreptul la o procedura echitabila din
perspectiva dreptului UE si a dreptului irlandez si, prin urmare, decizia ar fi ilegala.

249 Cu toate acestea, WhatsApp a furnizat elemente detaliate cu privire la masura in care considerd ca
obiectiile indeplinesc cerintele articolului 4 alineatul (24) din RGPD si cu privire la pozitia ASV-urilor, potrivit
careia procedura de lossy hashing are drept rezultat date cu caracter personal.

250 Observatiile WhatsApp in temeiul articolului 65, punctul 5.1 litera (B).
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Cu toate acestea, WhatsApp IE afirma in continuare c3, din cate poate intelege obiectiile, acestea
sunt in esenta nefondate si poate confirma ca prelucrarea datelor cu caracter personal nu incalca
articolul 5 alineatul (1) litera (c) din RGPD.

n plus, atat ASP, in Raspunsul sdu Compus, cat si WhatsApp IE, in observatiile sale in temeiul
articolului 65, sustin ca nu este clar modul in care AS HU a ajuns la concluzia ca se poate ajunge la
acelasi rezultat final cu o prelucrare mai redusa a datelor cu caracter personal.

in plus, WhatsApp IE sustine cd prelucreazd volumul minim de informatii necesare pentru
atingerea scopului urmarit, si anume actualizarea rapida si eficienta a listei de contacte
WhatsApp. Aceasta sustine ca accesarea exclusiv a numerelor de telefon stocate in agenda de
adrese a telefonului mobil al unui utilizator, transmiterea acestora catre Procedura de lossy
hashing si utilizarea acestor date exclusiv in acest scop demonstreaza acest lucru.

n plus, CEPD ia act de faptul c3 obiectia formulatd de AS HU prevede o abordare generald cu
privire la modul in care ar putea fi actualizata lista de contacte WhatsApp utilizdand mai putine
date cu caracter personal.

CEPD considera ca dosarul nu contine suficiente elemente care sa-i permita sa stabileasca
existenta unei Tncalcari a articolului 5 alineatul (1) litera (c) din RGPD, in special avand in vedere
scopul si natura prelucrarii in cauza. CEPD reaminteste ca fiecare ASV are posibilitatea de a
transmite ASP o cerere de asistenta reciproca in temeiul articolului 61 din RGPD, pentru a solicita
abordarea ingrijorarilor sale.

8 CU PRIVIRE LA MASURILE CORECTIVE DECISE DE ASP — N
SPECIAL, ORDINUL PROPUS DE ASIGURARE A CONFORMITATII
OPERATIUNILOR DE PRELUCRARE

8.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

Printre masurile corective propuse, Proiectul de Decizie include un ordin de asigurare a
conformitatii operatiunilor de prelucrare, in conformitate cu articolul 58 alineatul (2) litera (d) din
RGPD. Scopul ordinului este acela de a introduce masurile de remediere necesare, coroborate cu
mustrarea, care servesc la identificarea si recunoasterea oficiald a incalcarii®?.

Ordinul este prevazut in anexa C la Proiectul de Decizie si include sapte masuri prin care i se solicita
WhatsApp IE sd furnizeze informatii in conformitate cu articolele 12-14 din RGPD, conform
evaluarii din Proiectul de Decizie. Pentru fiecare masura, termenul de conformare este stabilit la
o perioada de sase luni, incepand din ziua urméatoare datei notificarii sau comunicarii ordinului?*2.

21 proiectul de decizie, punctele 639, 800 si anexa C. La punctele 641-645, Proiectul de Decizie face trimitere
la pozitia WhatsApp cu privire la ordin din observatiile pe marginea proiectului suplimentar, punctele 1.8,
2.2,2.3,2.4,3.1,3.25i3.4.

252 projectul de Decizie, anexa C.
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8.2 Rezumatul obiectiilor formulate de ASV-uri

AS HU s-a opus termenului de sase luni pentru conformare prevazut in ordinul de asigurare a
conformitatii operatiunilor de prelucrare (anexa C la Proiectul de Decizie, denumit in continuare
,ordinul de conformare”), pe care AS HU l-a calificat drept ,, perioadd de gratie”. AS HU a sustinut
ca termenul de conformare este prea lung pentru ca masura corectiva sa fie considerata adecvata,
reamintind ca ,,sanctiunea legald aplicabild trebuie aleasd astfel incdt sa fie eficace, proportionald
si disuasivd”?®3, si ca acesta nu a respectat considerentul 148 din RGPD, care prevede c3 trebuie
sa fie luate Tn considerare natura, gravitatea si consecintele incilcarii. in cazul de fat3, AS HU
considera ca numarul de persoane vizate afectate si natura incalcarii sunt in special pertinente.
Din acest motiv, AS HU sustine ca Proiectul de Decizie nu ar fi trebuit sa includa o perioada de

sase luni ca termen de conformare sau ca acesta ar fi trebuit sa fie mai scurt.

in plus, in ceea ce priveste partea din ordinul propus in Proiectul de Decizie referitoare la
furnizarea informatiilor prevazute la articolul 14 persoanelor care nu sunt utilizatori®**, AS HU a
mai formulat o obiectie prin care a sustinut ca furnizarea informatiilor pe site-ul WhatsApp nu
este adecvata pentru furnizarea de informatii persoanelor care nu sunt utilizatori, deoarece este
posibil ca acestea din urma sa nu stie de existenta serviciului si, prin urmare, sa nu caute
informatiile pe site. Intrucat aceastd obiectie vizeazs si Procedura de lossy hashing, aceasta este
prezentatd pe scurt in sectiunea 6.2 din prezenta decizie.

n obiectia sa, AS NL si-a exprimat ingrijorarea cu privire la faptul cd Proiectul de Decizie pare sd
considere ca ar fi suficienta doar o modificare minora a politicilor pentru a remedia incalcarea
articolului 14 din RGPD, in timp ce, in cazul in care se constata ca datele persoanelor care nu sunt
utilizatori dupa aplicarea Procedurii de lossy hashing sunt date cu caracter personal, ar putea fi
necesare mai multe modificari ale politicii de confidentialitate a WhatsApp decat cele prevazute
in prezent in anexa C la Proiectul de Decizie (vezi punctul 105 de mai sus — avand in vedere ca
aceastd obiectie vizeaza si Procedura de lossy hashing, aceasta este prezentatd pe scurt in
sectiunea 6.2 din prezenta decizie).

8.3 Pozitia ASP cu privire la obiectii

n Raspunsul s§u Compus, AS IE a considerat c3, desi o obiectie la termenii unui ordin face obiectul
domeniului de aplicare al articolului 4 alineatul (24) din RGPD, obiectia formulata de AS HU — prin
care se solicita fie eliminarea, fie reducerea la minimum a perioadei de sase luni ca termen de
conformare — nu a fost ,relevantd si motivatd” .

Pe fondul obiectiilor, AS IE a explicat ca initial a propus un termen de conformare de trei luni
pentru toate masurile, cu exceptia celor referitoare la persoanele care nu sunt utilizatori, pentru
care s-a propus un termen de sase luni. AS |IE a adaugat ca ,WhatsApp, in Observatiile sale pe
marginea Proiectului Suplimentar, a explicat cd nu poate efectua modificdrile necesare in
termenele propuse” si ca ,,[a]Jvdnd in vedere pozitia WhatsApp si explicatiile detaliate prezentate

253 Obiectia AS HU, p. 6.
254 projectul de Decizie, anexa C si punctele 157 si 158.
255 Raspunsul Compus al AS IE, punctul 100.
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de aceasta cu privire la calendarul de punere in aplicare, AS IE a ajustat termenele de conformare
propuse in ordin la cel mai scurt termen posibil, fadcdnd trimitere la constrdngerile identificate de
WhatsApp”?>®.

Raspunsul Compus sintetizeaza observatiile WhatsApp IE referitoare la propunerea initiala privind
un termen de trei luni pentru toate masurile, cu exceptia celor referitoare la persoanele care nu
sunt utilizatori, dupa cum urmeaza:

... punerea in aplicare a modificdrilor in cadrul Politicii de Ponfidentialitate [WhatsApp]
si al altor informatii destinate utilizatorilor reprezintd un proces care necesitd implicare si
resurse considerabile, suficient timp pentru pregdtirea modificarilor relevante, implicare
multidisciplinard internd, precum si, bineinteles, cooperarea cu echipa de supraveghere
din [AS IE], localizarea si traducerea informatiilor pentru tdrile din regiunea europeana si
punerea in aplicare a unor modificdri tehnice in aplicatia WhatsApp in cinci sisteme de
operare diferite. In consecintd si f&rd a aduce atingere pozitiei WhatsApp potrivit cdreia
aceasta nu a incdlcat RGPD si cd nu este necesar un ordin, in cazul in care [AS IE] ar trebui
sd solicite WhatsApp sd efectueze si alte modificdri pe IGngd cele pe care intentioneazd sd
le facd in mod voluntar in acest an, WhatsApp ar avea nevoie de cel putin sase luni pentru
a pune in aplicare aceste modificdri, cu posibilitatea ca WhatsApp si [AS IE] sd beneficieze
de o eventuald flexibilitate in ceea ce priveste aceastd perioadd, de exemplu pentru a
permite WhatsApp sd coopereze cu echipa de supraveghere din [AS IE] asa cum se
intémpld de obicei sau sd rezolve problemele tehnice neprevdzute”?”.

AS IE a subliniat, de asemenea, ca ,nerespectarea ordinului ar constitui o incdlcare separatd a
RGPD si ar genera riscul ludrii unor mdsuri suplimentare impotriva WhatsApp. In aceste conditii,
ar fiinechitabil ca AS IE s impund un ordin ale cdrui conditii nu pot fi respectate de WhatsApp”?>8.

Desi pozitia finald a AS IE a fost aceea de a nu da curs niciunei obiectii®*®

, Tn Raspunsul sdu Compus,
AS IE a facut o propunere de compromis pentru a lua in considerare ingrijorarile exprimate de AS
HU n ceea ce priveste monitorizarea respectarii de catre WhatsApp IE a masurilor prevazute in
ordin. Tn special, AS IE a afirmat c3 aceasta ar impune ca , WhatsApp sd respecte pe deplin
calendarul de punere in aplicare a ordinului intr-un interval de timp maxim absolut de 6 luni” si ar
include un text suplimentar in scopul ,evidentierii faptului cd pentru a proteja interesele
persoanelor vizate este necesard o punere in aplicare rapidd” si ,cd, in vederea monitorizdrii
punerii in aplicare a ordinului, [ar] incuraja punerea in aplicare si verificarea din timp a oricdror
afirmatii ale WhatsApp cu privire la intervalele de timp relevante necesare pentru fiecare mdsurd

corectivd de punere in aplicare”?®°.

256 R&spunsul Compus al AS IE, punctele 102-103, cu privire la observatiile WhatsApp pe marginea
proiectului suplimentar, punctele 19.1 si 19.2.

257 Raspunsul Compus al AS IE, punctele 102-103, cu privire la observatiile WhatsApp pe marginea
proiectului suplimentar, punctele 19.1 si 19.2.

258 R3spunsul Compus al AS IE, punctul 103.

259 Vezi punctul 13 de mai sus.

260 R3spunsul Compus al AS IE, punctul 103.
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8.4 Analiza CEPD

8.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

n obiectia sa, AS HU nu este de acord cu termenul previzut in ordinul de conformare (anexa C la
Proiectul de Decizie) si, prin urmare, vizeaza ,conformitatea cu RGPD a mdsurii preconizate in
proiectul de decizie”?®'. Exista o legatura directd intre obiectie si fondul proiectului de decizie in
discutie si, prin urmare, CEPD considera ca obiectia este relevanta.

AS HU prezinta argumente de drept si de fapt, si anume natura, gravitatea si consecintele
incalcarii, precum si numarul de persoane vizate afectate, drept motive pentru a se opune
termenului de conformare. Tn plus, AS HU fsi prezinta opinia cu privire la modul in care Proiectul
de Decizie ar trebui modificat (neaplicarea sau reducerea la minimum a perioadei de sase luni ca
termen de conformare). AS HU sustine ca, in cazul in care Proiectul de Decizie nu ar fi modificat
in acest caz, aceasta ar ,,[submina] increderea in institutia protectiei datelor in cadrul UE, ceea ce
ar putea cauza o crizd gravd de incredere in rGndul persoanelor vizate in cauzd”, intrucat Proiectul
de Decizie ar conduce la continuarea prelucrarii cu inca 6 luni in conditii care ,restrictioneazd
drastic drepturile si libertétile fundamentale a sute de milioane de cetédteni ai UE”*®?, ceea ce
demonstreaza suficient de clar importanta riscurilor pe care le prezinta Proiectul de Decizie in
opinia AS HU. Prin urmare, CEPD considera ca obiectia este motivata.

WhatsApp IE considera ca obiectia nu este nici relevanta, nici suficient motivata pentru a respecta
pragul prevazut la articolul 4 alineatul (24) din RGPD. Argumentele prezentate analizeaza fondul
obiectiilor, nu daca acestea sunt relevante si motivate?®3, prin urmare CEPD nu este convins Th
ceea ce priveste evaluarea referitoare la respectarea pragului prevazut la articolul 4 alineatul (24)
din RGPD.

261 Orientarile privind ORM, punctul 32. Vezi, de asemenea, considerentul 129 din RGPD.

262 Obiectia AS HU, p. 7.

263 WhatsApp considera ca obiectia ,nu se referd la continutul juridic si factual specific al Proiectului
Compus”, addugand ci se bazeazd pe afirmatii nefondate fata de WhatsApp. in plus, WhatsApp consider3
ca obiectia formulata de AS HU nu este motivata in mod corespunzator, deoarece , presupune (eronat) cd
WhatsApp Ireland prelucreazd date in mod ilegal” si, de asemenea, deoarece , afirmatiile nefondate (si
eronate) nu pot constitui un temei adecvat pentru o obiectie”. Mai mult, WhatsApp considera ca obiectia
nu arata in mod convingator de ce Proiectul de Decizie prezinta un risc — si cu atat mai putin un risc
semnificativ — pentru persoanele vizate, adaugand ca, intr-o anumita masura, AS HU ,,face declaratii privind
riscul pe baza unor afirmatii nefondate potrivit cdrora WhatsApp Ireland «prelucreazd date in mod ilegal»”.
Vezi observatiile WhatsApp n temeiul articolului 65, punctele 43.2 si 43.4.

Observatiile WhatsApp examineaza fondul obiectiei, desi nu contesta faptul ca obiectia AS HU exprima
Tngrijorari cu privire la 0 anumita parte a Proiectului de Decizie, pretinde ca riscurile asociate proiectului de
decizie afecteaza persoanele vizate, sugereaza o modificare specifica a proiectului de decizie si prezinta pe
scurt motivele pentru care acest lucru este justificat n opinia AS HU. Criticile WhatsApp conform carora
formularea din obiectia AS HU, potrivit careia termenul de conformare ,reprezintd o grava incdlcare a
considerentului 148 din RGPD”, este ilogica [observatiile WhatsApp n temeiul articolului 65, punctul 43.4
litera (B)], sunt irelevante in ceea ce priveste evaluarea caracterului motivat al obiectiei in ansamblul sau
(in acest caz, gravitand in jurul eficacitatii, efectului disuasiv si proportionalitatii masurii corective).
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CEPD concluzioneaza ca obiectia formulata de AS HU cu privire la termenul de conformare este
relevantd si motivata. Tn plus, CEPD reaminteste c& a ajuns la aceeasi concluzie in ceea ce priveste
obiectia formulata de AS HU, potrivit careia nu este adecvat sa se furnizeze informatii persoanelor
care nu sunt utilizatori prin intermediul site-ului si Tn ceea ce priveste obiectia formulata de AS
NL. Tn consecint3, in sectiunea urmatoare, se va evalua fondul acestor obiectii?®*.

8.4.2 Evaluarea pe fond

8.4.2.1 Cu privire la termenul de conformare

CEPD reaminteste considerentul 129 din RGPD privind exercitarea competentelor de catre
autoritatile de supraveghere, care reaminteste necesitatea de a adopta masuri adecvate,
necesare si proportionale in functie de circumstantele cazului®®.

CEPD ia act de faptul ca AS HU a sustinut ca termenul de conformare sugerat in Proiectul de
Decizie nu ar fi in conformitate cu considerentul 148 din RGPD si, mai precis, cu necesitatea ca
,sanctiunea legald aplicabild” sa fie ,,aleasd astfel incdt sd fie eficace, proportionald si disuasiva”,
tindnd seama de natura, gravitatea si consecintele incalcarii. Se poate admite ca — astfel cum a
evidentiat si WhatsApp IE?®® — acest considerent face trimitere, in primul rdnd, la impunerea de
sanctiuni, inclusiv amenzi administrative, care ar trebui impuse in completarea sau in locul
masurilor adecvate impuse de AS.

Cu toate acestea, se poate observa, de asemenea, ca considerentul 148 din RGPD face trimitere
si la impunerea unei mustrari in locul unei amenzi in cazul unei incalcari minore sau in cazul in
care amenda care ar putea fi impusa ar constitui o sarcina disproportionata pentru o persoana
fizica. Prin urmare, indicatiile oferite in acest considerent pot fi relevante pentru impunerea de
masuri corective Tn general si pentru alegerea unei combinatii de masuri corective care sa fie
adecvats si proportionald cu incilcarea comisa. Tn plus, necesitatea ca méasurile corective si orice
exercitare a competentelor de catre autoritatile de supraveghere sa fie adaptate in functie de
fiecare caz in parte este exprimata mai pe larg si in considerentul 129 din RGPD.

CEPD ia act de declaratia WhatsApp IE potrivit careia ,respectarea obligatiilor de transparentd
implica provocdri considerabile, in special pentru operatori care trebuie sd explice prelucrarea
complexd a datelor unei game largi de utilizatori care nu dispun de cunostinte de specialitate intr-
un mod care sd fie totusi concis, inteligibil si usor accesibil. Acest lucru este cu atdt mai grav in
cazul WhatsApp Ireland, avdnd in vedere cd Serviciul — care implicd o varietate de procese extrem
de tehnice — este utilizat de o populatie largd” si ca perioada de conformare trebuie sa fie o
perioadd in care WhatsApp sa se poata conforma efectiv?®’. WhatsApp IE mai adauga faptul c3

264 \lezi punctul 132 si urmatoarele si, respectiv, punctul 135 si urmatoarele.

265 Considerentul 129 din RGPD prevede ca: ,[...] fiecare mdsurd ar trebui sd fie adecvatd, necesard si
proportionald in scopul de a asigura conformitatea cu dispozitiile prezentului requlament, ludnd in
considerare circumstantele fiecdrui caz in parte, sd respecte dreptul oricdrei persoane de a fi ascultatd
Inainte de luarea oricdrei mdsuri individuale care ar putea sd 1i aducd atingere si sd evite costurile inutile si
inconvenientele excesive pentru persoanele in cauza”.

266 Observatiile WhatsApp in temeiul articolului 65, punctul 43.4 litera (B).

267 Observatiile WhatsApp in temeiul articolului 65, punctele 44.3-44.4; observatiile pe marginea proiectului
suplimentar, sectiunea 6.4.C.
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»punerea in aplicare a modificdrilor in cadrul Politicii sale de Confidentialitate si al altor informatii
destinate utilizatorilor reprezintd un proces care necesitd implicare si resurse considerabile,
suficient timp pentru pregdtirea modificdrilor relevante, implicare multidisciplinard internd,
precum si, bineinteles, cooperarea cu Comisia, localizarea si traducerea informatiilor pentru tdrile
din regiunea europeand si punerea in aplicare a unor modificdri tehnice in aplicatia WhatsApp in
cinci sisteme de operare diferite” %8,

CEPD ia act de faptul ca obiectia formulata de AS HU face trimitere la numarul de persoane vizate
afectate si la natura ncalcarii, ambele fiind relevante pentru a stabili termenul adecvat, necesar
si proportional de conformare din cadrul ordinului. In Proiectul siu de Decizie, AS IE analizeaza in
mod explicit importanta, utilitatea si functia obligatiei de transparenta, precum si numarul
persoanelor vizate afectate?®. Cu toate acestea, obiectia AS HU subliniazd necesitatea remedierii
incalcarilor intr-un termen scurt, avand in vedere natura, gravitatea si consecintele acestora in
ceea ce priveste restrictionarea drepturilor si libertatilor fundamentale a sute de milioane de
cetateni ai UE.

Avand in vedere numarul mare de persoane afectate in UE, CEPD impartaseste ingrijorarile AS HU,
astfel cum s-a aratat mai sus, evidentiind importanta intereselor persoanelor vizate afectate in
ceea ce priveste respectarea intr-un termen scurt a articolelor 12-14 din RGPD. CEPD ia act de
provocarile evidentiate de WhatsApp IE in ceea ce priveste punerea in aplicare a modificarilor in
cadrul politicii sale de confidentialitate, dar avand in vedere circumstantele cazului, in special tipul
de organizare, dimensiunea sa si mijloacele (inclusiv, printre altele, resursele financiare, dar si
expertiza juridicd) de care dispune, considerd ca este extrem de important ca respectarea
obligatiilor in materie de transparenta sa fie asigurata in cel mai scurt timp posibil. Tn cazul in care
se constatd ca WhatsApp IE are nevoie de sase luni pentru a-si actualiza Politica de
Confidentialitate Tn scopul punerii Tn aplicare a solicitarilor clare si specifice ale ASP, autoritatile
de supraveghere ar trebui sa prevada termene mult mai lungi pentru orice organizatie mai mica,
ceea ce, in opinia CEPD, nu este adecvat si proportional in vederea asigurarii respectarii RGPD.

Tn plus, in circumstantele cazului de fatd, CEPD nu intelege cum un termen de conformare de trei
luni ar putea fi considerat disproportionat?™°.

n ceea ce priveste argumentele WhatsApp IE potrivit cirora este nevoie de suficient timp pentru
a permite ,cooperarea cu Comisia”, CEPD ia act de Proiectul de Decizie al AS IE care contine o
evaluare ampla, indicatii si comentarii, suficient de clare si de precise pentru a permite WhatsApp
IE sa isi indeplineasca obligatiile n conformitate cu dispozitiile specifice privind transparenta
(articolele 12-14 din RGPD) si, avand in vedere principiul responsabilitatii, (articolul 5 alineatul (2)
din RGPD), cu o necesitate minima de a interactiona cu AS IE pentru a pune in aplicare cererea.

268 Observatiile pe marginea proiectului preliminar, punctul 19.1.

269 AS |E face trimitere la ,importanta, utilitatea si functia obligatiei de transparentd in contextul RGPD in
ansamblu” in legatura cu ordinul propus; vezi proiectul de decizie, punctul 642. AS IE evalueaza numarul
de persoane vizate afectate in legatura cu articolul 83 alineatul (2) litera (a) din RGPD; vezi Proiectul de
Decizie, punctele 663-677.

270 Acest lucru este in conformitate cu termenul de conformare propus initial de AS IE pentru m3surile
referitoare la datele utilizatorilor. Raspunsul compus al AS IE, punctul 102.
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n ceea ce priveste argumentul invocat de AS IE, referitor la faptul cd nerespectarea ordinului ar
constitui o incalcare separata a RGPD si ar genera riscul luarii unor masuri suplimentare impotriva
WhatsApp IE, desi este adevarat ca nerespectarea unui ordin constituie o Tncalcare separata a
RGPD [in conformitate cu articolul 83 alineatul (6) din RGPD], in acest stadiu, posibilitatea ca
aceasta situatie sa apara este o speculatie.

Avand in vedere cele de mai sus, CEPD decide ca AS IE trebuie sa isi modifice Proiectul de Decizie
astfel incat termenul de sase luni pentru conformare sa fie redus la o perioada de trei luni.

8.4.2.2  Cu privire la alte aspecte referitoare la ordinul de asigurare a conformitdtii operatiunilor
de prelucrare

n ceea ce priveste obiectia formulatd de AS HU, potrivit cireia nu este adecvat sd se furnizeze
informatii persoanelor care nu sunt utilizatori prin intermediul site-ului, AS HU sustine ca
publicarea informatiilor pe site-ul WhatsApp nu este ,metoda adecvatd de furnizare a
informatiilor”, deoarece este posibil ca persoanele care nu sunt utilizatori sa nu stie de existenta
serviciului si, prin urmare, sa nu caute informatiile de pe site. Astfel, WhatsApp IE ,nu poate
dovedi [...] cd persoanele care nu sunt utilizatori vor afla despre politica de confidentialitate”?™*.

CEPD ia act de faptul ca AS IE a luat in considerare in Proiectul sdu de Decizie faptul ca , este putin
probabil ca persoanele care nu sunt utilizatori sd aibd motiv sd viziteze site-ul WhatsApp”?'2.
Astfel, potrivit AS IE, , WhatsApp ar trebui sd acorde o atentie deosebitd locului in care publicd un
astfel de anunt, astfel incdt sd se asigure ca acesta este descoperit si accesat de un grup cét mai
larg de persoane care nu sunt utilizatori”, iar ,informatiile privind transparenta destinate
persoanelor care nu sunt utilizatori trebuie prezentate separat (in cadrul unui anunt separat sau
al unei sectiuni separate din politica de confidentialitate existentd sau in alt mod) de informatiile
privind transparenta destinate utilizatorilor, astfel incdt sd se asigure cd persoanele care nu sunt
utilizatori pot descoperi si accesa cdt mai usor informatiile care le privesc in mod special”?”>.

CEPD admite ca este posibil ca multe persoane vizate care nu utilizeaza in mod activ serviciile
WhatsApp sa nu viziteze site-ul WhatsApp pentru a obtine informatii cu privire la prelucrarea
datelor persoanelor care nu sunt utilizatori. Cu toate acestea, avand in vedere argumentele
invocate si faptul ca Proiectul de Decizie dispune deja WhatsApp IE sa acorde o atentie deosebita
locului Tn care publica anuntul destinat persoanelor care nu sunt utilizatori, CEPD nu considera
necesara modificarea Proiectului de Decizie. Aceasta nu aduce atingere evaluarilor care pot fi
solicitate CEPD fin alte cauze, inclusiv cu aceleasi parti, tindnd cont de continutul proiectului de
decizie relevant si de obiectiile formulate de ASV.

Avand in vedere cele de mai sus, CEPD decide ca AS IE nu trebuie sa isi modifice Proiectul de
Decizie pe baza obiectiei formulate de AS HU cu privire la ordinul de furnizare a informatiilor catre
persoanele care nu sunt utilizatori.

in ceea ce priveste obiectia formulatd de AS NL cu privire la modificarea politicilor care ar fi
necesara pentru ca WhatsApp IE sd remedieze incalcarea articolului 14 din RGPD, CEPD dispune

271 Obiectia AS HU, p. 5.
272 projectul de Decizie, punctul 158.
273 projectul de Decizie, punctul 158 si anexa C.
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AS |E sa se asigure ca ordinul de asigurare a conformitatii operatiunilor de prelucrare, in masura
n care acopera incalcarea articolului 14 din RGPD, reflecta in mod clar domeniul de aplicare extins
al incalcarii acestei dispozitii, astfel cum este descris in sectiunea 7.4.4.2 de mai sus (si anume,
legatura acestuia si cu datele persoanelor care nu sunt utilizatori dupa aplicarea Procedurii de
lossy hashing).

9 CU PRIVIRE LA MASURILE CORECTIVE — N SPECIAL CALCULUL
AMENZII ADMINISTRATIVE

9.1 Aspecte preliminare: cifra de afaceri a exercitiului financiar precedent

9.1.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

Dupa stabilirea unei propuneri de interval pentru cuantumul amenzii, Proiectul de Decizie face
trimitere la articolul 83 alineatul (5) din RGPD, care stabileste cuantumul maxim al oricarei amenzi
ce poate fi aplicatd pentru anumite tipuri de incalcari?’*. Notiunea de ,,intreprindere” este stabilitd
pentru a include WhatsApp IE si Facebook, Inc. in consecinta, ,,plafonul” relevant al amenzii se
calculeaza in functie de cifra de afaceri mondiald anuala a intreprinderii in ansamblu, si nu de cifra
de afaceri a operatorului sau a persoanei imputernicite de operator in cauza. Proiectul de decizie
concluzioneaza cd amenda propusa nu depaseste ,plafonul” aplicabil al amenzii prevazut la
articolul 83 alineatul (5) din RGPD, calculat prin raportare la cifra de afaceri cumulata a Facebook,
Inc. si WhatsApp IE pentru exercitiul financiar incheiat la 31 decembrie 2019 (estimata la

aproximativ [

9.1.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie cu privire la diferite aspecte ale modului in care Proiectul de Decizie
abordeaza, in cazul de fata, cifra de afaceri a exercitiului financiar precedent.

n primul rand, AS DE a considerat c& ,,[potrivit] raportului pe trimestrul IV al anului 2019, veniturile
totale ale Facebook Inc. s-au ridicat la 70,7 miliarde USD. Potrivit considerentului 150 din RGPD,
notiunea de intreprindere prevdzutd la articolele 101 si 102 din TFUE este relevantd. Prin urmare,
trebuie aplicatd doctrina unitdtii economice unice. O astfel de intreprindere poate fi constituitd
din mai multe persoane juridice. Cifra de afaceri globald a unitdtii economice unice constituie deci
un punct de referintd si importantd in evaluarea si stabilirea caracterului eficace, proportional si
descurajator al unei amenzi”?’®. Aceasta obiectie considerad ca Proiectul de Decizie ar trebui
modificat astfel incat cifra de afaceri reflectata in partea 4 sa fie cifra de afaceri a intregului grup
Facebook.

n al doilea rand, AS DE a sustinut c3 cifra de afaceri reflectata in partea 4 a Proiectului de Decizie
ar trebui modificata la cifra de afaceri a exercitiului financiar incheiat la 31 decembrie 2020. AS

274 proiectul de Decizie, punctul 776. WhatsApp este de acord cu opinia exprimata de AS IE cu privire la
acest aspect. Observatiile pe marginea proiectului suplimentar, punctul 18.5.

275 projectul de Decizie, punctele 777-799, cu accent pe punctul 797.

276 Obiectia AS DE, p. 13.
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DE a explicat ca ,[eJvenimentul de la care se stabileste «exercitiul precedent» este decizia
autoritdtii de supraveghere de aplicare a amenzilor, nu evenimentul de incdlcare. Se preconizeazd
cd decizia Coordonatorului pentru protectia datelor va fi luatd in 2021. Prin urmare, exercitiul
financiar precedent este anul calendaristic 2020, asadar trebuie luate In considerare valorile
acestuia. Principalele date financiare comunicate de grup in cursul exercitiului indicd faptul cd
veniturile anuale pe 2020 ar putea fi cu cel putin 15 % mai mari decdt veniturile anuale pe 2019.
Aceste diferente semnificative din cursul exercitiului financiar fac ca datele mai vechi s nu poatd
fi utilizate nici din motive practice”?”’.

n cele din urma, in obiectia sa, AS DE a sustinut c& la stabilirea cuantumului amenzii ar trebui s&
fie luata in considerare cifra de afaceri, adaugand ca ,[v]eniturile (profiturile) anuale mari si
rentabilitatea ridicatd a societdtii nu sunt luate in considerare in mod clar la calcularea amenzilor.
Cu toate acestea, sensibilitatea la sanctiuni este influentatd in mod semnificativ de nivelul de
rentabilitate si trebuie luatd in considerare in scopul atingerii efectului descurajator specific. In
opinia noastrd, atunci cdnd vine vorba de stabilirea unei amenzi eficace in sensul articolului 83
alineatul (1) din RGPD, sensibilitatea la sanctiuni trebuie aibd o pondere destul de mare. Aceastd
cerintd nu este indeplinitd in mod suficient in proiectul de decizie”*’®.

AS DE a luat act de faptul ca ,venitul global anual preconizat al grupului Facebook de aproximativ
81 miliarde USD in 2020 (70,7 miliarde USD + 15 %) este cu mult peste nivelul estimat de
_", addugand cd trimiterea la cifre incorecte mai mici ar putea afecta eficacitatea
masurilor?”.

9.1.3 Pozitia ASP cu privire la obiectii

Tn Raspunsul sdu Compus, AS IE a luat act de faptul c3 obiectul obiectiei privind cifra de afaceri din
exercitiul financiar precedent intra in domeniul de aplicare al articolului 4 alineatul (24) din RGPD
si I-a considerat relevant si motivat?,

Desi pozitia finala a AS IE a fost aceea de a nu da curs niciunei obiectii®®?, Th R&spunsul sdu Compus,

AS IE a fost de acord cu AS DE Tn ceea ce priveste aplicarea doctrinei unitatii economice unice de
catre autoritatile de supraveghere atunci cand o intreprindere face obiectul unor amenzi
administrative, in temeiul articolului 83 si al considerentului 150 din RGPD. Partea 4 a Proiectului
de Decizie (punctul 797) face trimitere la cifra de afaceri cumulata a Facebook, Inc. si WhatsApp
IE. AS IE a propus ,modificarea acestei cifre astfel incdat sa reflecte cifra de afaceri cumulatd a
intregului grup de companii Facebook, Inc., in conformitate cu obiectia AS DE (federald)”?®2.

in ceea ce priveste aplicarea ,exercitiului financiar precedent”, AS IE a luat act de faptul c§, in
cazul de fata, Proiectul de Decizie a fost transmis ASV-urilor la 24 decembrie 2020, prin urmare,

277 Obiectia AS DE, p. 13.

278 Obiectia AS DE, p. 13 si 16.

219 Objectia AS DE, p. 13-14.

280 R3spunsul Compus al AS IE, punctul 62.

281 Vezi punctul 13 de mai sus.

282 R3spunsul Compus al AS IE, punctul 63 litera (a) subpunctul (i).
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AS IE nu ar fi putut reflecta cifra de afaceri pe 2020 in Proiectul de Decizie?®. Proiectul de Decizie
a Tnregistrat cele mai recente informatii financiare disponibile la data la care aceasta a fost
transmisa ASV-urilor in temeiul articolului 60 alineatul (3) din RGPD (,data de incepere a
procesului codecizional”’)®*. AS IE a addugat ca autoritatii de supraveghere principale ,nu i se
permite sd isi modifice unilateral proiectul de decizie dupd ce acesta a fost transmis ASV-urilor in
temeiul articolului 60 alineatul (3)"%.

in Raspunsul Compus, AS IE a propus urméatoarea abordare: ,in mdsura in care este necesar in
[Proiectul de Decizie], AS IE va utiliza cele mai actualizate informatii financiare in scopul calculdrii
plafonului propus pentru sanctiunea propusd. Aceasta rdmdne cifra de afaceri a exercitiului
financiar incheiat la 31 decembrie 2019. Aceastd cifrd va functiona ca o estimare provizorie a cifrei
de afaceri a exercitiului financiar incheiat la 31 decembrie 2020. inainte de decizia finald, AS IE va
obtine de la WhatsApp cifra de afaceri actualizatd a exercitiului financiar incheiat la 31 decembrie
2020. Aceastd cifrd va fi utilizatd pentru a calcula plafonul in decizia finald. In consecintd, la
momentul adoptdrii deciziei finale, AS IE va aplica cifra de afaceri a exercitiului financiar incheiat
la 31 decembrie 2020 in scopul calculelor sale din partea 4”%°.

n ceea ce priveste luarea in considerare a cifrei de afaceri la stabilirea cuantumului amenzii, in
Raspunsul Compus se precizeaza initial ca ,,cifra de afaceri este relevantd numai in scopul stabilirii
plafonului amenzii”, mentionandu-se ulterior ca ,articolul 83 alineatul (2) nu impune luarea in
considerare a cifrei de afaceri a intreprinderii in cauzd. De fapt, cifra de afaceri este relevantd, in
primul rénd, pentru calcularea plafonului aplicabil al amenzii, in conformitate cu articolul 83
alineatele (4)-(6). ). Cresterea cifrei de afaceri mentionatd in Proiectul Compus nu va avea niciun
efect asupra calculdrii amenzii in sine in acest caz”*’.

n ceea ce priveste veniturile globale anuale preconizate mentionate in obiectie, AS IE nu este de
acord ,,in mdsura in care AS DE sugereazd cd AS IE ar putea si/sau ar trebui sd identifice cifra de
afaceri relevantd prin trimitere la ipoteze si cifre estimate [...]. In calitate de autoritate de
reglementare statutard, AS IE trebuie sd aibd o abordare bazatd pe dovezi a procesului sdu
decizional si sd respecte si sd aplice proceduri echitabile. Formularea sau adoptarea unor ipoteze,
in special in ceea ce priveste caracteristicile unui proces decizional prevazute de lege, nu este in
concordantd cu RGPD sau cu obligatia generald a organelor decizionale statutare de a-si desfdsura
investigatiile in mod echitabil si transparent”?%,

283 R3spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (ii).

284 R3spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (iii).

285 R3spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (i).

286 R3spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (iii). Pozitia finald a AS IE a fost aceea de a
nu da curs obiectiilor, astfel cum s-a clarificat mai sus la punctul 13.

287 Raspunsul Compus al AS IE, punctul 62 si punctul 64 litera (c) subpunctul (ii).

288 Raspunsul Compus al AS IE, punctul 64 litera (c) subpunctul (i).
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9.1.4 Analiza CEPD

9.1.4.1  Evaluarea caracterului relevant si motivat al obiectiilor
CEPD reaminteste ca, in vederea Tncurajarii aplicarii consecvente a amenzilor administrative,
poate fi utilizat si mecanismul pentru asigurarea coerentei?®.

in obiectia sa cu privire la cifra de afaceri a exercitiului financiar precedent, astfel cum a fost
aplicata in Proiectul de Decizie, AS DE considera ca Proiectul de Decizie ar trebui modificat in ceea
ce priveste cifra de afaceri relevanta a intreprinderii, stabilirea exercitiului financiar precedent si
luarea in considerare a cifrei de afaceri la calcularea amenzii®®®. Aceastd obiectie vizeazd
Lconformitatea cu RGPD a mdsurii preconizate in proiectul de decizie”***. Prin urmare, CEPD
considera ca obiectia este relevanta.

Obiectia poate fi considerata si motivata, intrucat AS DE a subliniat existenta unor presupuse erori
in Proiectul de Decizie care decurg din veniturile utilizate si din exercitiul financiar avut in vedere,
ceea ce a facut ca amenda propusa sa nu isi atinga scopul de masura corectiva. Modificarea
propusa in obiectie urmareste sa asigure eficacitatea, efectul disuasiv si proportionalitatea
amenzii, astfel cum se prevede la articolul 83 alineatul (1) din RGPD. WhatsApp IE considera ca
obiectia AS DE nu este suficient motivata pentru a respecta pragul prevazut la articolul 4 alineatul
(24) din RGPD, sustinand ca (i) nu este sustinuta de niciun argument juridic fundamentat si (ii) nu
demonstreaza existenta unui risc pentru drepturile si libertitile persoanelor vizate?®?. CEPD
constata ca obiectia demonstreaza in mod clar importanta riscurilor pe care le prezinta Proiectul
de Decizie, intrucat afirma ca utilizarea unor venituri gresite creeaza un precedent periculos,
punand in pericol eficacitatea sanctiunilor si in cauzele viitoare?®®. CEPD considerd c3 aceast3
obiectie formulata de AS DE respecta pragul stabilit la articolul 4 alineatul (24) din RGPD.

Pentru a sustine ca obiectia AS DE nu este motivata, WhatsApp IE afirma ca ,, cifra de afaceri este
relevantd exclusiv pentru stabilirea cuantumului maxim al amenzii care poate fi aplicatd in mod
legal, nu si a cuantumului amenzii”, prin urmare, obiectia vizeaza numai un cuantum maxim
teoretic, care ,,nu ar putea conduce la o amendd mai mare, chiar dacd s-ar considera cd existd un
risc semnificativ, deoarece amenda nu este suficient de mare (fapt contestat de WhatsApp
Ireland)”***. CEPD ia act de faptul ¢ existd un dezacord intre ASP si ASV tocmai cu privire la faptul
daca cifra de afaceri este relevantad exclusiv pentru a stabili cuantumul maxim al amenzii care
poate fi aplicatd in mod legal sau daca aceasta ar putea fi relevanta si pentru a calcula cuantumul

289 \ezi RGPD, considerentul 150; Orientérile privind ORM, punctul 34 si Orientrile privind articolul 65
alineatul (1) litera (a) din RGPD, punctul 91.

2%0 Obijectia AS DE, p. 12-14 si 15-17.

291 Orientdrile privind ORM, punctul 32.

292 Observatiile WhatsApp in temeiul articolului 65, punctele 29 si 30.

293 Obiectia AS DE, p. 12-14 si 15-17.

294 Din acest motiv, ,WhatsApp Ireland nu intelege modul in care aceastd obiectie demonstreazd in mod
clar importanta riscurilor pe care le prezintd Proiectul Compus, avdnd in vedere cd AS DE (federald) a
identificat numai riscurile abstracte si nefondate”. Observatiile WhatsApp in temeiul articolului 65,
punctele 30.3, 30.6 si 30.7.
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amenzii. In plus, dezacordul cu privire la cifra de afaceri ar putea fi inldturat ca pur ipotetic numai
daca:

- nu au fost incluse Tncalcari suplimentare in nicio obiectie acceptata ca fiind relevanta si
motivata; si, de asemenea,

- calculul si cuantumul amenzii nu au fost incluse n nicio obiectie acceptata ca fiind relevanta si
motivata.

Argumentele ramase prezentate de WhatsApp IE vizeaza fondul obiectiilor, nu daca acestea sunt
relevante si motivate?®®, prin urmare CEPD nu este convins in ceea ce priveste evaluarea
referitoare la respectarea pragului prevazut la articolul 4 alineatul (24) din RGPD.

9.1.4.2 Evaluarea pe fond

Stabilirea cifrei de afaceri relevante a intreprinderii

AS DE a formulat o obiectie afirmand ca, intrucat ASP a tratat Facebook Inc. si WhatsApp IE ca o
singura intreprindere, in contextul articolului 83 din RGPD ar trebui utilizata cifra de afaceri
globala a unitatii economice unice, si nu doar cifra de afaceri cumulata a Facebook Inc. si
WhatsApp IE?*®, Desi pozitia finald a AS IE a fost aceea de a nu da curs niciunei obiectii?”’, in
Raspunsul sau Compus, AS IE si-a exprimat intentia de a modifica aceasta cifra astfel incat sa
reflecte cifra de afaceri cumulata a intregului grup de companii Facebook, Inc.?®

CEPD ia act de faptul ca AS IE a comunicat WhatsApp IE evaluarea sa cu privire la notiunea de
intreprindere, inclusiv cererea depusa in contextul articolului 83 din RGPD. AS IE a solicitat
WhatsApp IE sa aduca aceasta chestiune n atentia ,oricdrei societdti-mamd sau societdti care
exercitd controlul, astfel cum ar putea fi necesar pentru a aborda pe deplin aspectele invocate”?*°,
WhatsApp IE a confirmat ca a transmis din proprie initiativa scrisoarea AS IE si raspunsul sau
personalului WhatsApp Inc. si Facebook, Inc., atrdgand atentia asupra faptului ca nici WhatsApp
Inc., nici Facebook, Inc. nu fac obiectul investigatiei®®. WhatsApp IE a considerat c3
»«intreprinderea» relevantd in sensul articolului 83 alineatele (4)-(6) din RGPD este doar
WhatsApp Ireland”, addugand ca ,,nu este de acord cu abordarea adoptatd de [AS IE] in ceea ce
priveste evaluarea mdsurii in care o entitate poate sd exercite «o influentd decisivd» asupra

295 WhatsApp considera cd motivele expuse in obiectia AS DE sunt nefondate in fapt, eronate in drept sau
lipsite de relevanta (observatiile WhatsApp in temeiul articolului 65, punctele 29 si 30). CEPD considera
aceste consideratii drept argumente pe fond. Observatiile WhatsApp nu contesta faptul ca obiectia AS DE
pretinde ca riscurile asociate proiectului de decizie afecteaza persoanele vizate, sugereaza modificari
specifice ale proiectului de decizie si prezintda motivele pentru care acest lucru este justificat Tnh opinia AS
DE.

2% Obiectia AS DE, p. 12-13.

297 Vezi punctul 13 de mai sus.

2%8 R3spunsul Compus al AS IE, punctul 63 litera (a) subpunctul (i) si punctul 65.

29 projectul de Decizie, punctele 793-794.

300 Scrisoarea din 1 mai 2020 din partea WhatsApp citre AS IE, ca réspuns la scrisoarea din 24 aprilie 2020
din partea AS IE catre WhatsApp privind notiunea de intreprindere.
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«comportamentului pe piatd» al WhatsApp Ireland in contextul RGPD”®1. WhatsApp IE a sustinut
ca interpretarea si aplicarea notiunilor de ,intreprindere” si ,influentd decisivd” asupra
,comportamentului pe piatd” din dreptul concurentei in contextul juridic foarte diferit al RGPD

ridica semne de intrebare care ar putea necesita o examinare judiciard3®,

Desi AS DE nu contesta faptul ca Facebook Inc. si WhatsApp IE sunt tratate ca o singura
intreprindere, CEPD ia totusi act de faptul ca exista un dezacord intre ASP si ASV cu privire la
cuantumul cifrei de afaceri care trebuie luatd in considerare pentru aceasta unitate economica
unica.

Cu privire la acest aspect specific si in conformitate cu considerentul 150 din RGPD, CEPD
considera ca jurisprudenta CJUE Tn domeniul dreptului concurentei este relevanta atunci cand se
evalueaza cifra de afaceri care trebuie luata in considerare in contextul articolului 83 din RGPD, in
special pentru verificarea limitei superioare a cuantumului amenzii in temeiul articolului 83
alineatul (4)-(6) din RGPD.

n primul rand, in conformitate cu jurisprudenta constant3 a CJUE si astfel cum a reamintit AS IE
in Proiectul sdu de Decizie3®, atunci cand se constatd cd o societate-mama si filiala acesteia
formeaza o intreprindere unica in sensul articolelor 101 si 102 din TFUE, aceasta inseamna ca
comportamentul filialei poate fi imputat societatii-mama, fara a fi necesara stabilirea implicarii
personale in incdlcare a acesteia din urma. In special, societatea-mami poate fi tinuti
raspunzatoare pentru amenda3®,

in al doilea rand, CIUE a hotdrat ca, atunci cand o societate-mam3 si filiala sa formeazd o
intreprindere unica care a fost considerata raspunzatoare pentru o incdlcare comisa de filial3, cifra
de afaceritotala a societatilor componente determina capacitatea financiara a intreprinderii unice
in cauzd®®. In ceea ce priveste societatea-mama aflatd la conducerea unui grup, CJUE a precizat
ca conturile consolidate ale societadtii-mama sunt relevante pentru stabilirea cifrei sale de
afaceri®®. Tn cazul de fat, aceasta inseamna ci cifra de afaceri consolidata a grupului condus de
Facebook Inc. este relevanta.

Avand in vedere cele de mai sus si tinand seama de faptul cd AS IE a tratat Facebook Inc. si
WhatsApp IE ca o intreprindere unica in Proiectul de Decizie, CEPD decide ca AS IE ar trebui sa isi

301 Observatiile WhatsApp in temeiul articolului 65, punctul 31.2.

302 Opservatiile WhatsApp pe marginea proiectului suplimentar, punctele 18.5-18.9 (in special 18.6.D si
18.7).

303 projectul de Decizie, punctul 779.

304 Akzo Nobel si altii impotriva Comisiei Europene (cauza C-97/08 P, hotirare pronuntatd la 10 septembrie
2009), ECLI:EU:C:2009:536, punctele 58-61.

305 Vezi, printre altele, Groupe Gascogne SA impotriva Comisiei Europene (cauza C-58/12 P, hotarare
pronuntata la 26 noiembrie 2013), ECLI:EU:C:2013:770, punctele 51-56; Eni SpA impotriva Comisiei
Europene (C-508/11 P, hotarare pronuntata la 8 mai 2013), ECLI:EU:C:2013:289, punctul 109; Siemens
Osterreich si VA Tech Transmission & Distribution impotriva Comisiei Europene (cauzele conexate T-122/07
si T-124/07, hotarare pronuntata la 3 martie 2011), ECLI:EU:T:2011:70, punctele 186-187.

306 Groupe Gascogne SA impotriva Comisiei Europene (cauza C-58/12 P, hotarare pronuntata la 26 noiembrie
2013), ECLI:EU:C:2013:770, punctele 52-57.
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modifice Proiectul de Decizie astfel incat sa ia in considerare cifra de afaceri totala a tuturor
societatilor care fac parte din intreprinderea unica in sensul articolului 83 din RGPD.

Relevanta cifrei de afaceri pentru calculul amenzii

n ceea ce priveste dezacordul dintre AS IE si AS DE cu privire la rolul pe care cifra de afaceri I-ar
putea avea in calculul cuantumului amenzii, CEPD observa ca acest aspect este indisolubil legat
de obiectiile care graviteaza in jurul eficacitatii, efectului disuasiv si proportionalitatii masurii
corective in temeiul articolului 83 alineatul (1) din RGPD. Prin urmare, fondul acestui aspect al
obiectiei formulate de AS DE este evaluat In continuare in sectiunea 9.3.4.23,

Exercitiul financiar precedent

CEPD ia act de faptul ca, in scopul calcularii amenzii, AS IE ia Tn considerare cifra de afaceri anuala
globald a exercitiului financiar care precedd Proiectul sdu de Decizie3®®. Tn acest sens, AS DE sustine
ca exercitiul financiar care ar trebui luat in considerare este cel care preceda decizia finald a ASP3%,
Avand Tn vedere ca nu se contesta faptul ca expresia ,,exercitiu financiar precedent” face trimitere
la decizia ASP, in cadrul evaluarii sale, CEPD se va concentra asupra faptului daca aceasta decizie
trebuie sa fie proiectul de decizie sau decizia finala.

in domeniul dreptului concurentei, CJUE a clarificat sensul expresiei ,exercitiu financiar
precedent” in ceea ce priveste competenta acordata Comisiei Europene de a impune amenzi
intreprinderilor in temeiul articolului 23 din Regulamentul (CE) nr. 1/20033°, Ca reguld general3,
cuantumul maxim al amenzii ,ar trebui calculat pe baza cifrei de afaceri a exercitiului financiar
care precedd decizia Comisiei [Europene]”3'%,

AS [E subliniaza ca in ceea priveste procedura de tip ,,ghiseu unic”, ,,ASP nu este singurul organ
decizional; dimpotrivd, aceasta trebuie sd coopereze cu ASV-urile prin intermediul procesului
prevazut la articolul 60 din RGPD. Acest proces prevede perioade de consultare si un mecanism

307 yezi punctul 405 si urmatoarele.

308 projectul de decizie, punctul 797.

309 Obijectia AS DE, p. 13.

310 Regulamentul (CE) nr. 1/2003 al Consiliului din 16 decembrie 2002 privind punerea in aplicare a normelor
de concurentd prevdzute la articolele 81 si 82 din Tratat. Articolul 23 alineatul (1) din Regulamentul nr.
1/2003 prevede ca ,Comisia poate aplica, prin decizie, intreprinderilor sau asociatiilor de intreprinderi
amenzi care nu depdsesc 1 % din cifra de afaceri totald din exercitiul financiar precedent [...]".

31 | qufen Austria AG impotriva Comisiei Europene (cauza C-637/13 P, hotdrare pronuntatd la 26 ianuarie
2017) ECLI:EU:C:2017:51, punctul 48; YKK Corporation e.a. impotriva Comisiei Europene (C-408/12 P,
hotarare pronuntata la 4 septembrie 2014) ECLI:EU:C:2014:2153, punctul 64. CJUE a hotarat c3, in anumite
situatii, cifra de afaceri a exercitiului financiar care preceda decizia Comisiei Europene de a aplica amenzi
nu ofera nicio indicatie utila asupra situatiei economice reale a intreprinderii vizate si asupra nivelului
adecvat al amenzii care urmeaz3 s fie aplicata acesteia din urma. in aceast situatie, Comisia Europeand
este autorizatd sa se refere la un alt exercitiu financiar pentru a fi In masura sa evalueze corect resursele
financiare ale respectivei intreprinderi si sa se asigure ca amenda are un caracter disuasiv suficient si
proportional. Vezi 1. garantovand a.s. impotriva Comisiei Europene (cauza C-90/13, hotarare pronuntata la
15 mai 2014) ECLI:EU:C:2014:326, punctele 16-17; Britannia Alloys & Chemicals impotriva Comisiei
Europene (cauza C-76/06 P, hotarare pronuntatd la 7 iunie 2007) ECLI:EU:C:2007:326, punctul 30.
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suplimentar de solutionare a dezacordurilor in cazul cdrora nu se poate ajunge la un consens.
Consecinta practicd a acestui lucru este cd intre momentul transmiterii initiale a proiectului de
decizie al ASP si momentul adoptdrii deciziei finale s-ar putea sd treacd o perioadd mare de
timp”312. CEPD admite ca procedura de tip ,ghiseu unic” prevazutd la articolul 60 din RGPD este
diferita de procedura aplicabild Comisiei Europene in domeniul dreptului concurentei. Cu toate
acestea, in ambele cazuri, este adevarat ca amenda ia nastere doar la un singur moment, sianume
la momentul emiterii deciziei finale.

Tn acelasi timp, ASP trebuie s3 transmitd un proiect complet de decizie, inclusiv, dacd este cazul,
o amendad, atunci cand lanseazd procedura de consultare in conformitate cu articolul 60
alineatul (3) din RGPD. AS IE a propus mentinerea in Proiectul sau de Decizie a unei trimiteri la
cifra de afaceri a exercitiului financiar incheiat la 31 decembrie 2019, care a fost cea mai recenta
informatie financiara disponibila pentru a stabili cifra de afaceri relevanta, la momentul la care
proiectul de decizie a fost transmis ASV-urilor in temeiul articolului 60 alineatul (3) din RGPD. AS
IE a mai precizat ca ,[aceastd] cifrd va functiona ca o estimare provizorie a cifrei de afaceri a
exercitiului financiar incheiat la 31 decembrie 2020. Inainte de decizia finald, AS IE va obtine de la
WhatsApp cifra de afaceri actualizatd a exercitiului financiar incheiat la 31 decembrie 2020.
Aceastd cifrd va fi utilizatd pentru a calcula plafonul in decizia finald. in consecintd, la momentul
adoptdrii deciziei finale, AS IE va aplica cifra de afaceri a exercitiului financiar incheiat la 31
decembrie 2020 in scopul calculelor sale din partea 4”3%,

Avand in vedere cele de mai sus, CEPD decide ca data deciziei finale adoptate de ASP in temeiul
articolului 65 alineatul (6) din RGPD este evenimentul de la care ar trebui luat in considerare
exercitiul financiar precedent. CEPD este de acord cu abordarea adoptata de AS IE in cazul de fat3,
de a include in proiectul de decizie o cifra de afaceri provizorie bazata pe cele mai recente
informatii financiare disponibile la momentul transmiterii catre ASV-uri in temeiul articolului 60
alineatul (3) din RGPD34,

9.2 Interpretarea articolului 83 alineatul (3) din RGPD

9.2.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

La evaluarea amenzii, AS IE a considerat ca incalcarile vizeaza incalcari simultane ale articolelor
12, 13 si 14 din RGPD in contextul aceluiasi set de operatiuni de prelucrare. Prin urmare, si prin
trimitere la articolul 83 alineatul (3) din RGPD, AS IE a afirmat in Proiectul de Decizie ca valoarea
oricarei amenzi rezultate nu poate depasi cuantumul prevazut pentru cea mai grava incalcare. AS
IE considera ca incalcarea articolului 14 din RGPD in ceea ce priveste persoanele care nu sunt
utilizatori este cea mai grava incalcare dintre cele trei. Din acest motiv, AS IE a decis sa impuna
doar o amenda pentru incalcarea articolului 14 din RGPD, atrdgand atentia asupra faptului ca

312 R3spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (i).

313 R&spunsul Compus al AS IE, punctul 64 litera (b) subpunctul (iii). Pozitia finald a AS IE a fost aceea de a
nu da curs obiectiilor, astfel cum s-a clarificat mai sus la punctul 13.

314Th orice caz, articolul 60 alineatul (6) din RGPD, care prevede cd ASP si ASV sunt obligate s& respecte
proiectul de decizie asupra caruia (se considera ca) au convenit, nu se aplica in situatia de fata.
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amenda care urmeaza sa fie impusa este limitata la cuantumul maxim prevazut pentru incalcarea
articolului 14 din RGPD3,

9.2.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie cu privire la interpretarea articolului 83 alineatul (3) din RGPD de catre
AS [E. Potrivit AS DE, abordarea AS IE nu este in concordanta cu intentia legiuitorului, deoarece
aceasta duce la respingerea in fapt a incalcarilor mai putin grave si la sanctionarea doar a celei
mai grave; desi amenda in sine poate fi calculata numai pe baza cuantumului maxim legal al celui
mai inalt nivel de aplicare a amenzilor, autorul infractiunii tot ar trebui sa fie gasit in mod explicit
vinovat de incdlcarea mai multor dispozitii, intrucat, in caz contrar, aceasta are un efect negativ
asupra protectiei efective a drepturilor si libertatilor fundamentale.

* % %

AS FR a formulat o obiectie cu privire la calcularea amenzilor in cazul incdlcarilor simultane.
Potrivit AS FR, articolul 83 alineatul (3) din RGPD face trimitere la cuantumul , total” al amenzii,
care rezulta din adunarea mai multor cuantumuri, in timp ce consecinta interpretarii propuse de
AS |E este ca amenda impusad unei organizatii care a comis mai multe incalcari este similara
amenzii care ar fi aplicata in cazul unei singure incalcari. AS FR adauga ca Proiectul de Decizie
sugereaza ca fincalcarile multiple comise nu ar fi luate niciodatd in considerare la stabilirea
gravitatii amenzii impuse.

* % %

in cele din urma3, AS PT sustine c& termenul ,prevédzut” de la articolul 83 alineatul (3) din RGPD se
referd la cuantumul maxim al amenzii pentru cea mai grava incalcare prevazuta, in mod abstract,
in RGPD. Interpretarea AS IE a condus la eliminarea a doud amenzi si laimpunerea doar a celei de
a treia. Cu toate acestea, in cazul unor Tncalcari multiple, ar trebui aplicate mai multe amenzi,
chiar daca cuantumul total al amenzilor nu trebui sa depaseasca limita maxima prevazuta de RGPD
pentru cel mai grav cadru dintre cele care pot fi aplicate pentru fiecare incalcare constatata.

9.2.3 Pozitia ASP cu privire la obiectii

Desi pozitia finala a AS IE a fost aceea de a nu da curs niciunei obiectii, aceasta considera ca toate
cele trei obiectii sunt incluse Tn domeniul de aplicare al articolului 4 alineatul (24) din RGPD si le
considera suficient de relevante si motivate in sensul articolului 4 alineatul (24) din RGPD. Cu
toate acestea, AS IE ia act de faptul c3, la nivelul CEPD, nu s-a convenit asupra unei pozitii cu privire
la modul in care ar trebui interpretat si aplicat articolul 83 alineatul (3) din RGPD. AS IE sustine,
de asemenea, ca modul in care alte autoritati de supraveghere au interpretat si aplicat aceasta
dispozitie, in contextul deciziilor anterioare in temeiul articolului 60 din RGPD, variaza
semnificativ3!®. AS IE sustine c3 sensul literal, precum si scopul articolului 83 alineatul (3) din

315 projectul de Decizie, punctul 774.
316 R3spunsul Compus al AS IE, punctul 67.
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RGPD, sprijind interpretarea dispozitiei de catre acestea3'’. AS IE sustine ca formularea sugereaza
ca evaluarea daca ar trebui sa se impuna o amenda si cuantumul amenzii trebuie sa se stabileasca
pentru fiecare incalcare individuald constatata in cadrul oricarei investigatii.3!8. AS IE considera ca
evaluarea gravitatii ncalcarii nu ar trebui efectuata in mod abstract [prin trimitere la plasarea
incalcarii in articolul 83 alineatele (4)-(5) din RGPD], ci mai degraba luand in considerare
circumstantele individuale ale cazului in raport cu articolul 83 alineatul (2) litera (a) din RGPD3%°,
AS [E sustine ca, daca articolul 83 alineatul (3) ar fi fost conceput ca o alta dispozitie privind
cuantumul maxim al amenzii, pentru a se aplica in scenarii complexe, legiuitorul I-ar fi plasat dupa
articolul 83 alineatele (4)-(5) din RGPD, si nu thainte3%,

n ceea ce priveste ingrijorarea comuna a AS DE, AS FR si AS PT cu privire la faptul c3 abordarea
preferatd de AS IE ar ,limita cuantumul maxim posibil al amenzii totale intr-un mod
disproportionat”, ar impiedica ,impunerea de amenzi disuasive” sau ,ar reduce mult”’ nivelul
ridicat al sanctiunilor prevazute de RGPD, AS IE sustine ca articolul 83 alineatul (3) din RGPD are o
aplicare limitata si nu se va aplica in fiecare caz in care s-au constatat incalcari multiple, ci numai
n cazurile in care au aparut incalcari multiple in urma , aceleasi operatiuni de prelucrare sau a
unor operatiuni de prelucrare conexe”3,

AS IE a sustinut, de asemenea, ca exista o cerintd generala ca o autoritate de supraveghere, in
temeiul articolului 83 alineatul (1) din RGPD, sa se asigure ca ,,impunerea de amenzi administrative
in conformitate cu [articolul 83 din RGPD] pentru incalcdrile [RGPD] [... ] este, in fiecare caz
individual, eficace, proportionald si disuasivd”3?2. Aceasta inseamna cd autoritatile de
supraveghere, indiferent de abordarea adoptata cu privire la articolul 83 alineatul (3) din RGPD,
trebuie sa se asigure intotdeauna ca amenda rezultata este, in fiecare caz, ,eficace, proportionald
si disuasivd”3?3. AS IE a reamintit c3 legiuitorul a acordat autoritatilor de supraveghere o libertate
considerabild, Tn cadrul prevazut la articolul 83 alineatul (2) din RGPD, de a evalua si calcula ce
nivelul al amenzii ar indeplini cerinta ca amenda rezultatd sa fie, in fiecare caz, ,eficace,
proportionald si disuasivd”3*,

Potrivit AS IE, la fel cum este posibil ca 0 amenda sa fie redusa deoarece (fie in sine, fie prin natura
sa sau Tn combinatie cu alte amenzi) este considerata disproportionat de mare de catre
autoritatea de supraveghere, o autoritate de supraveghere are libertatea de a majora orice
amenda propusa pe care o considera prea mica pentru a fi eficace sau disuasiva in circumstantele
date. Abordarea preferata de AS IE nu limiteaza capacitatea autoritatii de supraveghere de a
majora sau de a reduce orice amenda propusa daca, in circumstantele cazului respectiv, este putin

probabil ca aceasta s3 fie eficace, proportionald si disuasiva3®.

317 Raspunsul Compus al AS IE, punctul 72.

318 Raspunsul Compus al AS IE, punctul 72 litera (b) subpunctul (i).
319 Raspunsul Compus al AS IE, punctul 72 litera (b) subpunctul (iv).
320 R3spunsul Compus al AS IE, punctul 72 litera (b) subpunctul (viii).
321 R3spunsul Compus al AS IE, punctul 72 litera (i) subpunctul (i).
322 R3spunsul Compus al AS IE, punctul 72 litera (i) subpunctul (ii).
323 R3spunsul Compus al AS IE, punctul 72 litera (i) subpunctul (ii).
324 R3spunsul Compus al AS IE, punctul 72 litera (i) subpunctul (ii).
325 Raspunsul Compus al AS IE, punctul 72 litera (i) subpunctul (iii).
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n plus, AS IE a luat act de faptul c3 legiuitorul, prin intermediul articolului 58 alineatul (2) din
RGPD, a conferit autoritatilor de supraveghere o gama larga de competente corective. Articolul
58 alineatul (2) litera (i) din RGPD prevede in mod clar ca o amenda administrativa poate fi impusa
,in completarea sau in locul” celorlalte masuri disponibile. Aceasta permite autoritatii de
supraveghere sa aiba in vedere impunerea altor masuri (cum ar fi interzicerea prelucrarii) in
completarea unei amenzi, in cazul in care autoritatea de supraveghere ar putea avea indoieli cu
privire la valoarea disuasivd a unei amenzi propuse%,

Prin urmare, AS IE nu a facut nicio propunere de compromis in Raspunsul sdu Compus, intrucat,
desi a luat act de ingrijorarile exprimate de AS DE, AS FR si AS PT, a sustinut ca analiza sa cu privire
la articolul 83 alineatul (3) din RGPD tine deja seama de rationamentul care sta la baza acestor
ingrijorari3?’.

n ceea ce priveste obiectia formulatd de AS DE, AS IE a luat act de faptul c sugestia cd abordarea
AS |E conduce la ,respingerea in fapt” a anumitor incdlcari este, in opinia sa, incorecta:
constatarile propuse privind mai multe incalcari ale RGPD ,nu sunt, in niciun caz, afectate de
abordarea AS IE a articolului 83 alineatul (3) din RGPD, care urmdreste exclusiv stabilirea amenzii
administrative care urmeazd sd fie impusd”3%.

9.2.4 Analiza CEPD

9.2.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

Obiectia AS DE cu privire la interpretarea articolului 83 alineatul (3) din RGPD este relevanta in
sensul ca se refera la conformitatea cu RGPD a masurii preconizate. CEPD considera, de
asemenea, ca obiectia este motivata, intrucat AS DE sustine o presupusa interpretare eronata a
dispozitiei relevante, subliniind in special intentia legiuitorului de a sanctiona pe deplin incalcarile.
n plus, obiectia demonstreaza in mod clar importanta riscurilor pe care le prezinta Proiectul de
Decizie pentru drepturile si libertitile fundamentale ale persoanelor vizate. In special, AS DE
subliniaza ca Proiectul de Decizie creeaza un precedent periculos, intrucat si alti operatori ar putea
solicita autoritatilor de supraveghere sa ignore alte incalcari. Prin urmare, eficacitatea masurilor
si a sanctiunilor ar fi mult mai redusa in cazurile viitoare, ceea ce ar conduce la un risc semnificativ
pentru drepturile si libertatile fundamentale ale persoanelor vizate in cauza.

Obiectia AS FR cu privire la incdlcarea articolului 83 alineatul (3) din RGPD este relevants,
deoarece o modificare a metodei de calcul ar conduce la aplicarea de amenzi pentru fiecare dintre
incalcarile identificate. CEPD considerd, de asemenea, cd obiectia este motivata, Tntrucat
subliniaza ca Proiectul de Decizie ar impune o sanctiune doar pentru una dintre cele trei incalcari
constatate, reducand astfel nivelul amenzilor administrative si competentele corective ale
autoritatilor de supraveghere si, in consecinta, capacitatea acestora de a asigura respectarea
efectiva a protectiei datelor cu caracter personal.

in cele din urmd, CEPD considerd, de asemenea, cd obiectia formulatd de AS PT cu privire la
incalcarea articolului 83 alineatul (3) din RGPD este relevantd, deoarece modificarea sugerata cu

326 Raspunsul Compus al AS IE, punctul 72 litera (i) subpunctul (iv).
327 Raspunsul Compus al AS IE, punctul 73.
328 R3spunsul Compus al AS IE, punctul 69.
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privire la interpretarea acestui articol ar conduce la impunerea unei amenzi pentru fiecare dintre
incalcarile identificate. Tn plus, AS PT afirmd cd, pentru o punere in aplicare eficace a RGPD, este
necesar ca regimul de sanctiuni prevazut de RGPD sa nu fie subminat si ca efectul descurajator al
amenzii ar pierde o buna parte din eficacitatea sa daca, in cazul unor incalcari multiple, se aplica
numai limita maxima stabilita Tn mod specific pentru una dintre infractiuni. CEPD considera ca
acest efect descurajator al amenzilor administrative poate asigura respectarea RGPD, contribuind
astfel la un nivel ridicat de protectie a drepturilor si libertatilor persoanelor vizate in cauza.

WhatsApp |IE considerd ca toate obiectiile privind interpretarea articolului 83 alineatul (3) din
RGPD nu sunt motivate in mod corespunzator si sustine, de asemenea, ca acestea nu respecta
pragul de risc semnificativ prevazut la articolul 4 alineatul (24) din RGPD. Tn ceea ce priveste
argumentele obiectiilor din prezenta subsectiune, WhatsApp IE sustine ca niciuna dintre acestea
nu ofera suficiente detalii sau argumente pentru a sustine o alta interpretare a articolului 83
alineatul (3) din RGPD decat cea a AS IE, sugerand ca astfel de interpretari ar fi contrare sensului
literal al articolului 83 alineatul (3) din RGPD3%,

in ceea ce priveste statusul tuturor obiectiilor analizate in prezenta subsectiune, CEPD le
considera motivate Tn mod corespunzator si reaminteste ca evaluarea obiectiei pe fond se face
separat, dupa ce s-a stabilit ca obiectia indeplineste cerintele prevazute la articolul 4 alineatul (24)
din RGPD3**, Tn ceea ce priveste argumentele prezentate care analizeaza fondul obiectiei, CEPD le
ia in considerare pe cele de mai jos, in sectiunea 9.2.4.2.

9.2.4.2  Evaluarea pe fond

Toate ASV-urile au sustinut Tn obiectiile lor ca neluarea in considerare a altor incalcari decat a
»celei mai grave” nu este in conformitate cu interpretarea pe care acestea o dau articolului 83
alineatul (3) din RGPD, deoarece acest lucru ar conduce la situatia in care WhatsApp IE sa fie
sanctionata la fel pentru o singura incalcare ca si pentru mai multe incalcari. Pe de alta parte,
astfel cum s-a explicat mai sus, AS IE a sustinut ca, pentru fiecare incalcare constatata, trebuie sa
se evalueze posibilitatea aplicdrii unei amenzi, precum si cuantumul acesteia®?, iar evaluarea
gravitatii incalcarii ar trebui efectuatd tindnd seama de circumstantele individuale ale cazului3*2.
AS IE a decis sa impuna doar o amenda pentru incalcarea articolului 14 din RGPD, considerand-o
cea mai grava dintre cele trei incalcari®*,

CEPD ia act de faptul ca AS IE a identificat mai multe incalcari in Proiectul de Decizie pentru care
a prevazut amenzi, si anume incalcari ale articolului 12, 13 si 14 din RGPD**, si apoi a aplicat
articolul 83 alineatul (3) din RGPD.

n plus, CEPD ia act de faptul cd WhatsApp IE a fost de acord cu abordarea AS IE in ceea ce priveste
interpretarea articolului 83 alineatul (3) din RGPD3**. in observatiile sale cu privire la obiectii,

329 Observatiile WhatsApp in temeiul articolului 65, punctele 34.1-34.11.
330 vezi nota de subsol 21 de mai sus.

331 R3spunsul Compus al AS IE, punctul 72 litera (b) subpunctul (i).

332 Raspunsul Compus al AS IE, punctul 72 litera (b) subpunctul (iv).

333 projectul de Decizie, punctul 774.

334 projectul de Decizie, punctul 747.

335 Observatiile WhatsApp in temeiul articolului 65, punctul 35.1.
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WhatsApp IE a sustinut, de asemenea, ca abordarea AS IE nu a condus la o limitare a capacitatii
AS IE de a constata alte Tncalcari ale altor dispozitii din RGPD sau a capacitatii sale de a impune o
amend3 foarte mare®*. WhatsApp IE a sustinut c3 interpretarea alternativa a articolului 83
alineatul (3) din RGPD sugerata de ASV-uri nu este in concordanta cu textul si structura articolului
83 din RGPD si si-a exprimat sprijinul pentru interpretarea literala si teleologica a dispozitiei de
catre AS IE3¥,

in acest caz, problema asupra cireia CEPD este chemat s3 decida este modul in care calculul
amenzii este influentat de constatarea mai multor ncalcari in temeiul articolului 83 alineatul (3)
din RGPD.

Articolul 83 alineatul (3) din RGPD prevede ca in cazul in care ,un operator sau o persoand
Imputernicitd de operator incalcd in mod intentionat sau din neglijentd, pentru aceeasi operatiune
de prelucrare sau pentru operatiuni de prelucrare conexe, mai multe dispozitii din prezentul
regulament, cuantumul total al amenzii administrative nu poate depdsi suma prevazutd pentru
cea mai gravd incdlcare”.

in primul rand, trebuie mentionat faptul c3 articolul 83 alineatul (3) din RGPD are o aplicare
limitata si nu se va aplica in fiecare caz in care s-au constatat incalcari multiple, ci numai in cazurile
in care au aparut incalcari multiple in urma ,aceleasi operatiuni de prelucrare sau a unor
operatiuni de prelucrare conexe”.

CEPD subliniaza ca scopul general al articolului 83 din RGPD este acela de a se asigura ca, pentru
fiecare caz in parte, impunerea unei amenzi administrative pentru o incdlcare a RGPD este eficace,
proportionald si disuasiva. In opinia CEPD, capacitatea autoritatilor de supraveghere de a impune
astfel de amenzi disuasive contribuie in mare masura la punerea in aplicare si, prin urmare, la
respectarea RGPD.

n ceea ce priveste interpretarea articolului 83 alineatul (3) din RGPD, CEPD subliniaza c3 principiul
de effet utile impune tuturor institutiilor s& confere un efect si o forta depline dreptului Uniunii®,
CEPD considera ca abordarea urmarita de AS IE nu ar conferi un efect deplin punerii in aplicare si,
prin urmare, respectarii RGPD si nu ar fi in conformitate cu scopul mentionat mai sus al

articolului 83 din RGPD.

intr-adevar, abordarea urmarita de AS IE ar conduce la situatia in care, in cazul mai multor incélcari
ale RGPD cu privire la aceeasi operatiune de prelucrare sau la operatiuni de prelucrare conexe,
amenda ar corespunde intotdeauna aceleiasi sume care ar fi identificata, daca operatorul sau
persoana imputernicitd de operator ar comite doar o singura incalcare, cea mai grava. Celelalte
incalcari nu ar fi luate Tn considerare la calcularea amenzii. Cu alte cuvinte, nu ar fi relevant daca
un operator a comis una sau mai multe incalcari ale RGPD, intrucat, la evaluarea amenzii, ar fi
luata in considerare numai o singura incalcare, cea mai grava.

336 Observatiile WhatsApp in temeiul articolului 65, punctul 35.3.

337 Observatiile WhatsApp in temeiul articolului 65, punctele 35.6-35.12.

338 Vezi, printre altele, Antonio Mufioz y Cia SA, e.a. impotriva Frumar Ltd e.a. (cauza C-253/00, hotarare
pronuntata la 17 septembrie 2002) ECLI:EU:C:2002:497, punctul 28 si jurisprudenta citata.
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Tn ceea ce priveste sensul articolului 83 alineatul (3) din RGPD, tinand seama de opiniile exprimate
de ASV-uri, CEPD ia act de faptul ca, in cazul mai multor incalcari, pot fi stabilite mai multe sume.
Cu toate acestea, cuantumul total nu poate depasi o limita maxima prevazuta, la modul abstract,
de RGPD. Mai precis, formularea ,,suma prevazutd pentru cea mai gravd incdlcare” se refera la
cuantumurile maxime legale ale amenzilor in temeiul articolului 83 alineatele (4), (5) si (6) din
RGPD. CEPD ia act de faptul cd Orientarile privind aplicarea si stabilirea unor amenzi
administrative in sensul Regulamentului nr. 2016/6793%* prevad c& , aparitia mai multor incdlcéri
diferite comise Impreund intr-un anumit caz inseamnd cd autoritatea de supraveghere poate sd
aplice amenzile administrative la un nivel care sa fie eficace, proportional si disuasiv in limita celei
mai grave incdlcdri”’®*°. Orientarile includ un exemplu de Thcélcare a articolului 8 si a articolului 12
din RGPD si fac trimitere la posibilitatea ca autoritatea de supraveghere sa aplice masura corectiva
in limita stabilita pentru cea mai grava incalcare, si anume, in exemplu, in limitele prevazute la
articolul 83 alineatul (5) din RGPD.

Formularea ,cuantumul total” face aluzie si la interpretarea descrisa mai sus. CEPD ia act de faptul
ca legiuitorul nu a inclus la articolul 83 alineatul (3) din RGPD ca cuantumul amenzii pentru mai
multe Tncalcari conexe ar trebui sa fie (exact) amenda prevazuta pentru cea mai grava incalcare.
in aceastd privintd, formularea ,cuantumul total” implicd deja faptul c3 trebuie luate in
considerare si alte incalcari atunci cand se stabileste cuantumul amenzii. Aceasta nu aduce
atingere obligatiei impuse autoritatii de supraveghere de a lua in considerare proportionalitatea
amenzii.

Desi amenda n sine nu poate depasi cuantumul maxim legal al celui mai nalt nivel de aplicare a
amenzilor, autorul infractiunii tot trebuie sa fie gasit in mod explicit vinovat de incalcarea mai
multor dispozitii, iar aceste incalcari trebuie luate in considerare la evaluarea cuantumului amenzii
finale care urmeaza sa fie aplicata. Prin urmare, desi cuantumul maxim legal al amenzii se
stabileste pentru cea mai grava incalcare a articolului 83 alineatele (4) si (5) din RGPD, celelalte
incalcari nu pot fi excluse, ci trebuie luate in considerare la calcularea amenzii.

Avand in vedere cele de mai sus, CEPD dispune AS IE sa isi modifice Proiectul de Decizie pe baza
obiectiilor formulate de AS DE, AS FR si AS PT cu privire la articolul 83 alineatul (3) din RGPD si sa
ia In considerare si celelalte ncalcari — pe langa cea mai grava incalcare — la calcularea amenzii,
sub rezerva indeplinirii criteriilor de eficacitate, proportionalitate si disuasiune prevazute la
articolul 83 alineatul (1) din RGPD.

9.3 Aplicarea criteriilor prevazute la articolul 83 alineatele (1) si (2) din RGPD

9.3.1 Analiza efectuata de ASP in cadrul Proiectului de Decizie

Aplicarea criteriilor prevédzute la articolul 83 alineatul (2) din RGPD

339 Grupul de lucru , Articolul 29”, ,Orientari privind aplicarea si stabilirea unor amenzi administrative in
sensul Regulamentului nr. 2016/679”, (adoptate la 3 octombrie 2017), GL 253, avizate de CEPD la 25 mai
2018, denumite in continuare ,Orientarile privind amenzile administrative”.

340 Orientarile privind amenzile administrative, p. 10.
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Proiectul de Decizie explica modul in care AS IE a luat in considerare criteriile din articolul 83
alineatul (2) din RGPD atunci cand a luat decizia daca sa impuna o amenda administrativa si sa
determine cuantumul acesteia®*!. Elementele vizate in prezent in litigiu au fost analizate in
Proiectul de Decizie dupa cum urmeaza.

in ceea ce priveste calcularea amenzii, Proiectul de Decizie a analizat, in primul rand, natura,
gravitatea si durata incalcarii, conform articolului 83 alineatul (2) litera (a) din RGPD3%2,

n ceea ce priveste natura, incilcarea din centrul Investigatiei priveste dreptul la informare, care,
potrivit AS IE, este piatra de temelie a drepturilor persoanei vizate, aceasta adaugand ca
Lfurnizarea informatiilor in cauzd tine de insdsi esenta dreptului fundamental al persoanei la
protectia datelor sale cu caracter personal, care decurge din libertatea si autonomia persoanei de
a-si dezvdlui datele cu caracter personal intr-o situatie voluntard precum cea de fatd”3®.

n ceea ce priveste gravitatea, AS IE ia in considerare un nivel foarte inalt de neconformitate cu
informatiile prevazute, facand trimitere la constatarea ca niciuna dintre informatiile prevazute la
articolul 14 din RGPD nu a fost furnizata persoanelor vizate care nu sunt utilizatori si la constatarea
privind furnizarea unor informatii complet insuficiente persoanelor vizate care sunt utilizatori ai
serviciului WhatsApp3*.

n ceea ce priveste durata incalcrii, AS IE ia in considerare perioada n care a avut loc incilcarea
incepand cu 25 mai 2018, luand act de faptul ca Politica de Confidentialitate care face obiectul
investigatiei a fost ,modificatd ultima datd” 1a 24 aprilie 20183%,

Proiectul de Decizie a considerat ca, in ceea ce priveste natura, domeniul de aplicare si scopurile
prelucrarii, ,prelucrarea datelor cu caracter personal de cdatre WhatsApp, atdt in contextul
utilizatorilor, cdt si al persoanelor care nu sunt utilizatori, nu este una ampld”, adaugand ca
prelucrarea urmareste asigurarea conectivitatii utilizatorilor. AS IE constata ca acest factor nu
contribuie la atenuarea incalcarii dreptului de a fi informat3%,

Proiectul de Decizie a luat, de asemenea, in considerare numarul persoanelor vizate afectate si
nivelul prejudiciilor suferite de acestea, concluzionand ca au fost afectate un numar foarte mare
de persoane vizate 1n calitate de utilizatori ai serviciului si un numar extrem de mare de persoane
vizate in calitate de persoane care nu sunt utilizatori®¥’.

Tn ceea ce priveste caracterul intentionat sau din neglijenta al incdlcarilor, in conformitate cu
articolul 83 alineatul (2) litera (b) din RGPD, in Proiectul sau de Decizie, AS IE a concluzionat ca
acestea ar trebui clasificate ca fiind comise din neglijentd. AS IE a considerat ca incalcarea
articolului 14 din RGPD a demonstrat un grad mare de neglijenta si a considerat-o un factor
agravant in sensul evaludrii previzute la articolul 83 alineatul (2) din RGPD. In ceea ce priveste

341 projectul de Decizie, punctele 649-746.

342 projectul de Decizie, punctele 649-684.

343 projectul de Decizie, punctele 652 si 746 litera (a).

344 projectul de Decizie, punctele 655-657 si 746 litera (a).
345 proiectul de Decizie, punctele 658 si 746 litera (c).

346 projectul de Decizie, punctele 660-662.

347 projectul de Decizie, punctele 663-677 si 746 litera (b).
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incalcarile articolelor 12 si 13 din RGPD, AS IE a luat act de faptul ca, pentru ,,0 organizatie de
dimensiunea, amploarea si cu resursele interne si externe ale WhatsApp, neindeplinirea
standardului de transparentd impus constituie, in opinia mea, neglijentd”, ceea ce denota
nepasare din partea WhatsApp 1E34,

n ceea ce priveste gradul de responsabilitate al operatorului sau al persoanei imputernicite de
operator, in conformitate cu articolul 83 alineatul (2) litera (d) din RGPD, Proiectul de Decizie a
considerat cd esecul total in a furniza informatiile solicitate persoanelor vizate in cazul
persoanelor care nu sunt utilizatori reprezinta un factor agravant suplimentar. In ceea ce priveste
incalcarile articolelor 12 si 13 din RGPD, Proiectul de Decizie constata ca ,,[d]esi furnizarea a 59 %
din informatiile prevdzute cdtre utilizatori ii atenueazd oarecum pozitia |...] eforturile WhatsApp
au fost cu mult sub asteptdri”’3*.

n ceea ce priveste alti factori agravanti sau atenuanti, in conformitate cu articolul 83 alineatul
(2) litera (k) din RGPD, Proiectul de Decizie evalueaza in special impactul potential pe care o
abordare mai transparenta |-ar putea avea asupra dezvoltarii continue a bazei de utilizatori a
WhatsApp IE. AS IE ia act de faptul c3, in Proiectul Suplimentar, a considerat ca ,,0 abordare mai
transparentd a Functiei de contact ar reprezenta un factor de risc pentru dezvoltarea continud a
bazei de utilizatori a WhatsApp”3*°. Cu toate acestea, avand in vedere explicatiile furnizate in
observatiile WhatsApp pe marginea Proiectului Suplimentar, AS IE considera ca ,nici noi, nici
WhatsApp nu putem sti, pdnd la producerea evenimentului contingent, care dintre noi are
dreptate in convingerea noastrd cu privire la impactul probabil [...] al unei aborddri mai
transparente”®!. Astfel, AS IE concluzioneazd ca ,nu este in mdsurd sd determine un astfel de
impact si, prin urmare, aceasta nu este nici factor agravant, nici unul atenuant”3*2,

Evaluarea efectuata de ASP cu privire la criteriile prevazute la articolul 83 alineatul (2) litera (c)
literele (e), (f)-(j) din RGPD nu face obiectul unui litigiu intre ASP si ASV-uri33,

348 projectul de Decizie, punctele 685-699 si 746 literele (e)-(g).

349 proiectul de Decizie, punctele 705-711 si 746 litera (h).

350 projectul de Decizie, punctul 731 litera (d).

351 projectul de Decizie, punctul 741.

352 projectul de Decizie, punctul 745.

353 QOrice actiuni intreprinse de operator pentru a reduce prejudiciile suferite de persoanele vizate, in
conformitate cu articolul 83 alineatul (2) litera (c) din RGPD, este discutata la punctele 700-704 din Proiectul
de Decizie. Eventualele incalcari anterioare relevante comise de operator sau de persoana imputernicita de
operator, in conformitate cu articolul 83 alineatul (2) litera (e) din RGPD, sunt discutate la punctele 712-714
din proiectul de decizie. Gradul de cooperare cu autoritatea de supraveghere, in conformitate cu
articolul 83 alineatul (2) litera (f), este prezentat la punctele 715-719 din Proiectul de Decizie. Categoriile de
date cu caracter personal afectate de incalcare, in conformitate cu articolul 83 alineatul (2) litera (g), sunt
prezentate la punctul 720 din Proiectul de Decizie. Modul in care incalcarea a fost adusa la cunostinta
autoritatii de supraveghere, in conformitate cu articolul 83 alineatul (2) litera (h) din RGPD, este prezentat
la punctele 721-724 din Proiectul de Decizie. in cazul in care masurile mentionate la articolul 58 alineatul
(2) au fost dispuse anterior impotriva operatorului sau persoanei imputernicite de operator in cauza cu
privire la acelasi obiect, respectarea respectivelor masuri, in conformitate cu articolul 83 alineatul (2)
litera (i) din RGPD, este discutatd la punctele 725-727 din Proiectul de Decizie. Aderarea la coduri de
conduitd aprobate, Tn temeiul articolului 40, sau la mecanisme de certificare aprobate, in temeiul

Adoptata 82



339.

340.

341.

342.

Aplicarea criteriilor prevézute la articolul 83 alineatul (1) din RGPD

Proiectul de Decizie explicd modul in care AS IE a analizat, pe rand, principiul eficacitatii, principiul
proportionalitatii si principiul efectului disuasiv [articolul 83 alineatul (1) din RGPD]. Proiectul de
Decizie a considerat ca, pentru ca o amenda sa fie ,eficace”, aceasta trebuie sa reflecte
circumstantele fiecdrui caz in parte®**. in plus, Proiectul de Decizie a considerat c3, pentru ca o
amenda sa fie ,disuasivd”, aceasta trebuie sa descurajeze atat operatorul/persoana imputernicita
de operator in cauza, cat si alti operatori/alte persoane imputernicite de operatori care
efectueazd operatiuni de prelucrare similare s repete comportamentul in cauzd®®. in cele din
urma, in ceea ce priveste cerinta ca o amenda sa fie ,proportionald”, Proiectul de Decizie prevede
necesitatea de a ,,ajusta cuantumul oricdrei amenzi propuse la cuantumul minim necesar pentru
atingerea obiectivelor urmdrite de RGPD”**®. Proiectul de Decizie afirma, de asemenea, ci
amenzile propuse ,,nu depdsesc ceea ce este necesar pentru a asigura respectarea RGPD, tindnd
seama de dimensiunea bazei de utilizatori a WhatsApp, de impactul incélcdrilor (in mod individual
si colectiv) asupra eficacitdtii drepturilor persoanelor vizate consacrate in capitolul Ill din RGPD si
de importanta acestor drepturi in contextul RGPD si, intr-adevdr, in cadrul dreptului UE, in
ansamblul sdu, care face din dreptul la protectia datelor cu caracter personal al unei persoane un
drept protejat prin Cartd si prinTtratat”3’.

n Proiectul de Decizie, AS IE propune impunerea unei amenzi administrative cuprinse intre 30 si
50 de milioane EUR3®,

9.3.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie sustinand ca amenda propusa de ASP este ,,nesemnificativd pentru
intreprindere” si ,,nu indeplineste cerintele articolului 83 alineatul (1) din RGPD in ceea ce priveste
eficacitatea, efectul disuasiv si proportionalitatea”>>.

Mai precis, AS DE a sustinut cd amenda nu este disuasiva. Obiectia a reamintit ca o sanctiune
poate fi considerata eficace si disuasiva daca este adecvata atat ca masura preventiva generala —
pentru a-i descuraja pe ceilalti operatori sa comita incalcari — cat si ca masura preventiva speciala
— pentru a descuraja operatorul in cauza sa comita alte incalcari. AS DE fsi exprima ingrijorarea cu
privire la faptul ca alti operatori se vor orienta in vederea respectarii legislatiei privind protectia
datelor luand in considerare cuantumul amenzii aplicate in cazul de fata si ar putea trage concluzia
ca nici chiar nerespectarea deplina a legislatiei privind protectia datelor nu ar conduce la amenzi

articolului 42, in conformitate cu articolul 83 alineatul (2) litera (j) din RGPD, este discutata la punctele 728-
730 din Proiectul de Decizie. Orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum
ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma Tncalcarii,
in conformitate cu articolul 83 alineatul (2) litera (k) din RGPD, este discutat la punctele 731-745 din
Proiectul de Decizie .

354 projectul de decizie, punctul 748.

355 proiectul de decizie, punctul 749.

356 projectul de decizie, punctul 750.

357 proiectul de decizie, punctul 750.

358 projectul de decizie, punctele 747 si 774.

359 Obiectia AS DE, p. 12 si 16.
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administrative semnificative. AS DE sustine, de asemenea, ca sensibilitatea la sanctiuni, care este
influentata de nivelul de rentabilitate al societatii, trebuie sa aiba o pondere destul de mare.

AS DE mai sustine ca capacitatea financiara a unei intreprinderi (in ceea ce priveste cifra de afaceri
si profitul) oferd o indicatie importantd a sumelor necesare pentru obtinerea efectului disuasiv.
n cazul de fatd, AS DE sustine cd cifra de afaceri si profiturile intreprinderii grupului Facebook
sunt de asa natura incat ar putea absorbi cu usurintda ,mai multe amenzi in cuantumuri
comparabile inainte ca rentabilitatea sd scadd chiar si cu un punct procentual”®®°. AS DE ia act de
faptul ca grupul Facebook este o intreprindere care se bazeaza pe prelucrarea datelor cu caracter
personal. AS DE subliniaza ca amenda trebuie sa aiba un efect disuasiv, in special este necesar sa
se aplice o amenda cu un impact semnificativ asupra profiturilor intreprinderii, care sa asigure ca
amenzile viitoare pentru incalcarea legislatiei privind protectia datelor nu vor fi ,ignorate” la
prelucrarea efectuatd de intreprindere. in acest sens, AS DE considerd c3 este necesar un impact
de cel putin cateva procente din profitul anual, si nu un ,impact” in ,intervalul inferior la mie”,
astfel cum se prevede in Proiectul de Decizie, si pune sub semnul intrebarii propunerea de
impunere a unei amenzi care este cu mult sub cuantumul maxim legal, care corespunde unui
procentaj atat de scazut din venituri.

in cele din urma, AS DE nu este de acord cu ponderea criteriilor enumerate la articolul 83
alineatul (2) din RGPD in calculul amenzii propuse de AS IE. AS DE considera ca Proiectul de Decizie
recunoaste doar un numar limitat de factori atenuanti, constatand, in acelasi timp, cad exista un
nivel foarte inalt de neconformitate3! care afecteazd un numar mare de persoane vizate (sunt
vizati 326 de milioane de utilizatori plus 125 de milioane de persoane care nu sunt utilizatori?).
Din aceste motive, AS DE considera ca ar trebui sa se aplice o amenda in limita superioara posibila
a 4 % din veniturile exercitiului precedent.

* % %

AS PL a formulat o obiectie afirmand ca cuantumul amenzii administrative propuse in Proiectul
de Decizie este insuficient si nu ar trebui exprimat ca interval, ci mai degraba ca suma fixa. Obiectia
sustine ca intervalul de 30-50 de milioane EUR din proiectul de decizie a fost dat drept exemplu
de coordonatorul pentru protectia datelor avand in vedere o amenda pe care AS FR a aplicat-o
Google in 2019. Prin urmare, AS PL este de pdrere ca amenda aplicatd de AS IE nu a luat in
considerare diferitele contexte de fapt si de drept ale cazului de fata. Tn plus, AS PL a considerat
ca amenda propusa este prea micd, avand in vedere atat numarul utilizatorilor WhatsApp afectati,
cat si cel al persoanelor care nu sunt utilizatori, precum si impactul incalcarilor. Prin urmare, AS
PL a concluzionat ca amenda propusa in Proiectul de Decizie nu indeplineste standardele impuse
de RGPD in ceea ce priveste eficacitatea, efectul descurajator si proportionalitatea amenzilor
administrative.

%k k

360 Obiectia AS DE, p. 17.
361 Obiectia AS DE face trimitere la Proiectul de Decizie, punctul 655.
362 Obiectia AS DE face trimitere la Proiectul de Decizie, punctele 663-677.
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AS HU a formulat o obiectie afirmand ca Proiectul de Decizie nu abordeaza in mod corespunzator
caracterul intentionat al incalcarii. AS HU sustine ca comportamentul WhatsApp IE ar trebui
considerat intentionat, pe baza criteriilor de cunoastere si de premeditare stabilite Tnh Orientarile
privind amenzile administrative. AS HU face o analogie cu exemplul din Orientarile privind
comertul cu date cu caracter personal in scopuri de marketing si considera ca ,nu este o
coincidentd faptul ca [WhatsApp] colecteazd date cu caracter personal, ci o decizie constientd in
scopul obtinerii de profit” si, prin urmare, furnizarea de informatii incomplete persoanelor vizate
,se bazeazd probabil pe o decizie intentionatd”*®. In opinia AS HU, lipsa de coerentd in ceea ce
priveste utilizarea datelor cu caracter personal pentru crearea de profiluri si publicitate tintita
sustine, de asemenea, faptul ca WhatsApp IE a actionat cu rea-credinta. AS HU mai sustine ca
Proiectul de Decizie este contradictoriu in aceasta privintd, deoarece considera ca WhatsApp IE a
actionat cu buna-credinta, dar 1n acelasi timp recunoaste ca , 0 abordare mai transparentd a
Functiei de contact ar reprezenta un factor de risc pentru dezvoltarea continud a bazei de
utilizatori a WhatsApp”3®*. Prin urmare, AS HU considera cd WhatsApp IE poate vedea clar, in
informarea deplina a persoanelor vizate, un risc si ar putea decide intentionat sa furnizeze
informatii incomplete.

in obiectia sa, AS HU considerd, de asemenea, cd amenda propusi este ineficace,
disproportionata si nedisuasiva, avand in vedere opinia sa privind caracterul intentionat al
incalcarii, crearea netransparenta de profiluri ale persoanelor fizice, numarul persoanelor vizate
afectate, durata lunga a incalcarii si gravitatea cazului si impactul acestuia asupra drepturilor
persoanelor vizate. De asemenea, AS HU contesta comparatia din Proiectul de Decizie cu decizia
AS FR pronuntata impotriva Google LLC si considera ca, in acest caz, numarul persoanelor vizate
afectate este semnificativ mai mare. Din aceste motive, amenda ar trebui sa fie mai aproape de
4 % din cifra de afaceri mondiala totala anuala.

* % %

AS IT a formulat o obiectie prin care a considerat ca unele dintre elementele care stau la baza
calculului amenzii propuse de AS IE nu au fost abordate Th mod corespunzitor3®>. In primul rand,
n ceea ce priveste caracterul incalcarii, AS IT sustine cd elementele luate in considerare de catre
AS IE ar indica faptul ca comportamentul WhatsApp IE nu poate fi considerat pur si simplu
neglijent. Tn special, AS IT face trimitere la o investigatie anterioard a AS NL, mentionat3 in
Proiectul de Decizie®, care a concluzionat c3 datele persoanelor care nu sunt utilizatori trebuie
considerate date cu caracter personal. Avand in vedere ca notiunea de date cu caracter personal
nu s-a schimbat de atunci, AS IT considera ca , WhatsApp a fost pe deplin constientd — cu mult
inainte de intrarea in vigoare a RGPD si inainte de modificdrile aduse in 2018 politicii sale de
confidentialitate — cd datele in cauzd puteau fi clasificate ca date cu caracter personal si, prin
urmare, fdceau obiectul cerintei furnizdrii de informatii clare si adecvate”?’. In plus, AS IT sustine

363 Obiectia AS HU, p. 1.

364 Obiectia AS HU, p. 1-2. Obiectia AS HU face trimitere la Proiectul de Decizie, punctul 731.

365 Obiectia AS IT mentioneazd, de asemenea, cd AS IE nu a explicat ce procent din cifra de afaceri globala
relevanta corespunde amenzii propuse sau ce elemente au stat la baza calculului acestui procent.

366 Vezi, Tn special, punctele 687 si 688 din Proiectul de Decizie.

367 Obiectia AS IT, sectiunea 2 litera (b), p. 11.
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ca, in cazul in care nu exista suficiente elemente pentru a putea considera comportamentul
WhatsApp IE intentionat, acestea ar trebui luate in considerare la evaluarea gradului de
responsabilitate al acesteia.

n ceea ce priveste factorii agravanti, obiectia formulatd de AS IT subliniazd cd AS IE nu mentine
in Proiectul de Decizie, ca factor agravant, concluzia din raportul final privind relatia dintre
transparenta si impactul asupra politicilor WhatsApp care vizeaza cresterea numarului de
utilizatori ai serviciului. in acest sens, AS IT considerd ca ,,rapoartele din mass-media au ardtat [...]
cd modificdrile aduse politicii de confidentialitate introduse unilateral de WhatsApp produc exact
efectele mentionate de AS IE in raportul séu final”>%. In plus, AS IT considera c3 decizia WhatsApp
de a amana aplicarea noii politici de confidentialitate este o dovada a ingrijorarilor WhatsApp cu
privire la impactul negativ. Astfel, obiectia formulata de AS IT considera ca cei doi factori invocati
ar trebui sa aiba o pondere diferita, majorand, in consecinta, cuantumul amenzii.

9.3.3 Pozitia ASP cu privire la obiectii

n Raspunsul sdu Compus, AS IE a luat act de faptul cd obiectul obiectiilor legate de ponderarea
criteriilor prevazute la articolul 83 alineatul (2) din RGPD intra in domeniul de aplicare al
articolului 4 alineatul (24) din RGPD. Cu toate acestea, AS IE considera ca obiectiile formulate de
AS DE, AS HU, AS PL, AS IT nu sunt suficient motivate sau ca argumentele pe care se bazeaza nu
sunt corecte. Astfel, AS IE considera ca niciuna dintre aceste obiectii nu respecta pragul prevazut
la articolul 4 alineatul (24) din RGPD3°,

n ceea ce priveste obiectia formulatd de AS HU cu privire la calificarea incélcarilor, AS IE clarifics
mai ntai faptul ca problema céastigurilor financiare nu a fost luata in considerare ca parte a
evaludrii caracterului incalcdrii*’. Tn ceea ce priveste analogia realizatd de AS HU, AS IE sustine ca
nu exista niciun element in situatia de fapt care sa sustina ipoteza AS HU potrivit careia WhatsApp

IE prelucreaza datele exclusiv in scopul credrii de profiluri si al publicitatii tintite3’*. 32 Tn plus, AS
IE considera ca exemplul citat de AS HU nu este aplicabil circumstantelor cazului.

n ceea ce priveste declaratia AS HU privind autocontradictia Proiectului de Decizie, AS IE sustine
ca declaratia citata nu are valoare probatorie deoarece a fost scoasa din context si a constituit
opinia preliminard a AS IE3”. in plus, declaratia a fost ficuta ca rdspuns la intrebarea abstracta
privind impactul potential al unei abordari mai transparente si nu a implicat o evaluare subiectiva
a propriei gandiri a WhatsApp IE Th aceastd privinta3’4,

n ceea ce priveste motivele invocate de AS HU care justificd o majorare a amenzii, AS IE considerd
ca constatarile nu sustin sugestia potrivit careia WhatsApp IE prelucreaza date cu caracter
personal in scopul credrii de profiluri si ca durata incalcarii a fost deja luata Tn considerare ca parte

368 Obiectia AS IT, sectiunea 2 litera (b), p. 11.

369 Raspunsul Compus al AS IE, punctul 74.

370 Raspunsul Compus al AS IE, punctul 80 litera (a).
371 Raspunsul Compus al AS IE, punctul 81 litera (a).
372 R3spunsul Compus al AS IE, punctul 81 litera (b).
373 Ra3spunsul Compus al AS IE, punctul 82 litera (a).
374 Raspunsul Compus al AS IE, punctul 82 litera (a).
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a evaludrii prevazute la articolul 83 alineatul (2) litera (a) din RGPD3”. Tn ceea ce priveste
gravitatea cazului si impactul acestuia asupra drepturilor persoanelor vizate, AS IE este de parere
c4 le-a evaluat si cAntarit In mod corespunzator. In ceea ce priveste impactul incilcarii articolului
14 din RGPD asupra drepturilor persoanelor care nu sunt utilizatori, AS IE afirma ca ,riscurile la
adresa drepturilor si libertdtilor persoanelor fizice sunt oarecum limitate in situatiile in care cel
mai mare impact are loc in momentul in care o persoand care nu este utilizator decide sd se
aboneze la Serviciu”, iar ,,in afara acestui scenariu specific, drepturile care ar putea fi exercitate
de cdtre persoanele care nu sunt utilizatori sunt foarte limitate”*’®. Prin urmare, chiar daca
incalcarea articolului 14 din RGPD este grava, impactul acesteia asupra persoanelor care nu sunt
utilizatori nu ar trebui supraestimat®”’,

Tn cele din urm3, in ceea ce priveste trimiterea din Proiectul de Decizie |la decizia AS FR mentionat3
de mai multe ASV-uri, Raspunsul Compus clarifica faptul cd aceasta a fost luata in considerare
doar retroactiv, dupa calcularea amenzilor, in scopul asigurarii coerentei generale a aplicarii
RGPD??, In aceastd privinta, AS IE ia act de faptul c3, desi numarul persoanelor vizate afectate in
acest caz este mai mare, operatiunea de prelucrare examinata de AS FR a fost mult mai ampla si

a avut un impact mai mare asupra drepturilor si libertatilor persoanelor vizate in cauza®”.

in ceea ce priveste obiectia formulatd de AS DE cu privire la ponderea criteriilor previzute la
articolul 83 alineatul (2) din RGPD, AS IE sustine cd Proiectul de Decizie contine o evaluare
detaliata a fiecaruia dintre factori si ca AS IE a evaluat si a ponderat in mod corespunzator criteriile
n circumstantele investigatiei*®°. in ceea ce priveste afirmatia AS DE potrivit cireia amenda este
nesemnificativa pentru intreprindere, iar alti operatori vor tine seama de acest lucru atunci cand
vor lua decizii cu privire la practicile lor de conformitate in materie de protectie a datelor, AS IE
sustine ca AS DE ,,face o confuzie gravd intre rolul operatorului de date si cel al intreprinderii din
care face parte acesta”?!. in ceea ce priveste sensibilitatea la sanctiuni, AS IE sustine c§ acesta
este un principiu de drept national german si nu de drept al UE si, prin urmare, nu este adecvat
ca AS IE s& 1l aplice®?. Tn plus, AS IE subliniaza ca ,articolul 83 alineatul (2) din RGPD nu identificd
nicio cerintd care sd impund unei autoritati de supraveghere sd realizeze o evaluare a impactului
pe care o amendd propusd il va avea asupra marjelor de profit ale operatorului de date sau ale
persoanei imputernicite de operator in cauzd”?®. In ceea ce priveste cuantumul amenzii, AS IE
sustine, de asemenea, ca AS HU si AS DE au acordat o importanta mai mare decéat este permis sau
prevazut la articolul 83 din RGPD cifrei de afaceri a intreprinderii. AS IE sustine ca, desi cifra de
afaceri este relevanta pentru calcularea cuantumului maxim al amenzii, principalii factori pentru
stabilirea intervalului sanctiunii sunt cei prevazuti la articolul 83 alineatul (2) din RGPD3#*, AS IE

375 Raspunsul Compus al AS IE, punctul 86 litera (d) subpunctul (i).
376 Raspunsul Compus al AS IE, punctul 85 litera (b) subpunctul (i).
377 Raspunsul Compus al AS IE, punctul 85 litera (b) subpunctul (i).
378 Raspunsul Compus al AS IE, punctul 95.

379 Raspunsul Compus al AS IE, punctul 95.

380 Raspunsul Compus al AS IE, punctul 84 litera (b) subpunctul (i).
381 Raspunsul Compus al AS IE, punctul 90 litera (a).

382 Raspunsul Compus al AS IE, punctul 96 litera (a).

383 R3spunsul Compus al AS IE, punctul 96 litera (a).

384 R3spunsul Compus al AS IE, punctul 89 litera (b).
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considera ca acest lucru este in concordanta cu pozitia conform careia incalcarile in temeiul RGPD
sunt pronuntate mai degraba impotriva operatorilor si a persoanelor imputernicite de operatori,
decat impotriva intreprinderilor3®>,

n ceea ce priveste obiectia formulatd de AS IT, AS IE este de p&rere cd incilcarea nu respect
pragul ridicat necesar pentru a putea califica o incilcare drept intentionata®®. Tn consecint3, AS
IE considera ca nu se poate acorda mai multa importanta investigatiei din 2012, deoarece aceasta
,ar introduce un element de risc inutil, In ceea ce priveste sustenabilitatea juridicd si
fundamentarea (in cazul unei contestatii in fata instantelor irlandeze) deciziei care va fi adoptatad
in cele din urmda”®®’.

in ceea ce priveste celdlalt factor agravant invocat de AS IT, AS IE prezintd, in primul rand,
dificultatea de a stabili, din rapoartele mass-media, motivele de ingrijorare ale persoanelor fizice,
avand in vedere ca WhatsApp IE si WhatsApp Inc. au anuntat simultan modificarea politicilor lor
de confidentialitate si a conditiilor de utilizare a serviciilor. Tn plus, AS IE considerd c3 ipoteza c3
WhatsApp IE a intarziat punerea in aplicare a politicii sale de confidentialitate din cauza
ingrijordrilor legate de impactul negativ este pur speculativd®?. Tn cele din urma, in ceea ce
priveste lipsa de explicatii cu privire la procentajul amenzii, AS IE sustine cd nu exista nicio
obligatie de a furniza astfel de explicatii si ca Proiectul de Decizie contine deja explicatii detaliate

cu privire la elementele avute in vedere pentru amend&3?,

n ceea ce priveste Th mod specific obiectia AS PL, AS IE a sustinut ci amenda propusa in Proiectul
de Decizie a acordat o pondere corespunzatoare fiecaruia dintre criteriile prevazute la articolul 83
alineatul (2) din RGPD, avand in vedere circumstantele specifice ale cazului*®. in aceast3 privints,
AS IE a explicat ca prelucrarea numerelor de telefon mobil ale persoanelor care nu sunt utilizatori
se limiteaza la scenariul in care un contact existent al unui utilizator activeaza o Functie de contact
si ca lipsa informarii persoanelor care nu sunt utilizatori se remediaza in momentul in care acestia
se inregistreaza in serviciu. Prin urmare, AS IE a reamintit ca, desi incalcarile pot fi calificate drept
grave, impactul Tncalcarii articolului 14 din RGPD asupra persoanelor care nu sunt utilizatori
WhatsApp nu ar trebui supraestimat3?,

9.3.4 Analiza CEPD

9.3.4.1 Evaluarea caracterului relevant si motivat al obiectiilor
n obiectia sa cu privire la cuantumul propus al amenzii, AS DE consider3 cd amenda propusd in
Proiectul de Decizie este ineficace, disproportionatd si nedisuasiva in cazul de fatd®*2. Aceasta

385 Raspunsul Compus al AS IE, punctul 89 litera (c).

38 Raspunsul Compus al AS IE, punctul 83 litera (a).

387 Raspunsul Compus al AS IE, punctul 87 litera (b) subpunctul (i).

388 Raspunsul Compus al AS IE, punctul 87 litera (b) subpunctele (iii) si (iv).
389 Raspunsul Compus al AS IE, punctul 97 litera (a).

3% R3spunsul Compus al AS IE, punctul 95.

391 R3spunsul Compus al AS IE, punctul 85 litera (b) subpunctul (i).

392 Obiectia AS DE, p. 12-17.
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obiectie vizeazd ,conformitatea cu RGPD a mdsurii preconizate in proiectul de decizie”**3. Prin
urmare, CEPD considera ca obiectia este relevanta.

AS DE prezinta argumente de drept si de fapt, in special opiniile sale cu privire la modul in care
Proiectul de Decizie evalueaza criteriile prevazute la articolul 83 alineatele (1) si (2) din RGPD si le
aplicd circumstantelor cazului. Tn obiectia sa, AS DE sustine c& ar trebui s3 fie impusd o amenda
mai mare si ca, in lipsa modificarilor, Proiectul de Decizie ar crea un precedent periculos in ceea
ce priveste efectul descurajator. in special, aceasta sustine c Proiectul de Decizie, in forma sa
actuald, ar conduce la ,un risc semnificativ pentru drepturile si libertdtile fundamentale ale
persoanelor vizate, deoarece intreprinderea si alti operatori s-ar putea orienta in vederea
respectdrii legislatiei privind protectia datelor in functie de o astfel de amendd nesemnificativd”3%,
in cadrul obiectiei, AS DE prezintd motivele pentru care propune modificarea Proiectului de
Decizie si isi argumenteazad clar opinia cu privire la importanta riscurilor pe care le prezinta
Proiectul de Decizie. Prin urmare, CEPD considera ca obiectia este motivata.

WhatsApp IE considera ca obiectiile AS DE nu sunt motivate, sustinand, printre altele, ca acestea
sunt nefondate in fapt, eronate in drept sau lipsite de relevanta3®>: CEPD este de parere c3 aceste
argumente analizeaza fondul obiectiilor, nu caracterul relevant si motivat al acestora, prin
urmare, CEPD nu este convins in ceea ce priveste evaluarea referitoare la respectarea pragului
prevazut la articolul 4 alineatul (24) din RGPD.

%k k

Desi obiectia AS PL cu privire la cuantumul amenzii administrative este relevanta, intrucat aceasta
evidentiaza un dezacord cu privire la conformitatea cu RGPD a masurii preconizate in ceea ce
priveste operatorul propusa de ASP, CEPD considera ca aceasta nu indeplineste standardul
previzut la articolul 4 alineatul (24) din RGPD, deoarece nu este suficient ,motivatd”3%®. In special,
obiectia nu include nicio clarificare sau niciun argument in sprijinul unor modificari ale Proiectului
de Decizie care sa conduca la o concluzie diferita. Astfel, obiectia nu explica modul in care
emiterea Proiectului de Decizie, astfel cum a fost propus de AS IE, ar afecta drepturile si libertatile
fundamentale ale persoanelor vizate si nici nu demonstreaza de ce un astfel de risc este
substantial si plauzibil®*’. Prin urmare, CEPD concluzioneaza c& obiectia AS PL nu indeplineste
cerintele prevazute la articolul 4 alineatul (24) din RGPD, deoarece nu demonstreaza in mod clar

393 Orientarile privind ORM, punctul 32.

394 Obiectia AS DE, p. 12-17.

3% WhatsApp IE a sustinut c3 obiectiile formulate de AS DE (i) genereaza ingrijorari vagi si nefondate si (ii)
nu demonstreaza un risc pentru drepturile si libertatile persoanelor vizate. WhatsApp IE considerd ca
motivele expuse in obiectia AS DE sunt nefondate in fapt, eronate in drept sau lipsite de relevanta
[observatiile WhatsApp in temeiul articolului 65, punctele 38.1, 38.2 litera (A) si 38.3 litera (A)]. CEPD
considera aceste consideratii drept argumente pe fond. Observatiile WhatsApp IE nu contesta faptul ca
obiectia AS DE pretinde ca riscurile asociate proiectului de decizie afecteaza persoanele vizate, sugereaza o
modificare specifica a proiectului de decizie si prezintda motivele pentru care acest lucru este justificat in
opinia AS DE.

3% QOrientarile privind ORM, punctul 17.

397 Orientdrile privind ORM, punctul 37.
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necesitatea modificarii Proiectului de Decizie si nici riscurile pe care le prezintd Proiectul de
Decizie in cazul in care ar fi emis.

%k k

n obiectia sa cu privire la caracterul intentionat sau din neglijent3 al incélcarilor, AS HU nu este
de acord cu aplicarea articolului 83 alineatul (2) litera (b) din RGPD in Proiectul de Decizie (in
special punctele 685-692, 745 si 746)%%. Aceastd obiectie vizeaza ,conformitatea cu RGPD a
mdsurii preconizate in proiectul de decizie”®*°. Prin urmare, CEPD considerd ca obiectia este
relevanta.

AS HU prezinta argumente de drept si de fapt, si anume opinia sa potrivit careia AS IE ,,a ajuns
eronat la concluzia cd operatorul a actionat din neglijentd, tindnd seama de faptul cG WhatsApp
a sustinut cd, deoarece nu percepe o taxd pentru utilizarea Serviciului, nu obtine in mod direct
cdstiguri financiare in legdturd cu presupusele incdlcdri”*®. Tn plus, AS HU considerd ca
constatarea AS IE este contrazisd de punctul 731 litera (d) din Proiectul de Decizie (atragand
atentia asupra faptului ca o abordare mai transparenta a Functiei de contact ar reprezenta un
factor de risc pentru dezvoltarea continud a bazei de utilizatori a WhatsApp IE). in cadrul obiectiei,
AS HU sustine ca constatarea neglijentei ar trebui sa fie transformata intr-o constatare a intentiei.
in ceea ce priveste riscurile, obiectia sustine c3, dacd nu este modificat, Proiectul de Decizie ar
crea un precedent conform caruia ,,0 incdlcare gravd ar fi consideratd neglijentd in situatiile in
care operatorul nu informeazd persoanele vizate”, ceea ce ar ,incdlca drepturile si libertdtile
fundamentale ale persoanelor vizate in ceea ce priveste protectia datelor si a vietii private si ar
submina increderea in protectia datelor”*®*. In cadrul obiectiei, AS HU prezintd motivele pentru
care propune modificarea Proiectului de Decizie si isi argumenteaza suficient de clar opinia cu
privire la importanta riscurilor pe care le prezinta Proiectul de Decizie. Prin urmare, CEPD
considera ca obiectia este motivata.

* % %

n obiectia sa cu privire la cuantumul propus al amenzii, AS HU considerd cd amenda propusd in
Proiectul de Decizie este ineficace, disproportionatd si nedisuasiva in cazul de fatd*2. Aceasta
obiectie vizeaza ,,conformitatea cu RGPD a mdsurii preconizate in proiectul de decizie”**. Prin
urmare, CEPD considera ca obiectia este relevanta.

AS DE prezintd argumente de drept si de fapt, in special opiniile sale cu privire la modul in care
Proiectul de Decizie interpreteaza criteriile prevazute la articolul 83 alineatul (2) din RGPD si le
aplicd circumstantelor cazului. in obiectia sa, AS HU sustine c3 ar trebui s3 fie impusd o amenda
mai mare si ca, In lipsa acestei modificari, Proiectul de Decizie ar crea un precedent care

3% Obiectia AS HU, p. 1-2.

3% Orientarile privind ORM, punctul 32.
400 Objectia AS HU, p. 1.

401 Objectia AS HU, p. 1-2.

402 Objectia AS HU, p. 5.

403 Orientarile privind ORM, punctul 32.
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»Submineazd increderea in institutia protectiei datelor in cadrul UE, ceea ce ar putea provoca o
crizd gravd de incredere in rédndul persoanelor vizate”*® . AS HU prezintd motivele pentru care
propune modificarea Proiectului de Decizie si isi argumenteaza suficient de clar opinia cu privire
la importanta riscurilor pe care le prezinta Proiectul de Decizie. Prin urmare, CEPD considera ca
obiectia este motivata.

WhatsApp IE considera ca ambele obiectii formulate de AS HU nu sunt motivate®®. Argumentele
prezentate analizeaza fondul obiectiilor, nu dacd acestea sunt relevante si motivate*®®, prin
urmare CEPD nu este convins Tn ceea ce priveste evaluarea referitoare la respectarea pragului
prevazut la articolul 4 alineatul (24) din RGPD.

%k k

n obiectia sa cu privire la cuantumul propus al amenzii, AS IT considerd cd amenda propusa in
Proiectul de Decizie nu respecta cerintele privind proportionalitatea si efectul disuasiv prevazute
la articolul 83 din RGPD*Y’, Aceast3 obiectie vizeazd ,,conformitatea cu RGPD a mdsurii preconizate
in proiectul de decizie”*%®. Prin urmare, CEPD considera ca obiectia este relevanta.

AS IT prezinta argumente de drept si de fapt, in special opiniile sale cu privire la modul in care
Proiectul de Decizie interpreteaza criteriile prevazute la articolul 83 alineatul (2) din RGPD si le
aplicd circumstantelor cazului. Obiectia sustine c& ar trebui aplicatd o amend& mai mare. Tn ceea
ce priveste riscurile, obiectia sustine c3, in lipsa acestei modificari, Proiectul de Decizie ar conduce
la riscuri pentru drepturile si libertatile fundamentale ale persoanelor vizate ca urmare a lipsei de
proportionalitate si disuasiune*®. Tn cadrul obiectiei, AS IT prezintd motivele pentru care propune
modificarea Proiectului de Decizie si isi argumenteaza suficient de clar opinia cu privire la
importanta riscurilor pe care le prezinta Proiectul de Decizie. Prin urmare, CEPD considera ca
obiectia este motivata.

WhatsApp IE considerd c3 obiectiile formulate de AS IT nu sunt motivate®'®. Argumentele

411

prezentate analizeaza fondul obiectiilor, nu daca acestea sunt relevante si motivate*, prin

404 Objectia AS HU, p. 5-7.

405 Observatiile WhatsApp in temeiul articolului 65, punctul 38.1.

406 \WhatsApp afirm3 ci obiectia formulatad de AS HU se bazeaza pe ipoteze si afirmatii nefondate fat§ de
WhatsApp [observatiile WhatsApp in temeiul articolului 65, punctele 38.2 litera (C) si 38.3 litera (C)], pe
care CEPD le considera drept argumente pe fond. Observatiile WhatsApp nu contesta faptul ca obiectia AS
HU pretinde ca riscurile asociate proiectului de decizie afecteaza persoanele vizate, sugereaza o modificare
specifica a proiectului de decizie si prezinta pe scurt motivele pentru care acest lucru este justificat Tn opinia
AS HU.

407 Obiectia AS IT, p. 9-12.

408 Orientarile privind ORM, punctul 32.

409 Obiectia AS IT, p. 9-12.

410 Observatiile WhatsApp in temeiul articolului 65, punctul 38.1.

411 WhatsApp considerd cd motivele expuse in obiectia AS IT sunt nefondate in fapt, eronate in drept sau
lipsite de relevanta [observatiile WhatsApp in temeiul articolului 65, punctele 38.2 litera (D) si 38.3 litera
(D)], pe care CEPD le considera argumente pe fond. Observatiile WhatsApp nu contesta faptul ca obiectia
AS IT pretinde ca riscurile asociate proiectului de decizie afecteaza persoanele vizate, sugereaza o
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urmare CEPD nu este convins in ceea ce priveste evaluarea referitoare la respectarea pragului
prevazut la articolul 4 alineatul (24) din RGPD.

Pe aceasta baza, CEPD considera ca obiectiile formulate de AS DE, AS HU si AS IT cu privire la
aplicarea criteriilor prevazute la articolul 83 alineatele (1) si (2) din RGPD se califica drept obiectii
relevante si motivate in temeiul articolului 4 alineatul (24) din RGPD.

Intrucat obiectia formulatd de AS PL nu indeplineste cerintele previzute la articolul 4 alineatul
(24) din RGPD, CEPD nu va analiza fondul chestiunilor semnificative semnalate in cazul de fat3*'.

9.3.4.2 Evaluarea pe fond

CEPD considera c3 obiectiile considerate relevante si motivate in prezenta subsectiune*'® necesitad
o evaluare care sa stabileasca daca Proiectul de Decizie propune o amenda in conformitate cu (i)
criteriile stabilite la articolul 83 alineatul (2) din RGPD si in Orientdrile privind amenzile
administrative si cu (ii) criteriile prevazute la articolul 83 alineatul (1) din RGPD.

intr-adevar, mecanismul pentru asigurarea coerentei poate fi, de asemenea, utilizat pentru a
promova aplicarea consecventd a amenzilor administrative®'4: in cazul in care o obiectie relevant
si motivata contesta elementele pe care se bazeaza ASP pentru a calcula valoarea amenzii, CEPD
poate dispune ASP sa efectueze un nou calcul al amenzii propuse, eliminand deficientele in
stabilirea legaturilor de cauzalitate intre faptele in discutie si modul in care s-a calculat amenda
propusa Tn temeiul criteriilor din articolul 83 din RGPD si al standardelor comune stabilite de
CEPD**, O amend3 ar trebui s& fie eficace, proportionald si disuasivd, astfel cum se prevede la
articolul 83 alineatul (1) din RGPD, tinand cont de circumstantele cazului*'®. in plus, atunci cand
decide cu privire la valoarea amenzii, ASP tine seama de criteriile enumerate la articolul 83
alineatul (2) din RGPD.

Aplicarea criteriilor prevdzute la articolul 83 alineatul (2) din RGPD

Articolul 83 alineatul (2) din RGPD tine seama, printre factorii care trebuie luati in considerare
atunci cand se decide impunerea si cuantumul unei amenzi administrative, de faptul daca , dacd
incdlcarea a fost comisd intentionat sau din neglijentd”. Tn acelasi sens, considerentul 148 din
RGPD prevede ca ,[p]Jentru a consolida respectarea aplicdrii normelor prevdzute in prezentul
Regulament, ar trebui impuse sanctiuni, inclusiv amenzi administrative, pentru orice incdlcare a
prezentului Regulament [...]. Cu toate acestea, ar trebui sd se ia in considerare in mod
corespunzdtor natura, gravitatea si durata incdlcdrii, caracterul deliberat al incdlcdrii, actiunile
intreprinse pentru a reduce prejudiciul cauzat, gradul de rdspundere [...]” (sublinierea noastra).

modificare specifica a proiectului de decizie si prezinta motivele pentru care acest lucru este justificat in
opinia AS IT.

412 CEPD reitereaza ca decizia sa actuald nu aduce atingere evaludrilor care pot fi solicitate CEPD in alte
cauze, inclusiv cu aceleasi parti, tindnd cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

413 Aceste obiectii apartin AS HU, AS DE si AS IT.

414 Considerentul 150 din RGPD.

415 Orientarile privind ORM, punctul 34.

416 Orientarile privind amenzile administrative, p. 7.
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Calificarea incalcarii drept intentionata sau din neglijenta poate avea deci un impact direct asupra
cuantumului amenzii propuse. Astfel cum se prevede in Orientdrile privind amenzile
administrative, ,incdlcdrile intentionate, care dau dovadd de dispret fatd de dispozitiile legii, sunt
mai grave decét cele neintentionate”*'” si, prin urmare, sunt mai susceptibile s& justifice aplicarea
unei amenzi (mai mari).

Astfel cum a mentionat AS IE in Proiectul de Decizie, ,RGPD nu identificd factorii care trebuie sa
fie prezenti pentru ca incdlcarea sd fie clasificatd «intentionatd» sau «din neglijentd»”*%.
Orientarile privind amenzile administrative mentioneaza faptul ca , in general, «intentia» include
atdt cunostinte, cdt si premeditare in raport cu caracteristicile unei infractiuni, in timp ce
«neintentionat» Inseamnd cd nu a existat nicio intentie de a cauza incdlcarea desi
operatorul/persoana imputernicitd de operator si-a incdlcat obligatia de diligentd prevdzutd de
lege”**. Cu alte cuvinte, Orientarile privind amenzile administrative identificd doua elemente
cumulative pe baza carora o incalcare poate fi considerata intentionata: cunoasterea incalcarii si
premeditarea in comiterea acesteia. Pe de altd parte, o incdlcare este ,neintentionatd” atunci
cand a existat o Tncalcare a obligatiei de diligenta, fara sa fi existat intentia de a cauza incalcarea.

Calificarea unei incalcari drept intentionata sau din neglijenta se face pe baza unor elemente
obiective de conduit3 colectate in urma analizarii circumstantelor cazului®®®. Orientarile privind
amenzile administrative ofera cateva exemple de conduita care pot demonstra existenta intentiei
si a neglijentei*?!. Meritd remarcata abordarea mai largd adoptata in ceea ce priveste notiunea de
neglijenta, intrucat aceasta include si situatiile in care operatorul sau persoana imputernicita de
operator nu a adoptat politicile impuse, ceea ce presupune un anumit grad de cunoastere a unei

posibile incalcari*?2,

n acest caz, AS IE a considerat c& incélcirile comise de WhatsApp IE denotd nepdsare si, prin
urmare, sunt rezultatul unui comportament neglijent*?. in ceea ce priveste incilcarile articolelor
12 si 13 din RGPD, AS IE recunoaste eforturile depuse de WhatsApp IE in vederea asigurarii
conformitatii. Cu toate acestea, AS IE considera ca aceste eforturi nu au fost nici pe departe
suficiente, in pofida faptului cd cerintele acestor dispozitii nu sunt complexe®. Astfel, AS IE
considera ca neindeplinirea standardului de transparenta impus echivaleaza cu o neglijenta
pentru o organizatie de dimensiunea, amploarea si cu resursele WhatsApp 1E*?°. incilcarea
articolului 14 din RGPD este, de asemenea, considerat3 neglijent. Tn special, AS IE considerd c3

417 Orientarile privind amenzile administrative, p. 12.

418 projectul de Decizie, punctul 685.

419 Orientarile privind amenzile administrative, p. 11, sublinierea noastra.

420 Orientarile privind amenzile administrative, p. 12.

421 Orientarile privind amenzile administrative, p. 12.

422 Orientarile privind amenzile administrative mentioneaza, printre circumstantele care indicd neglijenta,
,headoptarea de politici (mai degrabd decdt simpla neaplicarea acestora)”. Acesta indica faptul ca
neconformitatea in situatiile in care operatorul sau persoana imputernicita de operator ar fi trebuit sa aiba
cunostinta de posibila Tncalcare (in exemplul furnizat, din cauza lipsei politicilor necesare) poate constitui
neglijenta.

423 projectul de Decizie, punctul 746 literele (e)-(g).

424 projectul de Decizie, punctele 619 si 746 litera (e).

425 projectul de Decizie, punctul 746 litera (e).
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aceasta demonstreaza un ,grad mare de neglijentd”**, intrucat WhatsApp IE ,ar fi trebuit sd stie,

din rezultatul investigatiei din 2012, cd este probabil ca opinia sa cu privire la starea numerelor
persoanelor care nu sunt utilizatori sd nu fie aprobatd de o autoritate pentru protectia datelor”*’.

Din cele de mai sus rezulta ca WhatsApp IE a avut (sau ar fi trebuit sa aiba) cunostinta despre
incalcarea articolului 14 din RGPD. Cu toate acestea, doar acest element nu este suficient pentru
a considera o incalcare intentionata, astfel cum s-a aratat mai sus, deoarece ar trebui sa se
demonstreze ,,scopul” actiunii sau , premeditarea” acesteia. in acest sens, AS IE considerd ca
incalcarea articolului 14 din RGPD ,,nu respectd pragul ridicat necesar pentru a putea califica o

incdlcare drept intentionatd”*.

n aceasta privinta, AS IT sustine cd cunoasterea de citre AS NL a rezultatului investigatiei din 2012
ar indica faptul ca incalcarea articolului 14 de catre WhatsApp IE in ceea ce priveste persoanele
care nu sunt utilizatori nu s-a produs dintr-o simpla neglijenta, ci a fost mai degraba intentionata.
n aceast3 privintd, WhatsApp IE sustine ca AS IT nu justificd ih mod corespunzitor de ce considera
cd WhatsApp IE a actionat intentionat si c& investigatia din 2012 este invocatd in mod gresit*?°. In
special, WhatsApp IE considerd ca investigatia din 2012 este irelevantd, deoarece a implicat o
situatie de fapt diferita, care a avut loc in urma cu opt ani in legatura cu un alt operator, mai precis
Tnainte de hotararea in cazul Breyer, iar practicile de prelucrare descrise in investigatia din 2012
nu sunt aceleasi cu cele care fac obiectul Investigatiei®®*®. Mai precis, WhatsApp IE sustine c3
constatarile investigatiei din 2012 ,,s-au concentrat, in primul rénd, pe utilizatori, mai degrabd
decdt pe persoane care nu sunt utilizatori, si au acordat o importantd deosebitd faptului cd
WhatsApp Inc. (in calitate de furnizor de servicii la momentul respectiv) a colectat alte puncte de
date despre utilizatori, pe ldngd numerele de telefon, permitdnd astfel identificarea usoard a
datelor. In schimb, acest lucru nu este valabil in cazul persoanelor care nu sunt utilizatori”’***. Prin
urmare, WhatsApp IE sustine ca investigatia din 2012 este irelevanta si nu ar trebui sa fie luata in
considerare.

AS HU a facut, de asemenea, trimitere la elemente relevante pentru evaluarea , premeditadrii”
actiunii. Obiectia formulata de AS HU face trimitere la valoarea datelor prelucrate pentru
WhatsApp IE si la alegerea constienta a acesteia de a obtine profit din acestea, precum si la
AS HU considera ca WhatsApp IE decide probabil in mod intentionat sa furnizeze informatii
incomplete persoanelor vizate.

n aceastd privintd, WhatsApp IE sustine c& AS HU ,,nu are niciun temei pentru a invoca caracterul
intentionat al incdlcdrilor si admite cd se bazeazd numai pe presupuneri in acest sens. In special,
nu existd niciun temei pentru ca AS HU sd sustind — in mod fals si fara dovezi justificative — cd

426 projectul de Decizie, punctul 746 litera (f).

427 projectul de Decizie, punctul 699.

428 Raspunsul Compus al AS IE, punctul 83 litera (a).

429 Observatiile WhatsApp in temeiul articolului 65, punctul 38.2.D.
430 Observatiile WhatsApp in temeiul articolului 65, punctul 39.10.
431 Observatiile WhatsApp in temeiul articolului 65, punctul 39.10.A.
432 Obiectia AS HU, p. 1.
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WhatsApp Ireland se angajeazd in «crearea netransparentd de profiluri ale persoanelor fizice» sau
in «publicitate tintitd»"**3. In general, opinia WhatsApp IE cu privire la obiectiile referitoare la
caracterul incalcarii este ca acestea se bazeaza pe ,afirmatii gresite” si ca nu au fost furnizate
dovezi in sprijinul acestora®*.

in primul rand, CEPD subliniazd cd a avea ,cunostintd” de o anumitd chestiune nu inseamna
neapdrat a avea ,vointa” de a ajunge la un anumit rezultat. Aceasta este, de fapt, abordarea
adoptata in cadrul Orientarilor privind amenzile administrative, potrivit careia ,,cunostinta” (care
ar putea fi asimilata ,, cunoasterii’) si ,premeditarea” sunt considerate doua elemente distincte
ale intentiei. Desi poate fi dificil de demonstrat un element subiectiv precum ,vointa” de a actiona
intr-un anumit mod, trebuie sa existe anumite elemente obiective care sd indice existenta unei
astfel de intentii.

Pe baza informatiilor disponibile (inclusiv a constatarilor AS IE si a obiectiei formulate in aceasta
privinta de AS IT), CEPD nu este Th masura sa identifice vointa WhatsApp IE de a incdlca normele
de drept. Desi obiectia prezentata de AS IT indica posibila cunoastere a situatiei, aceasta nu
identifica alte elemente obiective care ar demonstra vointa WhatsApp IE de a incélca dispozitia.

O prezumtie, asa cum pare sa fie cazul unora dintre argumentele invocate de AS HU, nu respecta
pragul ridicat stabilit pentru ca o actiune sa fie considerata intentionata. De fapt, chiar si in cadrul
procedurilor penale, CJUE a recunoscut existenta mai degraba a unei ,neglijente grave”, decat a
unei ,intentii” atunci cand ,persoana rdspunzdtoare incalcd, in mod grav, obligatia de diligentd
pe care ar fi trebuit si ar fi putut sa o respecte, avdnd in vedere calitdtile, cunostintele, aptitudinile
si situatia sa individuald”**®.

Trebuie subliniat faptul cd, in contextul evaluarii articolului 83 alineatul (2) litera (c) din RGPD, AS
IE ia act de faptul cd pozitia WhatsApp IE in ceea ce priveste respectarea RGPD , reprezintd o
convingere reald din partea WhatsApp”*®. n plus, astfel cum s-a mentionat mai sus, AS IE
recunoaste eforturile WhatsApp IE in vederea obtinerii conformitatii, desi sunt clar insuficiente.
Unele dintre aceste eforturi au presupus colaborarea cu experti si efectuarea de cercetari cu
privire la modul de indeplinire a obligatiilor in materie de transparenta. Acestea sunt elemente
obiective mentionate in Proiectul de Decizie care, in opinia CEPD, ar indica lipsa premeditarii la
comiterea Tncalcarii normelor de drept in ceea ce priveste incalcarile articolelor 12-13 din RGPD.
n ceea ce priveste incilcarea articolului 14 din RGPD, CEPD face trimitere la argumentele de mai
sus.

Prin urmare, CEPD considera ca argumentele prezentate de AS HU si de AS IT nu furnizeaza
elemente obiective care sd indice caracterul intentionat al comportamentului. In consecint&, CEPD
este de parere ca Proiectul de Decizie nu trebuie modificat in ceea ce priveste constatarile
referitoare la caracterul incalcarilor.

433 Observatiile WhatsApp in temeiul articolului 65, punctul 38.2.C.1.

434 Observatiile WhatsApp in temeiul articolului 65, punctul 39.7.

435 The Queen, la cererea formulatd de International Association of Independent Tanker Owners (Intertanko)
si alti impotriva Secretarului de Stat pentru Transporturi (cauza C-308/06, hotarare pronuntata la 3 iunie
2008), ECLI:EU:C:2008:312, punctul 77.

436 projectul de Decizie, punctul 700.
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n ceea ce priveste natura, gravitatea si durata incalcarilor, articolul 83 alineatul (2) litera (a) din
RGPD cere ca, printre altele, sa se tina seama de natura, de domeniul de aplicare si de scopul
prelucradrii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul prejudiciilor
suferite de acestea.

in ceea ce priveste natura si domeniul de aplicare al prelucrarii, AS IE admite c3 prelucrarea
datelor cu caracter personal de catre WhatsApp IE nu este una ampld, deoarece acopera un numar
limitat de categorii de date cu caracter personal ale utilizatorilor si numerele de telefon mobil ale
persoanelor care nu sunt utilizatori, acestea din urma fiind prelucrate pe o perioada foarte
scurtd®’. In ceea ce priveste scopul, AS IE considerd c& ,prelucrarea serveste numai intereselor
utilizatorilor si ale WhatsApp” .

n ceea ce priveste persoanele vizate afectate, AS IE evidentiaza c3 inc3lcarile articolelor 12 si 13
din RGPD ,par sd afecteze aproximativ 63 % din populatia SEE” si estimeaza ca procentul
corespunzitor de persoane afectate care nu sunt utilizatori este de 24 % din populatia SEE**. Tn
ceea ce priveste nivelul prejudiciilor, AS IE reaminteste ca utilizatorii ,,au primit doar 59 % din
informatiile pe care au dreptul sd le primeascd” si ca ,persoanele care nu sunt utilizatori nu au
primit niciuna dintre informatiile pe care au dreptul sd le primeascd”. Aceasta reprezinta, in opinia
AS IE, ,un deficit de informatii foarte grav” care ,poate echivala doar cu o incapacitate
semnificativa (in cazul utilizatorilor) si totald (in cazul persoanelor care nu sunt utilizatori) de a
exercita controlul asupra datelor cu caracter personal”%°,

CEPD ia act de faptul ca, potrivit AS IE, incalcarile sunt de o natura foarte grava si de o gravitate
deosebita, deoarece privesc un deficit de informatii major si, prin urmare, ating insasi esenta
dreptului fundamental la protectia datelor*. in special, AS IE considerd c& incalcarile articolului
14 din RGPD sunt deosebit de grave*®?. Avand in vedere gravitatea incilcarilor, AS IE considera ca
natura si domeniul de aplicare limitate ale prelucrarii nu pot avea o pondere semnificativa*,

n acest sens, AS HU considera c3, la stabilirea amenzii, AS IE nu a luat in considerare faptul cd
Lriscurile care decurg din crearea netransparentd de profiluri ale persoanelor fizice sunt
considerate grave”**. Tn plus, AS HU considerd cd ,durata indelungatd a prelucrdrii ilegale
[incepand cu 24 aprilie 2018] trebuie luatd in considerare ca factor agravant, avdnd in vedere cd
este necesar sd se stabileascd valoarea amenzii intr- un cuantum mai ridicat”**.

437 projectul de Decizie, punctele 660 si 661.
438 projectul de Decizie, punctul 662.

439 projectul de Decizie, punctul 746 litera (b).
440 projectul de Decizie, punctul 679.

441 projectul de Decizie, punctul 746 litera (a).
442 projectul de Decizie, punctul 746 litera (c).
443 projectul de Decizie, punctul 746 litera (d).
444 Obiectia AS HU, p. 5.

445 Obiectia AS HU, p. 6.
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n Raspunsul sdu Compus, AS IE sustine cd ,nu existd constatdri de fapt care sd sustind sugestia
potrivit cdreia WhatsApp prelucreazd date cu caracter personal in scopul credrii de profiluri”**.
WhatsApp IE sustine, de asemenea, ci obiectia se bazeazd pe ,afirmatii nefondate”* si c3 nu
existd dovezi justificative pentru o astfel de afirmatie*®. In acest sens, CEPD considerd ci obiectia
nu a demonstrat in mod concludent c3, pe baza constatarilor, are loc ,,crearea netransparenta de
profiluri”.

n ceea ce priveste durata incélcdrii, AS IS sustine cd aceasta a fost deja luata in considerare*?. in
ceea ce priveste dies a quo, AS IE ia in considerare data de 25 mai 2018*°, in loc de 24 aprilie
2018, astfel cum a sustinut AS HU. Tn conformitate cu principiul securititii juridice®, in
circumstantele cazului de fata, CEPD considera ca dies a quo in stabilirea duratei incalcarii este 25
mai 2018, intrucat este ziua in care RGPD a devenit aplicabil si, prin urmare, in care ar putea fi
impusa aplicarea sa. in ceea ce priveste luarea in considerare a duratei ca factor agravant, CEPD
ia act de faptul ca aceasta este mentionata in Proiectul de Decizie ca fiind unul dintre elementele
avute in vedere pentru a considera incilcarile ca fiind grave®?. Prin urmare, CEPD este de parere
ca Proiectul de Decizie nu trebuie modificat in ceea ce priveste luarea in considerare a duratei ca
factor agravant.

De asemenea, AS HU considera ca ,,cuantumul amenzii nu reflectd nici importanta sau gravitatea
cazului, nici circumstantele specifice ale cazului”*3. AS HU reaminteste, de asemenea, ca
utilizatorii si persoanele care nu sunt utilizatori nu si-au putut exercita drepturile avand in vedere

situatia din 24 aprilie 2018 pana in prezent.

n observatiile sale, WhatsApp IE considera c& persoanelor vizate li se furnizeaza informatii clare
si face trimitere la Proiectul de Decizie®*, sustinand astfel ca afirmatia AS HU este neintemeiat3
in fapt*®. In ceea ce priveste persoanele care nu sunt utilizatori, WhatsApp IE considerd c&
Jingrijordrile legate de riscuri si prejudicii [...] sunt nejustificate si se bazeazd pe speculatii
neconfirmate”**®. In general, aceasta afirma c& , nici [AS IE], nici ASV-urile nu au prezentat dovezi
in sprijinul afirmatiilor privind existenta unui prejudiciu sau risc pentru utilizatori sau persoanele

446 Raspunsul Compus al AS IE, punctul 86 litera (d) subpunctul (i).

447 Observatiile WhatsApp in temeiul articolului 65, punctul 43.2.

448 Observatiile WhatsApp in temeiul articolului 65, punctul 38.2.C.1.

449 Raspunsul Compus al AS IE, punctul 86 litera (d).

450 projectul de Decizie, punctul 658.

41 Principiul securitatii juridice impune ca normele de drept s& fie clare ,precise si previzibile cu privire la
efectele lor, iar efectele lor sa fie previzibile, mai ales atunci cand pot produce consecinte defavorabile
pentru persoanele fizice si pentru intreprinderi [vezi Global Starnet Ltd impotriva Ministero dell’Economia
e delle Finanze si Amministrazione Autonoma Monopoli di Stato (cauza C-322/16, hotarare pronuntata la
20 decembrie 2017), ECLI:EU:C:2017:985, punctul 46 si jurisprudenta citata)].

452 projectul de Decizie, punctele 746 litera (c) si 747.

453 Obiectia AS HU, p. 6.

454 1n special, WhatsApp ia act de faptul ca punctul 495 din Proiectul de Decizie considera ci informatiile
furnizate cu privire la drepturile persoanelor vizate reprezinta o abordare foarte detaliata si cuprinzatoare.
455 Observatiile WhatsApp in temeiul articolului 65, punctul 39.16.

456 Observatiile WhatsApp in temeiul articolului 65, punctul 39.17.
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care nu sunt utilizatori care rezultd din incdlcdrile pretinse si, cu sigurantd, nu a unui asemenea
prejudiciu care ar justifica o majorare a amenzii foarte mari propuse”**’.

CEPD ia act de faptul ca AS HU face referire la ,,circumstantele cazului”, precum si la gravitatea si
importanta acestuia. Cu toate acestea, CEPD considera ca obiectia nu identifica elementele legate
de ,importanta, gravitatea sau circumstantele specifice ale cazului” care nu au fost luate in
considerare la calcularea cuantumului amenzii, avand in vedere ca AS IE considera incalcarea de
o naturd foarte grava si de o gravitate deosebitd**®. Prin urmare, CEPD este de parere ca Proiectul
de Decizie nu trebuie modificat in ceea ce priveste calificarea gravitatii Tncalcarii ca factor
agravant. In ceea ce priveste evaluarea caracterului proportional, eficace si disuasiv al amenzii,
avand in vedere aceste elemente, CEPD face trimitere la punctul 405 si urmatoarele din prezenta
decizie.

n ceea ce priveste ponderea acordatd numarului de persoane vizate in cauzd, AS DE consider3 c&
AS |E nu i-a conferit un efect suficient de agravant, avand in vedere si nivelul foarte mare de
neconformitate®®. AS DE ia, de asemenea, act de faptul ¢ cuantumul amenzii propuse ar fi de cel
mult 0,11 EUR pentru fiecare persoand vizatd afectatd. in R&spunsul Compus, AS IE a fost de
parere ca a evaluat si a analizat In mod corespunzator criteriile prevazute la articolul 83 alineatul
(2) din RGPD*®. Tn acest sens, Proiectul de Decizie prevede cd ,incdlcdrile (in mod colectiv si
individual) sunt foarte grave, atdt in ceea ce priveste numdrul extrem de mare de persoane vizate
potential afectate, cat si consecintele grave care decurg din nerespectarea cerintelor de
transparentd (in special in ceea ce priveste impactul incdlcdrii articolului 14 asupra persoanelor
care nu sunt utilizatori)”*®*,

in observatiile sale, WhatsApp IE sustine cd AS IE a luat deja in considerare acest element.
WhatsApp IE mai sustine ca ,,numdrul persoanelor vizate este un factor relevant numai dacd
acesta poate fi legat de prejudiciul cauzat persoanelor vizate” si ca ,nici [AS IE], nici ASV-urile nu

au prezentat vreun risc sau vreun prejudiciu care decurge din fncdlcéri”*2.

CEPD reaminteste ca ar trebui sa fie evaluat numarul persoanelor vizate afectate pentru a se
stabili daca acesta este un eveniment izolat sau indiciul unei incalcari mai sistemice sau al lipsei
de instituire a unor rutine adecvate*®3, CEPD admite cd Proiectul de Decizie calificid in mod adecvat
incalcarile ca fiind foarte grave in ceea ce priveste numarul de persoane vizate afectate si
consecintele nerespectirii, avand in vedere circumstantele cazului*®*. Tn ceea ce priveste
evaluarea caracterului proportional, eficace si disuasiv al amenzii, avind in vedere aceste

elemente, CEPD face trimitere la punctul 405 si urmatoarele din prezenta decizie.

457 Observatiile WhatsApp in temeiul articolului 65, punctul 39.14.
458 projectul de decizie, punctul 746 litera (a).

459 Obiectia AS DE, p. 6 litera (e).

460 R3spunsul Compus al AS IE, punctul 84.

461 projectul de Decizie, punctul 748.

462 Observatiile WhatsApp in temeiul articolului 65, punctul 39.28.
463 Orientarile privind amenzile administrative, p. 10.

464 projectul de Decizie, punctul 748.
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n ceea ce priveste gradul de responsabilitate al WhatsApp IE [articolul 83 alineatul (2) litera (d)
din RGPD], CEPD ia act de obiectia subordonata formulata de AS IT cu privire la elementele legate
de caracterul incalcarii, pe care CEPD o va analiza avand in vedere concluzia sa cu privire la lipsa
intentiei. n aceastd privinta, CEPD ia act de faptul cd AS IE a luat deja in considerare in Proiectul
sau de Decizie elementele pe care AS IT le-a avut in vedere pentru considera gradul de neglijenta
ca fiind mare*®. Tn plus, AS IE considerd cd gradul de responsabilitate al WhatsApp IE este ,un
factor agravant suplimentar, in cazul persoanelor care nu sunt utilizatori, avdand in vedere esecul
total in a furniza informatiile solicitate” siia act de faptul ca , eforturile WhatsApp au fost cu mult
sub asteptdri”*®®. Avand in vedere faptul ca AS IE a considerat ca gradul de neglijent3 este mare,
printre altele, pe baza elementelor mentionate de AS IT, si ca AS IE considera drept factor agravant
faptul ca WhatsApp IE nu a furnizat informatii in contextul prelucrarii datelor persoanelor care nu
sunt utilizatori*®’, CEPD considerd c§ Proiectul de Decizie nu necesitd modificdri in aceast3
privinta.

n ceea ce priveste alti factori agravanti, in conformitate cu articolul 83 alineatul (2) litera (k) din
RGPD, AS IT considera ca Proiectul de Decizie nu ia in considerare in mod corespunzator relatia
dintre transparenta si impactul asupra politicilor WhatsApp IE care vizeaza cresterea numarului
de utilizatori ai serviciului. AS IT citeaza unele rapoarte din mass-media care, in opinia sa,
demonstreaza concluziile la care a ajuns AS IE in Proiectul Suplimentar. Desi relatia dintre
respectarea obligatiilor Tn materie de transparentd si comportamentul utilizatorilor si
consecintele asupra optiunilor WhatsApp IE, inclusiv din punct de vedere financiar, pot fi luate in
considerare la evaluarea potentialilor factori agravanti, CEPD considera ca rapoartele mass-media
specifice mentionate de AS IT in cazul de fata nu sunt suficiente pentru a furniza dovezi adecvate,
tindnd seama si de faptul ca acestea se refera la un anumit comportament al clientilor care ar fi
putut fi declansat de evenimente diferite, desi simultane®®®. CEPD ia, de asemenea, act de faptul
ca AS IT presupune motivul pentru care WhatsApp IE a decis sa intarzie punerea in aplicare a
politicii sale de confidentialitate. In aceasta privinta, WhatsApp IE sustine c& o astfel de decizie ,,a
fost luatd pentru a permite WhatsApp Ireland sd clarifice dezinformarea care circula si care a
provocat ingrijorare in randul utilizatorilor, bazatd pe neintelegerea modului in care functioneazd
confidentialitatea si securitatea pe WhatsApp”*®. CEPD reaminteste cd, atunci cand decid cu
privire la impunerea de masuri corective in general si de amenzi in special, ,autoritdtile de
supraveghere trebuie sd evalueze toate circumstantele cazului intr-un mod coerent si justificat in
mod obiectiv”¥’°. Avand in vedere cele de mai sus, CEPD nu este in masura sa considere, pe baza
elementelor furnizate de AS IT, ca AS IE ar trebui sa isi modifice concluzia n aceasta privinta.

Pe baza celor de mai sus, CEPD considera ca AS IE a calificat in mod adecvat relevanta elementelor
de la articolul 83 alineatul (2) din RGPD. Prin urmare, pentru impunerea unei amenzi

465 projectul de Decizie, punctul 699.

466 projectul de Decizie, punctul 746 litera (h).

487 projectul de Decizie, punctul 706 [la titlul privind articolul 83 alineatul (2) litera (d) din RGPD, , desi
WhatsApp a depus eforturi pentru a comunica informatiile prevdzute utilizatorilor sdi, nu a depus niciun
efort in ceea ce priveste persoanele care nu sunt utilizatori”).

468 Tn acest sens, CEPD ia act de modificarile anuntate simultan de WhatsApp Inc. si WhatsApp IE.

469 Observatiile WhatsApp in temeiul articolului 65, punctul 38(2)(D)(3).

470 Orientarile privind amenzile administrative, p. 6, (sublinierea noastra).
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proportionale, eficace si disuasive, in conformitate cu articolul 83 alineatul (1) din RGPD, ar trebui
sa se acorde atentia cuvenita acestor elemente. La punctele urmatoare, CEPD evalueaza daca
amenda propusa indeplineste criteriile prevazute la articolul 83 alineatul (1) din RGPD.

Aplicarea criteriilor prevdzute la articolul 83 alineatul (1) din RGPD

Articolul 83 alineatul (1) din RGPD prevede ca , [fiecare] autoritate de supraveghere asigurd faptul
cd impunerea unor amenzi administrative in conformitate cu prezentul articol pentru incdlcdrile
prezentului Regulament mentionate la alineatele (4), (5) si (6) este, in fiecare caz, eficace,
proportionald si disuasiva”.

Astfel cum s-a ardtat mai sus, exista un dezacord intre AS IE si AS DE cu privire la faptul daca cifra
de afaceri este relevanta exclusiv pentru a stabili cuantumul maxim al amenzii care poate fi
aplicata in mod legal sau daca aceasta ar putea fi relevanta si pentru a calcula cuantumul amenzii.

Pozitia WhatsApp IE este ca ,, [singura] relevantd a cifrei de afaceriin sensul articolului 83 din GDPR
este cd asigurd faptul ca orice amendd propusd — odatd calculatd — nu depdseste plafonul maxim
de aplicare a amenzilor stabilit la articolul 83 alineatele (4)-(6) din GDPR”. In plus, WhatsApp IE
afirma ca ,cifra de afaceri nu este un factor relevant de luat in considerare in cadrul evaludrii in
temeiul articolului 83 alineatul (2) din GDPR”, deoarece aceasta dispozitie ,,enumerd prescriptiv
factorii relevanti care pot fi luati in considerare, iar legiuitorul a optat sa nu includd cifra de afaceri
ca factor specific”*’*. WhatsApp IE respinge ideea ca ,sensibilitatea la sanctiuni trebuie sd fie luatd
in considerare si cd amenda trebuie sd aibd un impact semnificativ asupra profiturilor unei
intreprinderi”, astfel cum a fost formulata de AS DE. n plus, in opinia WhatsApp IE, ,0 astfel de
interpretare ar fi contrard securitdtii juridice, intrucdt un astfel de factor precis ar fi trebuit inclus
in mod expres la articolul 83 alineatul (2) din RGPD”*72,

,Cifra de afaceri” este mentionata in mod explicit la articolul 83 alineatele (4)-(6) din RGPD, in
legatura cu calcularea cuantumului maxim al amenzii aplicabile intreprinderilor cu o cifra de
afaceri anuala totala in exercitiul financiar precedent care se ridica la peste 500 milioane EUR
(cuantumul maxim dinamic al amenzii). Scopul este clar: pentru a asigura ca o amenda eficace,
corespunzatoare si disuasive se poate aplica pentru a descuraja chiar si intreprinderile mari.
Orientarile privind amenzile administrative prevad ca ,[pJentru a impune sanctiuni eficace,
proportionale si disuasive, autoritatea de supraveghere utilizeazd definirea notiunii de
Intreprindere, astfel cum este prevdzutd de Curtea de Justitie a Uniunii Europene in sensul aplicdrii
articolelor 101 si 102 din TFUE”*73, Se face legatura intre dimensiunea intreprinderii, masurata in
functie de cifra de afaceri, si cuantumul pe care trebuie sa il aiba amenda pentru a fi eficient3,
proportionala si disuasiva. Cu alte cuvinte, dimensiunea unei intreprinderi — masurata in functie
de cifra de afaceri — conteaza.

Desi este adevarat ca nici articolul 83 alineatul (2) din RGPD, nici articolul 83 alineatul (3) din RGPD
nu se referad la notiunea de cifra de afaceri, o concluzie absoluta potrivit careia cifra de afaceri
poate fi luatd in considerare exclusiv la calcularea cuantumului maxim al amenzii nu este

471 Observatiile WhatsApp in temeiul articolului 65, punctul 39.31.
472 Observatiile WhatsApp in temeiul articolului 65, punctele 39.49-50.
473 Orientarile privind amenzile administrative, p. 6.
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sustenabild din punct de vedere juridic. Tn primul rAnd, nu este necesard includerea unei trimiteri
la cifra de afaceri in aceste dispozitii, deoarece, pe de o parte, toate amenzile — indiferent daca
sunt stabilite aproape de limita superioara sau mult sub aceasta — trebuie stabilite la un nivel
eficace, proportional si disuasiv [in conformitate cu articolul 83 alineatul (1) din RGPD], iar pe de
altd parte, cuantumul maxim dinamic al amenzii stabileste limitele in care autoritatile de
supraveghere isi pot exercita competenta de aplicare a amenzilor. n al doilea rand, ar fi
contradictoriu la nivel intern ca RGPD sa introduca o limita superioara dinamica a amenzilor,
interzicand Tn acelasi timp autoritatilor de supraveghere sa evalueze daca o amenda ar trebui
majorata sau redusa in functie de cifra de afaceri a unei intreprinderi — din nou — pentru a se
asigura ca aceasta este eficace, proportionald si disuasiva [in conformitate cu articolul 83
alineatul (1) din RGPD].

Cuvintele ,se acorda atentia cuvenitd urmatoarelor aspecte” de la articolul 83 alineatul (2) din
RGPD nu indica faptul ca lista este exhaustiva. Formularea de la articolul 83 alineatul (2) litera (k)
din RGPD, care permite luarea in considerare a oricarui alt factor agravant sau atenuant, chiar
daca nu este descris Tn mod explicit, sustine acest punct de vedere.

Aplicarea unui cuantum maxim dinamic al amenzii nu constituie o noutate in dreptul Uniunii,
Tntrucat aceasta este o notiune consacrata in dreptul european al concurentei. Desi CEPD admite
existenta unor diferente intre cele doua sisteme, asemanarile sunt de asa natura incat
jurisprudenta CJUE din domeniul dreptului concurentei poate servi la clarificarea mai multor
intrebari privind aplicarea RGPD. Tn special, CEPD ia act de faptul c& luarea in considerare a cifrei
de afaceri — ca element relevant, printre altele — la calcularea amenzilor este o practica acceptata

in domeniul dreptului concurentei*’4.

Avand in vedere cele de mai sus, CEPD este de parere ca cifra de afaceri a unei intreprinderi nu
este relevanta exclusiv pentru stabilirea cuantumului maxim al amenzii in conformitate cu
articolul 83 alineatele (4)-(6) din RGPD, ci poate fi luata in considerare si la calcularea amenzii in
sine, dupa caz, pentru a se asigura ca amenda este eficace, proportionald si disuasiva, in
conformitate cu articolul 83 alineatul (1) din RGPD. Prin urmare, CEPD dispune AS IE sa tind seama
de acest aspect in cazul de fata, in contextul modificarii Proiectului sau de Decizie pe baza
prezentei decizii obligatorii.

* % %

Astfel cum se mentioneaza in Orientarile privind amenzile administrative, evaluarea eficacitatii, a
proportionalitatii si a efectului disuasiv al unei amenzi trebuie ,,sd reflecte [...] obiectivul urmdrit
de mdsura corectivd aleasd, si anume fie sd restabileascd conformitatea cu normele, fie sd
sanctioneze un comportament ilegal (sau ambele)”*.

CEPD subliniaza ca, pentru a fi eficace, o amenda ar trebui sa reflecte circumstantele cazului.
Aceste circumstante nu se refera numai la elementele specifice ale incalcarii, ci si la cele ale

47% Orientarile Comisiei privind calcularea amenzilor aplicate ih temeiul articolului 23 alineatul (2) litera (a)
din Regulamentul (CE) nr. 1/2003, JO C 210, 1.9.2006, p. 2-5; Lafarge impotriva Comisiei Europene, (cauza
C-413/08 P, hotarare pronuntata la 17 iunie 2010), ECLI:EU:C:2010:346, punctul 102 si jurisprudenta citata.
475 Orientarile privind amenzile administrative, p. 6.
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operatorului sau ale persoanei imputernicite de operator care a comis incalcarea, si anume
situatia financiara a acesteia.

Similar, CEPD reaminteste ca CJUE a sustinut in mod constat ca o sanctiune disuasiva este o
sanctiune care are un real efect descurajator. in acest sens, se poate face o distinctie intre
descurajarea generala (descurajarea altor persoane sa comitd aceeasi incalcare in viitor) si
descurajarea specifica (descurajarea destinatarului amenzii sa comita aceeasi incalcare din
nou)*’®. Tn plus, pentru a fi proportionale, gravitatea amenzilor trebuie s3 fie pe masura gravitatii
incalcdrilor pentru care sunt impuse acestea®”’. Prin urmare, amenzile nu trebuie s3 fie
disproportionate in raport cu scopurile urmarite, cu alte cuvinte in raport cu respectarea normelor
de protectie a datelor, iar cuantumul amenzii aplicate unei intreprinderi trebuie sa fie
proportional cu fincalcarea, apreciata in ansamblu, tindnd seama in special de gravitatea

acesteia®’®.

Prin urmare, atunci cand se stabileste daca o amenda indeplineste cerintele prevazute la
articolul 83 alineatul (1) din RGPD, trebuie sa se tind seama in mod corespunzator de elementele
identificate Tn temeiul articolului 83 alineatul (2) din RGPD. Tn aceast3 privintd, CEPD ia act de
faptul ca, desi Proiectul de Decizie contine o evaluare detaliata a diferitelor elemente, nu este clar
modul in care acestea afecteazd amenda propusa. in special, CEPD ia act de faptul c3 AS IE se
referd la ,natura, gravitatea si durata incdlcdrii” si la ,,numdrul potential de persoane vizate
afectate” atunci cand stabileste intervalul de aplicare a amenzii*’®. Tn plus, AS IE considerd ca
singurii factori atenuanti (si anume categoriile limitate de date cu caracter personal si
disponibilitatea WhatsApp IE de a-si modifica Politica de Confidentialitate si materialele conexe)
nu pot avea o ,pondere semnificativd”, avand in vedere ,gravitatea si seriozitatea generald” a
incalcarilort®,

n obiectia sa, AS HU sustine cd amenda este ineficace, disproportionatd si nedisuasiva, intrucat
nu s-a acordat atentia cuvenita elementelor de la articolul 83 alineatul (2) din RGPD, si ca AS IE nu
se poate baza pe decizia AS FR privind Google LLC pentru a stabili cuantumul amenzii, avand in
vedere numarul mai mare de persoane vizate afectate in cazul de fata. AS IE clarifica faptul ca
decizia AS FR a fost luata in considerare numai dupa calcularea amenzilor, pentru a asigura
coerenta generala a aplicarii RGPD*! sj subliniaza diferentele dintre cele doua cazuri. CEPD ia act
de opiniile exprimate de WhatsApp IE, potrivit carora nu numai ca AS HU a calificat eronat
invocarea de catre AS IE a deciziei AS FR, dar orice astfel de invocare era necorespunzatoare*®?: in
timp ce decizia AS FR era limitata la rezidentii francezi, domeniul de aplicare al prelucrarii in cauza

476 Vezi, printre altele, Versalis Spa impotriva Comisiei Europene (cauza C-511/11, hotrare pronuntata la 13
iunie 2013), ECLI:EU:C:2013:386, punctul 94.

477 Vezi Asociatia Accept impotriva Consiliul National pentru Combaterea Discrimindrii (cauza C-81/12,
hotarare pronuntata la 25 aprilie 2013), ECLI:EU:C:2013:275, punctul 63.

478 Marine Harvest ASA impotriva Comisiei Europene (cauza T-704/14, hotarare pronuntata la 26 octombrie
2017), ECLI:EU:T:2017:753, punctul 580.

479 proiectul de Decizie, punctul 747.

480 projectul de Decizie, punctul 746 literele (h) si (i).

481 Raspunsul Compus al AS IE, punctul 95.

482 Observatiile WhatsApp in temeiul articolului 65, punctele 39.46 si 39.47.
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era mult mai larg si avea un impact mai mare asupra drepturilor si libertatilor persoanelor vizate
decat cel care facea obiectul investigatiei siincludea o constatare aincalcarii articolului 6 din RGPD
pe lang3 obligatiile in materie de transparenta*®. Potrivit WhatsApp IE, in masura in care AS IE se
bazeaza pe decizia AS FR pentru a stabili o amenda la limita superioara a intervalului propus,
aceasta nu ar trebui s3 fie luata in considerare®*.

Astfel cum s-a mentionat mai sus, AS DE considera, de asemenea, ca cuantumul amenzii nu
reflectd gravitatea incilcarii, avand in vedere numarul persoanelor vizate afectate. Tn plus, AS DE
a subliniat, de asemenea, in obiectia sa, ca amenda trebuie sa aiba un ,efect preventiv general”,
deoarece amenda preconizata va determina, in schimb, alti operatori ,,sd tragd concluzia ca nici
chiar nerespectarea totald a legislatiei privind protectia datelor nu ar conduce la amenzi
administrative semnificative”*®.

CEPD ia act de pozitia WhatsApp IE, potrivit careia amenda prevazuta in Proiectul de Decizie este
excesiva si, prin urmare, incompatibila cu articolul 83 alineatul (1) din RGPD*e®,

CEPD este de acord cu argumentul AS IE privind necesitatea de a asigura o coerenta generala a
abordérii atunci cand se impun mésuri corective, in special in ceea ce priveste amenzile. in acest
scop, chiar daca luarea in considerare a altor amenzi impuse de alte autoritati de supraveghere
poate fi utila, CEPD subliniaza ca criteriile prevazute la articolul 83 alineatele (1) si (2) din RGPD
raman principalele elemente care trebuie luate in considerare la stabilirea cuantumului amenzii.
n cazul de fatd, CEPD ia act de faptul cd AS IE a considerat incilcérile de o naturd foarte grava si
de o gravitate deosebita, in special in ceea ce priveste incalcarea articolului 14 din RGPD, si de un
grad mare de neglijentd, gradul de responsabilitate fiind un alt factor agravant. in plus, AS IE nu
atribuie o pondere semnificativa niciunui factor atenuant*®’. Trebuie s se acorde atentia cuvenita
tuturor acestor elemente atunci cand se stabileste proportionalitatea amenzii. Cu alte cuvinte, o
amenda trebuie sa reflecte gravitatea ncalcarii, tinand seama de toate elementele care pot
conduce la o majorare (factori agravanti) sau la o scadere a cuantumului. De asemenea, astfel
cum s-a aratat mai sus, cifra de afaceri a intreprinderii este si ea relevanta pentru stabilirea
amenzii in sine. In caz contrar, obiectivul de a obtine amenzi eficace, proportionale si disuasive nu
ar fi atins.

n concluzie, la analiza eficacitatii, proportionalitatii si efectului disuasiv al amenzii, CEPD a luat in
considerare cifra de afaceri a intreprinderii in cauza, incalcarile comise si elementele identificate
in temeiul articolului 83 alineatul (2) din RGPD.

Avand in vedere cifra de afaceri anuald globala, incdlcarile constatate si factorii agravanti
identificati in mod corect de AS IE, CEPD considera ca amenda propusa nu reflectd in mod adecvat
gravitatea incalcarilor si nici nu are un efect disuasiv asupra WhatsApp IE. Prin urmare, amenda
nu indeplineste cerinta de a fi eficace, proportionala si disuasiva. Avand in vedere cele de mai sus,
CEPD dispune AS IE sa 1si modifice Proiectul de Decizie pentru a remedia problema identificata

483 Observatiile WhatsApp in temeiul articolului 65, punctul 39.47.

484 Observatiile WhatsApp in temeiul articolului 65, punctele 39.48.

485 Obiectia AS DE, p. 17.

48 Observatiile WhatsApp in temeiul articolului 65, punctul 2.5 si in toate observatiile transmise.
487 projectul de Decizie, punctul 746.
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423.

424,

425.

atunci cand procedeaza la reevaluarea globala a cuantumului amenzii administrative, in
conformitate cu sectiunea 9.4.

9.4 Reevaluarea amenzii administrative

CEPD dispune AS IE sa isi reevalueze masura corectiva preconizata in ceea ce priveste amenda
administrativa, in conformitate cu concluziile la care a ajuns CEPD, si anume:

- cifra de afaceri relevanta este cifra de afaceri anuala globala a tuturor societatilor care fac
parte din intreprinderea unica (punctul 292);

- cifra de afaceri relevanta este cifra corespunzatoare exercitiului financiar care preceda data
deciziei finale luate de ASP in temeiul articolului 65 alineatul (6) din RGPD (punctul 298);

- cifra de afaceri relevanta este relevanta pentru stabilirea cuantumului maxim al amenzii,
precum si pentru calcularea amenzii in sine, daca este cazul, pentru a se asigura ca amenda
este eficace, proportionala si disuasiva (punctul 412);

- cuantumul amenzii reflecta Tn mod corespunzator factorii agravanti identificati in Proiectul de
Decizie in temeiul articolului 83 alineatul (2) din RGPD, pentru a se asigura proportionalitatea
amenzii (punctul 404).

- incalcarile suplimentare identificate ale articolului 5 alineatul (1) litera (a), ale articolului 13
alineatul (1) litera (d), ale articolului 13 alineatul (2) litera (e) si ale domeniului de aplicare
extins al articolului 14 din RGPD trebuie sa se reflecte in cuantumul amenzii, astfel cum au
fost prezentate de mai multe ASV-uri in obiectiile lor*®;

- la calcularea cuantumului amenzii trebuie luate Tn considerare toate incdlcarile identificate Tn
Proiectul de Decizie, precum si cele suplimentare identificate in prezenta decizie, in
conformitate cu interpretarea CEPD a articolului 83 alineatul (3) din RGPD (punctul 327).

Avand in vedere cele de mai sus, CEPD dispune AS IE sa stabileasca o amenda mai mare pentru
incalcarile identificate, Tn comparatie cu amenda administrativa prevazuta in Proiectul de Decizie,
respectand in acelasi timp criteriile de eficacitate, proportionalitate si disuasiune consacrate la
articolul 83 alineatul (1) din RGPD.

10 DECIZIE OBLIGATORIE

Avand 1n vedere cele de mai sus si Tn conformitate cu sarcina CEPD in temeiul articolului 70
alineatul (1) litera (t) din RGPD, de a emite decizii obligatorii Tn temeiul articolului 65 din RGPD,
CEPD emite urmatoarea decizie obligatorie, in conformitate cu articolul 65 alineatul (1) litera (a)
din RGPD:

488 V/ezi obiectia AS IT, p. 12, potrivit careia cuantumul amenzii administrative care urmeaza sa fie aplicat
ar trebui reexaminat in cazul in care ar fi luate in considerare obiectiile care indica incalcari suplimentare.
n plus, va rugdm sa consultati obiectiile formulate de AS FR, AS PT si AS NL descrise la punctul 231 cu privire
la impactul luarii in considerare a datelor in format lossy hash ca date cu caracter personal asupra masurilor
corective.
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426. Cu privire la obiectiile referitoare la o posibila constatare a unei incalcari a articolului 13
alineatul (1) litera (d) din RGPD:

in ceea ce priveste obiectiile formulate de AS DE, AS IT si AS PL cu privire la posibila
constatare a unei incalcari a articolului 13 alineatul (1) litera (d) din RGPD, CEPD decide
ca acestea indeplinesc cerintele articolului 4 alineatul (24) din RGPD si dispune AS IE sa
constate, in decizia sa finala, existenta unei incalcari a articolului 13 alineatul (1) litera (d)
din RGPD, pe baza deficientelor identificate de CEPD.

427. Cu privire la obiectiile referitoare la Procedura de lossy hashing:

n ceea ce priveste obiectiile relevante si motivate in temeiul articolului 4 alineatul (24)
din RGPD formulate de AS DE, AS FR, AS HU, AS NL, AS IT si AS PT, precum si pe baza
analizei efectuate si a informatiilor de care dispune, CEPD concluzioneaza ca tabelul
functiilor lossy hash impreuna cu numerele de telefon ale utilizatorilor asociati ca Lista de
persoane care nu sunt utilizatori constituie date cu caracter personal si dispune AS IE sa
isi modifice Proiectul de Decizie in consecinta.

428. Cu privire la obiectiile referitoare la posibilele Tncalcari suplimentare (sau alternative) ale RGPD,
identificate de ASV-uri:

n ceea ce priveste cele doud obiectii ale AS DE cu privire la domeniul de aplicare limitat
al investigatiei si la obiectiile formulate de AS HU cu privire la posibila lipsa de validitate a
consimtamantului si cu privire la posibilele incalcari suplimentare ale articolului 5
alineatul (1) litera (a) si ale articolului 5 alineatul (2) din RGPD, CEPD decide ca AS IE nu
trebuie sa fsi modifice Proiectul de Decizie pe baza acestor obiectii, deoarece acestea nu
indeplinesc cerintele articolului 4 alineatul (24) din RGPD.

n ceea ce priveste obiectia AS IT cu privire la posibila incilcare a articolului 5 alineatul (1)
litera (a) din RGPD, CEPD decide ca aceasta indeplineste cerintele prevazute la articolul 4
alineatul (24) din RGPD si, avand in vedere gravitatea si natura globald si impactul
incalcarilor, AS IE trebuie sa includa in decizia sa finala o constatare a unei incalcari a
principiului transparentei consacrat la articolul 5 alineatul (1) litera (a) din RGPD.

in ceea ce priveste obiectia formulatd de AS DE cu privire la o posibild incdlcare
suplimentara a articolului 13 alineatul (2) litera (e) din RGPD, CEPD decide ca cerintele de
la articolul 4 alineatul (24) din RGPD sunt indeplinite si solicita AS IE sa includa in decizia
sa finala o constatare a unei incalcari a articolului 13 alineatul (2) litera (e) din RGPD (in
loc sa emita o simpla recomandare).

in ceea ce priveste obiectia formulatd de AS DE, potrivit cireia datele pseudonimizate
privind persoanele care nu sunt utilizatori nu sunt prelucrate in mod legal si, prin urmare,
exista o incalcare a articolului 6 alineatul (1) din RGPD, dosarul transmis CEPD nu contine
suficiente elemente care sa permitda CEPD sd stabileasca existenta unei incalcari a
articolului 6 alineatul (1) din RGPD. Prin urmare, CEPD decide ca AS IE nu trebuie sa Tsi
modifice Proiectul de Decizie pe baza obiectiei formulate de AS DE cu privire la legalitatea
prelucrarii datelor persoanelor care nu sunt utilizatori.
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in ceea ce priveste obiectiile formulate de AS IT, AS NL si AS PT cu privire la incilcarea
suplimentara a articolului 14 din RGPD, CEPD decide ca acestea indeplinesc cerintele
articolului 4 alineatul (24) din RGPD si ca AS IE trebuie sa isi modifice Proiectul de Decizie
astfel Tncat sd reflecte faptul ca incadlcarea articolului 14 din RGPD se extinde la
prelucrarea datelor persoanelor care nu sunt utilizatori sub forma de Liste de persoane
care nu sunt utilizatori, dupa aplicarea procedurii de lossy hashing.

in ceea ce priveste obiectia formulatd de AS HU cu privire la incélcarea suplimentard a
articolului 5 alineatul (1) litera (c) din RGPD, CEPD decide c3, desi aceasta indeplineste
cerintele articolului 4 alineatul (24) din RGPD, dosarul nu contine suficiente elemente
care sa permitd CEPD sa stabileasca existenta unei incalcari a articolului 5 alineatul (1)
litera (c) din RGPD si, prin urmare, AS IE nu trebuie sa isi modifice Proiectul de Decizie in
aceasta privinta.

429. Cu privire la obiectiile referitoare la ordinul propus de asigurare a conformitatii operatiunilor de
prelucrare:

in ceea ce priveste obiectia formulatd de AS HU cu privire la termenul de conformare
prevazut in ordinul propus, CEPD decide ca aceasta indeplineste cerintele articolului 4
alineatul (24) din RGPD si solicita AS IE sa isi modifice Proiectul de Decizie astfel incat
termenul de sase luni pentru conformare sa fie redus la o perioada de trei luni.

in ceea ce priveste obiectia formulatd de AS HU cu privire la furnizarea de informatii
persoanelor care nu sunt utilizatori, CEPD decide ca, desi aceasta indeplineste cerintele
articolului 4 alineatul (24) din RGPD, avand in vedere argumentele invocate si faptul ca
Proiectul de Decizie dispune deja WhatsApp IE sa acorde o atentie deosebita locului in
care publica anuntul destinat persoanelor care nu sunt utilizatori, nu este necesar sa se
modifice Proiectul de Decizie in aceasta privinta.

n ceea ce priveste obiectia formulatd de AS NL cu privire la modificarea politicilor care ar
fi necesara pentru ca WhatsApp IE sa remedieze incalcarea articolului 14 din RGPD, CEPD
decide ca aceasta indeplineste cerintele articolului 4 alineatul (24) din RGPD si dispune AS
IE sa se asigure ca ordinul de asigurare a conformitatii operatiunilor de prelucrare, in
madsura in care acopera incalcarea articolului 14 din RGPD, reflecta in mod clar domeniul
de aplicare extins al incalcarii acestei dispozitii, astfel cum este descris in sectiunea 7.4.4.2
de mai sus.

430. Cu privire la obiectiile referitoare la masurile corective, in special amenda administrativa:

n ceea ce priveste obiectia formulatd de AS DE cu privire la cifra de afaceri a exercitiului
financiar precedent, CEPD decide ca aceasta indeplineste cerinta articolului 4
alineatul (24) din RGPD si dispune AS IE sa 1si modifice proiectul de decizie astfel incat: (a)
sa ia 1n considerare cifra de afaceri totala a tuturor societatilor care fac parte din
intreprinderea unica in scopul calculdrii cuantumului amenzii in sine; (b) sa ia in
considerare data deciziei finale adoptate de ASP in temeiul articolului 65 alineatul (6) din
RGPD ca fiind evenimentul de la care ar trebui luat in considerare exercitiul financiar
precedent.
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431.

432.

in ceea ce priveste obiectiile formulate de AS DE, AS FR si AS PT cu privire la aplicarea
articolului 83 alineatul (3) din RGPD, CEPD decide ca acestea indeplinesc cerintele
articolului 4 alineatul (24) din RGPD si ca AS IE trebuie sa isi modifice Proiectul de Decizie
in ceea ce priveste articolul 83 alineatul (3) din RGPD astfel incat sa in considerare si
celelalte incalcari — pe langa cea mai grava incalcare — la calcularea amenzii, sub rezerva
criteriilor de eficacitate, proportionalitate si disuasiune prevazute la articolul 83
alineatul (1) din RGPD.

n ceea ce priveste obiectiile formulate de AS DE, AS IT si AS HU cu privire la aplicarea
criteriilor prevazute la articolul 83 alineatele (1) si (2) din RGPD, CEPD considera ca
obiectiile sunt in conformitate cu cerintele articolului 4 alineatul (24) din RGPD. in ceea
ce priveste obiectiile formulate de AS IT si de AS HU cu privire la caracterul intentionat al
incalcarii, CEPD considera ca argumentele prezentate de AS IT si AS HU nu furnizeaza
elemente obiective care sd indice caracterul intentionat al comportamentului. In ceea ce
priveste evaluarea celorlalte criterii prevazute la articolului 83 alineatul (2) din RGPD,
contestate de AS DE, AS IT si AS HU in obiectiile lor, CEPD considera ca AS IE a calificat in
mod adecvat relevanta elementelor de la articolul 83 alineatul (2) din RGPD si, prin
urmare, Proiectul de Decizie nu trebuie modificat in aceasta privinta. Cu toate acestea,
avand in vedere cifra de afaceri anuala globald, incalcarile constatate si factorii agravanti
identificati Tn mod corect de AS IE, CEPD decide ca amenda nu indeplineste cerinta de a fi
eficace, proportionala si disuasiva in conformitate cu articolul 83 alineatul (1) din RGPD.

Avand n vedere cele de mai sus, CEPD dispune AS IE sa isi reevalueze masura corectiva
preconizatd in ceea ce priveste amenda administrativa in conformitate cu sectiunea 9.4
din prezenta decizie obligatorie si sa isi modifice Proiectul de Decizie prin stabilirea unei
amenzi mai mari pentru incalcarile identificate, in comparatie cu amenda administrativa
prevazuta in Proiectul de Decizie, respectand Tn acelasi timp criteriile de eficacitate,
proportionalitate si disuasiune consacrate la articolul 83 alineatul (1) din RGPD.

n ceea ce priveste obiectia formulatd de AS DE cu privire la decizia AS IE de a nu emite o
suma fixa, ci un interval la evaluarea amenzii, CEPD decide ca AS IE nu trebuie sa Tsi
modifice Proiectul de Decizie In baza obiectiei formulate intrucat aceasta nu indeplineste
cerintele articolului 4 alineatul (24) din RGPD.

11 OBSERVATII FINALE

Prezenta decizie obligatorie se adreseaza AS IE si ASV-urilor. AS IE adopta decizia finala Tn baza
prezentei decizii obligatorii in temeiul articolului 65 alineatul (6) din RGPD.

n ceea ce priveste obiectiile care se considerd cd nu indeplinesc cerintele prevazute la articolul 4
alineatul (24) din RGPD, CEPD nu se pronunta cu privire la fondul chestiunilor semnificative
semnalate de aceste obiectii. CEPD reitereaza ca decizia sa actuald nu aduce atingere evaluarilor
care pot fi solicitate CEPD in alte cauze, inclusiv cu aceleasi parti, tindnd cont de continutul
proiectului de decizie relevant si de obiectiile formulate de ASV-uri.
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433. Conform articolului 65 alineatul (6) din RGPD, AS IE comunica decizia sa finala Presedintelui in
termen de o luna de la primirea deciziei obligatorii.

434. Dupa ce AS IE comunica aceasta decizie, decizia obligatorie va deveni publica in temeiul articolului
65 alineatul (5) din RGPD.

435. Tntemeiul articolului 70 alineatul (1) litera (y) din RGPD, decizia finald a AS IE comunicati CEPD va
fi inclusa n registrul deciziilor care au facut obiectul mecanismului pentru asigurarea coerentei.

Pentru Comitetul European pentru Protectia Datelor

Presedinte

(Andrea Jelinek)
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