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Przedmowa

Zadaniem Europejskiej Rady Ochrony Danych (EROD) jest
zapewnianie spéjnego stosowania przepisow o ochronie
danych na terytorium Europejskiego Obszaru Gospodarczego
(EOG). Zapisano to w ogolnym rozporzadzeniu o ochronie
danych (RODO), ktére umozliwito zapoczatkowanie nowej
ery poszanowania praw osoéb, ktérych dane dotycza.

RODO jest wartosciowe nie tylko ze wzgledu na ustanowienie
zharmonizowanych ram prawnych dotyczacych ochrony
danych na terytorium EOG, co pozwolito na rozszerzenie
i wzmocnienie uprawnied krajowych organéw ochrony
danych. Wejscie RODO w zycie przyczynito sie rowniez do
zwiekszenia Swiadomosci w zakresie praw do ochrony
danych, zaréwno wsréd oséb fizycznych, jak i organizacji.
Jest to wazniejsze niz kiedykolwiek, biorac pod uwage coraz
wiekszg obecnos¢ technologii bazujacych na danych niemal
w kazdym aspekcie naszego zycia.

W zwiazku z tym, ze RODO obowigzuje juz od blisko dwdch
lat, jestem przekonana, ze wspotpraca organéw zajmujacych
sie ochrong danych w EOG doprowadzi do powstania
wspdlnej kultury ochrony danych. Niektére wyzwania
pozostaja, ale EROD pracuje nad tym, aby im sprostac i
zapewnic spdjne stosowanie kluczowych zatozefi procedury
wspotpracy.

Jako EROD przyczyniamy sie do spéjnej interpretacji RODO,
przyjmujac wytyczne i opinie. W 2019 r. przyjelismy
pie¢ nowych wytycznych dotyczacych takich zagadnien

jak uwzglednianie ochrony prywatnosci juz w fazie
projektowania i domyslna ochrona danych oraz prawo
do bycia zapomnianym, a takze, po konsultacjach, dwie
ostateczne wersje wytycznych. PrzyjeliSmy réwniez 16
opinii w ramach mechanizmu spéjnosci dotyczacych m. in.
tematéw, takich jak ocena skutkdéw dla ochrony danych,
wymogi akredytacji podmiotéw monitorujacych kodeksy
postepowania, a takze zaleznos¢ miedzy dyrektywa o
prywatnosci i tacznosci elektronicznej a RODO.

Byto to mozliwe dzieki konsekwentnym wysitkom
wszystkich podmiotow dziatajagcych w ramach EROD, a
takze dzieki zwiekszonemu wktadowi i zaangazowaniu

zainteresowanych stron w wydarzenia, warsztaty i ankiety.

W oczekiwaniu na nadchodzacy rok jesteSmy gotowi zajaé
sie kwestiami nierozstrzygnietymi w ramach naszego
dwuletniego programu prac. Bedziemy nadal przyjmowac
wytyczne w celu promowania wspotpracy w zakresie
transgranicznego egzekwowania przepiséw oraz doradzaé

prawodawcy Unii w kwestiach ochrony danych.

Coraz wiecej krajow spoza UE przyjmuje przepisy o ochronie
danych. Czesto opieraja sie one przy tym na podstawowych
zasadach RODO. Jestem przekonana, ze w niezbyt odlegtej
przysztosci okaze sie, ze ochrona praw osdb, ktérych dane
dotycza, stanie sie Swiatowa norma. Stworzy to podstawy
do zwiekszenia przejrzystosci i bezpieczehstwa przeptywu
danych, a takze do wzrostu zaufania do pafistwa prawa.

Andrea Jelinek
Przewodniczaca Europejskiej Rady Ochrony Danych
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Przeglad dziatalnosci w 2019 .

Regulamin _wewnetrzny (RW), okreSlajacy najwazniejsze
zasady funkcjonowania EROD, zostat przyjety na pierwszym
posiedzeniu plenarnym 25 maja 2018 r.

W 2019 r. EROD przyjeta zmienione brzmienie art. 8, 10,
22 i 24 RW, majac na celu doprecyzowanie wymogoéw
dotyczacych przyznania statusu obserwatora, procedur
wynikajacych z wydania opinii oraz procedur gtosowania na
posiedzeniach plenarnych EROD.

EROD przyjeta rowniez nowy art. 37 RW ustanawiajacy
Komitet ds. skoordynowanego nadzoru w kontekscie
przetwarzania danych za pomoca duzych systemow
informacyjnych wykorzystywanych w instytucjach UE, a
takze przez organy, urzedy i agencje UE.

W 2019 r. Komitet odpowiadat za skoordynowany nadzér
nad systemem wymiany informacji na rynku wewnetrznym
(IMI) i Eurojustem. W 2020 r. nadzorem tym obejmie
rowniez Prokurature Europejska (EPPQ). W przysztosci caty
skoordynowany nadzér nad duzymi unijnymi systemami
informacyjnymi, organami, urzedami i agencjami UE bedzie
stopniowo przejmowany przez Komitet.

Sekretariat EROD dba o to, by wszystkie dziatania EROD
byty zgodne z jej RW oraz ramami prawnymi majacymi
zastosowanie do EROD jako organu UE. Sekretariat jest
gtéwnym autorem opinii i decyzji wydawanych w ramach
mechanizmu spdjnosci i petni role pamieci instytucjonalnej,
zapewniajac spdjnos¢ dokumentéw na przestrzeni czasu.
Do roli Sekretariatu nalezy réwniez utatwienie EROD

sprawiedliwego i skutecznego podejmowania decyzji oraz
dziatanie w charakterze punktu jasnej i spojnej komunikacji.

W ramach swoich dziatai wspierajacych Sekretariat EROD
opracowat rozwigzania informatyczne umozliwiajace
skuteczng i bezpieczng komunikacje miedzy cztonkami
EROD, w tym system wymiany informacji na rynku
wewnetrznym (IMI).

W 2019 r. Sekretariat EROD zorganizowat 11 posiedzef
plenarnych i 90 posiedzei podgrup ekspertow. Rozne
podgrupy ekspertdow, przedmiotem prac ktorych sa
konkretne obszary ochrony danych, wspieraja EROD w
wykonywaniu jej zadan.

Ponadto Sekretariat EROD wspiera przewodniczaca Rady w
przygotowaniach do prowadzenia posiedzen plenarnych, jak
rowniez do wypowiedzi publicznych.

2.3.1. Ogolne wytyczne

W 2019 r. EROD przyjeta pie¢ nowych wytycznych,
majacych na celu doprecyzowanie zakresu przepisow RODO.
Przyjete wytyczne dotyczyty kodeksow postepowania
i podmiotow monitorujagcych na szczeblu krajowym i
europejskim, a takze objasnienia sposobu przetwarzania
danych osobowych w rdznych okolicznosciach, a
mianowicie podczas Swiadczenia ustug online, za pomoca
urzadzen wideo, zasad uwzgledniania ochrony danych w
fazie projektowania i domyslnej ochrony danych oraz w
sytuacjach zwigzanych z prawem uzytkownika wyszukiwarki
do bycia zapomnianym.

Ponadto, w 2019 r, po przeprowadzeniu konsultacji
publicznych, trzy dokumenty zawierajace wytyczne przyjete
w 2018 r. zostaty zatwierdzone przez EROD w ostatecznej
formie. Wytyczne te precyzuja kryteria akredytacji i
certyfikacji oraz zakres terytorialny okreslony w RODO.

EROD wydata rowniez zalecenie w sprawie wykazu
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sporzadzonego przez EIOD dotyczacego rodzajow operacji
przetwarzania podlegajacych wymogowi dokonania oceny
skutkéw dla ochrony danych.

2.3.2. Opinie w ramach mechanizmu spdjnosci

Aby zagwarantowa¢ spojne stosowanie RODO w sprawach
o charakterze transgranicznym, EROD wydaje opinie w
ramach mechanizmu spdjnosci. Wtasciwy organ nadzorczy
musi w jak najwiekszym stopniu uwzgledni¢ taka opinie.

W 2019 r. EROD wydata 16 opinii w ramach mechanizmu
spojnosci. Osiem z nich dotyczyto przedtozonych przez
organy nadzorcze projektow wykazéw odnoszacych sie
do operacji przetwarzania wymagajacych dokonania
oceny skutkéw dla ochrony danych, a takze operacji
niepodlegajacych tej ocenie. Pozostate opinie dotyczyty
przekazywania sobie danych osobowych przez organy
nadzoru finansowego w pafstwach EOG i spoza EOG oraz
wzajemnych zaleznosci miedzy dyrektywa o prywatnosci i
tacznosci elektronicznej a RODO, a takze doprecyzowania
standardowych klauzul umownych, wiazacych regut
korporacyjnych, kompetencji organéw nadzorczych oraz
kryteriow akredytacji podmiotéw monitorujacych.

EROD dziata réwniez jako organ rozstrzygajacy spory i
wydaje wigzace decyzje. Od dnia 25 maja 2018 r. nie
wszczeto zadnej procedury rozstrzygania sporow. To
pozwala sadzi¢, ze do tej pory organy nadzorcze byty
w stanie osiggna¢ porozumienie w sprawie wszystkich
biezacych spraw transgranicznych.

2.3.3. Konsultacje w sprawie aktow ustawodawczych
EROD doradza Komisji Europejskiej we wszelkich kwestiach
zwigzanych z ochrong danych osobowych, w tym w sprawie
adekwatnosci  stopnia ochrony danych w pafstwach
trzecich lub organizacjach miedzynarodowych. W 2019 r.
EROD wydata sprawozdania dotyczace drugiego i frzeciego
rocznego przegladu decyzji w sprawie odpowiedniego stopnia
ochrony danych w ramach Tarczy Prywatnosci UE-USA,
dokonanego przez Komisje Europejska w celu oceny solidnosci


http://16 opinii w ramach mechanizmu spójności
http://16 opinii w ramach mechanizmu spójności
http://drugiego
http://trzeciego rocznego przeglądu
http://trzeciego rocznego przeglądu
http://Regulamin wewnętrzny
http://wytycznych
http://zalecenie

i praktycznego wdrozenia tego Srodka.

Ponadto na wniosek Dyrekcji Generalnej Komisji Europejskiej
ds. Zdrowia i Bezpieczefistwa Zywnosci (DG SANTE) EROD
wydata opinie na temat wzajemnych zaleznosci miedzy
rozporzadzeniem w sprawie badan klinicznych (RBK) a og6lnym
rozporzadzeniem o ochronie danych (RODO).

EROD podlega réwniez przepisom art. 42 rozporzadzenia
2018/1725 w  kwestii konsultacji w sprawie aktéw
ustawodawczych. Umozliwia to koordynacje prac EIOD i EROD
w celu wydania przez nie wspolnej opinii. W 2019 r. EROD i
EIOD wydaty wspdlna opinie na temat aspektéw ochrony
danych w ramach europejskiej infrastruktury ustug cyfrowych
w dziedzinie e-zdrowia. Rdwniez ta opinia zostata wydana na
whniosek DG SANTE.

Z wiasnej inicjatywy EROD wydata tez oSwiadczenie w
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Na wniosek Komisji Wolnosci Obywatelskich, Sprawiedliwosci
i Spraw Wewnetrznych (LIBE) Parlamentu Europejskiego
EROD przedstawita sprawozdanie LIBE na temat wdrazania

RODO, zapewniajac przeglad wdrozenia i egzekwowania
RODO w kwestii mechanizmu wspétpracy i ustalen
dotyczacych spéjnosci.

W dniu 9 lipca 2019 r., na wniosek Trybunatu Sprawiedliwo5ci
Unii Europejskiej o ztozenie przez nig ustnych wyjasnief,
przewodniczaca EROD odniosta sie do Sprawy C-311/18
(Facebook Ireland i Schrems).

Po wstepnym przyjeciu wytycznych EROD organizuje
konsultacje publiczne, aby umozliwi¢ zainteresowanym
stronom i obywatelom wymiane pogladéw i wniesienie
dodatkowego wktadu. W 2019 r. EROD zainicjowata piec takich
konsultacji: dotyczacych wytycznych w sprawie kodekséw

sprawie projektu rozporzadzenia w sprawie prywatnosci i
tacznosci elektronicznej, a takze wniosta wktad w konwencje
budapesztefiska o cyberprzestepczosci w aspekcie ochrony
danych.

2.3.4. Inne dokumenty

W 2019 r. EROD wydata dwa oswiadczenia. Pierwsze z nich
dotyczyto amerykaiiskiej ustawy o wypetnianiu obowigzkéw
podatkowych w stosunku do rachunkéw posiadanych
za granica (FATCA), zgodnie z rezolucja Parlamentu
Europejskiego w sprawie szkodliwych skutkow FATCA dla
obywateli UE. Drugie z nich dotyczyto wykorzystywania
danych osobowych w ramach kampanii politycznych, w
Swietle wybordw do Parlamentu Europejskiego w 2019 r. i
innych wyboréw odbywajacych sie w UE i poza jej granicami.

Aby odnies¢ sie do kwestii ochrony danych w przypadku
braku porozumienia w sprawie brexitu, EROD wydata dwie
noty informacyjne: w sprawie przekazywania danych z EOG
do Zjednoczonego Krolestwa w mysl RODO oraz w sprawie
wigzacych regut korporacyjnych dla przedsiebiorstw, dla

ktérych wiodacym organem nadzorczym jest Urzad Rzecznika
Informacji Zjednoczonego Krélestwa (ang. Information
Commissioner’s Office, 1CO).

postepowania, kryteriow certyfikacji, p rzetwarzania d anych
osobowych w ustugach online i urzadzeniach wideo, ochrony
danych w fazie projektowania i domyslnej ochrony danych oraz
prawa do bycia zapomnianym.

EROD organizuje wydarzenia z udziatem zainteresowanych
stron w celu zebrania opinii na temat kluczowych kwestii
i ksztattowania prac nad przysztymi wytycznymi. W 2019
r. EROD zorganizowata trzy takie wydarzenia, poswiecone
zmienionej dyrektywie w sprawie ustug ptatniczych (PSD2),
koncepcji i odpowiedzialnosci administratorow i podmiotow
przetwarzajacych oraz praw osob, ktdrych dane dotycza.

W ramach rocznego przegladu dziatanh EROD — ustanowionego na
mocy art. 71 ust. 2 RODO — Rada drugi rok z rzedu przeprowadzita
badanie z udziatem zainteresowanych stron. Badanie, kt6rego
przedmiot stanowita tre5¢ wytycznych EROD i proces ich
wdrozenia, miato na celu zrozumienie, w jakim zakresie
zainteresowane strony uwazaja wytyczne za praktyczne i
pomocne w interpretacji przepisow RODO.

W5rdd respondentdw znalazty sie organizacje i pojedyncze
przedsiebiorstwa z sektora finansowego, b ankowego i
ubezpieczeniowego, handlu hurtowego i detalicznego,

technologii informacyjnych, opieki zdrowotnej i pomocy
spotecznej oraz  praw  podstawowych.  Wiekszos¢
respondentéw miata swoja siedzibe w Europie, a ponad 60% z
nich reprezentowato mate podmioty.

64% uczestnikdbw badania uznato wytyczne za przydatne,
natomiast 46% — za wystarczajaco praktyczne. Niemal
80% uznato wytyczne za tatwo dostepne; w 2018 r. byto
to 64%. Inne pozytywne informacje zwrotne odnosity sie
do zaczerpnietych z zycia przyktadéw i szerokiego zakresu
zastosowania, zapobiegajacego fragmentarycznemu podejsciu
krajowemu.

Respondenci opowiedzieli sie za dalszymi pracami
interpretacyjnymi w celu doprecyzowania m.in. zwigzku miedzy
administratorem i podmiotem przetwarzajgcym a podstawa
prawna uzasadnionego interesu. Dla MSP dziatanie zgodne
z RODO pozostaje wyzwaniem, ale zainteresowane strony
zauwazyty, ze wytyczne EROD to przydatne narzedzie wsparcia
w stosowaniu rozporzadzenia. Ogdtem 40% uczestnikdw
badania ocenito przebieg procesu konsultacyjnego jako
przynajmniej odpowiedni, a nawet satysfakcjonujacy.

Zgodnie z RODO organy nadzorcze pafistw cztonkowskich
Europejskiego  Obszaru  Gospodarczego (EOG) Scisle
wspotpracuja w celu zapewnienia spdjnego zabezpieczenia
praw os6b fizycznych do ochrony danych w catym EOG.
Jednym z zadah organéw nadzorczych jest udzielanie sobie
nawzajem wsparcia i koordynowanie procesu decyzyjnego w
sprawach transgranicznych dotyczacych ochrony danych.

W okresie sprawozdawczym organy nadzorcze okreslity
pewne wyzwania pojawiajace sie podczas wdrazania
mechanizmu wspotpracy i spojnosci. W szczegblnosci
stwierdzono, ze rdéznorodnosS¢ krajowych przepisow
proceduralnych ma wptyw na mechanizm wspétpracy, ze
wzgledu na rdznice dotyczace procedur rozpatrywania skarg,
sytuacji stron w postepowaniach, kryteriow dopuszczalnosci,
czasu trwania postepowan, terminéw itd.

Ponadto skuteczne stosowanie uprawnied i zadan
powierzonych organom nadzorczym na mocy RODO zalezy

Streszczenie sprawozdania
rocznego za rok 2019

w duzej mierze od dostepnych im zasob6w. Dotyczy to w
szczeg6lnosci mechanizmu kompleksowej wspotpracy (One-
Stop-Shop; 0SS), ktérego powodzenie zalezy od wysitku
organéw nadzorczych i czasu, jaki moga one poswieci¢
wspotpracy i poszczegblnym sprawom.

Pomimo tych wyzwai EROD jest przekonana, ze wspotpraca
organéw nadzorczych doprowadzi do stworzenia wspdlnej
kultury ochrony danych i spdjnych praktyk kontrolnych. Jeden
zestaw przepisow okazat sie korzystny dla administratorow
danych i podmiotéw je przetwarzajacych w EOG, zapewniajac
wieksza pewnoS¢ prawa. Przyniést on korzysci réwniez
osobom fizycznym, ktére przekonaty sie, ze prawa dotyczace
przetwarzania ich danych zostaty wzmocnione.

0d rozpoczecia stosowania RODO transgraniczng procedure
wspotpracy w systemie IMI wszczeto 807 razy, z czego 585
spraw rozpoczeto w 2019 r. Sposéréd tych przypadkow - 425
w wyniku skargi, pozostate zaS — na innej podstawie, np. w
wyniku postepowaf, zobowigzah prawnych czy doniesief
medialnych.

Mechanizm kompleksowej wspoétpracy (One-Stop-Shop;
0SS) wymaga wspotpracy wiodacego organu nadzorczego
(LSA) z organami nadzorczymi, ktorych sprawa dotyczy
(CSA). Oprocz prac w celu podjecia skoordynowanej decyzji
w odniesieniu do administratora danych lub podmiotu je
przetwarzajgcego, LSA prowadzi postepowanie i odgrywa
kluczowa role w procesie osiggania porozumienia miedzy
organami nadzorczymi, ktorych sprawa dotyczy. Do kofca
2019 r. organy nadzorcze zainicjowaty 142 procedury w
ramach 0SS, z czego 79 zakoficzyto sie wydaniem ostatecznej
decyzji.

Procedura wzajemnej pomocy umozliwia organom
nadzorczym zwrdcenie sie z prosha o informacje do innych
organébw nadzorczych lub wystgpienie z wnioskiem o
zastosowanie innych Srodkéw w celu skutecznej wspotpracy,
takich jak uprzednie zezwolenie lub postepowanie
wyijasniajace. Od dnia 25 maja 2018 r. procedure wzajemnej
pomocy uruchomiono 2 542 razy. W zdecydowanej wiekszosci
przypadkéw (2 427) byty to nieformalne konsultacje; 115
stanowity formalne wnioski.


http://opinię
http://rozporządzenia 2018/1725
http://rozporządzenia 2018/1725
http://wspólną opinię
http://oświadczenie
http://wkład
http://Pierwsze z nich
http://Drugie z nich
http://przekazywania danych
http://wiążących reguł korporacyjnych dla przedsiębiorstw
http://sprawozdanie LIBE na temat wdrażania RODO
http://sprawozdanie LIBE na temat wdrażania RODO
http://Sprawy C-311/18 (Facebook Ireland i Schrems)
http://Sprawy C-311/18 (Facebook Ireland i Schrems)
http://pięć takich konsultacji
http://pięć takich konsultacji

W 2019 r. organy nadzorcze nie prowadzity wspdlnych
operacji.

Zgodnie z RODO krajowe organy nadzorcze dysponuja
roznymi Srodkami naprawczymi. W 2019 r. organy te
stwierdzity szereg naruszei RODO i odpowiednio wykonaty
Swoje uprawnienia naprawcze.

Naruszenia obejmowaty niewdrozenie przepiséw, np.
dotyczacych domyslnej ochrony prywatnosci oraz ochrony
prywatnosci juz w fazie projektowania, prawa dostepu
lub prawa do usuniecia danych. W wielu przypadkach
uwydatnit sie brak odpowiednich $rodkéw technicznych
i organizacyjnych do zapewnienia ochrony danych, co
doprowadzito do jej naruszenia. Kilka istotnych incydentéw
wigzato sie z przetwarzaniem szczegdlnych kategorii danych,
takich jak opinie polityczne, informacje kredytowe lub
dane biometryczne. Ukarano podmioty zaréwno z sektora
prywatnego, jak i publicznego.
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Gtowne cele na 2020 .

Do kofica 2019 r., tj. do potowy okresu objetego jej planem
prac, EROD dokonata znacznych postepéw w realizacji
wyznaczonych celéw, do osiagniecia ktérych dazy w drugim
roku swojej pracy.

W 2020 r. EROD bedzie dazy¢ do opracowania wytycznych
dotyczacych administratorow danych i podmiotow je
przetwarzajacych, praw osdb, ktérych dane dotycza oraz
pojecia prawnie uzasadnionego interesu. Zintensyfikuje
takze prace w kontekscie zaawansowanych technologii,
takich jak pojazdy podtaczone do internetu, “blockchain”,
sztuczna inteligencja oraz asystenci cyfrowi.

EROD bedzie nadal doradzata Komisji w takich kwestiach

jak wnioski o transgraniczny dostep do danych z
elektronicznych materiatbw dowodowych, przeglad lub
wprowadzanie decyzji stwierdzajacych odpowiedni stopief
ochrony w odniesieniu do przekazywania danych do pafstw
trzecich oraz wszelkie ewentualne zmiany umowy miedzy
Unig Europejska a Kanada w sprawie danych dotyczacych
przelotu pasazera (PNR).

W 2020 r., oprécz dziatan nakreslonych w planie prac,
zardwno z wtasnej inicjatywy, jak i po konsultacjach z
Komisja Europejska, EROD ma przedstawi¢ wskazowki
dotyczace skutkéw dla ochrony danych w kontekscie walki
z COVID-19.

EROD jest rowniez zaangazowana w pogtebianie istniejacych
i rozwdj nowych relacji z zainteresowanymi stronami.
Cztonkowie EROD, a takze przewodniczaca i jej zastepcy,
beda nadal uczestniczyé w odpowiednich konferencjach i
wystapieniach.

Sekretariat EROD bedzie nadal zapewniat spdjna
komunikacje, w tym dalsze zwiekszanie zaangazowania
spoteczeAstwa w dziatania EROD przez jej obecnosé
w mediach spotecznoSciowych, a takze wzmacnianie
wspdtpracy z organami nadzorczymi. W tym celu EROD
utrzyma i wzmocni sie¢ rzecznikéw prasowych i specjalistow
ds. komunikacji w organach nadzorczych.

Streszczenie sprawozdania
rocznego za rok 2019
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Dane kontaktowe

Adres pocztowy:
Rue Wiertz 60, B-1047 Bruksela, Belgia

Adres biura:
Rue Montoyer 30, B-1000 Bruksela, Belgia

E-mail:
edpb@edpb.europa.eu

edpb.europa.eu

edpb

European Data Protection Board
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