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Europeiska dataskyddsstyrelsen har antagit detta dokument

med beaktande av artiklarna 42.5, 64.2 och 70.1 o i Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(allman dataskyddsforordning),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018%,

med beaktande av artiklarna 3 och 22 i dess arbetsordning av den 25 maj 2018.

HARIGENOM ANTAS FOLJANDE DOKUMENT.

1. Europeiska dataskyddsstyrelsens godkannande av EU-omfattande
certifieringskriterier (det europeiska sigillet for dataskydd):
INLAMNING, GRANSKNING, VILLKOR FOR GODKANNANDE och
ANTAGANDE

1.1.  Inlamning

Systemagare (som kan vara organisationer eller privata féretag som inte ansvarar for att utfarda
certifikat) eller certifieringsorgan ska formellt Iamna in sina EU-omfattande certifieringskriterier
(som en ansokan) till
1) den behdriga tillsynsmyndigheten dar systeméagaren? har sitt site, eller
2) den behdriga tillsynsmyndigheten dar ett certifieringsorgan som genomfor
certifieringsmekanismen har sitt sdte3, med hansyn till i vilkken medlemsstat det &r
troligast att flest certifieringar kommer att utfardas.

Tillsynsmyndigheter kan dessutom utarbeta utkast till certifieringskriterier fér EU-omfattande
certifieringsmekanismer pd eget initiativ®.

Tillsynsmyndigheter kan lamna in kriterier for EU-omfattande certifieringsmekanismer som anges i
artikel 42.5 foér att dessa ska godkdnnas av styrelsen i enlighet med artiklarna 63 och 70.10°
Tillsynsmyndigheten granskar utkasten till certifieringskriterier for att kontrollera att de uppfyller

! Hanvisningar till "EU” i detta dokument ska anses som hanvisningar till “EES”.

2 Aven certifieringsorgan kan vara systemaigare.

3 Nir ett certifieringsorgan ska ackrediteras (av antingen det nationella ackrediteringsorganet eller den
behoriga tillsynsmyndigheten) gérs dven en bedémning av certifieringsmekanismen. Vid denna bedémning
kontrollerar man om de féreslagna bedémningsmetoderna ar lampliga for de godkanda
certifieringskriterierna. Ackrediteringen ska ske dar certifieringsorganet har sitt sate, enligt punkt 44 i
styrelsens riktlinjer 1/2018.

4 Tillsynsmyndigheten agerar som systemégare.

5 Tillsynsmyndigheter far inte [dmna in certifieringskriterier fér yttrande om de inte redan har lamnat in sina
ackrediteringskrav for godkdannande.
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kraven for EU-omfattande certifieringskriterier enligt den allmanna dataskyddsférordningen, med
hdnsyn till styrelsens riktlinjer om certifiering®. Den behériga tillsynsmyndighetens granskning
underlattas om den bedomningsmall for certifieringskriterier som styrelsen antagit fylls i fullstandigt
(bade de nationella avsnitten och EU-avsnitten maste fyllas i). Dokumentet far endast lamnas in till
styrelsen om den behoriga tillsynsmyndigheten anser att kriterierna kan godkannas av styrelsen (se
steg 3a)’.

1.2. Forsta godkdannande av certifieringskriterierna

Om den behoriga tillsynsmyndigheten inte godkdanner utkastet till kriterier ska den meddela
systemdgaren om motiveringen till detta beslut (se steg 3b).

Om utkastet till kriterier daremot godkdanns ska den behoriga tillsynsmyndigheten meddela
systemdgaren om att man kommer att ga vidare till nasta steg i forfarandet och géra en bedémning
av utkastet. Detta kommer att utlésa nedanstaende informella samarbetsférfarande for att bedéma
de kriterier som lamnats in fér godkdannande.

1.3. Samarbete (informell samarbetsfas pa tillsynsmyndighetsniva)

Den informella samarbetsfasen ar avgorande for att styrelsens forfarande for godkdnnande ska
fungera effektivt. Den informella samarbetsfasen goér det mojligt for ovannamnda behdriga
tillsynsmyndigheter att leda bedomningen av kriterierna och vid behov ge aterkoppling till
systemdgaren. Den behdriga tillsynsmyndigheten ska ge systemagaren uppdateringar i god tid om de
olika faserna.

Den behdriga tillsynsmyndigheten ska meddela alla tillsynsmyndigheter om forfarandet och efterfraga
att hogst tva frivilliga medgranskare bistar vid bedémningen av kriterierna (se steg 4). Forfragan om
medgranskare gors till styrelsens sekretariat via e-post. E-postmeddelandet ska innehalla styrelsens
beddmningsmall, som den behoriga tillsynsmyndigheten ska ha fyllt i.

Den informella samarbetsfasen (se stegen 4-6) kan endast pabdrjas nar foljande dokument finns pa
engelska och kan delas med andra tillsynsmyndigheter:

- Styrelsens bedomningsmall, som den behdriga tillsynsmyndigheten ska ha fyllt i. Den ska
innehalla information om hur all relevant nationell lagstiftning har beaktats och om det
planerade genomforandet i medlemsstaterna.

- En kopia av certifieringskriterierna och eventuella relevanta bilagor.

Certifieringskriterier som har att géra med sarskild nationell lagstiftning far Iamnas in pa det nationella
spraket, i tillampliga fall.

Medgranskarnas roll ska vara att bistda de behoriga tillsynsmyndigheterna vid bedémningen av
utkastet till kriterier. Medgranskarna ska ta hjalp av experter i det aktuella certifieringsamnet. Nar
medgranskarna har bekraftats ska de lamna in sina synpunkter om kriterierna inom 30 dagar fran det
att dokumenten har skickats till dem. De behoriga tillsynsmyndigheterna beaktar sedan dessa
synpunkter vid beddémningen. Vid granskningen ligger fokus framst pa certifieringskriteriernas
tekniska godtagbarhet (se steg 5).

5 Guidelines 1/2018 on certification and identifying certification criteria in accordance with Articles 42 and 43 of
the Regulation 2016/679 (ej dversatt till svenska).
7 Se avsnitt 4.2 (punkterna 35—45) i Europeiska dataskyddsstyrelsen riktlinjer om certifieringskriterier.
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Efter medgranskningen skickar den behdériga tillsynsmyndigheten utkastet till kriterier till alla
tillsynsmyndigheter. Europeiska dataskyddsstyrelsens sekretariat kan hjalpa till i kommunikationen
mellan tillsynsmyndigheterna (se steg 6). Alla berorda tillsynsmyndigheter har 30 dagar pa sig att svara
och diskutera eventuella viktiga fragor med relevant undergrupp inom styrelsen. Vid granskningen ska
man kontrollera att nationell lagstiftning har beaktats pa lampligt satt, vilket ocksa omfattar att
analysera kriteriernas dverensstaimmelse med nationell lagstiftning. Om tillsynsmyndigheterna inte
svarar gar kriterierna vidare till nasta steg i forfarandet.

Den behoriga tillsynsmyndigheten kan vid behov besluta att upprepa steg 5 och 6.

Efter varje steg i den informella samarbetsfasen kan den behdriga tillsynsmyndigheten lata
systemdgaren uppdatera certifieringskriterierna utifran tillsynsmyndigheternas anmarkningar.

Efter steg 6, forutsatt att kriterierna gar vidare, ska den behdriga tillsynsmyndigheten begara att de
granskade kriterierna ska diskuteras i en undergruppssession (se steg 7). Den behodriga myndigheten
ska uppdatera styrelsens bedémningsmall utifran sessionens viktigaste punkter. Alla atgarder som tas
upp pa motet kan genomforas av den behodriga myndigheten, och kriterierna kan revideras av
systemagaren.

| slutet av den informella samarbetsfasen kan den behoriga tillsynsmyndigheten (i samfoérstand med
systemdgaren) besluta om certifieringskriterierna ska ldamnas in till styrelsen for formellt
godkdnnande. Det ar den behdriga tillsynsmyndigheten som slutligen avgor om utkastet till kriterier
ska lamnas in till styrelsen for godkdannande i enlighet med artikel 63 i den allmadnna
dataskyddsforordningen. Forfarandet avslutas om den behoriga tillsynsmyndigheten beslutar att inte
lamna in certifieringskriterierna till styrelsen (se steg 8b). Om certifieringskriterierna lamnas in pa nytt
vid ett senare tillfalle innebar det att ett nytt granskningsforfarande inleds.

Systemadgaren ska delta i granskningen under den informella fasen. Den behériga tillsynsmyndigheten
ska meddela systemdgaren om de synpunkter som lagts fram under samarbetsfasen, och
systeméagaren ska ges mojlighet att be om fértydliganden och svara pa fragor®.

1.4. Formell inlamning och godkdnnande (styrelsefas)

Europeiska sigill for dataskydd godkanns enligt foérfarandet for yttranden enligt artikel 64.2.

Den behoriga tillsynsmyndigheten bor ta hansyn till arbetsschemat for expertundergruppen for tillsyn,
e-forvaltning och hélsa (CEH ESG) fore inlamningen via informationssystemet fér den inre marknaden
(IMt).

Den formella inlamningen ska ske via en IMI-plattform (steg 8a). For att styrelsen ska godkénna
inldmningen maste den uppfylla féljande godkdnnandekriterier:
- Alla relevanta dokument ska lamnas in pa engelska.
- Styrelsens bedomningsmall ska fyllas i och [amnas in av den behdriga tillsynsmyndigheten
(mallen ska uppdateras utifran resultatet av den inledande granskningsfasen).
- En kopia av certifieringskriterierna och eventuella bilagor ska lamnas in.

8 Den behériga tillsynsmyndigheten ska se till att systemagaren far information om och kan utnyttja denna
moijlighet.
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Sekretariatet ska kontrollera att alla dokument finns med och ar fullstandiga. Sekretariatet kan komma
att be den behoriga tillsynsmyndigheten att inom en angiven tidsram lamna in ytterligare information
som kravs for att fardigstalla filen. | regel, och utan att det paverkar andra 6versattningar som behdovs
eller kravs enligt lag, ska sokanden ldmna in alla relevanta dokument bade pa den behdriga
tillsynsmyndighetens sprak och pa engelska. Vid behov kommer sekretariatet att utan onddigt
drojsmal oversatta de dokument som den behdriga tillsynsmyndigheten Iamnat in till engelska. Det
kan till exempel réra sig om dokument som tillsynsmyndigheten inte ar upphovsman till eller inte har
sammanstallt. Nar den behoriga myndigheten i sadana fall godkdnner Gversattningen, och nar
ordféranden och den behdriga tillsynsmyndigheten anser att filen ar fardig, ska sekretariatet skicka
filen till styrelsemedlemmarna pa ordférandens vagnar.

Styrelsens yttrande ska antas inom atta veckor fran det att ordféranden och eventuellt den behériga
tillsynsmyndigheten beslutar att filen ar fullstandig. Denna tidsfrist kan forlangas med ytterligare sex
veckor, beroende pa hur komplicerat &mnet ar, om ordféranden beslutar detta pa eget initiativ eller
pa begdran av minst en tredjedel av styrelsens medlemmar.

Innan utkast till yttranden lamnas in for omréstning av styrelsen ska de utarbetas och sammanstillas
av sekretariatet och, efter beslut av ordféranden, i samarbete med en féredragande och medlemmar
ur expertundergrupper. Beroende pa certifieringsmekanismens tillimpningsomrade kan expertis fran
andra av styrelsens undergrupper efterfragas for att yttranden ska kunna férberedas.

Efter beslut av ordféranden kan en sammanstallningsgrupp bildas via e-post eller vid ett CEH-méte,
beroende pa tidpunkten for inldmningen. Forfragan efter frivilliga medlemmar till
sammanstallningsgruppen ska gobras av sekretariatet tillsammans med CEH-expertgruppernas
samordnare. For att undvika intressekonflikter far den behoriga tillsynsmyndigheten inte inga i den
centrala sammanstallningsgruppen. Den centrala sammanstallningsgruppen kan dock alltid stélla
fragor till den behoriga tillsynsmyndigheten.

Sekretariatet och sammanstallningsgruppen granskar (om det ar relevant) de inldamnade
certifieringskriterierna och de styrkande handlingarna (inklusive bedémningsmallen) och
sammanstaller ett yttrande. Nar de gor detta tar de alltid hansyn till vad som angetts i tidigare
yttranden om samma dmne, for att sikerstalla samstammighet. Den bedémningsmall fran styrelsen
som den behdriga tillsynsmyndigheten [amnar in kan anvandas som ett internt arbetsdokument nar
utkastet till yttrande utarbetas. Granskningen ska goras innan tidsfristen for yttrandet |6per ut.

1.5. Yttrande enligt artikel 64.2

| enlighet med artiklarna 64.2 och 70.1 o ska styrelsen yttra sig om och godkédnna fragor som avses i
artikel 42.5 i den allminna dataskyddsférordningen (se steg 9)°.

Bestdmmelserna i artikel 10 i styrelsens arbetsordning géller fér antagande av yttranden®. Den
tillsynsmyndighet som begar ett yttrande enligt artikel 64.2 maste lamna in en skriftlig motivering till
forfragan, i enlighet med artikel 10.3 i arbetsordningen. | samband med en férfragan om att styrelsen
ska godkdnna ett europeiskt sigill for dataskydd for certifieringskriterier ska den behoériga

9 Genom artikel 64.2 far tillsynsmyndigheten begira ett yttrande om en frdga med allmin rackvidd eller som
har féljder i mer an en medlemsstat. Med tanke pa att det europeiska sigillet for dataskydd har EU-omfattande
foljder omfattas styrelsens yttrande av artikel 64.2, snarare an av artikel 64.1.

10 Det bor dven noteras att det enbart gar att Iimna ett positivt eller ett negativt yttrande, eftersom det kan vara
vilseledande att godkanna ett sigill om det fortfarande finns problem som maste atgardas.
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tillsynsmyndigheten begéara ett yttrande enligt artikel 64.2 om en fraga som har féljder i mer &n en
medlemsstat.

Styrelsens forfarande for godkdannande avslutas genom att forfragan om det europeiska sigillet for
dataskydd for de inlamnade kriterierna antingen godkanns eller avslas. Enligt artikel 64.2 kravs ingen
uppfoéljning av styrelsens yttrande.

Styrelsens yttrande enligt artikel 64.2 ar tillimpligt i alla medlemsstater®?.

1.6. Ytterligare steg efter styrelsens yttrande

Foljande steg maste fullfoljas efter att styrelsen antagit ett yttrande om kriterierna for det europeiska
sigillet for dataskydd:

- Sekretariatet ska offentliggdra yttrandet om styrelsens godkdnnande eller avslag av det
europeiska sigillet for dataskydd.

Om styrelsen godkanner forfragan om det europeiska sigillet foér dataskydd genom ett positivt
yttrande sker féljande:

- Den behdriga tillsynsmyndigheten ska meddela systemagaren om resultatet av styrelsens
forfarande for godkdnnande av forfragan om det europeiska sigillet for dataskydd.

- Den ledande eller samordnande behdriga tillsynsmyndigheten ansvarar for att 6versanda
de dokument som behovs till sekretariatet sa att de kan offentliggbras i styrelsens
offentliga register.

Om styrelsen avslar forfragan om det europeiska sigillet for dataskydd genom ett negativt yttrande
sker foljande:

- Den behoriga tillsynsmyndigheten ska meddela systemdagaren att
certifieringsmekanismen enligt styrelsens yttrande inte uppfyller kraven for att bli
godkand.

- Den behoriga tillsynsmyndigheten kan besluta om en ny inldmning av
certifieringskriterierna for forfragan om det europeiska sigillet for dataskydd. Den
behoriga tillsynsmyndigheten kan besluta att antingen inleda en ny informell
samarbetsfas eller att lamna in kriterierna direkt till yttrandefasen enligt artikel 64.2.

Vagledning om Europeiska kommissionens befogenheter enligt artikel 43.8 och 43.9 kommer att
laggas till sa smaningom, tillsammans med eventuella ytterligare krav for internationella
overforingskriterier.

11 Om en tillsynsmyndighet inte féljer det utfardade yttrandet och inte godtar godkidnnandet av det europeiska
sigillet for dataskydd kan en annan tillsynsmyndighet eller kommissionen ta upp drendet med styrelsen for att
erhdlla ett bindande beslut enligt artikel 65.1 c.'!
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