E

Document al CEPD privind procedura de aprobare a
criteriilor de certificare de catre CEPD care rezulta intr-o
certificare comuna, sigiliul european privind protectia
datelor

Adoptat la 28 ianuarie 2020

Adoptat



Cuprins

1. APROBAREA de catre CEPD a criteriilor de certificare la nivelul intregii UE (sigiliul UE privind PD):

REVIZUIRE, DEPUNERE, ADMISIBILITATE Si ADOPTARE .....cctttiiiiiiieettee ettt e e e e e e 3
O IO B 1T o 18 o 1] ¢ - TP PP PO PPPPPPPPPPPPPPPRRE 3
1.2. Admisibilitatea initiala a criteriilor de certificare ........ccccovveieciii e, 4
1.3.  Cooperare (faza de cooperare informala la nivelul autoritatilor de supraveghere) .............. 4
1.4. Depunere oficiala si aprobare (faza CEPD) ........eeiiciiiieeeiiiee ettt e 5
1.5.  Avizul in temeiul articolului 64 aliN@atul (2) ......eeeeecriieieeiee e e 6
1.6.  Etape ulterioare Tn urma avizului CEPD .......ccccuviiiiiiiiie sttt 7

Flux de lucru — Aprobarea de catre Comitetul European pentru Protectia Datelor a criteriilor de
certificare pentru sigiliul european privind protectia datelor......ccccceecciiiieeei i, 8

Adoptat



Comitetul European pentru Protectia Datelor (CEPD),

avand in vedere articolul 42 alineatul (5), articolul 64 alineatul (2) si articolul 70 alineatul (1) litera (o)
din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare
,RGPD”),

avand in vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 3 si 22 din Regulamentul sau de Procedura din 25 mai 2018,

ADOPTA URMATORUL DOCUMENT:

1. APROBAREA de catre CEPD a criteriilor de certificare la nivelul
intregii UE (sigiliul UE privind PD): REVIZUIRE, DEPUNERE,
ADMISIBILITATE si ADOPTARE

1.1. Depunerea

Titularii sistemelor (care ar putea fi organizatii sau companii private care nu sunt responsabile de
eliberarea certificatelor) sau organismele de certificare ar trebui sa fsi depuna oficial criteriile de
certificare la nivelul intregii UE (in ordinea cererilor):
1) la autoritatea de supraveghere competentd (ASComp) din locul unde titularii sistemelor?
isi au sediul;
2) la ASComp din locul unde un organism de certificare care gestioneaza mecanismul de
certificare isi are sediul®, avand in vedere statul membru in care este probabil s3 fie
emise cele mai multe certificate.

in plus, autorititile de supraveghere pot, de asemenea, si elaboreze din proprie initiativa criterii de
certificare pentru un mecanism de certificare la nivelul intregii UE*.

Autoritatile de supraveghere pot depune criterii pentru mecanismul de certificare la nivelul intregii
UE mentionat la articolul 42 alineatul (5) in vederea aprobarii de catre CEPD in conformitate cu

! Trimiterile la ,,UE” din cadrul prezentului document ar trebui intelese ca trimiteri la ,SEE”.

2 Un titular al sistemului poate fi si un organism de certificare.

3 Acreditarea organismului de certificare [fie de organismul national de acreditare (ONA), fie de ASComp]
include si o evaluare a mecanismului de certificare. in special, aceasta include verificarea daci metodologiile
de evaluare propuse sunt adecvate in ceea ce priveste criteriile de certificare aprobate. Acreditarea se va face
in locul unde fisi are sediul organismul de certificare, in conformitate cu punctul 44 din Orientarile nr. 1/2018
ale CEPD.

4 AS va avea rolul de titular al sistemului.

Adoptat



articolul 63 si cu articolul 70 alineatul (1) litera (0)°. Autoritatea de supraveghere va efectua o
evaluare pentru a se asigura ca proiectul de criterii de certificare indeplineste cerintele RGPD
referitoare la criteriile de certificare la nivelul intregii UE, tinand cont de orientarile CEPD privind
certificarea®. Pentru a facilita evaluarea de citre ASComp, trebuie completat in totalitate modelul de
evaluare pentru criteriile de certificare adoptat de CEPD (trebuie completata atat sectiunea privind
nivelul national, cat si cea privind nivelul UE). Acest document se poate depune la CEPD numai daca
ASComp considera ca aceste criterii ar putea fi aprobate de Comitet (a se vedea etapa 3a)’.

1.2. Admisibilitatea initiala a criteriilor de certificare

in cazul in care proiectul de criterii nu este considerat acceptabil de ASComp, aceasta va trimite
titularului sistemului o informare scrisd, justificandu-si decizia (a se vedea etapa 3b).

n cazul in care proiectul de criterii este considerat acceptabil de ASComp, aceasta va trimite in scris
titularului sistemului confirmarea ca va trece la urmatoarea etapa a procesului si va evalua proiectul
de criterii. Acest lucru va declansa urmatoarea procedurd de cooperare informald cu privire la
evaluarea criteriilor in vederea aprobarii.

1.3. Cooperare (faza de cooperare informald la nivelul autoritatilor de
supraveghere)

Faza de cooperare informala este fundamentala pentru a eficienta procedurii de aprobare de catre
Comitet. Faza de cooperare informala va permite ASComp identificatd mai sus sa conduca evaluarea
criteriilor si sa ofere feedback titularului sistemului, dupa caz. ASComp va oferi in timp util titularului
sistemului informatii actualizate despre toate fazele.

ASComp va emite o notificare pentru a informa toate autoritatile de supraveghere si va formula o
cerere pentru a cauta, in mod voluntar, cel mult doi coevaluatori care sa ofere asistenta la evaluarea
pe fond a criteriilor (a se vedea etapa 4). Cererea privind coevaluatorii se transmite prin e-mail
secretariatului CEPD. Comunicarea prin e-mail trebuie sd includd modelul CEPD de evaluare
completat de ASComp.

Faza cooperdrii informale (a se vedea etapele 4 - 6) poate incepe doar atunci cand urmatoarele
documente sunt disponibile Tn limba engleza si pot fi distribuite altor autoritati de supraveghere:

- modelul CEPD de evaluare completat in intregime de ASComp. Acesta include informatii
despre cum au fost consultate toate legislatiile nationale relevante si despre
introducerea planificata in statele membre; precum si

- un exemplar al criteriilor de certificare si al tuturor anexelor relevante.

Criteriile de certificare referitoare la legislatia specifica a statelor membre pot fi prezentate in limba
nationald, daca este cazul.

Rolul coevaluatorilor va fi acela de a oferi asistenta ASComp la evaluarea proiectului de criterii.
Coevaluatorii ar trebui sd se asigure ca sunt implicati experti, in functie de cu obiectul certificarii.
Odata confirmati coevaluatorii, acestia ar trebui sa fisi transmita observatiile cu privire la criterii in

5 O autoritate de supraveghere nu poate cere un aviz privind anumite criterii de certificare dacd nu si-a
prezentat deja cerintele de acreditare in vederea aprobarii.

6 Orientdrile nr.1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulament.

7 A se vedea sectiunea 4.2 (punctele 35 - 45) din orientarile CEPD privind criteriile de certificare.
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termen de treizeci de zile de la momentul in care documentele le sunt puse la dispozitie. Ulterior,
aceste observatii vor fi luate Tn considerare de catre ASComp la realizarea evaluarii. Evaluarea se va
axa n principal pe acceptabilitatea tehnica a criteriilor de certificare (a se vedea etapa 5).

Tn urma coevaluarii, ASComp va transmite proiectul de criterii tuturor autorititilor de supraveghere.
Secretariatul CEPD poate oferi asistenta in ceea ce priveste comunicarea intre autoritatile
competente (a se vedea etapa 6). Toate autoritatile de supraveghere vizate vor avea la dispozitie
30 de zile pentru a raspunde, iar orice probleme semnificative ar putea fi prezentate subgrupului
relevant al CEPD pentru a fi discutate. Evaluarea va consta in asigurarea faptului ca legislatia
nationald a fost luata in considerare in mod corespunzator si va include, de asemenea, analiza
conformitatii criteriilor care vizeaza legislatia nationald. in cazul in care autorititile de supraveghere
nu raspund, criteriile vor trece in urmatoarea etapa a procesului.

ASComp poate decide sa repete etapele 5 si 6, daca este necesar.

Dupa orice etapa a fazei de cooperare informald, ASComp poate oferi titularului sistemului
posibilitatea de a actualiza criteriile de certificare tinand cont de observatiile autoritatilor de
supraveghere.

Dupa etapa 6, in asteptarea unui rezultat pozitiv, ASComp va solicita o sesiune a subgrupului pentru
a discuta criteriile supuse evaludrii (a se vedea etapa 7). ASComp va actualiza modelul CEPD de
evaluare cu punctele esentiale din aceasta sesiune. Orice masuri prezentate in cadrul sedintei pot fi
preluate de ASComp, iar criteriile pot fi revizuite de titularul sistemului.

La sfarsitul fazei de cooperare informala, ASComp (dupa consultarea titularului sistemului) poate
decide daca va depune sau nu criteriile de certificare la CEPD in vederea aprobarii oficiale. ASComp
va stabili definitiv daca proiectul de criterii ar trebui sa fie transmis Comitetului in vederea aprobarii,
conform articolului 63 din RGPD. in cazul in care ASComp decide s3 nu transmitd Comitetului
criteriile de certificare, procesul se incheie (a se vedea etapa 8b). O redepunere a criteriilor de
certificare, la o data ulterioara, va necesita la un nou proces de evaluare.

Titularul sistemului ar trebui sa participe la procesul de evaluare in faza informala. Autoritatea de
supraveghere competenta ar trebui sa 1l informeze pe titularul sistemului cu privire la observatiile
facute 1n faza de cooperare, iar acestuia ar trebui sa i se ofere posibilitatea de a solicita clarificari si
de a raspunde®.

1.4. Depunere oficiala si aprobare (faza CEPD)

Sigiliul european privind protectia datelor se aproba in conformitate cu procedura privind avizul
prevazuta la articolul 64 alineatul (2).

Autoritatea de supraveghere competenta este invitata sa ia in considerare programul de lucru al
subgrupului de experti privind conformitatea, e-guvernarea si sanatatea (CEH) inainte de a efectua
depunerea prin intermediul Sistemului de informare al pietei interne (IMl).

Depunerea oficiala trebuie facuta prin intermediul sistemului IMI (etapa 8a). Aceasta va indeplini
urmatoarele criterii de admisibilitate pentru acceptarea de catre CEPD:
- toate documentele relevante trebuie prezentate in limba engleza;

8 Autoritatea de supraveghere competenta trebuie si se asigure c§ titularul sistemului este informat despre
aceasta posibilitate si ca i se ofera aceasta ocazie.
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- modelul CEPD de evaluare trebuie completat de ASComp si depus (modelul trebuie
actualizat corespunzator in functie de rezultatul etapei initiale de evaluare); si
- trebuie depus un exemplar al criteriilor de certificare si al tuturor anexelor.

Secretariatul va verifica daca toate documentele sunt prezente si complete. Secretariatul poate
solicita ASComp sa furnizeze, intr-un anumit interval de timp, informatii suplimentare necesare
completarii dosarului. Ca regula generala si fara a aduce atingere altor traduceri, daca este necesar
sau impus prin lege, toate documentele relevante ar trebui furnizate de solicitant in limba autoritatii
de supraveghere competente, precum si in limba englezad. Daca este necesar, de exemplu, n cazul
documentelor care nu sunt emise sau redactate de autoritatea de supraveghere, documentele
prezentate de ASComp vor fi traduse in limba engleza de secretariat fira intarzieri nejustificate. in
astfel de cazuri, atunci cand autoritatea competenta este de acord cu traducerea, iar presedintele si
ASComp decid ca dosarul este complet, secretariatul, in numele presedintelui, va transmite dosarul
membrilor Comitetului.

Avizul Comitetului se adopta in termen de opt saptamani dupa ce presedintele si ASComp (dupa caz)
au decis ca dosarul este complet. Termenul poate fi prelungit cu inca sase saptamani, avand in
vedere complexitatea subiectului, la decizia presedintelui, actionand din proprie initiativa, sau la
cererea a cel putin o treime dintre membrii Comitetului.

Tnainte ca proiectele de aviz si fie supuse votului in cadrul Comitetului, acestea sunt elaborate si
redactate de secretariat si, in functie de decizia presedintelui, impreuna cu un raportor si membrii
subgrupurilor de experti. in functie de sfera de aplicare a mecanismului de certificare, poate fi
solicitata expertiza altor subgrupuri ale CEPD pentru elaborarea avizelor.

Prin decizia presedintelui, poate fi infiintatd o echipa de redactare, in functie de momentul
depunerii, prin e-mail sau in cadrul unei reuniuni a CEH. Solicitarea de voluntari pentru echipa de
redactare va fi lansata de secretariat impreuna cu coordonatorii grupului de experti CEH. Pentru a
evita conflictele de interese, ASComp nu ar trebui sa faca parte din echipa de redactare de baza.
Totusi, echipa de redactare de baza poate adresa oricand intrebari autoritatii de supraveghere
competente.

Secretariatul si echipa de redactare (dupa caz) evalueaza criteriile transmise pentru certificare si
documentele justificative (inclusiv modelul de evaluare) si redacteaza avizul. Acest lucru va implica
intotdeauna luarea in considerare a afirmatiilor din avizele anterioare pe acelasi subiect, pentru a
asigura coerenta. Modelul de evaluare al CEPD, transmis de ASComp, poate fi utilizat ca document
intern de lucru pentru elaborarea proiectului de aviz. Aceasta evaluare trebuie sa tind cont de
termenele aplicabile pentru emiterea avizului.

1.5.  Avizul in temeiul articolului 64 alineatul (2)

in conformitate cu articolul 64 alineatul (2) si cu articolul 70 alineatul (1) litera (o), CEPD emite un
aviz si o aprobare referitoare la aspectele descrise la articolul 42 alineatul (5) din RGPD (a se vedea
etapa 9)°.

9 Articolul 64 alineatul (2) din RGPD permite autoritatilor de supraveghere competente s solicite un aviz cu
privire la o chestiune cu aplicabilitate general3 sau care produce efecte ih mai multe state membre. ntrucat
sigiliul european privind protectia datelor are efecte la nivelul intregii UE, avizul Comitetului intra Tn sfera de
aplicare a articolului 64 alineatul (2) si nu a articolului 64 alineatul (1).
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Normele de la articolul 10 din Regulamentul de Procedura al CEPD se aplica pentru adoptarea unui
aviz!®, Autoritatea de supraveghere care decide s3 solicite un aviz in temeiul articolului 64
alineatul (2) va trebui sa furnizeze motivarea scrisa pentru cerere, in conformitate cu articolul 10
alineatul (3) din regulamentul de procedura. Tn contextul unei cereri adresate CEPD de aprobare a
unui sigiliu european privind protectia datelor pentru criteriile de certificare, ASComp trebuie sa
solicite un aviz in temeiul articolului 64 alineatul (2) cu privire la o chestiune care produce efecte in
mai multe state membre.

Procesul de aprobare al CEPD se finalizeaza prin aprobarea sau prin respingerea cererii de sigiliu
european privind protectia datelor pentru criteriile prezentate. in conformitate cu articolul 64
alineatul (2) nu este necesare masuri subsecvente avizului Comitetului.

Avizul CEPD in temeiul articolului 64 alineatul (2) se aplica in toate statele membre??.

1.6. Etape ulterioare in urma avizului CEPD

Urmatoarele etape trebuie parcurse dupa ce CEPD fsi adoptd avizul referitor la criteriile privind
sigiliul european privind protectia datelor:

- secretariatul publica avizul care contine aprobarea sau respingerea de catre CEPD a
sigiliului privind protectia datelor;

daca CEPD aproba cererea de sigiliu european privind protectia datelor printr-un aviz pozitiv:

- ASComp va informa titularul sistemului despre rezultatul procesului de aprobare al CEPD
pentru cererea de sigiliu european privind protectia datelor;

- ASComp principala/coordonatoare raspunde de asigurarea transmiterii citre secretariat
a documentelor necesare pentru publicarea in registrul public al CEPD.

Daca CEPD respinge cererea de sigiliu european privind protectia datelor printr-un aviz negativ:

- ASComp informeaza titularul sistemului ca, in opinia CEPD, mecanismul de certificare nu
indeplineste cerintele pentru aprobarea CEPD.

- ASComp poate decide sa depuna din nou criteriile de certificare pentru solicitarea unui
sigiliu european privind protectia datelor. ASComp poate decide fie sa initieze o noua
faza de cooperare informald, fie sa trimita criteriile direct in faza de aviz in temeiul
articolului 64 alineatul (2).

Orientarile privind competentele Comisiei Europene in temeiul articolului 43 alineatele (8) si (9) vor
fi addugate in timp util, TImpreuna cu orice alte cerinte legate de criteriile privind transferurile
internationale de date.

10 De asemenea, ar trebui mentionat ca doar avizele de ,,aprobare” sau ,respingere” sunt posibile, deoarece
,aprobarea” unui sigiliu cu probleme nesolutionate ar putea induce in eroare.

1 Tn cazul in care o autoritate de supraveghere nu respectd avizul emis si nu acceptd aprobarea sigiliului
european privind protectia datelor, orice alta autoritate de supraveghere sau Comisia ar putea ridica problema
pe langd Comitet pentru ca acesta sa emitd o decizie obligatorie in temeiul articolului 65 alineatul (1)
litera (c)**.
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