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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 42 ust.5, art. 64 ust.2 oraz art. 70 ust. 1 lit. o) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokot 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajac art. 3 i 22 swojego regulaminu wewnetrznego z dnia 25 maja 2018 r.,

PRZYJMUIJE NINIEJSZY DOKUMENT

1. ZATWIERDZANIE PRZEZ EROD unijnych kryteriow certyfikacji (znak
jakosci OD UE): PRZEGLAD, PRZEDtOZENIE, DOPUSZCZALNOSC i
PRZYJECIE

1.1. Przedtozenie

Wiasciciele systemu certyfikacji (ktérymi mogg byc¢ organizacje lub prywatne przedsiebiorstwa, ktore
nie sy odpowiedzialne za wydawanie certyfikatow) lub podmioty certyfikujgce powinny oficjalnie
przedtozy¢ swoje unijne kryteria certyfikacji (w kolejnosci zastosowania):
1) wiasciwemu organowi nadzorczemu (WON) w miejscu, w ktérym wtasciciele systemu
certyfikacji? majg swoja siedzibe;
2) WON w miejscu, w ktédrym podmiot certyfikujgcy obstugujacy mechanizm certyfikacji ma
swoja siedzibe?, uwzgledniajgc panstwo cztonkowskie, w ktérym prawdopodobnie
zostanie wydana najwieksza liczba certyfikatéw.

Ponadto organy nadzorcze mogg z wiasnej inicjatywy opracowac kryteria certyfikacji dotyczace
unijnego mechanizmu certyfikacji*.

Organy nadzorcze mogg przedtozy¢ kryteria odnoszace sie do unijnego mechanizmu certyfikacji,
o ktorych mowa w art. 42 ust. 5, do zatwierdzenia przez EROD na podstawie art. 63 iart. 70 ust. 1
lit. 0)°. Organ nadzorczy (ON) przeprowadzi przeglad w celu zapewnienia, aby projekt kryteriow
certyfikacji spetniat wymogi unijnych kryteriow certyfikacji okreslonych w RODO, uwzgledniajac

! Odniesienia do ,,UE” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do ,EOG”.

2 Wiasciciel systemu moze byé rowniez podmiotem certyfikujgcym.

3 Akredytacja podmiotu certyfikujacego (przez krajowq jednostke akredytujacg albo WON) obejmuje réwniez
ocene mechanizmu certyfikacji. W szczegdlnosci dotyczy ona sprawdzenia, czy zaproponowana metodyka
oceny jest odpowiednia w odniesieniu do zatwierdzonych kryteriow certyfikacji. Zgodnie z wytycznymi 1/2018
pkt 44 wydanymi przez EROD akredytacja réwniez odbedzie sie w miejscu, w ktdrym podmiot certyfikujgcy ma
swojg siedzibe.

4 Organ nadzorczy bedzie petnit funkcje wiasciciela systemu.

5 Organ nadzorczy nie moze przediozy¢ kryteridw certyfikacji do zaopiniowania, jezeli nie przedtozyt jeszcze do
zatwierdzenia swoich wymogdw akredytacji.
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wytyczne EROD w sprawie certyfikacji®.. Przeglad dokonany przez WON bedzie wspomagany przez
kompleksowe wypetnienie szablonu oceny dotyczacej kryteriow certyfikacji przyjetych przez EROD
(konieczne jest wypetnienie zaréwno sekcji dotyczacej poziomu krajowego, jak i unijnego). Dokument
ten bedzie mozna przedtozy¢ EROD wytgcznie wéwczas, gdy WON uzna, ze kryteria mogg zostac
zatwierdzone przez EROD (zob. krok 3a)’.

1.2. Wstepna dopuszczalnosc¢ kryteriow certyfikacji

Jezeli WON nie uzna projektu kryteridow za akceptowalny, skontaktuje sie na pismie z wtascicielem
systemu certyfikacji i przedstawi uzasadnienie swojej decyzji (zob. krok 3b).

Jezeli WON uzna projekt kryteriow za akceptowalny, skontaktuje sie na piSmie z wtascicielem systemu
certyfikacji i potwierdzi, ze przejdg do nastepnego etapu procedury idokonajg oceny projektu
kryteridw. Spowoduje to rozpoczecie nastepujgcej procedury w ramach wspotpracy nieformalnej
w odniesieniu do oceny kryteriéw w celu ich zatwierdzenia.

1.3.  Wspotpraca (etap nieformalnej wspdtpracy na poziomie organdw nadzorczych)

Etap nieformalnej wspdtpracy jest niezbedny, aby umozliwi¢ przeprowadzenie skutecznej procedury
zatwierdzenia przez Rade. Etap nieformalnej wspdtpracy pozwoli okreslonemu powyzej WON na
przeprowadzenie oceny kryteriéw i przekazanie informacji zwrotnej wtascicielowi systemu certyfikacji
zgodnie zwymogami. WON bedzie na biezgco informowat witasciciela systemu certyfikacji
o wszystkich etapach.

WON wystosuje powiadomienie informacyjne do wszystkich organéw nadzorczych, a one zwrécg sie
z wnioskiem o dobrowolne udzielenie pomocy przy merytorycznej ocenie kryteriow przez
maksymalnie dwdch wspotrecenzentdow (zob. krok 4). Wniosek o przydzielenie wspétrecenzentow
sktada sie za posrednictwem poczty elektronicznej do sekretariatu EROD. Komunikacja za
posrednictwem poczty elektronicznej musi obejmowac szablon oceny opracowany przez EROD
i wypetniony przez WON.

Etap nieformalnej wspotpracy (zob. kroki 4—6) mozna rozpoczg¢ dopiero wéweczas, gdy nastepujgce
dokumenty sg dostepne w jezyku angielskim i mozna je udostepnié¢ innym organom nadzorczym:

- szablon oceny opracowany przez EROD iw petni wypetniony przez WON. Musi on
zawiera¢ informacje na temat sposobu, w jaki uwzgledniono wszystkie odpowiednie
przepisy krajowe, oraz na temat planowanego wdrozenia w panstwach cztonkowskich;
oraz

- kopia kryteriéw certyfikacji oraz wszelkich odpowiednich zatgcznikéw.

Kryteria certyfikacji dotyczace przepisdw okreslonego panstwa cztonkowskiego mogg zostac
przedtozone w jego jezyku narodowym, jezeli sg dostepne.

Zadaniem wspotrecenzentdow bedzie wsparcie WON w ocenie projektu kryteriow. Wspoétrecenzenci
powinni zapewnié¢ udziat ekspertéw zgodnie zprzedmiotem certyfikacji. Po zatwierdzeniu
wspotrecenzentéw powinny by¢ przedstawione ich uwagi na temat kryteriow w terminie trzydziestu
dni od chwili udostepnienia im dokumentéw. Uwagi te rozpatrzy nastepnie WON podczas

5 Wytyczne 1/2018 w sprawie certyfikacji i okreslenia kryteridw certyfikacji zgodnie z art. 42 i 43
rozporzadzenia.
7 Zob. sekcja 4.2 (pkt 35-45) wytycznych EROD w sprawie kryteridw certyfikacji.
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przeprowadzania oceny. Przeglad bedzie dotyczyt gtéwnie technicznej dopuszczalnosci kryteridow
certyfikacji (zob. krok 5).

Po dokonaniu przegladu przez wspotrecenzentow, WON przekaze projekt kryteriow wszystkim
organom nadzorczym. Sekretariat EROD moze udzieli¢ pomocy w komunikacji miedzy organami
nadzorczymi (zob. krok 6). Wszystkie organy nadzorcze, ktérych sprawa dotyczy, bedg miaty 30 dni na
udzielenie odpowiedzi, awszelkie istotne kwestie bedg mogty zosta¢ poddane pod dyskusje
w odpowiedniej podgrupie EROD. Przeglad bedzie polegat na upewnieniu sie, ze odpowiednio
uwzgledniono przepisy krajowe, i obejmie réwniez analize zgodnosci kryteriow uwzgledniajgcych
przepisy krajowe. Jezeli organy nadzorcze nie udzielg odpowiedzi, kryteria zostang przekazane do
nastepnego etapu procedury.

WON moze podjgé¢ decyzje o powtdrzeniu krokdw 5 i 6, jezeli bedzie to konieczne.

Po wykonaniu ktéregokolwiek kroku na etapie nieformalnej wspdtpracy, WON moze da¢ witascicielowi
systemu certyfikacji mozliwos¢ zaktualizowania kryteriow certyfikacji z uwzglednieniem uwag
organdéw nadzorczych.

Po wykonaniu kroku 6 i zaktadajac jego pozytywny wynik, WON zwrdci sie o zwotanie sesji podgrupy
w celu oméwienia kryteriow poddawanych przegladowi (zob. krok 7). WON zaktualizuje szablon oceny
opracowany przez EROD o najwazniejsze punkty ztej sesji. WON moze kontynuowac wszelkie
dziatania zainicjowane podczas posiedzenia, a wtasciciel systemu certyfikacji moze zmieni¢ kryteria.

Po zakonczeniu etapu nieformalnej wspotpracy, WON (po konsultacji z wtascicielem systemu
certyfikacji) moze podja¢ decyzje, czy przedtozy¢ EROD kryteria certyfikacji do formalnego
zatwierdzenia. WON ostatecznie ustali, czy nalezy przedtozyé projekt kryteriow Radzie do
zatwierdzenia zgodnie zart. 63 RODO. Jezeli WON podejmie decyzje o nieprzedktadaniu EROD
kryteriéw certyfikacji, procedura zostaje zakonczona (zob. krok 8b). Ponowne przedtozenie kryteriow
certyfikacji w pdzniejszym terminie bedzie skutkowac rozpoczeciem nowego procesu przegladu.

Wiasciciel systemu certyfikacji powinien uczestniczy¢ w procedurze przegladu na etapie
nieformalnym. Wtasciwy ON powinien poinformowaé wtasciciela systemu certyfikacji o uwagach
zgtoszonych na etapie wspdtpracy, a wfasciciel systemu certyfikacji powinien mie¢ mozliwosé
zwrdcenia sie o wyjasnienia i udzielenia odpowiedzi.

1.4. Formalne przedfozenie i zatwierdzenie (etap z udziatem EROD)

Zatwierdzenie europejskiego znaku jakosci ochrony danych odbywa sie wramach procedury
wydawania opinii na podstawie art. 64 ust. 2.

WON jest proszony o uwzglednienie harmonogramu prac podgrupy ekspertéw ds. zgodnosci, e-
administracji i zdrowia (CEH) przed dokonaniem przedtozenia za posrednictwem IMI.

Formalnego przedtozenia nalezy dokonaé za posrednictwem platformy IMI (krok 8a). Musi ono
spetniaé nastepujace kryteria dopuszczalnosci, aby zostato przyjete przez EROD:
- wszystkie odpowiednie dokumenty nalezy przedtozy¢ w jezyku angielskim;

8 Wiasciwy organ nadzorczy musi zapewnié, aby wtaéciciel systemu zostat poinformowany o takiej mozliwosci i
jg otrzymat.
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- szablon oceny opracowany przez EROD musi zosta¢ wypetniony przez WON i przedtozony
(szablon nalezy zaktualizowac¢ odpowiednio do wynikéw wstepnego etapu przegladu);
oraz

- nalezy przedtozyc¢ kopie kryteridow certyfikacji i wszelkich zatgcznikow.

Sekretariat sprawdzi, czy przedtozono wszystkie dokumenty i czy sg one kompletne. Sekretariat moze
zwradcic¢ sie do WON o dostarczenie w okreslonym terminie dodatkowych informacji niezbednych, aby
dokumentacja byta kompletna. Co do zasady ibez uszczerbku dla innych ttumaczen, jezeli s3
niezbedne lub wymagane przez prawo, wnioskodawca powinien dostarczyé wszystkie odpowiednie
dokumenty w jezyku stosowanym przez WON, atakze w jezyku angielskim. W razie potrzeby, na
przyktad w przypadku dokumentéw, ktére nie pochodzg od ON ani nie zostaty przez niego
opracowane, sekretariat bez zbednej zwtoki przettumaczy na jezyk angielski dokumenty przedtozone
przez WON. W takich przypadkach, jezeli wiasciwy organ zgodzi sie na ttumaczenie, a przewodniczacy
i WON uznaja, ze dokumentacja jest kompletna, sekretariat w imieniu przewodniczacego przekaze ja
cztonkom Rady.

Opinia Rady zostaje przyjeta w terminie oSmiu tygodni po tym, jak jej przewodniczacy oraz WON (w
stosownych przypadkach) podejma decyzje, ze dokumentacja jest kompletna. Okres ten moze zostac
przedtuzony o kolejne szes¢é tygodni z uwagi na ztozonos¢ sprawy, na podstawie decyzji podjetej przez
przewodniczacego z wiasnej inicjatywy lub na wniosek co najmniej jednej trzeciej cztonkéw Rady.

Przed poddaniem projektéw opinii pod gtosowanie Rady sg one przygotowywane i opracowywane
przez sekretariat, a na mocy decyzji przewodniczacego takze z udziatem sprawozdawcy i cztonkéw
podgrupy ekspertéw. W zaleznosci od zakresu mechanizmu certyfikacji mozna zwrdcié sie o fachowa
ocene innych podgrup EROD w celu przygotowania opinii.

Na podstawie decyzji przewodniczacego, w zaleznosci od terminu przedtozenia, za posrednictwem
poczty elektronicznej lub na posiedzeniu grupy ekspertéw ds. CEH, mozna utworzy¢ zespdt ds.
opracowywania opinii. Zaproszenie do dobrowolnego zgtaszania sie do zespotu ds. opracowywania
opinii zostanie wystosowane przez sekretariat we wspotpracy z koordynatorami grupy ekspertéw ds.
CEH. Aby unikng¢ konfliktu intereséw, WON nie powinien wchodzi¢ w sktad gtdwnego zespotu ds.
opracowywania opinii. Gtdwny zespdt ds. opracowywania opinii moze jednak na kazdym etapie
zwracic¢ sie do WON z pytaniami.

Sekretariat oraz zespdt ds. opracowywania opinii (w stosownych przypadkach) dokonujg przegladu
przedtozonych kryteridw certyfikacji i dokumentéw potwierdzajgcych (w tym szablonu oceny) oraz
sporzadzajg opinie. Aby zapewnic spdjnos¢, bedzie to wymagato uwzglednienia poprzednich opinii na
ten sam temat. Szablon oceny opracowany przez EROD i przedtozony przez WON mozna wykorzystac
przy przygotowywaniu projektu opinii jako wewnetrzny dokument roboczy. Przeglad ten musi sie
odby¢ w terminach wyznaczonych na wydanie opinii.

1.5. Opinia wydawana na podstawie art. 64 ust. 2

Na podstawie art. 64 ust.2 iart. 70 ust.1 lit. o) EROD wydaje opinie i dokonuje zatwierdzenia
w sprawach okre$lonych w art. 42 ust. 5 RODO (zob. krok 9)°.

%W art. 64 ust. 2 RODO dopuszcza sie, aby organy nadzorcze wystapity o wydanie opinii w sprawie majace;j
charakter ogdélny lub wywotujacej skutki w wiecej niz jednym panstwie cztonkowskim. Poniewaz znak jakosci
OD UE ma ogélnounijne skutki, opinia Rady wchodzi w zakres art. 64 ust. 2, a nie art. 64 ust. 1.
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Zasady okreslone w art. 10 regulaminu wewnetrznego EROD majg zastosowanie do przyjmowania
opinii'®. ON, ktdry postanowi zwrdci¢ sie o wydanie opinii na podstawie art. 64 ust. 2, bedzie musiat
przedstawi¢ pisemne uzasadnienie wniosku zgodnie zart. 10 ust.3 regulaminu wewnetrznego.
W kontekscie wniosku o zatwierdzenie przez EROD europejskiego znaku jakosci ochrony danych dla
kryteriéw certyfikacji, WON musi zwrdcic sie o wydanie opinii na podstawie art. 64 ust. 2 dotyczacej
sprawy wywotujgcej skutki w wiecej niz jednym panstwie cztonkowskim.

Proces zatwierdzania przez EROD konczy sie zatwierdzeniem lub odrzuceniem wniosku o europejski
znak jakosci ochrony danych dla przedtozonych kryteriéw. Na mocy art. 64 ust. 2 nie istnieje potrzeba
podejmowania dalszych dziatan w zwigzku z opinig Rady.

Opinia EROD wydana na podstawie art. 64 ust.2 ma zastosowanie we wszystkich panstwach
cztonkowskich™!,

1.6. Nastepne kroki po przyjeciu przez EROD opinii

Po przyjeciu przez EROD opinii dotyczacej kryteriow europejskiego znaku jakosci ochrony danych
muszg zosta¢ wykonane nastepujgce kroki:

- sekretariat publikuje opinie zawierajgca zatwierdzenie lub odrzucenie przez EROD znaku
jakosci ochrony danych;

Jezeli EROD zatwierdza wniosek o europejski znak jakosci ochrony danych, wydajac pozytywng opinie:

- WON poinformuje wtasciciela systemu certyfikacji o wyniku procesu zatwierdzania przez
EROD wniosku o europejski znak jakosci ochrony danych;

- gtébwny/koordynujagcy WON jest odpowiedzialny za zapewnienie przekazania
sekretariatowi dokumentow wymaganych do publikacji w rejestrze publicznym EROD.

Jezeli EROD odrzuci wniosek o europejski znak jakos$ci ochrony danych, wydajac negatywnga opinie:

- WON informuje wtasciciela systemu certyfikacji, ze wedtug opinii EROD mechanizm
certyfikacji nie spetnia wymogow zatwierdzenia przez EROD;

- WON moze podjgé decyzje o ponownym przedtozeniu kryteriow certyfikacji w celu
ztozenia wniosku o europejski znak jakosci ochrony danych. WON moze postanowié, ze
rozpocznie nowy etap nieformalnej wspodtpracy albo przedtozy kryteria bezposrednio do
etapu wydawania opinii na podstawie art. 64 ust. 2.

Wytyczne dotyczgce uprawnien Komisji Europejskiej na mocy art. 43 ust. 8 i9 zostang dodane
w odpowiednim czasie wraz z wszelkimi dalszymi wymogami w zakresie kryteridw miedzynarodowego
przekazywania danych.

10 Nalezy réwniez zwrdci¢ uwage, ze mozliwe jest wydanie jedynie opinii ,zatwierdzajgcej” lub ,odrzucajacej”,
poniewaz ,zatwierdzenie” znaku, w przypadku ktérego pozostajg nierozwigzane kwestie, mogtoby wprowadzac
w btad.

11 Jezeli organ nadzorczy nie zastosuje sie do wydanej opinii i nie uzna zatwierdzenia europejskiego znaku jakosci

ochrony danych, kazdy inny organ nadzorczy lub Komisja mogg zgtosi¢ sprawe Radzie, aby uzyska¢ wigzaca
decyzje na podstawie art. 65 ust. 1 lit. ¢)*.

Przyjeto



Przeptyw pracy — zatwierdzanie przez EROD kryteridw certyfikacji europejskiego znaku
jakosci ochrony danych
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